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Einschätzung BACS zu «Mythos» und anderen KI-
Systemen beim Schwachstellenmanagement 
 

Einordnung  
Modelle wie «Mythos» von Anthropic oder ähnliche fortschrittliche künstliche-Intelligenz-Systeme (KI-
Systeme) sind leistungsstarke Werkzeuge zum Auffinden und Ausnutzen von Schwachstellen. In den 
Händen von Sicherheitsforschern helfen sie, Schwachstellen deutlich schneller aufzuspüren und zu 
beheben. In den Händen von Angreifern helfen sie, Lücken mit wesentlich weniger Aufwand 
auszunützen sowie Schadsoftware zu schreiben. Laut Anthropic sind dafür bei «Mythos» weniger 
technische Kenntnisse erforderlich als bei früheren, vergleichbaren Systemen.  

Anthropic beschränkt den Zugang auf das Modell «Mythos» auf wenige ausgewählte Akteure. Das 
Bundesamt für Cybersicherheit (BACS) konnte deshalb bisher keine eigenen Analysen der Fähigkeiten 
von «Mythos» durchführen. Es stützt die vorliegende Analyse auf Einschätzungen von Organisationen, 
welche erste Tests durchführen konnten. Dazu gehört das britische «Artificial Intelligence Security 
Institute» (AISI), welches bestätigt, dass «Mythos» in seinen Tests verwundbare 
Unternehmensumgebungen autonom angreifen konnte. Gleichzeitig hält das AISI fest, dass diese Tests 
unter vereinfachten Bedingungen stattfanden, da während der Tests keine Abwehrmassnahmen 
umgesetzt wurden.1  

Auch wenn nicht geklärt ist, wie weit die Fähigkeiten von KI-Modellen zur autonomen Durchführung von 
Cyberangriffen tatsächlich gehen, schätzt das BACS die Bedeutung der Entwicklung im Bereich der KI 
für die Cybersicherheit als hoch ein, weil KI die Arbeit von Cyberangreifern stark vereinfacht. Die 
Geschwindigkeit bei der Entwicklung und Durchführung von komplexen Cyberangriffen wird rasch 
zunehmen, was die Kosten und den Zeitbedarf für solche Angriffe deutlich senkt. Das BACS rechnet 
damit, dass Schwachstellen schneller und häufiger ausgenutzt werden. In erster Linie werden vermutlich 
Akteure profitieren, welche bereits heute über Erfahrung in der Planung und Durchführung von 
Cyberangriffen verfügen.  

Die genauen Entwicklungen und Auswirkungen können zum aktuellen Zeitpunkt allerdings nicht 
abschliessend beurteilt werden. Wichtig zu verstehen ist, dass die teils dramatischen Darstellungen 
auch von Marketing geprägt sein können.  

Erwartete Entwicklung 
Das BACS geht davon aus, dass: 

• bei der Publikation neuer Modelle jeweils mehr Schwachstellen in kürzerer Zeit entdeckt 
werden; 

• sich die Geschwindigkeit im Schwachstellen-Management erhöht; 
• mittelfristig neue KI-Modelle auch bei der Erkennung von Schwachstellen vor der 

Inbetriebnahme von neuer Software unterstützen werden; 
• der Druck auf Unternehmen steigt, Sicherheitslücken schneller zu schliessen. 

 
 

 
1 Our evaluation of Claude Mythos Preview’s cyber capabilities | AISI Work 

https://www.aisi.gov.uk/blog/our-evaluation-of-claude-mythos-previews-cyber-capabilities


 

 

 

 

Bedeutung für Schweizer Unternehmen 
Die Cyberresilienz von Unternehmen muss noch stärker im Zentrum stehen. Das BACS rechnet damit, 
dass in Zukunft mehr Schwachstellen in kürzerer Zeit gefunden werden. Die KI erleichtert es den 
Angreifern zudem, Schwachstellen zu analysieren, priorisieren und für ihre Zwecke zu kombinieren. KI 
wirkt wie ein Beschleuniger der bestehenden Risiken, da Schwachstellen schneller entdeckt werden 
und Schadsoftware schneller entwickelt wird. Ein positiver Nebeneffekt ist, dass dadurch Systeme 
mittelfristig weniger Schwachstellen haben und somit generell sicherer sein werden. Die grundlegenden 
Sicherheitsmassnahmen sind daher wichtiger denn je. Sowohl Unternehmen als auch Privatpersonen 
benötigen ein verlässliches Inventar ihrer Systeme. Sicherheitsupdates für Software und Hardware 
müssen sehr zeitnah eingespielt werden. Besonders wichtig ist der Zeitfaktor für Systeme, auf welche 
vom Internet her zugegriffen werden kann. Zudem sollte keine Software mehr über Netzwerke direkt 
zugänglich gemacht werden, für die der Hersteller keine Updates mehr anbietet. Wichtig ist auch die 
Fähigkeit, Vorfälle zu erkennen und darauf zu reagieren. Wer diese Prinzipien konsequent umsetzt, 
verfügt über eine sehr gute Basis, resilient gegen solche Risiken zu sein. 

Was Unternehmen jetzt tun sollten 
Die wichtigsten Massnahmen bleiben unverändert, ihre konsequente Umsetzung ist entscheidend: 

1. Systeminventar führen 
Vollständige Übersicht über alle IT-Systeme, Software und Assets sowie deren Bedeutung für 
die geschäftskritischen Prozesse 

2. Patch-Management priorisieren 
Sicherheitsupdates für Software und Hardware zeitnah einspielen 

3. Veraltete Systeme ersetzen 
Keine Software ohne Hersteller-Support mehr einsetzen, respektive diese nicht mehr in 
Netzwerken zugänglich zu machen 

4. Basis-Sicherheitsmassnahmen stärken 
Härtung von Systemen; Zugriffskontrollen und Monitoring; regelmässige 
Sicherheitsüberprüfungen 

5. Reaktionsfähigkeiten und Notfallpläne 
Vorbereiten von Offline-Notfallplänen und Kommunikationsvorlagen, um die 
Reaktionsfähigkeit bei Vorfällen sicherzustellen 
 

Rolle des BACS 
Das BACS verfolgt die Entwicklungen in den Bereichen künstliche Intelligenz und Cybersicherheit und 
prüft, ob es systemische Anpassungen in der Detektion und Behebung von Schwachstellen braucht. 
Dazu tauscht es sich mit internationalen Expertinnen und Experten aus und versucht gemeinsam mit 
anderen europäischen Behörden, direkte Informationen über neue KI-Modelle und die Arbeiten im 
Rahmen des Projekts Glasswing zu erhalten. Aus diesen Informationen erarbeitet das BACS 
Handlungsvorschläge zu Handen von Behörden, Politik und Wirtschaft. 

Das BACS hat primär eine Koordinationsrolle zwischen Sicherheitsforschenden und Herstellern. Das 
BACS unterstützt als offizielle «CVE Numbering Authority» (CNA) für die Schweiz und über unseren 
«Coordinated Vulnerability Disclosure Prozess» (CVD) die verantwortungsvolle Offenlegung von 
Schwachstellen. Wenn Sicherheitsforschende durch Werkzeuge wie «Mythos» neue Schwachstellen 
entdecken, die einen Bezug zur Schweiz aufweisen oder von Schweizer Forschern gemeldet werden, 
kann das BACS die Koordination mit den Herstellern übernehmen und begleitet den Prozess bis zur 
Publikation. 

 



 

 

 

 

Fazit 
KI verändert nicht die grundlegende Art von Cyberbedrohungen. Was sie jedoch verschiebt, ist die 
Dynamik: Angriffe werden schneller, automatisierter und lassen sich in bislang ungekanntem Ausmass 
skalieren. Was früher gezielte, oft manuell durchgeführte Angriffe waren, kann heute schneller adaptiert 
und ausgerollt werden. Angreifer nutzen KI, um Schwachstellen effizienter zu identifizieren, Phishing-
Kampagnen überzeugender zu gestalten oder Angriffe in Echtzeit anzupassen. 

Für Schweizer Unternehmen bedeutet dies aktuell aber keine völlig neue Ausgangslage, sondern 
vielmehr eine Verschärfung bestehender Anforderungen. Es ist jedoch nicht auszuschliessen, dass 
neue Herausforderungen kommen werden. Die gute Nachricht: Die bewährten Prinzipien der IT-
Sicherheit behalten weiterhin ihre volle Gültigkeit. Wer seine Hausaufgaben macht, also Systeme 
konsequent patcht, Zugriffe sauber verwaltet, Mitarbeitende sensibilisiert und Sicherheitsprozesse 
regelmässig überprüft, schafft nach wie vor eine solide Verteidigungslinie. 

KI ist aktuell primär ein Beschleuniger bestehender Bedrohungen. Entsprechend liegt der Schlüssel 
nicht in hektischen Einzelmassnahmen, sondern in disziplinierter, kontinuierlicher Sicherheitsarbeit. 
Unternehmen, die ihre Grundlagen im Griff haben, sind auch in einer KI-getriebenen 
Bedrohungslandschaft gut aufgestellt. 

 

Weiterführende Links und Einschätzungen zu den Auswirkungen der neusten 
Entwicklungen von KI auf die Cybersicherheit:  
Dem BACS sind einige Beispiele bekannt, bei denen KI im Umfeld der Cybersicherheit eingesetzt 
wird: 

Sinnvolle (positive) Nutzung: 
• Firefox – The days are numbered2 
• Project Glasswing – Securing critical software for the AI era3 
• CISA – 7 Artificial Intelligence Use Cases4 

 
2 The zero-days are numbered  
3 Project Glasswing: Securing critical software for the AI era 
4 CISA Artificial Intelligence Use Cases | CISA 

https://www.cisa.gov/ai/cisa-use-cases
https://blog.mozilla.org/en/privacy-security/ai-security-zero-day-vulnerabilities/
https://www.anthropic.com/glasswing
https://www.cisa.gov/ai/cisa-use-cases
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