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1 Ausgangslage

Dieses Dokument bietet einen kompakten Uberblick Uber drei Anséatze zur Cyberresilienz: den
IKT-Minimalstandard (respektive das NIST Cyber Security Framework CSF), ISO/IEC 27001
und die Cyber Security and Resilience Method CSRM. Die CSRM wird inhaltlich und formal
den beiden anderen Methoden gegentbergestellt und in ihrer Eignung als Methode fur Flh-
rung, Steuerung und Nachweise der Cyberresilienz von Organisationen oder Unternehmen
eingeordnet.

Angesprochen sind insbesondere Mitglieder der Geschafts- und Bereichsleitung, CISO, Risk
Owner sowie Service- und Asset-Owner. Er richtet sich an Organisationen und Unternehmen,
die den IKT-Minimalstandard oder ISO/IEC 27001 bereits anwenden und nun die Umstellung
beziehungsweise Erganzung hin zur CSRM bewerten mdchten.

Zweck dieses Dokumentes ist eine klare, vergleichende Orientierung: Wo liegen Logik, Star-
ken und Grenzen von IKT-Minimalstandard und ISO/IEC 27001, was macht das CSRM anders
—methodisch, in Entscheidungen und Nachweisen — und welchen praktischen Mehrwert bringt
es. Zugleich dient der Text als Entscheidungshilfe, indem er aufzeigt, wie bestehende Umset-
zungen in die CSRM Uberfiihrt werden kénnen.

2 IKT-Minimalstandard und NIST CSF

Der IKT-Minimalstandard orientiert sich am NIST CSF und erganzt es um OT-spezifische
Schutzaspekte. Wegen der geringen Abweichungen zum NIST CSF (Version 1.1) wird im Fol-
genden nicht zwischen beiden unterschieden; die nachstehenden Uberlegungen gelten — so-
fern nicht anders vermerkt — fir beide Rahmenwerke.

Der IKT-Minimalstandard beschreibt eine Reihe organisatorischer und technischer Massnah-
men, die gemass dem identifizierten Schutzbedarf umzusetzen sind. Dabei bestehen keine
festgelegten Minimalanforderungen. Die Bestimmung des Schutzbedarfs erfolgt Uber eine
wahrscheinlichkeitsbasierte (probabilistische) Risikobewertung. Zu diesem Zweck empfiehlt
NIST die Verwendung des NIST Risk Management Framework (RMF)'. Abhangigkeiten

TNIST SP 800-37 Rev. 2, Risk Management Framework for Information Systems and Organizations — A System
Life Cycle Approach for Security and Privacy, Dezember 2018
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zwischen IT-Systemen und geschéftskritischen Prozessen werden im Rahmen des Risikoma-
nagements gesondert betrachtet.

Ein zentraler Bestandteil der Umsetzung ist die Etablierung interner Richtlinien und Strategien,
deren konsequente Umsetzung in der Organisation sicherzustellen ist. Dies erschwert jedoch
die Vergleichbarkeit der Implementierungen zwischen verschiedenen Organisationen. Der
IKT-Minimalstandard selbst fungiert als Rahmenwerk, das es Organisationen, Verbanden
oder Regulatoren erlaubt, spezifische Profile? zu erstellen. Diese Profile definieren, welche
Massnahmen in welcher Auspragung umzusetzen sind; im Standard werden hierfur feste
»riers“ verwendet.

Aus Sicht des BACS sollten bestimmte Anforderungen stets als Basis-Massnahmen imple-
mentiert werden, andere — insbesondere bei erhéhtem Schutzbedarf — hingegen kontextspe-
zifisch, abhangig von Daten, Systemen und IT-Architekturen. Profile kbnnen solche Basisan-
forderungen abbilden, bieten jedoch keine Methodik zur Ableitung zusatzlicher Anforderungen
bei erhdhtem Schutzbedarf. Aufgrund der Vielzahl an Anforderungen (108 Subkategorien im
NIST CSF v1.1 und IKT-Minimalstandard) sind Profile oftmals sehr umfangreich und damit in
der praktischen Umsetzung, vor allem flir kleinere Organisationen, schwer zu handhaben.
Zudem erschwert die Nutzung von Profilen als Basisreferenz die Vergleichbarkeit zwischen
verschiedenen Organisationen.

Der IKT-Minimalstandard adressiert einerseits die IT- und Informationssicherheit, insbeson-
dere den Schutz von IT-Systemen, Infrastrukturen sowie verarbeiteten und Ubertragenen In-
formationen. Andererseits versucht er mit denselben Anforderungen auch Aspekte der Ope-
rational Security (OT) abzudecken, ohne den spezifischen Eigenheiten dieses Bereichs? aus-
reichend Rechnung zu tragen. Das NIST CSF deckt Segmentierung, gesicherte Ubergénge,
physische Sicherheit, Hartung und Monitoring technologie-neutral ab; die OT/ICS-spezifi-
schen Besonderheiten bleiben dabei bewusst abstrakt und sind in einem generischen Profil
nur eingeschrankt konkretisierbar.

Zusammenfassend stellt der IKT-Minimalstandard zwar ein Rahmenwerk aber kein schrittwei-
ses Vorgehensmodell dar. Er erfordert eine risikobasierte Entscheidung, welche Anforderun-
gen gelten und welche Massnahmen umzusetzen sind. Profile dienen der Biindelung dieser
Anforderungen; das zugehorige Tier-Modell beschreibt deren Auspragungsgrad und unter-
stutzt die interne Selbstbeurteilung (Self-Assessment).

3 ISOI/IEC 27001

Die Norm ISO/IEC 27001 ermdglicht es Unternehmen, ein Informationssicherheitsmanage-
mentsystem (ISMS) aufzubauen und zu betreiben. Ein ISMS gemass ISO/IEC 27001 umfasst
Politik, Verfahren, Richtlinien sowie die zugehérigen Ressourcen und Aktivitaten, die von einer
Organisation gesteuert werden, um ihre Informationswerte zu schitzen. Es stellt somit ein
systematisches Modell fir die Einfihrung, Umsetzung, den Betrieb, die Uberwachung, Uber-
prifung, Pflege und kontinuierliche Verbesserung der Informationssicherheit dar, mit dem Ziel,
die Geschéaftsziele der Organisation zu unterstitzen.

Der IKT-Minimalstandard kann ebenfalls beim Aufbau eines ISMS unterstitzen, ist jedoch
primar als Rahmenwerk zum Management von Cyberrisiken konzipiert. Im Unterschied zum

2 Schutzprofile A, B, C: Stromversorgungsverordnung (StromVV), Art. 5a i.V.m. Anhang 1a: Verbindlichkeit des
IKT-Minimalstandards ,gemass dem jeweiligen Schutzniveau® und Definition der Schutzniveaus

3 OT unterscheidet sich von der IT u. a. durch lange Lebenszyklen und Herstellerbindung, eingeschrinkte Patch-
barkeit mit engen Change-Fenstern, sowie hohe Verfligbarkeits-/Echtzeitanforderungen.
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IKT-Minimalstandard bringt ISO/IEC 27001 ein Vorgehensmodell auf Basis eines Regelkrei-
ses mit. Meistens wird dabei vom PDCA-Zyklus (Plan—Do—Check—Act) gesprochen. Der Stan-
dard beschreibt den schrittweisen Aufbau und Betrieb eines ISMS: von der Planung der Si-
cherheitsziele und -massnahmen Uber deren Umsetzung und kontinuierliche Uberwachung
bis hin zu regelmassigen Uberpriifungen und Verbesserungen. Das Vorgehensmodell férdert
damit einen iterativen Verbesserungsprozess.

Daruber hinaus verfolgt ISO/IEC 27001 das Ziel, Auditierbarkeit und Zertifizierbarkeit sicher-
zustellen.* Die Norm enthalt Anforderungen, anhand derer externe Priifstellen die Wirksam-
keit und Konformitat des ISMS bewerten konnen. Diese strukturelle Prifbarkeit unterscheidet
ISO/IEC 27001 deutlich vom IKT-Minimalstandard, der keine formalisierte Zertifizierung vor-
sieht.

In vielen weiteren Aspekten weisen beide Standards jedoch Gemeinsamkeiten auf:

e Welche Anforderungen gelten und welche Massnahmen (aus dem jeweiligen Katalog)
umzusetzen sind, wird in beiden Ansatzen durch eine risiko- und wahrscheinlichkeits-
basierte Bewertung gesteuert.

¢ Die Massnahmenkataloge definieren keine obligatorischen Basisanforderungen oder
einen Grundschutz, der unabhangig vom Risiko umzusetzen ware.

e Die zusatzlich zu etablierenden internen Richtlinien und Strategien sind die Haupt-
grundlage fur die Umsetzung von Massnahmen, nicht die Anforderungen aus dem
Rahmenwerk selbst.

e Der Schwerpunkt liegt auf der Informationssicherheit der Organisation. Sicherheit vor
Stoér- und Unféllen sind nicht zentrale Zielsetzungen. Im Vordergrund steht der Schutz
der Vertraulichkeit, Integritdt und Verfligbarkeit von Informationen und informations-
verarbeitenden Systemen — weniger der Schutz der Geschafts- und Produktionspro-
zesse selbst.

Ein wesentlicher Unterschied zum IKT-Minimalstandard besteht in der Dokumentations- und
Nachweispflicht. Anders als beim IKT-Minimalstandard gibt es bei ISO/IEC 27001 keine Tiers
oder Umsetzungsgrade., Daflir missen samtliche Massnahmen in einem ,Statement of Ap-
plicability“ (SoA) beschrieben und nachvollziehbar zugeordnet werden.

4 Cybersicherheits- und Resilienz Methode (CSRM)

Die Unterschiede und Starken des CSRM im Vergleich zu obgenannten Ansatzen sind in den
nun folgenden Abschnitten zusammengefasst.

Basisanforderungen und Vorgehen bei erhohtem Schutzbedarf

Die CSRM definiert 20 Basisanforderungen fur alle IT- und OT-Systeme sowie eine Methode
zur Bedrohungsmodellierung bei erhéhtem Schutzbedarf. Die Basisanforderungen sind so for-
muliert, dass sie flr IT-Fachpersonen verstandlich, sowie fir die Cybersicherheit und Resili-
enz relevant und Uberprifbar sind. Anforderungen, die keinen direkten Beitrag zur Verbesse-
rung der Resilienz leisten, wurden nicht berlicksichtigt. Durch die kompakte und klare Sprache
wird die praktische Umsetzbarkeit erleichtert und es wird Unternehmen wie Behdrden ermdg-
licht, einen wirksamen Grundschutz zu erreichen. Die Methode zur Bedrohungsmodellierung
erganzt diese Basisanforderungen und ermdglicht die Ausarbeitung zusatzlicher Massnah-
men in Abhangigkeit von Kontext, Architektur und Schutzbedarf.

4 Bundesamt fiir Cybersicherheit (BACS), Technologiebetrachtung — Mess- und Priifbarkeit der IT-Sicherheit,
Bern, 10. Juni 2025. Online verfugbar unter: ncsc.admin.ch.
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Risikobeurteilungen in Bezug zu den Geschafts- und Produktionsprozessen

Die Ubergeordneten Ziele der CSRM sind die Sicherstellung der wichtigen Tatigkeiten und
entsprechenden Geschafts- und Produktionsprozessen, der Schutz der Werte der Organisa-
tion oder des Unternehmens, die Einhaltung von Gesetzen und anderen regulativen Vorschrif-
ten, sowie der Schutz vor Stor- und Unfallen. Falls erforderlich sind dazu neben den techni-
schen und organisatorischen Massnahmen (TOMs), mit denen die Basisanforderungen erfiillt
werden, auch noch weitere (zusatzliche) TOMs zu definieren und umzusetzen.

Vorgehensmodell nicht Framework

Bei der CSRM steht das schrittweise Vorgehen zur Erreichung von Cybersicherheit und Resi-
lienz im Vordergrund. Eine wahrscheinlichkeitsbasierte (probabilistische) Risikoeinschatzung
wird dabei bewusst nicht berlicksichtigt. Trotzdem ist die Methode risikobasiert: Sie stitzt sich
auf die qualitative Beurteilung von IT-Sicherheitsbedrohungen und deren potenzielle Auswir-
kungen auf Geschaftsprozesse, um nicht tolerierbare Abweichungen fruhzeitig zu erkennen
und angemessen zu steuern.

Schutzobjekte nicht Assets

Die Methode geht davon aus, dass Hard- und Softwarekomponenten (inklusive OT und Peri-
pheriegeraten) zu Informatikschutzobjekten aggregiert werden kénnen. Diese Aggregations-
mdglichkeit stellt eine insbesondere flr den praktischen Einsatz wichtige Erweiterung und
Prazisierung der gadngigen Rahmenmodelle fir den Umgang mit Cyberrisiken dar und erlaubt
eine koharente und nachvollziehbare Allokation von Ressourcen fir die Umsetzung von ge-
eigneten TOMs. ISO/IEC 27001, sowie der IKT-Minimalstandard gehen von einzelnen Assets
(auch als «Werte» bezeichnet) aus, die es individuell zu schitzen gilt.

Informationssicherheitsrichtlinien

Eine weitere Starke der CSRM besteht darin, dass ihre Umsetzung nicht voraussetzt, dass
jede Organisation eigene Richtlinien zur Informationssicherheit oder zum Cyber-Risikoma-
nagement erstellen und dokumentieren muss. Dies stellt einen wesentlichen Unterschied zum
IKT-Minimalstandard und zum ISO/IEC 27001-Standard dar, bei denen die Umsetzung der
Massnahmen oft im Kontext organisationsspezifischer Richtlinien zu prifen ist.

Die CSRM kann im Vergleich dazu selbst als Gbergeordnete Richtlinie verstanden werden.
Technische Standards sowie Umsetzungs- und Einsatzrichtlinien fir (iberwiegend operative
Aufgaben — wie Schwachstellenmanagement, Vorfallmanagement, Lieferantenmanagement,
Schulungs- und Sensibilisierungsmassnahmen oder Berechtigungsmanagement — bleiben
dennoch erforderlich. Das BACS empfiehlt hierfiir sektorweite Vorlagen zu entwickeln, um
diese Aufgaben zu harmonisieren und den Aufwand fir einzelne Organisationen zu verrin-
gern.

Im Kern der Methode liegt der Ansatz, dass sich Unternehmen und Behdrden auf die Umset-
zung von Massnahmen sowie auf die Dokumentation von Systemen und Verantwortlichkeiten
konzentrieren kdnnen, ohne zunachst eine eigene Methodik entwickeln zu mussen. Dies er-
hoht die Effizienz der Umsetzung und starkt zugleich die Cybersicherheit und Resilienz.

IT/OT Konvergenz

Ein zentrales Anliegen bei der Entwicklung der CSRM war die Schaffung einer einheitlichen
Methode, die IT- und OT-Systeme (Operational Technologies) miteinander verknipft. Ziel ist
es, der zunehmenden Konvergenz von IT und OT auch im Bereich der praventiven Cybersi-
cherheit Rechnung zu tragen.

Die CSRM ist darauf ausgelegt, nicht nur auf die Kerntatigkeiten und Geschaftsprozesse von
Unternehmen angewendet zu werden, sondern ebenso auf Produktions- und Betriebsfuh-
rungssysteme, Prozessleitsysteme, Steuerungs- und Uberwachungssysteme sowie digitale
Aktoren und Sensoren industrieller Fertigungsprozesse. Das Vorgehensmodell der Methode
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bertcksichtigt diese Integration schrittweise: Schritt 1 definiert die Schutzziele unter Beriick-
sichtigung des Schutzes vor Storfallen und Unféllen; Schritt 2 bezieht die Komponenten der
OT-Systeme ausdrticklich in die Schutzobjekte ein und Schritt 3 bewertet, ob eine Verletzung
der IT-Schutzziele zu einer Beeintrachtigung der Prozessziele sowie des Schutzes vor Stor-
fallen und Unfallen fiihren kann. Schritt4 und 5 fordert die Erstellung Umsetzung der Sicher-
heitskonzeption und die Umsetzung der Basisanforderungen auch flr OT-Systeme.

Ein detaillierter Vergleich dieser Methode mit den Modellen und Anforderungen der IEC 62443
ist in Vorbereitung.

Umsetzung eines ISMS

Im Vergleich zu ISO/IEC 27001 stellt die CSRM-Methode einen alternativen und zugleich ein-
facheren Ansatz zur Etablierung eines Informationssicherheitsmanagementsystems (ISMS)
dar. Dies schliesst jedoch nicht aus, dass erganzend auch eine Umsetzung nach ISO/IEC
27001 erfolgen kann — etwa dann, wenn dies aufgrund von Compliance-Anforderungen erfor-
derlich ist. Zum Thema Informationssicherheitsmanagement und ISMS verdéffentlichte das
BACS eine eigene Technologiebetrachtung®.

Reporting und Resilienz Assessment

Das NIST CSF ermoglicht eine Berichterstattung tiber den Umsetzungsstand mithilfe von Stu-
fen, den sogenannten ,Tiers“. Der IKT-Minimalstandard erweitert dieses Konzept, indem er
zusatzlich die Bewertung und Verrechnung der umgesetzten Massnahmen erlaubt, um einen
durchschnittlichen Reifegrad zu berechnen.

Die CSRM selbst definiert die Form der Berichterstattung nicht. Dem BACS ist jedoch be-
wusst, dass im Zusammenhang mit der Einfihrung der Methode ein standardisiertes Report-
ing von zentraler Bedeutung ist. Aus diesem Grund wird in einem separaten Vorhaben ein
Resilienz-Assessment® entwickelt, das sich derzeit in der Pilotphase befindet. Dieses Asses-
sment soll es Organisationen und Unternehmen ermdglichen, die Sicherheits- und Resilien-
zeigenschaften pro Geschafts- oder Produktionsprozess beziehungsweise pro Produkt trans-
parent auszuweisen und dadurch das Vertrauen von Kunden und Gesellschaft zu starken.

Im Gegensatz dazu fehlt diese Transparenz beim IKT-Minimalstandard und bei
ISO/IEC 27001 haufig, da die zugehdrigen Umsetzungsdokumentationen (beispielsweise das
~Statement of Applicability“ nach ISO/IEC 27001) in der Regel nicht mit Kunden geteilt werden.
Zudem erfolgt die Dokumentation dort meist auf Organisationsebene und nicht pro Geschéafts-
oder Produktionsprozess beziehungsweise Produkt.

Beriicksichtigung der Safety als Unternehmensziel

Safety’ — also der Schutz von Menschen und Umwelt vor unbeabsichtigten Schaden infolge
technischer Risiken, Naturgefahren oder ahnlicher Einflisse — wird in der Informations- und
Cybersicherheit haufig als nachrangig betrachtet, was sich auch in bestehenden Rahmenwer-
ken widerspiegelt. Die CSRM hingegen berticksichtigt den Aspekt der Safety als integralen
Bestandteil. Nicht akzeptierbare Storfalle und Unfélle sind sowohl bei der Analyse der Ge-
schafts- und Produktionsprozesse als auch bei der Beurteilung des Schutzbedarfs mit einzu-
beziehen. Anforderungen an den Schutz vor natlrlichen Ereignissen, Alterung oder Ver-
schleiss technischer Komponenten sind in den Basisanforderungen der CSRM verankert.

5 Bundesamt fiir Cybersicherheit (BACS), Technologiebetrachtung — Informationssicherheitsmanagement und
ISMS, Bern, 2. Juli 2025. Online verfligbar unter: ncsc.ch.

6 Wir orientieren uns bei diesem Assessment am UK Cyber Assessment Framework, sowie an den Erkenntnissen
zur Mess- und Prifbarkeit der IT-Sicherheit (Fussnote 4)

7 Im Gegensatz zur Safety soll die Security, Systeme und Daten vor absichtlichen Angriffen und Manipulationen
schiitzen. Technologiebetrachtung: Cybersicherheit und -resilienz. Online verfligbar unter: ncsc.ch.
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Dadurch eignet sich die Methode auch fir den Einsatz in technischen Infrastrukturen und in-
dustriellen Anlagen.

5 Gleichzeitige Umsetzung des IKT-Minimalstan-
dards, ISO/IEC 27001 und der CSRM

5.1 Doppelspurigkeiten

Eine parallele Umsetzung der CSRM und des IKT-Minimalstandards oder von ISO/IEC 27001
ist grundsatzlich maoglich, flhrt jedoch zu Doppelspurigkeiten in der Berichterstattung und po-
tenziell auch im Cyber-Risikomanagement. Die ergdnzende Durchflihrung einer wahrschein-
lichkeitsbasierten Risikoanalyse bietet dabei nur begrenzten Mehrwert. Sie kann zwar zur
Identifikation zusatzlicher Massnahmen herangezogen werden, darf jedoch nicht dazu dienen,
im Rahmen der CSRM definierte Massnahmen abzulehnen oder als Restrisiken auszuweisen.

Die CSRM sieht vor, dass bei einer Nichtumsetzung von Massnahmen die betroffenen Ge-
schafts- und Produktionsprozessziele entsprechend angepasst werden mussen. Dieser An-
satz unterstitzt die Governance, da die Auswirkungen unmittelbar sichtbar werden, und ver-
einfacht die Entscheidungsfindung, indem sich die Geschaftsleitung auf die Bewertung akzep-
tabler Auswirkungen konzentrieren kann, ohne technische Detailfragen behandeln zu mus-
sen.

5.2 Was kommt mit dem CSRM neu dazu?

Durch die Anwendung der CSRM erwartet das BACS folgende zusatzliche Aufwande bei der
Steuerung und Lenkung der Informationssicherheit:

e Geschafts- und Produktionsprozesse mussen hinsichtlich der akzeptierbaren Auswirkun-
gen bewertet werden, um den Schutzbedarf festzulegen.

o Es ist zu definieren, wie Hard- und Softwarekomponenten sinnvoll zu Schutzobjekten ag-
gregiert werden kénnen.

¢ Bestehende Informationssicherheitsrichtlinien und technische Umsetzungsstandards sind
darauf zu prifen, ob sie die Basisanforderungen der CSRM berticksichtigen. Die Methode
liefert hierzu zahlreiche Umsetzungsempfehlungen, die direkt Gbernommen werden kén-
nen, und geht in einzelnen Punkten dartiber hinaus — etwa mit Anforderungen an die Sys-
temhartung (Basisanforderung 3.1), der Pflicht zu einem Offline-Backup (Basisanforde-
rung 3.7) und Vorgaben zur sicheren Softwareentwicklung (Basisanforderung 3.8).

o Da die CSRM sowohl IT- als auch OT-Systeme, sowie Elemente des Business Continuity
Prozesses abdeckt, kann eine engere Zusammenarbeit bisher getrennt arbeitender
Teams erforderlich werden.

Darlber hinaus bewirkt die Methode eine Veranderung des Bewusstseins: Im Mittelpunkt
steht nicht mehr primar die Informationssicherheit oder Compliance, sondern die Cyberresili-
enz als Ubergeordnetes Ziel.
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6 Wissenswertes fur Unternehmen und Behorden,
welche heute den IKT-Minimalstandard umsetzen

Mit Ausnahme weniger Anforderungen deckt die CSRM samtliche Aspekte des IKT-Minimal-
standards ab. Eine Umsetzung der CSRM fihrt somit in der Regel auch zur Erfullung der
meisten Anforderungen des IKT-Minimalstandards. Im Folgenden werden jene Subkategorien
des IKT-Minimalstandards betrachtet, die — zusatzlich zu den methodischen Unterschieden
im Cyber-Risikomanagement — einer gesonderten Beachtung bedirfen:

o |ID.BE-2 fordert, dass die Bedeutung der Organisation als Teil kritischer Infrastrukturen
sowie ihre Rolle innerhalb des jeweiligen Sektors identifiziert und kommuniziert wird. Diese
Identifikation und Kommunikation erfolgen ausserhalb des Anwendungsbereichs der
CSRM.

o ID.RA-2 verlangt, dass aktuelle Informationen zu Cyberbedrohungen durch regelméssigen
Austausch in Foren und Fachgremien eingeholt werden. Respektive RS.CO-5 verlangt,
dass regelmassig freiwillig Informationen mit externen Akteuren ausgetauscht werden, um
das Bewusstsein hinsichtlich der aktuellen Cybersicherheitssituation zu steigern. Die
CSRM sieht diese Anforderungen nicht ausdrticklich vor, da Cyberresilienz grundsatzlich
unabhangig von der aktuellen Bedrohungslage gewahrleistet werden muss. Das BACS
berlcksichtigt diesen Aspekt jedoch im Rahmen der Ausgestaltung der Betriebsprozesse,
beispielsweise beim Schwachstellen- und Vorfallmanagement.

o ID.SC-3 fordert, dass Vertrdge mit Lieferanten und Drittparteien diese verpflichten, die zur
Erreichung der Ziele des Cybersicherheitsprogramms der Organisation notwendigen Mas-
snahmen umzusetzen und einzuhalten. Die CSRM verlangt in diesem Zusammenhang,
dass Abhangigkeiten identifiziert, Gberwacht und angemessene Schutzmassnahmen um-
gesetzt werden (Basisanforderung 2.2). Vertragsvereinbarungen werden durch die Me-
thode nicht explizit gefordert, gelten jedoch implizit als mogliche Massnahme. Das BACS
begriindet dies damit, dass Vertrage allein keine Cybersicherheit oder Resilienz herstel-
len, sondern vor allem der rechtlichen Absicherung dienen.

o PR.AT-3 verlangt, dass alle beteiligten Akteure ausserhalb ihres Unternehmens (Lieferan-
ten, Kunden, Partner) ihrer Rolle und Verantwortung bewusst sind. Die CSRM sieht diese
Anforderung nicht ausdricklich vor, da ihre praktische Umsetzung in der Regel nur einge-
schrankt moglich ist.

e PR.DS-8 verlangt, dass die Organisationen einen Prozess etablieren, um die eingesetzte
Hardware hinsichtlich ihrer Integritét zu verifizieren. Die Verifikation von Hardware ist in
der Methode keine Basisanforderung, kann aber bei erhdhtem Schutzbedarf mit zusatzli-
chen Massnahmen berlcksichtigt werden.

¢ PR.IP-1 fordert, dass fiir die Informations- und Kommunikationsinfrastruktur sowie fiir in-
dustrielle Kontrollsysteme eine Standardkonfiguration erstellt wird, um die Einhaltung
grundlegender Sicherheitsprinzipien sicherzustellen. Das BACS sieht eine solche Anfor-
derung nicht ausdricklich vor, da die Basisanforderungen der CSRM selbst als grundle-
gende Sicherheits-Baseline gelten. Eine zusatzliche, unternehmensspezifische Baseline
ist nicht erforderlich und wirde die Umsetzung unnétig verkomplizieren. Systemspezifi-
sche Konfigurationsstandards — etwa fur Firewall- oder Netzwerkkonfigurationen — mus-
sen jedoch entwickelt und im Rahmen geeigneter operativer Prozesse berucksichtigt wer-
den.

o PR.IP-3 fordert, dass ein Prozess zur Kontrolle von Konfigurationsdnderungen etabliert
wird. Die CSRM verlangt dies nicht ausdricklich. Im Sinne der Basisanforderung 4.1 ist
jedoch sicherzustellen, dass sicherheitsrelevante Anderungen aufgezeichnet und
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ausgewertet werden. Detaillierte Vorgaben zum Konfigurationsmanagement sollten im
Rahmen der operativen Prozesse festgelegt und umgesetzt werden.

o PR.IP-7 fordert, dass Prozesse zur Informationssicherheit kontinuierlich weiterentwickelt
und verbessert werden. Die CSRM schliesst eine kontinuierliche Verbesserung zwar nicht
aus, verlangt sie jedoch nicht ausdrucklich. Ziel ist die Etablierung und Umsetzung einer
Cybersicherheitsprozessstruktur, welche die Resilienz der Organisation gegenliber Cy-
berrisiken sicherstellt. Eine fortlaufende Verbesserung ist daher nicht zwingend erforder-
lich — wirksame und stabile Prozesse genigen. Entscheidend ist vielmehr die regelmas-
sige Uberprifung der Wirksamkeit bestehender Massnahmen und das zeitnahe Zuriick-
ziehen solcher Massnahmen, die sich im Betrieb als ineffektiv erweisen. Dieser Aspekt ist
integraler Bestandteil des flinften Schrittes der CSRM.

e RS.AN-3 verlangt, dass nach einem eingetretenen Vorfall forensische Analysen durchge-
ftihrt werden. Die CSRM verlangt nur das ein Vorfallmanagement existiert, welches Vor-
falle und erkannte Stérungen zeitnah triagiert und behebt (Basisanforderung 5.1). Eine
Pflicht zu forensischen Analysen sollte durch gezielte Anforderungen bei erhéhtem
Schutzbedarf beriicksichtigt werden.

o RC.CO-2 verlangt, dass die Organisation nach einem eingetretenen Cybersecurityvorfall
sicherstellen soll, dass sie wieder positiv wahrgenommen wird. Das CSRM berticksichtigt
dies nicht so konkret, verlangt aber in Basisanforderung 5.3, dass die Kommunikation und
deren Zielsetzung in Notfallen bekannt sein muss. Bei Vorféallen ist das Lessons Learnt
nicht explizit als Basisanforderung erwahnt. Die Methode geht davon aus, dass die Kom-
munikation Teil des zu etablierenden Vorfallmanagementprozesses ist.

8/8



	1 Ausgangslage
	2 IKT-Minimalstandard und NIST CSF
	3 ISO/IEC 27001
	4 Cybersicherheits- und Resilienz Methode (CSRM)
	5 Gleichzeitige Umsetzung des IKT-Minimalstandards, ISO/IEC 27001 und der CSRM
	5.1 Doppelspurigkeiten
	5.2 Was kommt mit dem CSRM neu dazu?

	6 Wissenswertes für Unternehmen und Behörden, welche heute den IKT-Minimalstandard umsetzen

