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Schwerpunkte Ausgabe 2007/II

e Angriffspunkt: Schnittstelle Mensch / Computer
Im Bereich der Informationssicherung und der Internetkriminalitat rickt die Bedeutung
der Schnittstelle Mensch / Computer weiter in den Vordergrund. Wahrend technische
Massnahmen einen Grundschutz vor Angriffen bilden, genligen diese alleine jedoch
immer weniger.
» Aktuelle Lage: Kapitel 2.1
» Vorfalle Schweiz: Kapitel 4.1
» Vorfélle international: Kapitel 5.2

e Spionage und Datendiebstahle
Die Bedrohung durch gezielte Spionage sowohl auf Regierungssysteme als auch auf
private Unternehmen bleibt bestehen. Auch hier ist die Schnittstelle Mensch / Computer
von Bedeutung, denn Social Engineering und das Recherchieren im Vorfeld eines An-
griffes spielen eine immer wichtigere Rolle. Diese Vorgehensweisen erlauben sehr ge-
zielte Angriffe, welche das Erkennen derselben auch durch aufmerksame Personen
schwierig gestaltet. Immer mehr Gewicht bekommen die Aufklarung und Sensibilisie-
rung der Mitarbeitenden, sowie die klaren Richtlinien zu Umgang, Lagerung und Ver-
fugbarkeit von Informationen.
» Vorfélle Schweiz: Kapitel 4.1
» Vorfélle international: Kapitel 5.2

e Botnetze und DDoS-Attacken
Botnetze bleiben die wichtigste Bedrohung im Internet. Die ferngesteuerten Computer
werden unter anderem zu folgenden Zwecken missbraucht: Spam-Versand, illegales
Hosting, Informationsbeschaffung und DDoS-Attacken. Dabei weiss der Besitzer in der
Regel nicht, dass sein Computer Teil eines Botnetzes ist. Auch in der Schweiz sind im
letzten Halbjahr DDoS-Attacken beobachtet worden und es muss davon ausgegangen
werden, dass diese in Zukunft noch vermehrt zum Einsatz kommen.
» Aktuelle Lage: Kapitel 2.3
» Tendenzen fur das nachste Halbjahr: Kapitel 3.1
» Vorfalle Schweiz: Kapitel 4.1
» Vorfalle international: Kapitel 5.2
» Anhang: Kapitel 10.1

o Malware / Angriffsvektoren
Die Angriffe des vergangenen halben Jahres haben einmal mehr den Trend zu modula-
rer und flexibler Malware aufgezeigt. Die Malware wird individuell zusammengestellt und
enthalt genau diejenigen Funktionen, die fir den jeweiligen Angriff erforderlich sind. Der
Trend Malware anhand von Drive-by-Infektionen zu verbreiten halt weiterhin an.
Schwachstellen in Webservern und deren Applikationen werden ausgenutzt, um unver-
dachtige und moglichst vielbesuchte Websites zu infizieren. Die Angriffe finden haufig
Uber nicht geschlossene Sicherheitsliicken in Web-Applikationen statt.
> Aktuelle Lage: Kapitel 2.2
» Vorfalle Schweiz: Kapitel 4.1
» Pravention: Kapitel 6
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1 Einleitung

Der sechste Halbjahresbericht (Juli — Dezember 2007) der Melde- und Analysestelle Infor-
mationssicherung (MELANI) erlautert die wichtigsten Tendenzen rund um Gefahren und Ri-
siken, die mit den Informations- und Kommunikationstechnologien (IKT) einhergehen. Er gibt
eine Ubersicht (iber Ereignisse im In- und Ausland, beleuchtet die wichtigsten Entwicklungen
im Bereich der Pravention und resimiert Aktivitaten staatlicher und privater Akteure. Erlaute-
rungen zu Begriffen technischer oder fachlicher Art (Wérter in kursiv) sind in einem Glossar
am Ende dieses Berichts zu finden. Die Beurteilungen von MELANI sind jeweils farblich her-
vorgehobenen.

Kapitel 2 beschreibt die aktuelle Lage, Gefahren und Risiken des letzten Halbjahres. Ein
Ausblick auf erwartete Entwicklungen wird in Kapitel 3 gegeben.

Kapitel 4 und 5 befassen sich mit Pannen und Ausfallen, Angriffen, Kriminalitadt und Terro-
rismus, die im Zusammenhang mit IKT-Infrastrukturen stehen. Anhand ausgewahlter Bei-
spiele werden wichtige Ereignisse der letzten sechs Monate des Jahres 2007 aufgezeigt. Der
Leser findet hier konkrete Beispiele und erganzende Informationen zu den allgemeinen Kapi-
teln zwei und drei.

Kapitel 6 befasst sich mit einem Thema aus dem Bereich der Pravention, das in engem Zu-
sammenhang mit den in Kapitel 2 erwadhnten Gefahren steht.

Kapitel 7 legt den Fokus auf staatliche und privatwirtschaftliche Aktivitaten zum Thema In-
formationssicherung im In- und Ausland.

Kapitel 8 fasst Anderungen in den gesetzlichen Grundlagen zusammen.
Kapitel 9 enthalt ein Glossar mit den wichtigsten Begriffen, die im Bericht verwendet werden.

Kapitel 10 ist ein Anhang mit erweiterten technischen Erlauterungen und Anleitungen zu
ausgewahlten Themen des Halbjahresberichtes.

MELANI — Halbjahresbericht 2007/11
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2 Aktuelle Lage, Gefahren und Risiken

2.1 Angriffspunkt: Schnittstelle Mensch / Computer

Im Bereich der Informationssicherung und der Internetkriminalitat rickt die Bedeutung der
Schnittstelle Mensch / Computer weiter in den Vordergrund. Wahrend technische Massnah-
men einen wesentlichen Grundschutz vor Angriffen bilden (siehe Kapitel 6), genligen diese
alleine jedoch immer weniger. Um Angriffe erfolgreich abzuwehren, spielt die Vorsicht des
Computer-Nutzers eine immer wichtigere Rolle, denn Angriffe kbnnen Malware beinhalten,
welche zur Zeit der Attacke durch géangige aktuelle Antiviren-Software nicht erkannt wird.
Gleichzeitig erlauben immer detailliertere Recherchen im Vorfeld sowie ausgeklugeltes Soci-
al Engineering ausserst gezielte Angriffe, welche selbst durch aufmerksame Personen
schwierig zu erkennen sind.

Jeder Computer ist flir Angreifer interessant, selbst wenn dies sein Besitzer vielleicht nicht
vermuten wirde. Auf der einen Seite sind die Daten von Interesse und zwar diejenigen, wel-
che sich zu Geld machen lassen. Darunter fallen persdnliche Informationen wie Kreditkarten,
Steuer- und E-Banking-Daten, Software-Lizenzschlissel und dergleichen. Auf der anderen
Seite kdbnnen auch Computerleistung und Bandbreite gestohlen werden: Computer, auf de-
nen keine verwertbaren Daten gestohlen werden, kdnnen dennoch in ein Botnetz integriert
werden und beispielsweise flir den Spam-Versand oder DDoS-Attacken missbraucht werden
(siehe Kapitel 3.1).

Malware wie beispielsweise der Storm-Worm verdanken ihre Verbreitung nebst technischer
Raffinesse, vor allem dem effizienten Social Engineering (siehe Kapitel 5.2). Solche Angriffe
verleiten den Computer-Nutzer dazu, Malware zu installieren, indem erfolgreich vorgegaukelt
wird, es handle sich um etwas anderes.

Auch bei den anhaltenden Spionage-Angriffen (siehe Kapitel 4.1 und 5.2) spielt die Schnitt-
stelle Mensch / Computer eine bedeutende Rolle. Angriffe finden — wegen der detaillierten
Recherchen im Vorfeld - immer gezielter statt, denn der Angreifer weiss, was es wo und wie
zu holen gibt. Dabei nutzen Angreifer einen dem Opfer angepassten E-Mail-Inhalt, einen
ansprechenden Link oder einen vertrauenswirdigen Absender, damit der Angriff moglichst
unverdachtig daherkommt und sich nicht als solcher zu erkennen gibt. Die eingesetzte Mal-
ware wird dabei durch gangige Antiviren-Software haufig nicht erkannt. Sowohl gezielte Re-
cherche als auch Social Engineering spielen bei dieser Art Angriff eine wesentliche Rolle.

Technische Massnahmen allein bieten immer weniger Schutz vor Angriffen. Umso wichtiger
sind Aufklarung und Sensibilisierung jedes einzelnen Computer-Nutzers, insbesondere der
Mitarbeitenden am Arbeitsplatz, sowie klare Richtlinien im Umgang mit Dokumenten und
Dateien. Computer werden angegriffen, um personliche Daten zu stehlen, Spionage zu
betreiben, Malware zu verteilen oder DDoS-Angriffe durchzuflihren. Zuklnftige Angriffe wer-
den sich noch vermehrt auf Social Engineering und im Falle gezielter Angriffe auf eine ver-
besserte Recherche ihrer Opfer stlitzen.

2.2 Malware: Infektion in mehreren Schritten

Die Angriffe des vergangenen halben Jahres haben einmal mehr den Trend zu modularer
und flexibler Malware aufgezeigt. Die Malware wird individuell zusammengestellt und enthalt
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genau diejenigen Funktionen, die fur den jeweiligen Angriff erforderlich sind. Die in der
Schweiz aufgetauchten E-Banking Trojaner’, aber auch der in Kapitel 4.1 beschriebene
Malware-Angriff auf die Bundesverwaltung, zeigen dies deutlich.

Moderne Malware infiziert den Computer meist in mehreren Schritten. Es kommen Malware-
Baukasten zum Einsatz, die flexibel sind und eine einfache Handhabung gewahrleisten. Fur
die Verbreitung der Malware wird ein kleines Hilfsprogramm, ein sogenannter Downloader,
eingesetzt. Downloader kénnen mit Packern und Cryptern so angepasst werden, dass sie
von Antiviren-Programmen nicht mehr erkannt werden. Der Downloader bereitet dann den
Computer fir die eigentliche Infektion vor, indem er beispielsweise die Firewall und die Anti-
viren-Software deaktiviert. Somit hat die eigentliche Malware, die anschliessend von irgend-
einem Server nachgeladen wird, ein leichtes Spiel.

Der Trend, Malware anhand von Drive-by-Infektionen zu verbreiten, halt weiterhin an. Eine
kirzlich erschienene Studie von Google bestatigt eine stetige Erhéhung von Websites die fir
Drive-by-Infektionen missbraucht werden.? Der Storm Worm (Kapitel 5.2), welcher sich zu
Beginn Uber einen E-Mail-Anhang verbreitete, wechselte beispielsweise bald auf E-Mails mit
Links zu praparierten Seiten, die Sicherheitslicken ausnutzen.

Vor allem Schwachstellen in Webservern und deren Applikationen werden ausgenutzt, um
unverdachtige und méglichst vielbesuchte Websites mit Drive-by-Infektionen zu versetzen.
Aus diesem Grund richtet sich Kapitel 6.2 explizit an Website-Betreiber und den Moéglichkei-
ten, dieser Tendenz entgegen zu wirken.

Auf Seiten der Clients werden vor allem Schwachstellen im Browser, in den Add-Ons und
Applikationen ausgenutzt. Praktisch kein Programm ist vor Sicherheitslicken gefeit. Sobald
diese Programme Uber das Internet kommunizieren oder Dateien aus dem Internet 6ffnen
oder abspielen, sind sie einer Gefahrdung ausgesetzt. So waren im letzten Halbjahr neben
Browsern unter anderem der FlashPlayer, der Acrobat Reader, Apple’s Quicktime und das
Real-Player Plugin betroffen, aber auch in Instant-Messenger- und Antiviren-Programmen
befanden sich Schwachstellen. Es ist deshalb unumganglich, samtliche installierte Pro-
gramme auf dem aktuellen Stand zu halten. Kapitel 6.1 geht auf diese Problematik ein und
schlagt zudem einfache technische Massnahmen vor.

Professionelle und benutzerfreundliche Tools machen es praktisch jedem mdglich, seine
eigene Malware zusammenzustellen — unter der Voraussetzung, dass er iber eine gewisse
kriminelle Energie verfiigt und den noétigen Preis zu bezahlen bereit ist. Der Schllissel zum
Erfolg besteht darin, die Malware effizient auf den Computer des Opfers zu bringen. Das
Ausnutzen der Gutglaubigkeit der Computernutzer (Social Engineering) und das Umgehen
der Sicherheitsvorkehrungen des Computers sind dabei zentral. Mit den unzahligen Variatio-
nen von Malware und der dazugehdrigen Vielzahl von Signaturen bei den Antiviren-
Software-Herstellern, dirfte die bis anhin hauptsachlich verwendete Methode von Signatur-
kennung bald an ihre Grenzen stossen. Das lasst sich auch in der abnehmenden Erken-
nungsrate der Antiviren-Software ablesen.

Betreibern von Websites wird empfohlen, die Web-Applikationen aktuell zu halten und si-
cherzustellen, dass auch der Hosting-Provider die nétigen Aktualisierungen und Sicherheits-
vorkehrungen vornimmt (Kapitel 6.2).

! Siehe fiir Angriffe gegen Schweizer Finanzdienste den MELANI Halbjahresbericht 2007/1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmiI?lang=de (Stand: 19.02.2008).
2 http://googleonlinesecurity. blogspot.com/2008/02/all-your-iframe-are-point-to-us.html (Stand: 19.02.2008).
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2.3 Bothetze

Botnetze bleiben die wichtigste Bedrohung im Internet. Computer werden ferngesteuert und
heimlich in Netzwerke eingebunden, um zu illegalen Zwecken missbraucht zu werden. Dabei
weiss der Besitzer in der Regel nicht, dass sein Computer Teil eines Botnetzes ist. Anzei-
chen dafiir, dass ein Computer Teil eines Botnetzes ist - wie das Verlangsamen des Compu-
ters oder haufige Abstlrze - werden in der Regel ignoriert. Die Betroffenen sind sich also
nicht bewusst, dass ihr Computer ein kleiner aber dennoch wichtiger Bestandteil eines Bot-
netzes ist, um damit vielerlei kriminelle Tatigkeiten im Internet zu erméglichen. Darunter fal-
len Spam-Versand, Hosting illegaler Inhalte, Informationsbeschaffung, Klick-Betrug, Installa-
tion von Werbeprogrammen sowie DDoS-Attacken (siehe Kapitel 3.1). Solche Dienste wer-
den im Untergrundmarkt angeboten und an Kriminelle vermietet. Viele Benutzer interessie-
ren sich zu wenig fur die Sicherheit ihrer Rechner oder Uberschatzen sie und vernachlassi-
gen dadurch grundlegende Sicherheitsvorkehrungen und Verhaltensregeln.

Das bertichtigtste Botnetz im Jahr 2007 war das Botnetz des Storm Worms (siehe Kapitel
5.2). Dieses wird nicht von einem zentralen Command und Control Server gesteuert, son-
dern ist Peer to Peer basiert. Dies sowie der Einsatz von Fast-Flux (siehe Anhang 10.1) er-
schweren entsprechende Gegenmassnahmen.

DDoS-Attacken, welche mit Hilfe eines Botnetzes durchgeflihrt werden, dirften in Zukunft
voraussichtlich vermehrt zum Einsatz kommen (siehe Kapitel 3.1).

Wegen des effizienten Social Engineerings bei der Verbreitung von Malware und raffinierten
technische Methoden, welche Geg__enmassnahmen erschweren, bleibt der Kampf gegen Bot-
netzwerke eine Herausforderung. Uber die tatsachliche Anzahl von Bots lasst sich nur spe-
kulieren.

Die Unwissenheit vieler Internet-Nutzer betreffend Sicherheit ihres PCs sowie Gefahren im
Internet, macht es Kriminellen tiberhaupt méglich, diese Art von Geschaftsmodell zu entwi-
ckeln. Jeder Internet-Nutzer sollte sich deshalb Uber praventive Massnahmen und einen an-
gemessenen Grundschutz seines Computers informieren.® Insbesondere auch deshalb, da
infizierte und in Botnetze eingegliederte Computer kriminellen Machenschaften zugefihrt
werden.

3 Tendenzen / Allgemeine Entwicklungen

3.1 DDoS-Attacken

Wie bereits im vorangehenden Kapitel erwahnt, werden Botnetze unter anderem flir DDoS-
Angriffe verwendet. Erste grosse und bekannte Angriffe waren beispielsweise die DDoS-
Angriffe gegen die Informationsinfrastruktur in Estland oder der Angriff auf den IT-Security-

® Schutzmassnahmen und Verhaltensregeln zu finden unter:
http://www.melani.admin.ch/themen/00166/index.htmli?lang=de (Stand: 22.02.2008).
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Dienstleister CastleCops.* Auch in der Schweiz sind im letzten Halbjahr mehrere DDoS-
Attacken beobachtet worden, unter anderem gegen Swisscom und sexy-tipp.ch (siehe Kapi-
tel 4.1).

Noch wird aber bei DDoS-Angriffen die Sicherung der eigenen Botnetzwerke in den Vorder-
grund gestellt. Angriffe finden deshalb vor allem gegen die eigene Botnetz-Konkurrenz statt.
Ins Fadenkreuz kdnnen aber auch Personen, respektive juristische Personen geraten, die
der Funktionalitat der Netzwerke gefahrlich werden kénnen. Dazu gehdren beispielsweise
Angriffe gegen Anti-Spam-Dienstleister.

In der nachsten Zeit werden vermehrt DDoS-Angriffe mit politischem, religiosem und vor al-
lem finanziellem Hintergrund erwartet. Das nétige technische Potenzial ist hier absolut vor-
handen. Dabei reicht das Spektrum von der Stérung der Internetgeschafte eines Mitbewer-
bers bis hin zur klassischen DDoS-Erpressung. Ein weiterer Trend von DDoS-Angriffen ist
die Verwendung von Multiplikatoren. So werden nicht mehr nur Uberdurchschnittlich viele
Anfragen an einen Webserver gestellt, sondern es wird beispielsweise versucht, die
Schwachpunkte eines Webservers auszunutzen, um durch wenige aber manipulierte Such-
anfragen den Webserver zu Uberlasten (Siehe Kapitel 4.1). Auch die Angriffe auf DNS-
Rootserver im Februar 2007 zeigten, dass eine gezielte Attacke an einem schwachen Punkt
deren Erfolg steigert.”

3.2 Geldwascherei nach Phishing

Auch im zweiten Halbjahr 2007 gab es Angriffe mit Malware die gegen E-Banking gerichtet
waren. Der Flaschenhals bei diesen Angriffen bleibt weiterhin der Geldtransfer ins Ausland.
Klassisch wird das Geld Uber sogenannte Finanzagenten via Western Union ins Ausland
transferiert. Es kann allerdings jeder Finanzagent nur einmal verwendet werden, da an-
schliessend seine ldentitat der Bank respektive der Strafverfolgung bekannt ist und entspre-
chende Gegenmassnahmen getroffen werden kénnen. Zusammen mit einer erhdhten Sensi-
bilitat der Bevolkerung wird es fur die Angreifer immer schwieriger, Finanzagenten zu rekru-
tieren. Dies kommt auch bei den bei MELANI gemeldeten Finanzagenten-
Rekrutierungsseiten zum Ausdruck. Wahrend im Sommer 2007 MELANI fast taglich Finanz-
agenten-E-Mails und Seiten gemeldet wurden, nahmen diese Meldungen im Winter 2007
deutlich ab.

Die Angreifer reagieren mit zum Teil verbesserten Auswahlverfahren beim Rekrutieren von
Finanzagenten (siehe Kapitel 5.2) und mit einer Verlagerung in andere Lander. Doch auch
viele andere europaische Staaten sind bezlglich der Sensibilisierung und Strafverfolgung bei
Finanzagenten auf Kurs. Eine neue Entwicklung kénnte allerdings der einheitlicher Euro-
Zahlungsraum SEPA (Single Europe Payments Area) (siehe Kapitel 8) bewirken, dank wel-
chem sich grenziiberschreitende Euro-Zahlungen in Zukunft schneller und billiger gestalten
sollen. Insbesondere missen ab 2012 grenziiberschreitende Uberweisungen gleich schnell
abgewickelt werden wie nationale. Dies kdnnte einen neuen Finanzagenten-Markt erdéffnen,

* Siehe zur DDoS-Attacke gegen Estland Kapitel 5.1. des MELANI Halbjahresberichtes 2007/1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmiI?lang=de und fiir den Angriff auf
CastleCops: http://www.networkworld.com/news/2007/091207-online-thugs-assault-security-help.html (Stand:
15.02.2008).

® Siehe zu den Angriffen auf DNS-Rootserver auch Kapitel 5.1. des MELANI Halbjahresberichtes 2007/1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmlI?lang=de (Stand: 15.02.2008).
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da sich Lander in dieser Zone befinden, in welchen auch eine potentielle Taterschaft bei E-
Banking-Delikten vermutet wird.

Die Geldwascher sind gezwungen, die Suche von sogenannten ,money mules* effizienter zu
gestalten und ihre Angebote glaubwirdiger aussehen zu lassen. Der gezielte Angriff auf
Kunden von Job-Bérsen in Kapitel 5.2 zeigt dies. MELANI erwartet zudem neue Methoden,
welche noch schwerer als eigentliche Geldwascherei erkennbar sind. Eine bereits bekannte
Variante ist das direkte Bezahlen von Autos und Hotelzimmern mit Phishing-Geldern. Nach
anschliessender Stornierung soll das Geld via Western Union an einen fiktiven Empfanger
zurlck uberwiesen werden. MELANI hat bereits in der Vergangenheit auf diese Variante von
Geldwascherei hingewiesen.® Ein weiteres Beispiel ist der Aufbau fiktiver Spender-
Organisationen, welche gutglaubige Personen als ,Spenden-Manager” suchen, um Gelder
an angebliche Hilfsprojekte in Osteuropa weiterzuleiten.

3.3 Mobiltelefone als Angriffsziel?

Ist das Mobiltelefon ein Angriffsziel flr Kriminelle? Die zunehmende Verbreitung von
Smartphones und Mobiltelefonen mit PC-artiger Funktionssausstattung sowie die Speiche-
rung sensibler Daten auf diesen Geraten, macht diese Fragestellung unumganglich. Gegen-
Uber den nicht zuletzt auch kommerziellen Interessen einzelner Sicherheitsunternehmen,
welche dieses Gefahrenpotenzial gerne unterstreichen, ist eine gesunde Portion Skepsis
angebracht. Trotzdem: Es ist eine Tatsache, dass die anhaltende Entwicklung und Verbrei-
tung moderner mobiler Gerate zu neuen Angriffsflachen fihrt.

Als erster Smartphone-Virus machte der Wurm Cabir, welcher sich tber die Bluetooth
Schnittstelle verbreitete, im Jahr 2004 auf sich aufmerksam. Abgesehen davon, dass er flir
leere Akkus verantwortlich war, da er standig nach erreichbaren Bluetooth-Geraten suchte,
richtete er keinen grossen Schaden an. Problematischer ist, dass auch Schadlinge existie-
ren, welche beispielsweise selbststandig teure MMS verschicken, Daten zerstéren oder ein
Telefon unbenutzbar machen.’

Einige Hersteller von Antivirenprogrammen schatzen das Gefahrenpotenzial von Handy-
Viren als hoch ein.? Die Falle von tatsachlichen Malware-Angriffen auf Handys bleiben je-
doch noch immer relativ gering.® Eine kiirzliche Untersuchung, welche vom IT-Antivirus-
Spezialisten G Data durchgefiihrt wurde, argumentiert, dass die Virengefahr fiir Smartpho-
nes gering ist, da Smartphones fir die Malware-Industrie kein lohnendes Ziel darstellen.
Grinde dafir sind die Vielzahl der Betriebssysteme, die schwierige Verbreitung von Malware
und die fehlenden ,,Computer-Crime-Geschaftsmodelle®. Bislang wird Malware haufig tber
Bluetooth oder Uber MMS verteilt. Bluetooth ist jedoch fiir eine schnelle Verbreitung unge-
eignet und die Installation von Malware, welche iber MMS verbreitet wird, erfordert eine

® Siehe folgende MELANI-Meldung:
http://www.melani.admin.ch/dienstleistungen/archiv/01015/index.html?lang=de (Stand:15.02.2008).

” Siehe fiir eine Analyse zur Entwicklung mobiler Schadlinge:
http://www.cs.virginia.edu/~robins/Malware _Goes Mobile.pdf (Stand: 13.02.2008).

® Sie dazu z.B. folgende von McAfee publizierte Studie:
http://www.mcafee.com/de/about/press/corporate/2007/20070212_ 174646 p.html (Stand: 13.02.2008).
® Siehe http://www.computerworld.ch/aktuell/itsecurity/41264/index.html (Stand: 13.02.2008).
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Nutzeraktion. Eine theoretische Gefahr besteht durch Drive-by-Infektionen infizierter Websi-
tes beim Surfen, analog zum PC.™

Die Attraktivitat des Mobiltelefons als Angriffsziel fir Malware-Attacken und Datendiebstahl
wird von mindestens zwei Faktoren bestimmt: Erstens, je mehr das Mobiltelefon dieselben
Funktionen wie ein PC erflllt (Internetzugang, Speicherung sensibler Daten, Abwicklung von
Finanztransaktionen etc.), desto mehr wird es zu einem lukrativen Angriffsziel fiir Kriminelle.
Zweitens, analog zur Malware welche auf den PC abzielt, kann auch fiir Mobiltelefon-
Malware davon ausgegangen werden, dass mit der Grosse des ,Zielpublikums® auch die
Attraktivitat eines Angriffs wachst. Es ist also damit zu rechnen, dass moderne Mobiltelefone
mit zunehmender Verbreitung ein immer attraktiveres Angriffsziel darstellen. Durch diese
Entwicklungen dirften sich in Zukunft die Sicherheitsprobleme aus dem Internet in die mobi-
le Welt Ubertragen.

4 Aktuelle Lage IKT Infrastruktur national

4.1 Attacken

Gezielter Malware-Angriff auf Rechner der Bundesverwaltung

Bereits verschiedene Male hat MELANI auf die Gefahr von Spionage mittels Einsatz von
Malware hingewiesen. Im Zeitraum von Ende November bis Anfang Dezember 2007 traf es
nun die Bundesverwaltung. In zwei Wellen wurden insgesamt Giber 500 E-Mails an Mitarbei-
tende der Bundesverwaltung verschickt. Die E-Mail-Nachrichten waren personalisiert, das
heisst mit der korrekten Anrede des Empfangers versehen. Der gefalschte Absender war
eine Bundesstelle, welche auf einen vermeintlichen Fotowettbewerb hinwies. Um am Wett-
bewerb teilzunehmen wurde man dazu aufgefordert, einen in der E-Mail enthaltenen Link
anzuklicken. Tat man dies, so 6ffnete sich im Web-Browser eine tauschend ahnliche Kopie
der Website besagter Bundesstelle; die Kopie war zuvor auf einem Server bei einem Internet
Service Provider in einem afrikanischen Staat angelegt worden. Unter der Rubrik ,Fotowett-
bewerb“ wurden verschiedene Fotos gezeigt. Durch Anklicken konnte man dem Foto seiner
Wahl die Stimme geben. Dadurch lud man sich eine Screensaver-Datei auf den Computer,
welche Malware enthielt. Zum damaligen Zeitpunkt wurde diese durch die gangigen Viren-
scanner nicht erkannt.

Das am Informatikstrategieorgan Bund ISB angesiedelte GovCERT.ch, welches ab dem 1.
April 2008 die Rolle des Computer Emergency Response Teams CERT von MELANI tber-
nimmt, hat die Malware detailliert untersucht. Die Analyse des Programmcodes sowie die
Auswertung des Verhaltens der Malware ergab, dass es sich dabei um ein Trojanisches
Pferd handelt, welcher innerhalb eines definierten Zeitfensters von diversen Rechnern im

1% Siehe zur Untersuchung von G Data: http://www.gdata.de/unternehmen/DE/articleview/3988/1/160/ (Stand:

13.02.2008).
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Internet Spionageprogramme nachladt und ausfihrt. Zum Zeitpunkt der Erstellung des vor-
liegenden Halbjahresberichts sind weitere Abklarungen im Gang.

Die Art und Weise wie der Angriff vorbereitet, die Malware programmiert und ihre Analyse zu
erschweren versucht wurde, Iasst auf eine professionelle und mit einigen finanziellen und
technischen Ressourcen ausgestatte Taterschaft schliessen.

Die eingesetzte Malware wurde damals durch keine gangige Antiviren-Software erkannt. Sie
versteckte sich in laufenden Prozessen, die mindestens teilweise immer aktiv sind. Zudem
benutzte sie Ports flr die Kommunikation mit Servern im Internet, die kaum an Netziibergan-
gen (z.B. durch Firewalls) blockiert werden.

Allein durch technische Massnahmen lassen sich gezielte Spionageangriffe nur dusserst
schwer verhindern. Umso mehr Gewicht kommt der Aufklarung und Sensibilisierung der Mit-
arbeitenden zu, sowie klaren Richtlinien zu Umgang, Lagerung und Verfiigbarkeit von Infor-
mationen. Im Beispiel des Fotowettbewerbs konnte die Schadsoftware nur installiert werden,
weil sich die Mitarbeitenden dazu verleiten liessen, am (fiktiven) Wettbewerb teilzunehmen
und dabei auf Links zu klicken. Solche Social-Engineering-Techniken werden in Zukunft
noch wichtiger, gerade weil sich Betriebssysteme zunehmend besser gegen das automati-
sche Installieren von Malware schuitzen.

Angriff auf Parlament.ch

Die Verfligbarkeit der Internetseite der Parlamentsdienste (parlament.ch) war vom 14. bis 18.
Dezember 2007 beeintrachtigt. In kurzen Abstadnden wurden Suchanfragen, die lange Resul-
tatlisten erzwangen, an die Datenbank des Content-Management-Systems (CMS) gestellt,
was die Antwortzeit des Servers beeintrachtigte. Die Anfragen kamen von anonymisierten
IP-Adressen.

Was flir eine Motivation hinter diesen Anfragen steckt ist unklar. Nachdem die Suchabfragen
eingeschrankt wurden, konnte die Stabilitat des Systems wieder hergestellt werden.

Dieser Angriff zeigt, dass nicht unbedingt eine grosse Anzahl Anfragen notwendig ist, um die
Verfugbarkeit einer Seite zu beeintrachtigen. In diesem Fall gentigte es, die Suchabfragen so
zu manipulieren, damit auch wenige Anfragen die Antwortzeit des Servers zu beeintrachtig-
ten vermochten. Im Allgemeinen kommt einer konsequenten Input-Validierung, dem Uber-
prifen der eingetippten Angaben, bei interaktiven Webinhalten deshalb eine grosse Bedeu-
tung zu.

DDoS-Angriffe in der Schweiz

Vom 9. August 2007 bis zum 12. Dezember 2007 wurde die Website www.sexy-tipp.ch Uber
ein Bot-Netz angegriffen. Das Portal der Website ist seit Mitte Dezember wieder erreichbar,
hingegen ist das Forum mit seinen Uber 50'000 Besuchern, das die Angreifer im Visier hat-
ten, imtner noch nicht online, obwohl die Eigentimer mehrmals den Provider gewechselt
haben.

" Stand: 15.12.2007
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Sexy-tipp.ch ist jedoch nicht die einzige Website fur Erwachsene, die zur Zielscheibe solcher
Attacken wurde. Weitere Websites, die mit dem Zircher Bordellmilieu in Verbindung stehen,
erlitten dasselbe Schicksal. Auch die Website des Club 79 geriet ins Visier von DD0S-
Attacken. Die Seite wurde kontinuierlich in Schwierigkeiten gebracht, auch nachdem sie auf
einen amerikanischen Provider verschoben wurde. '

Auch Swisscom wurde Opfer von DDoS-Attacken. Am 21. November 2007 erfolgte ein
Grossangriff auf die Infrastrukturen von IP-Plus."® Geméss Swisscom Sprecher, Christian
Neuhaus, bekamen beinahe 3'500 Kunden die Auswirkungen dieser Aktion zu spliren, unter
anderem Bluewin und Tamedia. Wahrend dieser Zeitspanne war die Online-Version des
«Tages-Anzeigers» nicht verfiigbar.

4.2 Kriminalitat

Drive-by-Infektion via ch-Doméane

Im zweiten Halbjahr 2007 registrierte MELANI .ch-Websites, die Anzeichen von Drive-by-
Infektion enthielten. Wie im Fall von Italien, Gber den MELANI im letzten Halbjahresberich
informiert hat, handelte es sich bei den in der Schweiz registrierten Websites um durchaus
seridse Seiten.

t15

Das Honeynet Projekt veroffentlichte aufgrund dieser Art von Attacken im August 2007 eine
Studie (iber die Typologie der verseuchten Websites.'® Die 300'000 registrierten Seiten wur-
den in mehrere Kategorien unterteilt:

- Nach Inhaltstyp (fir Erwachsene, Musik, News, von den Usern erzeugter Inhalt wie bei-
spielsweise Foren oder Blogs und Warez, d.h. Sites, auf denen Raubkopien von Soft-
ware angeboten werden);

- Gesponserte Links, auf die man uber eine Google-Recherche gefuhrt wird und die auf
verletzliche Webserver hinfihren;

- Die von der Suchmaschine Google gesponserten URLs (beim Zugriff auf
http://www.googspy.com);

- URLs vom Typ Typo-squatter (die 500 bekanntesten Websites gemass http://alexa.com);

- Die via Spam verbreiteten URLs (beim Zugriff auf das Archiv: http://untroubled.org/spam)

Aus der Analyse des Honeynet Projektes ergab sich, dass insgesamt 306 URLs verseucht
waren, was einem Prozent der untersuchten Adressen entspricht. In fast 60 Prozent der Fal-
le handelte es sich um URLs mit Inhalten fir Erwachsene. An zweiter Stelle (17%) kam die

"2 http://www.sonntagszeitung.ch/nachrichten/artikel-detailseiten/?newsid=4168 (Stand: 04.02.2008).

'3 http://www.ip-plus.ch (Stand: 26.11.2007).

" http://www.tages-anzeiger.ch, « Erfolgreicher Hacker-Angriff auf Swisscom », (publiziert am 22.11.2007).
'® Siehe den MELANI Halbjahresbericht 2007/1, Kapitel 5.1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmiI?lang=de (Stand: 04.02.2008).
'® http://honeynet.org/papers/kye.html (Stand: 04.02.2008).
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Kategorie der URLs, welche in Spam-E-Mails enthalten ist. Obwohl tendenziell die bekannte-
ren Websites angegriffen werden, um eine méglichst grosse Anzahl PCs verseuchen zu
koénnen, zeigte die Analyse, dass es vor allem diese beiden Kategrorien sind, welche die
Internetbenutzer dem groéssten Risiko aussetzen.

Phishing via ch-Doméne

Klassisches Phishing, d.h. das Stehlen von Logindaten und Passwdrtern mit Hilfe von ge-
falschten Bankenwebsites, ist in der Schweiz im Verschwinden begriffen. In anderen Lan-
dern wie zum Beispiel England ist klassisches Phishing jedoch weiterhin eine der beliebtes-
ten Methoden, um von den Internetnutzern sensible Daten zu ergattern. Im zweiten Halbjahr
2007 geriet die Schweiz ins Visier einer kriminellen Organisation, die Hunderte von ch-
Domanennamen registrierte, auf denen solche Phishing-Websites platziert wurden. Es han-
delte sich dabei um Phishing-Attacken auf englische Finanzinstitute.

Doméanennamen, die auf «ch» enden, werden von der Stiftung Switch!” verwaltet. Das Re-
gistrierungsverfahren der Switch erméglicht es den Kriminellen, URLs zu kaufen, die dem
Kaufer unverzlglich zur Verfigung stehen. Sobald die Zahlung erfolgt ist (normalerweise mit
gestohlenen Kreditkarten), wird der Domanenname aktiviert und ist zur Nutzung bereit. Wird
die Bezahlung von Switch nicht akzeptiert, weil die Kreditkarte blockiert ist, oder aus irgend-
einem anderen Grund, dann kommt ein administratives Verfahren in Gang, welches mehrere
Monate dauern kann.

Um sich dieser Praxis zu widersetzen, die der Switch Schaden zufugt (Erbringung einer un-
bezahlten Dienstleistung), das Image der Schweiz untergrabt, und die letztlich auch den eng-
lischen Finanzinstituten schadet, schlossen Switch und die Koordinationsstelle zur Bekamp-
fung der Internetkriminalitdt KOBIK'® eine Zusammenarbeitsvereinbarung ab. Wenn die Ko-
ordinationsstelle davon ausgeht, dass eine bestimmte Doméane nur zu kriminellen Zwecken
genutzt wird, wird sie Switch gemeldet, die fur ihre Blockierung sorgt. Dank dieser Praxis
verzeichneten MELANI und KOBIK einen deutlichen Rickgang der Phishing-Falle tber
Schweizer Domanen.

Unerlaubter Zugriff auf ein PABX in Genf: Betrligerische Nutzung von Telefonleitun-
gen

Die betriigerische Nutzung von Telefonleitungen ist in der Schweiz kein neues Phanomen,
doch sie beschaftigt die Strafverfolgung weiterhin. Einzelne Falle wurden bereits in den ver-
gangenen Jahren erwahnt, an dieser Stelle berichtet MELANI nun Uber einen Fall von uner-
laubtem Zugriff, der sich in Genf ereignete und von Juli bis September 2007 dauerte.

Im vorliegenden Fall verwendeten die Betriiger spezielle Software, mit deren Hilfe die Tonali-
tat einer Telefonleitung erkannt werden kann, die mit einem Beantworter verbunden ist. So-
bald diese Leitung erkannt wird, sucht eine Software die Telefonzentrale nach allfalligen Si-
cherheitsliicken ab. Ist so eine erst gefunden, benutzen die Kriminellen das Netz zur Durch-

"7 http://www.switch.ch (Stand: 04.02.2008).
'8 http://www.kobik.ch, Koordinationsstelle zur Bekampfung der Internetkriminalitat (Stand: 04.02.2008).
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leitung ihrer Anrufe. Das bedeutet, dass ein Ferngesprach tber die angegriffene Firma gelei-
tet und die Gesprachskosten ihr angelastet werden.

Die Hacker, denen es gelingt, fremde Telefonleitungen zu benutzen, verkaufen tber «low
cost»-Telefongesellschaften Gesprachsminuten flir Ferngesprache. Die Preise fir diese Ge-
sprache sind konkurrenzlos billig. Will ein Kunde zum Beispiel nach Pakistan anrufen, wird
der Telefongesellschaft die Verbindung zwischen ihrem Standort und dem angezapften
PABX — zum Beispiel zwischen Holland und der Schweiz - belastet, wahrend das restliche
Gesprach auf Kosten der geschadigten Firma erfolgt.

5 Aktuelle Lage IKT Infrastruktur International

5.1 Pannen

Panne in popularer VolP-Software Skype: Dienstausfall wahrend mehr als 24 Stunden

Der VolP-Dienst von Skype war ab dem 16. August 2007 fur zwei Tage massiv gestort. Eine
Verbindung ins Skype-Netzwerk war entweder gar nicht oder nur sporadisch méglich. Laut
Skype wurde der Zusammenbruch der VolP-Dienste durch das routinemassige Microsoft-
Update vom 14. August 2007 und dem anschliessenden Reboot ausgeldst.'® Dieses habe
innerhalb einer beschrankten Zeit eine grosse Neustartreaktion ausgel6st, welche die Skype-
Netzwerkressourcen beeintrachtigt habe. Ein Mangel an P2P-Netzwerkressourcen habe das
Problem verstarkt. Die Selbstheilungs-Routinen, die normalerweise funktionieren, sollen auf-
grund eines Software-Fehlers versagt haben. Allerdings dlrfte dies nicht der alleinige Grund
gewesen sein, da solche Reboots nach einem Microsoft Patchday regelmassig vorkommen
und bis zu diesem Zeitpunkt noch keine vergleichbaren Probleme verursacht haben. Daher
wurde einen Tag spater durch Skype erganzt, dass bei diesem Microsoft Update das Zu-
sammenkommen von speziellen Faktoren zu dem Unterbruch gefiihrt haben. Der Bootvor-
gang nicht der Clients sondern der Supernodes und deren speziell hohe Belastung habe den
bisher funktionierenden Selbstheilungsprozess iiberfordert.?’ Wieso der Reboot allerdings
erst zwei Tage nach dem Microsoft Update diese gravierenden Auswirkungen hatte, bleibt
immer noch offen. Gerlichte, dass der Ausfall auf eine DDoS-Attacke zurlickzufihren sei,
wurden von Skype wiederholt vehement dementiert.

Obwohl es sich bei Skype um ein proprietares VolP-System handelt, kurbelte diese Panne
die Diskussion um die Zuverlassigkeit von VolP-Diensten wieder an. Wahrendem das ,nor-
male“ Telefon wahrscheinlich das verlasslichste aller elektronischen Informationsmittel ist
und selbst dann noch funktioniert, wenn der Strom ausfallt, sind es sich viele nicht gewohnt,
dass Kommunikationsmittel Gber mehrere Stunden oder sogar Tage ausfallen. Bei Privaten
mag dieser Umstand - wenn nicht gerade die Feuerwehr oder der Krankenwagen gerufen

' http:/heartbeat.skype.com/2007/08/what_happened on_august_16.html (Stand: 18.2.2008).
2 hitp://heartbeat.skype.com/2007/08/the_microsoft_connection_explained.html (Stand: 18.2.2008).
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werden muss - noch verschmerzbar sein. Bei Firmen jedoch, welche auf VolP setzen, kann
ein solcher Ausfall eine existentielle Bedrohung zur Folge haben. Dies ist auch der Grund,
weshalb viele Betriebe bei der Umstellung auf VolP zdgern. Ein bekanntes Beispiel ist die
UBS, die kiirzlich beschlossen hat noch nicht auf VolP umzusteigen.?' Allgemein werden bei
einer Umstellung auf VolP Uberlegungen beziiglich Ausfallsicherheit immer noch hoher ge-
wichtet als Angste bezliglich Abhérung und Manipulation.

Grosshbritannien: CD-ROM-Verlust fuhrt zur Offenlegung von bis zu 25 Millionen be-
sonders schitzenswerten Datensatzen

Im zweiten Halbjahr 2007 ist es in Grossbritannien innerhalb weniger Wochen zu mehreren
Datenverlusten gekommen. Die Verluste wurden allerdings nicht durch eingeschleuste Tro-
janische Pferde oder durch gehackte Systeme, sondern durch verlorene Datentrager (CDs,
Laptops) verursacht.

Zwei CDs mit vertraulichen und personlichen Daten von tber 25 Millionen britischen Blrgern
gingen am 18. Oktober 2007 verloren. Es handelte sich dabei um Daten von Uber 7,25 Milli-
onen britischer Familien, welche Kindergeld erhielten. Die Daten umfassten Name, Adresse
Geburtsdatum, nationale Versicherungsnummer und teilweise Informationen zur Bankver-
bindung.? Dieser Verlust geschah, weil die CDs ohne Beachtung der eigentlich vorgesehe-
nen SicherheitsmaRnahmen, zur Uberpriifung der Daten an das National Audit Office ge-
schickt wurden. Dabei wurde das interne Postsystem verwendet. Die beiden CDs erreichten
den Empfanger nie und sind nicht mehr auffindbar. Es soll aber keine Hinweise darauf ge-
ben, dass die Daten in falsche Hande gefallen seien.

Ein weiterer Fall wurde Mitte Dezember 2007 bekannt. Datentrdger mit Namen, Adressen
und Telefonnummern von mehr als drei Millionen Fahrschilern waren nicht mehr auffindbar.
Das US-Unternehmen, welches im Auftrag der britischen Behérden Fahrschulpriifungen
auswertet, hatte die Datentrager verloren.?®

Ein dritter Fall betrifft das britische Gesundheitsministerium: Eine CD mit Informationen Uber
160’000 kranke Kinder ist auf dem Weg in eine grof3e Londoner Klinik verschwunden. Zu-
satzlich werden Uber zehntausend Datensatze von erwachsenen Patienten in insgesamt
neun Regionalbereichen des staatlichen Gesundheitswesens vermisst. Durch die diversen
Daten-Pannen geriet die Regierung von Premierminister Gordon Brown unter Druck.

Solche Datenverluste sind kein neues Phanomen, scheinen aber nun auch vermehrt an die
Offentlichkeit zu dringen. Diese Beispiele zeigen, dass nicht nur beim Versenden von Infor-
mationen Uber das Internet, sondern auch beim Versand von physischen Datentragern wie
USB-Sticks, CD-ROMs, Backup-Bandern oder anderen Speichermedien, adaquate Sicher-
heitsvorkehrungen getroffen werden mussen. Dabei sind nicht nur die Sicherheitsvorkehrun-
gen im technischen Bereich zu beriicksichtigen, sondern auch jene, die bereits bei der Lage-
rung, dem Austausch und der Verfligbarkeit von Informationen ansetzen.

Sensible Daten sind beim Versenden immer ausreichend zu verschlisseln. Auch Daten auf
Notebooks, Smartphones und PDAs sind zu verschllisseln. Obschon die meisten Laptop-
Diebe in erster Linie nicht an den Daten, sondern am Weiterverkauf interessiert sind, ist eine

2 http://www.inside-it.ch/frontend/insideit? _d=_article&news.id=12590 (Stand: 18.2.2008).
22 hitp://news.bbc.co.uk/2/hi/uk_news/politics/7103828.stm (Stand: 21.02.2008).
2 hitp://www.spiegel.de/politik/ausland/0,1518,523948,00.html (Stand: 21.02.2008).
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offene Ablage von Daten auf mobilen Computern fahrlassig. Insbesondere bleibt beim Opfer
ein mulmiges Geflihl zurtick, weil nicht abgeschatzt werden kann, was mit den Daten pas-
siert. Bei besonders schiitzenswerten Daten wie Personendaten, verlangt zudem das Daten-
schutzgesetzt, dass diese durch angemessene technische und organisatorische Massnah-
men gegen unbefugtes Bearbeiten geschutzt werden missen.

5.2 Attacken

Gezielte Spionage-Attacken bleiben aktuell - Angriffe gegen Rolls-Royce und Royal
Dutch Shell

Die gezielte Spionage, sowohl auf Regierungssysteme als auch auf private Unternehmen,
bleibt auch im zweiten Halbjahr 2007 von grosser Aktualitat, wobei sich die politische Brisanz
noch verschérft hat.>* Auch in der Schweiz haben gezielte Spionage-Attacken auf die Bun-
desverwaltung stattgefunden (siehe Kapitel 4.1). In Landern wie den USA, Deutschland,
Grossbritannien, Frankreich, aber auch Indien, Neuseeland und Australien wird das Thema
nebst von den Medien auch auf politischer und offizieller Ebene zunehmend diskutiert. Me-
dien aber auch Regierungsorganisationen einiger dieser Lander vermuten eine Involvierung
der chinesischen Regierung hinter gewissen Spionage-Attacken. Die chinesische Regierung
ihrerseits weist solche Vorwiirfe zurtick und bezeichnet ihr Land selbst als Opfer internatio-
naler Internetspionage.?

So warnte anfangs Dezember 2007 der britische Inlandsgeheimdienst MI5 ungefahr 300
britische Unternehmen vor elektronischen Attacken, welche angeblich von chinesischen Re-
gierungsorganisationen unterstiitzt gewesen sein sollen.?® Kurz darauf wurde bekannt, dass
die Unternehmen Rolls Royce und Royal Dutch Shell Opfer von Internetspionen geworden
waren, welche angeblich in chinesischem Auftrag tatig waren.?

Spionage-Angriffe basieren auf politischen, militarischen und wirtschaftlichen Interessen. Bei
den Angreifern kann es sich um staatlich unterstitzte, aber auch um einzelne oder organi-
sierte Akteure handeln. So sind Regierungssysteme, insbesondere Informationen betreffend
Verteidigungs- und Aussenpolitik, im Visier der Angreifer. Auch private Unternehmen mit

2 Siehe zur Spionage mit gezielter Malware vom ersten Halbjahr 2007 den MELANI Halbjahresbericht 2007/1,
Kapitel 2.3: http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmlI?lang=de (Stand:
13.02.2008).

% Siehe fiir einige Informationen und Perspektiven zu den Angriffen auf die Regierung in Deutschland:
http://www.spiegel.de/netzwelt/tech/0,1518,501954,00.html;
http://www.spiegel.de/netzwelt/web/0,1518,512914,00.html, in USA: http://www.ft.com/cms/s/0/9dba9ba2-5a3b-
11dc-9bcd-0000779fd2ac.html; http://www.uscc.gov/annual_report/2007/report to congress.pdf, in Grossbritan-
nien: http://www.guardian.co.uk/technology/2007/sep/04/news.internet, in Frankreich:
http://www.theregister.co.uk/2007/09/12/french_cyberattacks/, in China: http://www.washingtonpost.com/wp-
dyn/content/article/2007/09/12/AR2007091200791.html;
http://www.spiegel.de/netzwelt/web/0,1518,505462,00.html, siehe fir mehr Informationen zum Thema auch:
http://www.securityfocus.com/news/11485 und

http://www.mcafee.com/us/local _content/reports/mcafee_criminology report2007 de.pdf (Stand: 13.02.2008).
% http://business.timesonline.co.uk/tol/business/industry _sectors/technology/article2980250.ece (Stand:
15.02.2008).

T hitp://business timesonline.co.uk/tol/business/markets/china/article2988228.ece (Stand: 15.02.2008).
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technisch oder strategisch interessantem Wissen fallen darunter, wie die Angriffe auf Rolls-
Royce und Royal Dutch Shell zeigen.

Das Zuruckfuhren von Attacken auf einen bestimmten Urheber ist allerdings sehr schwierig,
da die Tater zahlreiche Server und Botnetze nutzen, um ihre Spuren zu verwischen. Umso
schwieriger ist es, zwischen staatlich unterstitzten Angreifern und solchen zu unterscheiden,
welche von derselben Region aus operieren. Im Allgemeinen ist es wichtig in Erinnerung zu
behalten, dass Spionage ein weltweit verbreitetes Mittel ist, um an Informationen zu gelan-
gen und dass vermutlich zahlreiche Lander in diesem Bereich tatig sind. So schatzt auch der
britische Inlandgeheimdienst MI5, dass mindestens 20 auslandische Nachrichtendienste
Aktivitaten betreiben, um in Grossbritannien oder gegen britische Interessen zu spionieren.?®

Was die Vorgehensweise bei Spionage-Angriffen betrifft, so spielen Social Engineering und
Recherchen im Vorfeld Uber das Angriffsziel eine immer wichtigere Rolle. Dies erlaubt sehr
gezielte Angriffe, welche das Erkennen derselben, auch durch aufmerksame Personen,
schwierig gestaltet. Es wird eine Zunahme dieser ganz gezielten Attacken, insbesondere
gegen Angestellte in Kaderpositionen von Unternehmen beobachtet.? Die nétigen Informati-
onen zu den betreffenden Personen (E-Mail-Adresse, Position etc.) welche von Phishern zu
diesen gezielten Attacken benétigt werden, sind oft frei auf dem Internet findbar.*°

Malware: Datendiebstahl und gezielter Angriff auf Job-Bdrsen-Kunden

Mitte August 2007 wurde publik, dass ein Trojaner mutmasslich gestohlene Login-Daten von
Arbeitgebern fur Monster.com nutzte, um an personliche Informationen von Arbeitssuchen-
den zu gelangen. Durch den Zugang zu den fiir die Job-Anbieter reservierten Bereichen,
erhielt der Trojaner Zugriff auf Daten zahlreicher Arbeitssuchenden. Die gestohlenen Daten
wurden an einen Server Ubermittelt, welcher angeblich tber 1.6 Millionen persénliche Eintra-
ge enthielt. Mit den gestohlenen Daten wollten die Diebe Helfer fur Geldwascherei rekrutie-
ren sowie persdnlichere Spam-Emails versenden.®'

Was die Geldwascherei betrifft, so gingen die Tater wie folgt vor: Mit namentlich adressierten
E-Mails wurden sogenannte ,Transfer Manager® gesucht, welche ihr Konto zur Verfligung
stellen, um Gelder umzuleiten. Die gestohlenen Gelder, welche es in Wirklichkeit ,zu wa-
schen® galt, wurden dabei Uber Phishing oder andere Methoden ergaunert. Der Trojaner
wurde also fur den Versand dieser gezielten E-Mails eingesetzt. Einerseits war die E-Mail
direkt an den Empfanger gerichtet, anderseits war es klar, dass es sich um eine Person han-
deln diirfte, welche sich auf Job-Suche befand. Hinzu kommt, dass die E-Mails sehr profes-
sionell und im Namen von Monster.com oder Careerbuilder.com versendet wurden.*?

Des Weiteren wurde eine Verbindung dieses Trojaners zu einem Schadling ausgemacht,
welcher zur Erpressung genutzt wurde. Dazu wurden E-Mails im Namen von Monster.com
versendet, welche personliche Daten des Empfangers enthielten. Die Email forderte den

2 hitp://www.mi5.gov.uk/output/Page20.html (Stand: 13.02.2008).

? Siehe dazu folgende Meldung von Messagelabs: http://www.messagelabs.co.uk/resources/news/6592 (Stand:
13.02.2008).

% Fiir weitere Informationen zu gezielten Attacken gegen Angestellte in Kaderpositionen:
http://www.networkworld.com/news/2007/111407-whaling.html und
http://www.darkreading.com/document.asp?doc_id=134229 (Stand: 13.02.2008).

%' Siehe dazu: http:/www.symantec.com/enterprise/security response/weblog/2007/08/a_monster_trojan.html
(Stand: 13.02.2008).

%2 Siehe dazu: http://www.symantec.com/enterprise/security_response/weblog/2007/08/post_3.html (Stand:
13.02.2008).
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Leser dazu auf, ein Suchprogramm flr Arbeitssuchende herunterzuladen. In Tat und Wahr-
heit handelte es sich bei dem Programm jedoch um eine Erpresser-Malware, sogenannte
Ransomware, welche Daten auf der Festplatte verschlisselte, um dann die Betroffenen um
Geld fiir eine Entschliisselung zu erpressen.>

Was die Mithilfe bei Geldwascherei betrifft, so sollte das eigene Konto nie flir das Umleiten
von Drittgeldern zur Verfligung gestellt werden. In Zukunft dirften solch betriigerische Ange-
bote - nebst anderen ausgekliigelten Varianten (siehe Kapitel 3.2) - immer mehr in Verbin-
dung mit gestohlenen personlichen Daten aus gezielten Attacken erfolgen. Dies erlaubt den
Kriminellen, die Suche von sogenannten ,money mules“ zwecks Geldwascherei effizienter zu
gestalten und ihre Angebote glaubwirdiger aussehen zu lassen.

Um seine eigene Identitat zu schitzen, sollten nur limitierte persénliche Informationen im
Internet preisgegeben werden. Sensible Daten (Bankkonti, Passnummer etc). sollten nie an
einen potentiellen Arbeitgeber weitergeben werden, solange die Seriositat des Angebots
nicht festgestellt werden kann.

Botnetze: Beispiel Storm

Kein anderer Wurm hat im letzten Jahr soviel mediales Aufsehen erregt wie der Storm
Worm. Er zeichnet sich nicht nur durch eine ausgekligelte Technik, sondern auch durch sein
effizientes und vielfaltiges Social Engineering bei der Verbreitung aus. In den versendeten E-
Mails nutzen die Angreifer vor allem die Neugierde der Leser aus und reagieren auf aktuelle
Ereignisse, aber auch auf Festtage wie Weihnachten, Neujahr, Halloween und den Valentin-
stag. Die Aktualitat verleitet viele Leute auf den Link in der E-Mail zu klicken, auch wenn sie
eigentlich wissen, dass immer Vorsicht geboten sein sollte, wenn von unbekannter Seite ein
E-Mail zugestellt wird. Einmal auf den angegebenen Link geklickt, wird das Opfer auf eine
Website geleitet, welche einen Link zur Malware enthalt, die beispielsweise als Spiel oder
Film getarnt ist. Ebenfalls auf solchen Seiten sind Drive-by-Infektionen enthalten, welche
gezielt - abhangig vom Browser und Betriebssystem - ausgefihrt werden. Meist sehen die
Seiten dabei unverdachtig aus und enthalten die erwarteten Inhalte. Nach erfolgreicher Infi-
zierung wird bei einem erneuten Besuch derselben Website keine Drive-by-Infektion mehr
ausgefuhrt. Dies dient dazu, das Misstrauen von Besuchern - beispielsweise nach einem
Browser-Absturz - gering zu halten, um damit die Malware unerkannt zu verbreiten. Kontinu-
ierliche geringfiigige Anderungen der Malware erschweren zudem die Erkennung durch Anti-
viren-Software-Programme. Anschliessend wird der infizierte Computer Teil eines Bot-
netzwerks. Dieses wird nicht von einem zentralen Command und Control Server gesteuert,
sondern ist Peer to Peer basiert. Eine Rootkit Funktion ist ebenfalls im Storm Worm enthal-
ten. Der Computer kann anschliessend vom Botnetzbesitzer fur seine Zwecke beliebig ge-
steuert und verwendet werden.

Die Schatzungen zur Grosse des Storm-Botnetzes gehen stark auseinander und variieren
dabei zwischen 40'000** und mehreren Millionen®. Die Aufname des Storm Worms in das

% Siehe dazu: http://www.symantec.com/enterprise/security response/weblog/2007/08/a_monster trojan.html;
http://www.heise.de/security/news/meldung/94570 und
http://www.pcwelt.de/computerundtechnik/sicherheit/virenticker/news/91162/ (Stand: 13.02.2008).

% http://honeyblog.org/archives/156-Measuring-the-Success-Rate-of-Storm-Worm.html (Stand: 11.2.2008).
% http://www.informationweek.com/news/showArticle.jhtml?articlelD=201500196 (Stand: 11.2.2008).
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Malicious Software Removal Tool von Microsoft im September 2007 verkleinerte sicherlich
das Botnetz erheblich.*® Im Moment steht der Storm Worm in erster Linie noch hinter Spam-
Wellen und nicht hinter DDoS-Angriffen. Die registrierten DDoS-Angriffe durch Storm zielen
dabei vor allem auf Sicherheitssoftwarefirmen, die versuchen die Kommando und Betriebs-
struktur von Storm Worm zu durchleuchten.® Es ist davon auszugehen, dass die Betreiber
respektive Besitzer des Botnetzes dieses an Interessenten vermieten und samtlichen Auftra-
gen gegenuber (also auch gegenuber DDoS) nicht abgeneigt sind. Beispielsweise gibt es
auch Hinweise dafiir, dass das Netzwerk an Phisher vermietet wird.* Eine Beschreibung der
P2P-Struktur auf welcher der Storm Worm basiert, finden Sie im Anhang 10.1. Fir eine Ein-
schatzung zur Entwicklung und Gefahr von Botnetzen siehe Kapitel 2.3.

USA: Ein Mausklick kénnte eine Stadt in die Dunkelheit stirzen (SCADA-
Penetrationstest im Idaho National Laboratory)

Die Uberwachung, Kontrolle und Steuerung von Industrieanlagen (Chemie, Kraftwerke, Auto-
industrie, usw.), von Systemen zur Verteilung lebenswichtiger Guter (Strom, Wasser, Brenn-
stoffe, usw.) oder im Bereich des Transports und Verkehrs (Eisenbahnen, Verkehrsleitsys-
teme, Post, usw.) sind ohne den Einsatz von Informations- und Kommunikationstechnologie
(IKT) seit langem undenkbar. Entwicklung und Betrieb entsprechender Uberwachungs-, Kon-
troll- und Steuerungssysteme (engl. Supervisory Control and Data Acquisition SCADA) hat
lange Tradition.

Urspriinglich hatten SCADA-Systeme nur wenig Ahnlichkeit mit herkdémmlicher IKT; sie wa-
ren von den Computernetzwerken isoliert, benutzten proprietare Hard- und Software und
setzten zur Kommunikation mit dem Zentralrechner eigene Protokolle ein.* Die breite Ver-
fugbarkeit vergleichsweise glunstiger Gerate mit eingebauter Schnittstelle zum Internet-
Protokoll hat in den letzten Jahren in diesem Bereich grosse Veranderungen gebracht.
Thermometer, Druckmesser, Pumpen, Schalter und weitere sogenannte Feldelemente ver-
fligen heute haufig Gber eine eigene IP-Adresse und nutzen TCP/IP zur Kommunikation mit
dem Zentralrechner. Den Vorteil des Einsatzes kostengtinstiger herkdmmlicher IKT erkauft
man sich damit, dass SCADA-Systeme nun grundsatzlich den gleichen Bedrohungen ausge-
setzt sind, wie wir sie vom Internet her kennen; Malware (Viren, Wirmer, usw.) sowie Angrei-
fer (,Hacker®) halten Einzug.

Im September berichtete CNN von einem Experiment, das am Idaho National Laboratory des
U.S. Departments of Energy durchgefiihrt worden war.*° Im Experiment wurde gezeigt, wie
ein computergestuitzter Angriff auf ein Kontrollsystem zur physischen Zerstérung eines
Strom-Generators fihren kann. In einem Video war zu sehen, wie der Generator zu rutteln
und rauchen beginnt, bevor er ganz stehen bleibt. Schlagzeilen wie ,ein Klick mit der Maus
kann eine ganze Stadt in die Dunkelheit stirzen“ machten die Runde.

Das Experiment des Idaho National Laboratory ist als Machbarkeitsstudie zu verstehen. Ver-
schiedene Umstande, wie Art und Typ der eingesetzten Relays, Schaltanordnungen, IT-

% http://arstechnica.com/news.ars/post/2007 1025-storm-worm-going-out-with-a-bang-mounts-ddos-attacks-
against-researchers.html (Stand: 11.2.2008).

% http://www.tecchannel.de/sicherheit/news/1737125/ (Stand: 11.2.2008).

%8 http://blog.trendmicro.com/2008/01/08/ (Stand: 11.2.2008).

% Fur weiterfiihrende Literatur siehe http://www.industrialdefender.com/general_downloads/nist/nist-sp-800-
82 _draft.pdf (Stand: 30.1.2008).

“0 http://edition.cnn.com/2007/US/09/27/power.at.risk/index.html (Stand: 30.1.2008).
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Sicherheitsmassnamen, usw. machen solche Angriffe auf Stromversorger in Europa zurzeit
sehr unwahrscheinlich. Allerdings muss man sich bewusst sein, dass die Umstellung auf
numerische Relays weiter fortschreiten und der 6konomische Druck dazu fiihren wird, dass
nicht nur einzelne Relays sondern vermehrt ganze Unterstationen ferngesteuert und unbe-
mannt betrieben werden. Weiter vereinfacht die durchgangig gleiche Netzwerktechnologie
den Wunsch des Managements, das Geschéafts- mit dem Kontrollnetzwerk zu verbinden.
Daten und Informationen aus der Produktion sind damit fur das Management direkt einseh-
bar; die Produktion kann allenfalls sogar von dort aus gesteuert werden. Diese (,from shop-
floor to top-floor®) Mentalitat wird in Zukunft weitere Herausforderungen an die IKT-Sicherheit
stellen. So gilt es zu verhindern, dass sich Vorfalle, wie beispielsweise das Einschleppen von
Viren ins Firmennetzwerk auf das Kontrollnetzwerk ausdehnen. Es wird damit unerlasslich,
Grundsatze der herkdbmmlichen IKT-Sicherheit (z.B. ,Verteidigung-in-der-Tiefe*) oder ent-
sprechende Standards und Richtlinien auch auf Kontrollsysteme anzuwenden. Zu einem
umfassenden Massnahmenpaket gehért auch der Erfahrungsaustausch unter den Betreibern
von Kontrollsystemen (z.B. Gber Verwundbarkeiten) sowie zwischen diesen und den Behor-
den, welche unter anderem Information Uber aktuelle Bedrohungslagen beisteuern konnen.
MELANI steht in engem Kontakt mit den Schweizer Stromversorgern und beteiligt sich am
internationalen Informationsaustausch wie beispielsweise im Rahmen des European SCADA
and Control Systems Information Exchange EuroSCSIE.

5.3 Kriminalitat

Haufige Quelle der Computerkriminalitat: Das Russian Business Network (RBN)

Das Russian Business Network (RBN) ist ein russischer Internet Service Provider (ISP). Er
hat traurige Beriihmtheit erlangt, weil er einer der beliebtesten Provider fiir Computerkrimina-
litat ist. Um die Funktionen des RBN in der Welt der Computerkriminalitat besser zu verste-
hen, verweisen wir auf folgendes Schema®’ :

Pnishing
Malware
s ] | Malicious site
s FRBNCIENS o
DDOS Attack L ; i ol
2kE | T x| f o | e
Ch'ldihl -| @ Activities - | @ Components —| Hidden server
ild pornography ———————— e e
"""""""""""""" l / Command & Control server
Bt /
Games /
$ Cybercrime
Anonymization
Hosting : Interaction with other cybercriminals
‘Good bandwidth (— 3 Basic requirements - @ Advanced requirements || Laxism in closing sites.
Lack of cybercrime laws
¥ " Lo Gl o
. I
Offer | offer |
Hg - [ofter - Pos
| Internet Companies | ™ RBN

1 Russian Business Network study, David Bizeul: http://bizeul.org/files/RBN_study.pdf (Stand: 21.02.2008).
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RBN bietet eine komplette Infrastruktur zur Unterbringung illegaler Tatigkeiten. Zum besse-
ren Verstandnis einige Beispiele:

- Verbreitung von Malware: Uber IP-Adressen von RBN wurde eine grosse An-
zahl schadlicher Codes verbreitet (CoolWebSearch, VML exploit, Mpack, Tor-
pig/Sinowal, Haxdoor, Pinch, Storm und viele andere);

- Phishing: RBN beherbergte auf seinen Servern eine grosse Anzahl von Troja-
nischen Pferden, die daflir programmiert waren, E-Banking-Systeme an-
zugreifen. Zahlreiche Spuren bei Angriffen auf Schweizer Banken fihrten zur
Infrastruktur des RBN;

- Weitere kriminelle Aktivitaten, wie zum Beispiel das Beherbergen von
Rustock, einer Malware, die dazu verwendet wird «stock pump and dump
spam»42 zu versenden, oder DDoS-Attacken auf Finanzinstitute zu machen.
RBN wurde von Spamhaus.org auch als Provider einer grossen Menge illega-
ler Aktivitaten erfasst.

David Bizuel gelangt in seiner Analyse zum Schluss, dass der IP-Adressenblock im Besitz
von RBN 406 aktivierte Adressen umfasst. Auf diesen 406 Servern waren 2090 Domanen-
namen untergebracht. Die Aktivitaten dieser Websites sind in folgender Grafik zusammenge-
fasst:

1547 ¢
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RBN ist ein sehr komplexes System. Ihm sind zahlreiche andere Firmen angeschlossen, die
einzig dazu dienen, die Befehlszentrale besser zu verstecken und vor allem, um RBN zu
ermoglichen, sich mit anderen legalen Providern zu verbinden und so der Isolierung zu ent-
gehen. Firmen wie Nevacom, RusTelekom, AkiMon, Silvernet, Datapoint, Infobox oder SBT-

2 Fiir weitere Informationen dazu, siehe den MELANI Halbjahresbericht 2007/1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmlI?lang=fr (Stand: 21.02.2008).
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Telecom sind eng mit RBN verbunden. Durchsucht man die Daten in den Verzeichnissen der
Provider oder in solchen, die anderswo gespeichert sind, entdeckt man, dass flir mehrere
URLSs/DNS dieselben Personen verantwortlich sind. Oft genannt wird namentlich Viadimir
Kuznetsov*®, der als einer der Leader der RockPhish Group gilt. Dies ist eine Organisation,
in der man die Urheberin zahlreicher Phishingfalle vermutet.**

Doch RBN, das auch ausserhalb der Fachpresse immer bekannter 5 und in Foren und
Blogs*® immer haufiger genannt wird, beschloss im November 2007, sich aus dem Rampen-
licht zurlickzuziehen. Eine der ersten Veranderungen, die bemerkt wurde, war die Tatsache,
dass alle Domanenamen, auf denen Malware untergebracht war, zu einem Provider in der
Republik Tschechien (UPL Telecom) wechselten. Danach kaufte RBN acht chinesische IP-
Adressen-Blocks, die jedoch einige Tage spater blockiert wurden*” .

Mehrere Quellen vermuten, dass RBN dabei ist, nach einer neuen Strategie zu suchen, um
besser Uberleben zu kénnen. Ein grossformatiger Provider zu sein, bringt eine unerwtinschte
Sichtbarkeit mit sich. Die Aufstickelung in viel kleinere und leichter zu versteckende Einhei-
ten ist vielleicht die beste Methode, auch wenn mehr Ressourcen investiert werden mussen.
Eine weitere Variante kénnte darin bestehen, auf Botnetze zu setzen*®.

5.4 Terrorismus

Auf den 11.11.2007 angekindigter “Cyber-Jihad" (DDoS-Attacke) bleibt aus

Anfang November warnte die israelische Website DEBKAfile vor einem angeblich geplanten
,Cyber-Jihad“ durch Al Qaida fiir den 11. November 2007.“° Die Attacke blieb jedoch aus.
Bereits in frGheren Jahren wurde vor angeblich bevorstehenden terroristischen Web-
Attacken gewarnt, welche aber nicht statt fanden.®® So wurden dann auch in diesem Falle
die Méglichkeit eines grossangelegten Web-Angriffes durch Terroristen, sowie die Seriositat
dieser Meldung, unter Experten von Anfang an skeptisch beurteilt.*’

Gemass dieser Warnung, sollten an jenem Tag westliche, jlidische, israelische, anti-
muslimische und schiitische Seiten mit einer DDoS-Attacke ausgeschaltet werden. Die Atta-
cke sollte sich zuerst gegen 15 Websites richten, um sich danach schrittweise auszuwei-
ten.?

*3 http://labs.idefense.com/presentations/online/replays/rbn_2007_08_08.php (Stand: 15.02.2008).

* Fiir mehr Informationen (iber die RockPhish Group, siehe den MELANI Halbjahresbericht 2006/2:
http://www.melani.admin.ch/dokumentation/00123/00124/01019/index.html?lang=de (Stand: 15.02.2008).
5 http://www.washingtonpost.com/wp-dyn/content/article/2007/10/12/AR2007101202461.html (Stand:
15.02.2008).

4 Zum Beispiel: http://rbnexploit.blogspot.com (Stand: 21.02.2008).

*T http://theregister.co.uk/2007/11/13/rbn_quits_china/ (Stand: 15.02.2008).

*8 http://rbnexploit.blogspot.com/2008/01/rbn-out-with-new-and-in-with-old.html (Stand: 15.02.2008).

*9 http://www.debka.com/headline.php?hid=4723 (Stand: 13.02.2008).

%0 Beispielsweise warnte Ende 2006 das amerikanische Department of Homeland Security (DHS) die Finanzwelt
vor einer moglichen Attacke der Al Qaida auf Bankingsysteme. Die Attacke blieb aus.

*1 Siehe dafiir z.B. http://dshield.org/diary.html?storyid=3615 (Stand: 13.02.2008).

%2 http://www.debka.com/headline.php?hid=4723 (Stand: 13.02.2008).
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Solch ein Angriff kbnnte gemass Experten anhand der Software ,Electronic Program of Ji-
had“ ausgefuhrt werden. Dadurch wiirde die Attacke nicht von einem aus kompromittierten
Computern bestehenden Botnetz ausgehen, sondern von vielen einzelnen Computer-
Nutzern, welche sich die besagte Software einzeln runterladen.®® Das Resultat ware also ein
manuelles Botnetz, dessen Erfolg von der Koordination einer sehr grossen Anzahl Teilneh-
mer abhinge.

Dieses Beispiel zeigt einmal mehr, dass Cyber-Terrorismus - also der Angriff auf das Internet
oder auf kritische nationale Infrastrukturen mit informationstechnologischen Mitteln - auch
heute noch eine geringe Gefahr darstellt. Grundsatzlich scheinen terroristische Organisatio-
nen mit ihren Aktionen mdglichst viel Angst und Schrecken verbreiten zu wollen, wozu physi-
sche Attacken besser geeignet sind. Zudem sind Terroristen in erster Linie auf das Internet
angewiesen, da sie es fir Propaganda, ldeologisierung, Kommunikation, Information- und
Finanzmittelbeschaffung nutzen. Des Weiteren ist es sehr unwahrscheinlich, dass terroristi-
sche Gruppierungen bereits Uber das notwendige Know-how fur einen Angriff auf kritische
Infrastrukturen Gber informationstechnologische Mittel verfigen. Was das politisch motivierte
Attackieren einzelner Websites betrifft, so ist dies nichts Neues und hat zudem limitierte
Auswirkungen. Die DDoS-Attacke gegen Estland von Anfang 2007 war in ihrem Ausmass
jedoch neu.** Eine massive DDoS-Attacke durch Terroristen, wie sie in diesem Fall angeblich
hatte stattfinden sollen, ist gemass MELANI jedoch unwahrscheinlich. Viel die grossere Ge-
fahr, wenn es um die Internet-Sicherheit sowie der von ihr abhangigen Infrastrukturen geht,
stellt weiterhin die allgemeine Internetkriminalitat dar. Wie der nachste Abschnitt zeigt, nut-
zen auch terroristische Organisationen Methoden der Internetkriminalitat, um sich finanzielle
Mittel zu beschaffen.

Vermutete Verbindung zwischen Terrorismus und Internetkriminalitét bestatigt

Im Juli 2007 wurde in England der als ,Irhabi007“ bekannte Younis Tsouli wegen Aufruf zu
Mord zu zehn Jahren Haft verurteilt. Dieser Fall zeigt, inwiefern Terroristen das Internet zu
Zwecken der Propaganda, Radikalisierung, Kommunikation und Finanzmittelbeschaffung
nutzen aber auch wie das Internet mit dem Terror in der realen Welt zusammenhangt. Insbe-
sondere bestatig dieser Fall die Verbindung zwischen Terrorismus und Internetkriminalitat,
bzw. dass Terroristen das Internet fiir Finanzmittelbeschaffung nutzen.>®

Mit Zugangsdaten von Kreditkarten, welche Uber Phishing-Attacken und der Verteilung von
Trojanern ergaunerten wurden, verschafften sich Tsouli und seine beiden Mitverschworer die
finanziellen Mittel, um die Rekrutierung und Unterstitzung von potentiellen Dschihadisten zu
finanzieren. Unter anderem wurden auf einem ihrer Computer 37'000 gestohlene Kreditkar-
ten-Nummern und dazugehérende personliche Daten gefunden. Diese gestohlenen Daten

%3 Fur Informationen zur Software: http://www.darkreading.com/document.asp?doc_id=128281;
http://www.theregister.co.uk/2007/11/08/electronic_program_of jihad discovered/ und
http://www.networkworld.com/news/2007/103107-report-cyber-jihad-set-
for.htmlI?nlhtsec=1029securityalert4&&nladname=110107securityal (Stand: 13.02.2008).

* Siehe zur DDoS-Attacke gegen Estland Kapitel 5.1. des MELANI Halbjahresberichtes 2007/1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmiI?lang=de (Stand: 21.02.2008).
% Fiir mehr Informationen zu diesem Fall: http://news.bbc.co.uk/1/hi/uk/6273732.stm;
http://www.economist.com/world/displaystory.cfm?story id=9472498; http://www.washingtonpost.com/wp-
dyn/content/article/2007/07/05/AR2007070501153.html;

http://counterterrorismblog.org/2008/01/credit _cards_and_terrorists.php und
http://www.spiegel.de/politik/ausland/0,1518,495468,00.html (Stand: 13.02.2008).
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wurden mitunter zum Kauf von Ausristungsgtiter und Material (Flugtickets, Prepaid-Handys
etc.) genutzt, sowie zur Registrierung von Websites. Auf den Websites wurde Material wie
beispielsweise Anleitungen zum Bombenbau und Computer-Hacking und Videos von An-
schlagen gehosted.*®

Das Internet ermdglicht es Personen - weit ab des Terrorismus der realen Welt - eine bedeu-
tende Rolle im Bereich ldeologisierung, Rekrutierung, Kommunikation und Finanzierung des
internationalen Terrorismus zu spielen. Dieser Fall bestatigt insbesondere, dass Terroristen
die Internetkriminalitat zur Finanzmittelbeschaffung nutzen. Nicht nur einzelne Kriminelle und
die organisierte Kriminalitat, sondern eben auch Terroristen, haben die Internetkriminalitat
als Geldquelle entdeckt.

6 Pravention: Schutz von PC’s und Netzservern

Sowohl im Privatbereich als auch im Firmenbereich riickt die Schnittstelle Mensch / Compu-
ter weiter in den Fokus der Angreifer. Es sind dabei alle Daten von Interesse, die sich zu
Geld machen lassen. Aber auch Computerleistung oder Bandbreite kann gestohlen werden
und gewinnbringend an den Spammer, Phisher oder DDoS-Angreifer verkauft werden. Jeder
einzelne PC steht also im Interesse der Angreifer.

Die beiden letzten Halbjahresberichte haben als Schwerpunkt Social Engeneering und Drive-
by-Infektionen thematisiert. In diesem Kapitel wird der Fokus auf Vorkehrungen gelegt, die
den Benutzer in seiner Vorsicht unterstitzen sollen. Dabei wenden wir uns neben den Web-
site-Besuchern (6.1) auch an die Webadministratoren (6.2). Ziel ist es, mit einfachen Mitteln
die Wahrscheinlichkeit zu reduzieren, mit Malware infiziert zu werden.

Im Mai 2007 wurden in einem Projekt 4.5 Millionen Websites auf Malware hin analysiert und
dabei wurde festgestellt, dass 10% klar infiziert waren und weitere 700’000 Websites das
Herunterladen von verdachtigen Programmen starteten. Des Weiteren wurde festgestellt,
dass Malware auch in den Bereichen vorkommt, wo sich die Websites-Betreiber nicht ver-
antwortlich fiihlen, wie zum Beispiel bei Werbeeinblendungen.®” Das Risiko, ungewollt Mal-
ware auf die eigene Website geladen zu bekommen, betrifft aber nicht nur private Hobby-
Administratoren. In Februar 2007 war die Website der Amerikanischen Fussball Mannschaft
der Miami Dolphins kurz vor dem ,Superbowl” Final gehackt und mit einer Malware versehen
worden, welche versuchte die Computer von Besuchern zu infizieren.®

Besonders im Bezug auf die Euro08 werden in der Schweiz offizielle und private Websites
aufgeschaltet, die leicht in den Fokus von solchen Drive-by-Infektionen kommen kénnten.

% Siehe dazu: http://www.washingtonpost.com/wp-dyn/content/article/2007/07/05/AR2007070501945 pf.html
(Stand: 13.02.2008).

*" Siehe: http://www.pcwelt.de/start/software _os/sicherheit/news/80130/ und
http://www.usenix.org/events/hotbots07/tech/full_papers/provos/provos.pdf (Stand: 13.02.2008).

%8 |nformation dazu: http://blogs.zdnet.com/security/?p=15 und
http://www.sophos.com/pressoffice/news/articles/2007/02/superbowl.html (Stand: 13.02.2008).
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6.1 Aus Sicht der Benutzer

Risiken

Der sorgsame Umgang mit E-Mails oder mit heruntergeladener Software sollte heute selbst-
verstandlich sein. Auch das automatische Update von Betriebssystem und Browser, Antivi-
ren-Software und Firewall gehdrt zum Grundschutz eines jeden Computers. *° Bei der Wahl
der Firewall sollte man darauf achten, dass diese sowohl den ein- als auch den ausgehen-
den Verkehr Gberwachen kann und meldet, falls beispielsweise ein neues Programm auf das
Internet zugreifen will. Eine Auswahl an solchen Programmen findet sich in der Linkliste der
MELANI-Homepage.® Doch selbst wenn man sich an die géngigen Verhaltensregeln halt, ist
man heute nicht zu hundert Prozent vor Schaden sicher. Ein zunehmend wichtiger Grund
dafur heisst Drive-by-Infektion. Gemeint ist eine Infektion mit einer Malware beim blossen
Besuch einer Website.

Mit technischen Massnahmen kann man die Wahrscheinlichkeit einer Infektion zwar nicht
vollstandig beseitigen, man kann sie aber dennoch verringern. Allgemein zu bemerken gilt,
dass solche Vorkehrungen einen Aufwand verursachen und in den meisten Fallen auch eine
Einbusse an Benutzerfreundlichkeit bewirken. Im Angesicht der bestehenden Gefahren ist
ein solcher Aufwand aber vertretbar und sicherlich weniger arbeitsintensiv, als einen einge-
troffenen Schaden zu beheben.

Pravention

e Surfen im eingeschrankten Account oder in einer Sandbox

Eine verbreitete Unart ist die allzu fahrlassige Verwendung von Konten mit Administrator-
rechten. Diese sind beispielsweise im gelieferten Zustand bei manchen Microsoft Windows
Betriebssystemen standardmassig eingestellt. Beim Surfen im Internet kann die Verwen-
dung eines eingeschrankten Kontos einen Sicherheitsgewinn bringen. Diese Sicherheits-
vorkehrung ist vor allem bei Drive-by-Infektionen von Nutzen, da der Nutzer bei der Instal-
lation von (ungewollten) Programmen zur Eingabe des Administratoren-Passwortes aufge-
fordert wird. Aber auch beim Anklicken von Programmen, die als unscheinbare Dokumen-
te getarnt sind, hilft diese Massnahme. Wenn allerdings ohne zu tberlegen bei jeder Auf-
forderung das Passwort eingegeben wird, ist die Massnahme naturlich nutzlos.

Die einfachste Mdglichkeit sich gegen Drive-by-Infektionen zu schitzen ist die Einrichtung
eines speziellen Arbeitskontos mit eingeschrankten Rechten. Nur wenn absichtlich am
System gearbeitet wird, sollte dies mit Administratorenrechten getan werden. Ein einge-
schranktes Konto bietet auch die Méglichkeit, die Rechte im Browser einzuschranken, wie
dies der nachste Abschnitt aufzeigt. Daneben gibt es bereits Programme und Funktionali-
taten, die den Browser in einem ,geschutzen“ Bereich laufen lassen. Da die meisten Sur-
fer den Internet Explorer benutzen, stellt dieser auch die grosste Zielscheibe flir Malware-
Autoren dar. Fur andere Browser wie Mozilla Firefox oder Opera gibt es weniger bekannte
Exploits.

% Verhaltungsregeln zu finden unter: http://www.melani.admin.ch/themen/00166/00172/index.html?lang=de
(Stand: 14.02.2008).
€0 http://www.melani.admin.ch/dokumentation/00126/index.html?lang=de#sprungmarke0 5 (Stand:14.02.2008)
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e Surfen ohne ActiveX und Javascript

Wahrend einige Websites nur aus Textdokumenten bestehen und keine zusatzlichen
Funktionen bieten, zeigen andere Seiten auch dynamische Inhalte auf. Beispiele dafur
sind Laufschriften, Webformulare flr Online-Bestellungen, animierte Bilder oder dyna-
misch eingeblendete Werbebanner. Solche dynamischen Funktionen kénnen mit ActiveX
Controls und JavaScript realisiert werden. Das Surfen ohne diese Funktionen ist zugege-
benermassen muhsam, trotzdem bringt es einen erheblichen Sicherheitsgewinn, da bei
Drive-by-Infektionen ActiveX immer noch eine Vorreiterrolle einnimmt. Deshalb sollten die
Sicherheitseinstellungen des Internet Explorers auf die Stufe ,hoch" gesetzt werden. Da
Active Scripting auf vielen Websites im Internet eingesetzt wird, kénnen mit Sicherheitsstu-
fe ,hoch” gewisse Websites nicht im vollen Umfang dargestellt werden. Aus diesem Grund
empfiehlt es sich, einzelne Websites (denen Sie vertrauen) in die Liste der ,Vertrauens-
wurdigen Sites" aufzunehmen. Die Vorgehensweise ist im Dokument ,Sicherheitseinstel-
lungen fiir Windows XP" ersichtlich.®' Fiir den Firefox sei auf das Plugin NoScript® ver-
wiesen, bei dem Javascript generell verboten ist und dann ebenfalls bei einzelnen (ver-
trauenswirdigen) Seiten aktiviert werden kann. Eine Beschreibung finden Sie im Anhang
10.2.

e Update von Add-Ons (Plugins) und Applikationen

Es ist nicht nur wichtig Browser und Betriebssystem auf dem neuesten Stand zu halten,
dasselbe zahlt auch fir Plug-ins und Applikationen. Denn Sicherheitslicken in gangigen
Applikationen wie dem Flash-Player, Real Player, WinZip und vielen anderen Programmen
stehen vermehrt im Fokus der Angreifer. Es ist deshalb wichtig, einen Uberblick (iber die
auf dem Computer installierten Add-Ons und Applikationen zu haben. Plugins kénnen bei-
spielsweise im entsprechenden Browser Uber Extras = ,Add-Ons" respektive ,Add-Ons
verwalten® aufgerufen werden. Sowohl Firefox als auch der Internet Explorer verfiigen
Uber eine Plugin-Update-Funktion. Wann immer vorhanden, sollte eine automatische Up-
date Funktion verwendet werden. Eine genaue Anleitung fur den Internet Explorer finden
Sie im Anhang 10.2. Die Liste der installierten Software finden Sie in Windows unter Start
= Einstellungen = Systemsteuerung = Software.

Programme welche den Updatestatus der Programme tberwachen (beispielsweise Secu-
nia Software Inspector®®) kénnen helfen, den Uberblick {iber die Aktualitét der installierten
Programme zu bewahren.

6.2 Aus Sicht der Website-Betreiber

Risiken

Mit zunehmender Nutzung des Internets fur den Informationsaustausch und steigender Ver-
fugbarkeit von Administrationsprogrammen fir Websites, nimmt auch die Zahl von Privaten
Personen zu, die komplexe Websites aufschalten. Mit ,Web 2.0 oder Content-Management-
Systemen CMS gibt es viele Mdglichkeiten, gratis und einfach multimediale Websites mit

®" http://www.melani.admin.ch/dienstleistungen/00133/00157/index.html?lang=de und
http://www.melani.admin.ch/dienstleistungen/00132/00149/index.html?lang=de (Stand: 14.02.2008)
82 https://addons.mozilla.org/de/firefox/addon/722 (Stand: 14.02.2008).

83 http://secunia.com/software_inspector/ (Stand: 14.02.2008).
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interaktiven Inhalten (Blogs, Foren, Wiki usw.) herzustellen. Die Softwareblindel wie Joomla,
die dies ermdglichen sind allerdings komplex und beruhen auf mehreren Bauelementen. Je-
des Element, aber auch das dahinterliegendes Betriebssystem kann Sicherheitsllicken vor-

weisen, welche wenn immer maoglich aufdatiert werden missen. Dazu kommen Sicherheits-
licken, die nicht bekannt sind, sogenannte Zero-Day-Exploits.

Viele Benutzer sehen diese komplexe Zusammenstellung nicht, sondern erfreuen sich an
den erleichterten Moglichkeiten, erweiterte Funktionen in Websites einzubauen. Wenn diese
Programme jedoch schlecht gewartet werden, kdnnen sie ein attraktives Ziel fir Tater dar-
stellen, um Malware zu verbreiten. Viele Betreiber von Websites sind nicht Berufsinformati-
ker. Websites, die durch Professionelle betrieben werden, sind von solchen Wartungsver-
saumnissen nicht gefeit: Auch Profis sind im Bereich Sicherheit zum Teil nicht gentgend
sensibilisiert.

Eine weitere Angriffsflache bieten interaktive Benutzerelemente wie sie in Foren oder Wikis
vorkommen. Schlechte Eingabekontrollen (was bei einer Ubernahme von Standardeinstel-
lungen durchaus vorkommen kann) in Forensoftware oder bei Formularen kénnen dem An-
greifer im schlimmsten Fall einen Zugriff auf den Server und/oder auf Daten ermdglichen.
Der volle Zugriff erméglicht anschliessend auch das Aufschalten von Seiten oder unauffalli-
gen Seitenelementen (wie die oben erwahnten Werbeeinblendungen) mit Drive-by-
Infektionen.

Uber einfach zu erratene Passworter, installierte Keylogger oder gehackten (Heim-)Rechner
ist ebenfalls ein Zugriff auf die Administratorenkonsolen oder Web-Oberflachen mdglich.

Pravention

Betreiber von Websites konnen sowohl die Site wie ihre Besucher vor Malware schitzen,
indem sie drei Grundséatze beachten:

o Website-Administratoren sollten sich die eingesetzte Websoftware sowie die Versionen
der Betriebssysteme und Applikationen merken und sich mit deren Konfiguration ausei-
nandersetzen.

¢ Automatisierte Updates der Webserverbetriebsysteme und regelmassige Suche nach Up-
dates der Applikationen. Diese Updates sind unter Windows und Unix-Systeme zum Teil
automatisierbar. Uber mégliche Sicherheitsliicken und Updates der eingesetzten Pro-
gramme sollte man sich regelmassig informieren.

¢ Gelegentliches Scannen (aktives Priifen) der eigene Website nach Malware
mit allgemeinen IT-Sicherheitswerkzeugen wie Nmap, Nessus etc., besonders nach Ein-
setzen neuer Funktionen.®* Der IT-Sicherheitsexperte Niels Provos hat ein Programm
SpyBye® entwickelt, welches es Webmastern erméglicht, ihre Seiten auf Malware zu
scannen.

% Siehe: http://nmap.org und http://www.nessus.org/nessus/ (Stand: 13.02.2008).

% Das Program ist im Buch ,Virtual Honeypots: From Botnet Tracking to Intrusion Detection“ (Provos und Holz,
Addison-Wesley 2007) S. 268ff beschrieben. Siehe auch: http://monkey.org/~provos/spybye/ und
http://www.spybye.org (Stand: 13.02.2008).
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7  Aktivitaten / Informationen

7.1 Staatlich

Deutschland: Vorratsdatenspeicherung in Kraft getreten

Seit dem 1. Januar 2008 ist in Deutschland das Gesetz zur Neuregelung der Telekommuni-
kationsiiberwachung in Kraft.®® Somit setzt Deutschland die EU-Richtlinie zur Vorratsdaten-
speicherung in nationales Recht um.®” Telefon- und Internetverbindungen sollen sechs Mo-
nate lang gespeichert werden, ohne dass ein konkreter Verdacht vorliegen muss. Fir die
Internetprovider gilt eine Ubergangsfrist bis Januar 2009. Das neue Gesetz ist heftig umstrit-
ten und beim Bundesverfassungsgericht wurde Verfassungsbeschwerde eingereicht.®®

In der Schweiz ist die Vorratsdatenspeicherung bereits geregelt. Die Anbieter von Fernmel-
dediensten missen gemass Bundesgesetz betreffend der Uberwachung des Post- und Fern-
meldeverkehrs gewisse Verbindungsdaten wahrend sechs Monaten aufbewahren.®®

ITU: Schaffung einer High Level Expert Group

Am 17. Mai 2007 hat die International Telecommunication Union (ITU) ihre auf zwei Jahre
angelegte Global Cybersecurity Agenda verdffentlicht. Darin wird eine lander- und sektoren-
Ubergreifende Koordination und Schaffung internationaler Standards und Gesetze als unum-
ganglich bezeichnet. Begriundet wird diese Forderung mit der zunehmenden Vernetzung und
Abhangigkeit der Gesellschaft, Industrie und Staaten von Informations- und Kommunikati-
onstechnologien. Nur so liessen sich Bedrohungen und Schwachen erfolgreich eindammen
und bekampfen. Die ITU mit ihren 191 Mitgliedslandern und 700 Partnern aus verschiedens-
ten Sektoren der Privatwirtschaft und von Nicht-Regierungsorganisationen sieht sich daher in
der besten Lage, die Ausschaffung solcher umfassenden und multilateralen Konzepte voran
zu treiben. Dabei soll der Fokus vor allem auf folgende Themen gelegt werden: Auf die Ent-
wicklung von gesetzlichen Rahmenbedingungen und den Aufbau von Institutionen und ver-
bindlichen Standards im Bereich der IKT-Mittel mit Hinblick auf die Bekdmpfung der zuneh-
menden Computerkriminalitat.

Vor diesem Hintergrund hat die ITU nun eine High Level Expert Group (HLEG) ins Leben
gerufen, die zum ersten Mal am 5. Oktober 2007 getagt hat. Sie ist zusammengesetzt aus
rund 60 Experten aus Verwaltung, Industrie, internationaler Organisationen und Forschung.
Ziel dieser Gruppe ist es, in den Feldern rechtliche, technische und prozessuale Massnah-
men, Internationale Kooperation, Schaffung von Kompetenzen und dem Aufbau von Organi-

% Siehe zum Gesetz: http://www.bundesrat.de/cln_051/SharedDocs/Drucksachen/2007/0701-800/798-
07.templateld=raw,property=publicationFile.pdf/798-07.pdf (Stand: 13.02.2008).

7 Siehe fiir die EU-Richtlinie zur Vorratsdatenspeicherung:
http://www.bmj.de/files/8bb57015feb3792008793d7535469da9/2552/EU-
Richtlinie%20Vorratsdatenspeicherung.pdf (Stand: 13.02.2008).

%8 Siehe zur Verfassungsbeschwerde: http://www.heise.de/newsticker/meldung/100737;
http://www.vorratsdatenspeicherung.de/content/view/184/79/; http://www.heise.de/newsticker/meldung/101073
und http://www.heise.de/newsticker/meldung/101159 (Stand: 13.02.2008).

% BUPF, SR 780.1: http://www.admin.ch/ch/d/sr/7/780.1.de.pdf (Stand: 13.02.2008).
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sationsstrukturen, dem Chairman der ITU entsprechende Strategiepapiere vorzulegen. Erste
Entwirfe dieser Papiere liegen seit Februar 2008 vor.

Mit der Veroffentlichung ihrer Global Cybersecurity Agenda(GCA) im Mai 2007 hat sich die
ITU eine hohe Messlatte gesetzt: Bis 2009 soll erreicht werden, dass ein weltumspannender,
von den meisten Landern getragener rechtlicher, organisatorischer und technischer Ansatz
besteht, damit die Bedrohungen im Bereich der Informations- und Kommunikationsmittel,
namentlich auch des Internets gemeinsam bekampft werden kénnen. Dabei ist es die Aufga-
be der HLEG nicht nur neue Konzepte in den geforderten Teilbereichen zu finden, sondern
diese auch in Einklang mit bestehenden internationalen Konventionen, Standards und Be-
stimmungen zu bringen. So beispielsweise mit den bereits existierenden ISO-Standards im
Bereich der IKT-Sicherheit oder der Cybercrime Convention des Europarates, welche eine
internationale Harmonisierung einzelner strafrechtlicher Grundlagen und eine schnelle, ab-
gekirzte Rechtshilfe zwischen den Unterzeichnerstaaten vorsieht. Entsprechend ist es denn
auch die Absicht einzelner Staaten, welche in der HLEG vertreten sind, hier das Rad nicht
neu zu erfinden, sondern vor allem eine koordinierende und subsididare Rolle einzunehmen.
In der HLEG ist die Schweiz mit Mitgliedern des Bundesamtes fur Kommunikation (BAKOM)
und der Melde- und Analysestelle zur Informationssicherung (MELANI) vertreten,

Die GCA bietet fiir die ITU aber auch eine Moéglichkeit wieder eine Flihrungsposition im Be-
reich des Internets einzunehmen, namlich im Bereich der Sicherung von Informations- und
Kommunikationsmitteln und der effizienteren internationalen Zusammenarbeit zur Bekamp-
fung von Bedrohungen fiir die Informationsgesellschaft,

Deutschland: Hackerparagraph in Kraft getreten

In Deutschland ist im August 2007, durch die Novelle des Strafgesetzbuches, der sogenann-
te Hackerparagraph in Kraft getreten. Somit wird die Vorbereitung einer Straftat zum Aus-
spahen oder Abfangen von Daten durch Herstellung, Beschaffung, Verkauf, Uberlassung,
Verbreitung oder Zuganglichmachen von Passwdrtern, sonstigen Sicherheitscodes fir den
Datenzugang sowie von geeigneten Computerprogrammen unter Strafe gestellt.”

Von Kritikern wird befiirchtet, dass durch diesen Paragraphen auch Software kriminalisiert
wird, welche von IT-Fachleuten zur Analyse von Sicherheitsliicken gebraucht wird. MELANI
beurteilt es grundsatzlich als positiv, die Verbreitung und Herstellung von Schadprogrammen
mit klar kriminellem Hintergrund unter Strafe zu stellen. Eine pauschale lllegalisierung von
Software jedoch, welche auch dazu benétigt wird, die Verwundbarkeit und Sicherheit von
Informationssystemen Gberhaupt erst beurteilen zu kénnen, ware problematisch. Zukinftige
Rechtssprechungen werden zeigen, wie das Gesetz in der Praxis umgesetzt wird.

Grosshbritannien: Teil Ill des Regulation of Investigatory Power Act in Kraft getreten

Im Oktober 2007 ist in Grossbritannien Teil Ill des Regulation of Investigatory Power Act in
Kraft getreten. Der Regulation of Investigatory Power Act ist im Jahr 2000 erlassen worden,

" Siehe fiir Paragraph 202¢ StGB: http://www.gesetze-im-internet.de/stgh/ 202c.html und fir die
Strafvorschriften zur Bekampfung der Computerkriminalitat:
http://www.bgblportal.de/BGBL/bgbl1f/bgbl107s1786.pdf, fiir weitere Informationen zum Thema siehe:
http://www.heise.de/newsticker/meldung/94190 (Stand: 13.02.2008).
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um den Strafverfolgungsbehdrden im Zeitalter fortschreitender Informationstechnik weitere
Ermittlungs- und Uberwachungsmaglichkeiten zu geben. Teil Il ermdglicht es nun den Straf-
verfolgungsbehdrden die Herausgabe von Passwortern und Krypto-Schlisseln unter Andro-
hung von Haftstrafe zu erzwingen. Das Gesetz soll es Kriminellen und Terroristen erschwe-
ren, ihre Daten mit Hilfe von Verschliisselung zu verstecken.””

Die Kritik an dieser Gesetzgebung setzt an mehreren Punkten an. Gegner befirchten, dass
eine Offenbarungspflicht fiir Schlissel insbesondere Unternehmen des Finanzsektors aus
dem Land vertreiben kénnte. Denn durch die Pflicht zur Herausgabe von Schlusseln, kann
die Vertraulichkeit aller mit Schliisseln gesicherter Daten gefahrdet sein. Des Weiteren wer-
den die Wirksamkeit und die Umsetzung des Gesetzes in Frage gestellt, da Verdachtige ein-
fach angeben kdénnen, den Schlissel verloren oder vergessen zu haben. Zudem kommt,
dass viele Verschlisselungsprodukte mit sogenannten Containern arbeiten. Selbst wenn
also der dussere Container entschllsselt wird, kann die blosse Existenz eines versteckten
inneren Containers abgestritten werden.?

In der Schweiz gibt es keine Bestimmungen, wonach die Strafverfolgungsbehérden unter
Androhungen mehrjahriger Haftstrafen die Bekanntgabe von Passwortern erzwingen kon-
nen. Es ist ein Grundsatz des schweizerischen Strafprozessrechts, dass niemand sich selbst
belasten muss. Dieser Grundsatz ist auch im internationalen Recht verankert, unter anderem
im UNO-Pakt tber blrgerliche und politische Rechte.

7.2 Privat

Verbesserte Sicherheitsmechanismen bei E-Banking

Bei verschiedenen Finanzinstituten werden momentan neue Authentifizierungsmethoden
getestet oder eingefiihrt. Bei all diesen Methoden wird dabei versucht, bei moglichst gleich-
bleibender Benutzerfreundlichkeit einen Sicherheitsgewinn zu erzielen. Die gangigsten Me-
thoden sind die Ubertragung von Transaktionsdaten Gber einen zweiten Kanal (Mobiltelefon)
oder einen geharteten Browser, der beispielsweise auf einem USB-Stick den Kunden zur
Verfligung gestellt wird. Ebenfalls eine Methode ist die Transaktionsautorisierung durch kryp-
tographische Berechnung der Transaktions-Nummer (TAN).”® Im Gegensatz zur Transakti-
onsautorisierung mit einfacher TAN, steht hierbei die TAN in direktem Zusammenhang zur
autorisierenden Transaktion. Als Parameter fur die Berechnung werden Transaktionsdaten,
wie die Kontonummer des Empfangers oder der Betrag verwendet. Durchgefiihrt wird die
Berechnung auf einem externen Lesegerat mit kryptographischem Prozessor.

Die von einer Schweizer Firma entwickelte ,Internetpassport” SmartCard erméglicht eben-
falls die kryptographische Berechnung von TANs. Hier miissen die verwendeten Transakti-
onsdaten nicht von Hand eingegeben werden, sondern werden Uber optische Signale (via
Bildschirm) an die Karte Ubertragen. Der Kunde muss anschliessend die Transaktionsdaten

" RIPA 2000: http://www.opsi.gov.uk/acts/acts2000/ukpga_20000023 en_1, fiir mehr Informationen zum Teil Il
des Gesetzes siehe: http://security.homeoffice.gov.uk/ripa/encryption/ (Stand: 13.02.2008).

"2 Siehe dafiir: http:/news.zdnet.co.uk/security/0,1000000189,39289786.00.htm,;
http://news.zdnet.co.uk/security/0,1000000189,39269746,00.htm und
http://www.heise.de/newsticker/meldung/97050 (Stand: 13.02.2008).

"8 http://www.bw-bank.de/privatkunden/1000006911-de.html (Stand: 13.02.2008).
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auf dem Display der Karte Uberprifen, erhalt einen Code und muss diesen zwecks Bestati-
gung wieder eingeben.”

Eine Transaktion, die Uber einen zweiten Authentifizierungskanal kontrolliert und bestatigt
werden muss, sowie die Autorisierung durch kryptographische Berechnung der TAN, gelten
momentan als sicher. Der Benutzer neigt jedoch dazu, eine Manipulation nicht zu bemerken,
weil er der auf dem Display angezeigten Nachricht zu wenig Beachtung schenkt. Von Hand
eingegebene Empfangernummern erfordern zwar mehr Aufwand, schiitzen aber den Benut-
zer vor seiner eigenen allfalligen Nachlassigkeit.”

Eine einheitliche E-Banking-Authentifizierungsmethode scheint sich in der Schweiz nicht ab-
zuzeichnen. Es durfte sich jedoch ein Trend von der Session-Authentifizierung zur Transak-
tionssignierung ergeben.

8 Gesetzliche Grundlagen

Einheitlicher Euro-Zahlungsraum SEPA geplant

Europaweit ist ein einheitlicher Euro-Zahlungsraum SEPA (Single Europe Payments Area)
geplant, dank welchem sich grenziiberschreitende Euro-Zahlungen in Zukunft schneller und
billiger gestalten sollen. Die rechtliche Grundlage dafir bietet die EU-
Zahlungsdienstleistungsrichtlinie PSD (Payment Services Directive), welche bis zum 1. No-
vember 2009 in nationales Recht umzusetzen ist. Das Startdatum von SEPA war der 28.
Januar 2008. Danach sollten die SEPA-Verfahren Schritt fur Schritt die bisherigen, nationa-
len Verfahren fir Euro-Zahlungen abldsen. Insbesondere miissen ab 2012 grenziiberschrei-
tende Uberweisungen gleich schnell und gleich giinstig abgewickelt werden wie nationale.
Anstatt den heute Ublichen drei bis finf Arbeitstagen sollen Auslandzahlungen somit bis am
Ende des folgenden Arbeitstags Uberwiesen sein. Auch die Schweiz ist bei SEPA dabei, ist
aber nicht an die EU-Richtlinie gebunden. "

Zu einer Einschatzung der Auswirkungen dieses einheitlichen Zahlungsraums auf die Rekru-
tierung von ,money mules® und somit die Geldwascherei, siehe Kapitel 3.2.

" http://www.axsionics.ch/tce/frame/main/471.htm (Stand: 13.02.2008).

®Siehe fiir weitere Informationen dazu: Aktuelle Malware-Angriffe gegen Online-Banking-Portale: Lésungsansat-
ze fir sichere Authentifizierung und Zahlungsabwicklung, Diplomarbeit FH Zentralschweiz, T. Holderegger, 2008.
’® Siehe fiir die Zahlungsdienstrichtlinie PSD: http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2007:319:0001:01:DE:PDF, siehe fiir weitere Informationen
auch http://www.sic.ch/de/tkicch _home/tkicch_standardization/tkicch _standardization_sepa.htm (Stand:
13.02.2008).
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9 Glossar

Dieses Glossar enthalt samtliche kursiv hervorgehobenen Begriffe. Ein ausfihrlicheres Glos-
sar mit mehr Begriffen ist zu finden unter:
http://www.melani.admin.ch/glossar/index.html?lang=de.

Bot / Malicious Bot Ursprung im slawischen Wort fir Arbeit (Robota). Bezeichnet ein
Programm, das bestimmte Aktionen nach dem Empfang eines Be-
fehls selbststandig ausfiihrt. Sogenannte Malicious Bots kénnen
kompromittierte Systeme fernsteuern und zur Durchfiihrung belie-
biger Aktionen veranlassen.

Botnetz Eine Ansammlung von Computern, die mit Malicious Bots infiziert
sind. Diese lassen sich durch einen Angreifer (den Botnetzbesit-
zer) komplett fernsteuern. Je nach Grésse kann ein Botnetz aus
einigen Hundert bis Millionen kompromittierter Rechner bestehen.

Bulletproof hosting .Kugelsichere“ Bereitstellung von Diensten oder Speicherplatz oh-
ne die Ublichen Inhaltsbeschrankungen. Auf diesen Systemen
werden oft harte (Kinder-) Pornographie, Phishing-Seiten und an-
dere illegale Inhalte angeboten. Die Betreiber schitzen ihre Kun-
den vor Angriffen der Konkurrenz und arbeiten nicht mit der Justiz
zusammen. Das ,Russian Business Network® (RBN) ist bekannt fur
solche bulletproof hosting Dienstleistungen.

Client Programme oder Computer, welche in direkter Verbindung mit ei-
nem Server Informationen abrufen.

Container Behalter (Chiffrierung). Begriff fir eine Datei, die ein chiffriertes
Dateisystem beinhaltet. Nach Eingabe eines Passwortes erscheint
der Container dem Benutzer transparent als normales Laufwerk.
Meldet sich der Benutzer ab, wird der Container wieder geschlos-
sen und die Daten liegen nur noch in verschlisselter Form vor.

Crypter Verschlisselungswerkzeug, Chiffrierungsalgorithmus. (Teil eines
Programms, welches die Chiffrierung ausfihrt).

DNS Domain Name System

Mit Hilfe von DNS lassen sich das Internet und deren Dienste be-
nutzerfreundlich nutzen, da die Benutzer anstelle von IP-Adressen
Namen verwenden kénnen (z.B. www.melani.admin.ch). Der DNS-
Dienst Ubersetzt dabei den Namen in die dazugehdrende IP-
Adresse.

DoS-Attacke / DDos- | Denial-of-Service Attacke / Distributed-Denial-of-Service Attacke.
Attacke
Hat zum Ziel, einen bestimmten Dienst flr deren Benutzer uner-
reichbar zu machen oder zumindest die Erreichbarkeit des Diens-
tes erheblich einzuschranken. Eine DDoS-Attacke ist eine Dos-
Attacke, bei der das Opfer von vielen verschiedenen Systemen

33/44

MELANI — Halbjahresbericht 2007/11


http://www.melani.admin.ch/glossar/index.html?lang=de
http://www.melani.admin.ch/

Informationssicherung — Lage in der Schweiz und international

aus gleichzeitig angegriffen wird.

Downloader

Kann zu einer Infektion mit einem bdsartigen Programm flihren.
Der Downloader ladt in diesem Fall den eigentlichen Virus, Troja-
ner usw. nach und startet diesen auf dem infizierten System.

Drive-by-Infektion

Infektion eines Computers mit Malware allein durch Besuch einer
Website. Vielfach beinhalten die betroffenen Web-Seiten seridse
Angebote und sind zwecks Verteilung der Malware zuvor kompro-
mittiert worden. Die Infektion erfolgt meistens durch das Auspro-
bieren von Exploits fir vom Besucher noch nicht geschlossene
Sicherheitsliicken.

Exploit-Code (kurz: Exploit)
Ein Programm, ein Script oder eine Codezeile, mit der sich
Schwachstellen in Computersystemen ausnutzen lassen.
IP-Adresse Adresse, welche einen Computer im Internet (oder in einem ande-
ren TCP/IP-Netzwerk) identifiziert (Beispiel: 172.16.54.87).
Keylogger Gerate oder Programme, die zwischen den Rechner und die Tas-
tatur geschaltet werden, um Tastatureingaben aufzuzeichnen.
Klick-Betrug Als Klickbetrug bezeichnet man eine Art des Internetbetruges, die

vorrangig auf pro Klick vergutete Werbebanner-Einblendungen
abzielt. Klickbetriger kdnnen manuell oder unter Zuhilfenahme von
Programmen vorgehen. Dabei werden solche Werbeklicks simu-
liert, um dahinterliegende Abrechnungssysteme gezielt zu manipu-
lieren.

Kritische (nationale)
Infrastrukturen

Infrastruktur oder Teil der Wirtschaft, deren Ausfall oder Beschadi-
gung massive Auswirkungen auf die nationale Sicherheit oder die
Okonomische und/oder soziale Wohlfahrt einer Nation hat. In der
Schweiz sind folgende Infrastrukturen als kritisch definiert worden:
Energie- und Wasserversorgung, Notfall- und Rettungswesen, Te-
lekommunikation, Transport und Verkehr, Banken und Versiche-
rungen, Regierung und offentliche Verwaltungen. Im Informations-
zeitalter hangt ihr Funktionieren zunehmend von Informations- und
Kommunikationssystemen ab. Solche Systeme nennt man kriti-
sche Informationsinfrastrukturen.

Malware

Setzt sich aus den englischen Begriffen "Malicious" und "Software"
zusammen. Oberbegriff fir Software, die schadliche Funktionen
auf einem Rechner ausfiihrt (wie beispielsweise Viren, Wirmer,
Trojanische Pferde). (Auch: Malicious Code).

Packer

Kompressionsprogramm oder Kompressionsalgorithmus eines
Programmes. Urspringlich dazu gedacht, die Grosse eines Pro-
grammes auf der Festplatte zu optimieren. Malware nutzt oft vor-
gelagerte Packer, um einerseits ihre Erkennung durch Antiviren-
software zu verhindern und andererseits die Analyse der Malware
(Reverse Engineering) zu erschweren.
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Patch

Eine Software, die einen fehlerhaften Teil eines Programms durch
einen fehlerfreien ersetzt und dadurch z.B. eine Sicherheitslicke
behebt.

Phishing

Mittels Phishing versuchen Betruger, an vertrauliche Daten von
ahnungslosen Internet-Benutzern zu gelangen. Dabei kann es sich
beispielsweise um Kontoinformationen von Online-
Auktionsanbietern (z.B. eBay) oder Zugangsdaten fiir das Internet-
Banking handeln. Die Betrliger nutzen die Gutglaubigkeit und
Hilfsbereitschaft ihrer Opfer aus, indem sie ihnen beispielsweise E-
Mails mit gefalschten Absenderadressen zustellen.

Plugin

Eine Zusatzsoftware, welche die Grundfunktionen einer Anwen-
dung erweitert. Beispiel: Acrobat Plugins flr Internet Browser er-
lauben die direkte Anzeige von PDF-Dateien.

P2P (Peer to Peer)

Peer to Peer bezeichnet eine Netzwerkarchitektur, bei der die be-
teiligten Systeme gleiche Funktionen ubernehmen kdénnen (im Ge-
gensatz zu Client-Server Architekturen). P2P wird haufig zum Aus-
tausch von Daten genutzt.

Ransomware

Ransomware sind Computerprogramme, mit deren Hilfe ein Ein-
dringling private Daten auf einem fremden Computer verschlisseln
kann, um fir die Entschlisselung ein Losegeld zu fordern. lhre
Bezeichnung setzt sich aus der Zugehoérigkeit zu der Klasse der
Malware sowie der englischen Bezeichnung fiir Losegeld (ransom)
zusammen.

Relay

Ein Relay stellt ein System dar, welches als Zwischenstation fir
die Erbringung eines Dienstes fungiert. Im Zusammenhang mit
Malware und Spam soll dadurch der wahre Absender verschleiert
und das Blockieren verhindert werden. Insbesondere zu erwahnen
sind offene SMTP-Relays. Dabei handelt es sich um einen Rech-
ner, der von jedem beliebigen Rechner E-Mails annimmt und an
beliebige Dritte weiterleitet, obwohl er weder flir die E-Mails des
Einen noch des Anderen zustandig ist. Des Weiteren werden oft
Bot-Netze zu Relay-Zwecken missbraucht. Ebenfalls in diesem
Zusammenhang muss der Internet Relay Chat (IRC) erwahnt wer-
den, der oft fir Bot-Netze als Kommunikationsschnittstelle miss-
braucht wird.

Rootkit

Ein Rootkit (engl.: ,Administratorenbausatz®) ist eine Sammlung
von Softwarewerkzeugen, die nach dem Einbruch in ein Compu-
tersystem auf dem kompromittierten System installiert wird, um die
Anwesenheit des Eindringlings (Hacker oder Malware) zu verber-
gen und Prozesse und Dateien zu verstecken. Rootkits stellen
wichtige Komponenten von Malware dar, etwa um zu verhindern,
dass diese durch Antivirenprogramme aufgespurt werden.

Sicherheitsliicke

Schwachstelle in Hard- oder Software, Uber die Angreifer Zugriff
auf ein System erlangen kénnen.

Social Engineering

Social-Engineering-Angriffe nutzen die Hilfsbereitschaft, Gutglau-
bigkeit oder die Unsicherheit von Personen aus, um an vertrauliche
Daten zu gelangen oder die Opfer zu bestimmten Handlungen zu
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bewegen.

Spam

Unaufgefordert und meistens automatisiert zugesandte Massen-
werbung (Spam-Emails). Als Spammer bezeichnet man den Ab-
sender dieser Mitteilungen, wahrend das Versenden selbst als
Spamming bezeichnet wird.

Squatter

Squatter sind Personen oder Organisationen, die typographisch
leicht veranderte Internet-Doméanen registrieren, in der Hoffnung,
dass Benutzer durch ein Vertippen auf diesen Websites landen
(Beispiel : www.melani.admim.ch statt www.melani.admin.ch). Dies
kann genutzt werden, um auf diesen Seiten Werbung zu platzie-
ren, aber auch um Malware zu verbreiten. Der Begriff wird eben-
falls fir Personen verwendet, die noch ungenutzte, attraktive Do-
manen in der Hoffnung registrieren, diese spater weiterzuverkau-
fen.

Supernodes

In Peer-to-Peer-Netzwerken sind Supernodes flir den Datenfluss
und Verbindungen der anderen Benutzer zustandig und fungieren
als Relays und Proxies.

Trojanisches Pferd

Trojanische Pferde (haufig als Trojaner bezeichnet) sind Pro-
gramme, die im Verborgenen schadliche Aktionen ausflihren und
sich dabei fur den Benutzer als nitzliche Anwendung oder Datei
tarnen.

Werbeeinblendungen
(Banner)

Elemente einer Seite, die Werbung einblenden. Bannerelemente
kdénnen als unauffallige Angriffsvektoren auf Websites dienen, da
der Inhalt durch die Webadministratoren selten kontrolliert wird.
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10 Anhang

10.1 Botnetze mit Fast-Flux

Botnetze: Uberleben dank neuen Entwicklungen

Wie jede legale Wirtschaftstatigkeit verfolgt auch das illegale Tun auf dem Internet in erster
Linie das grundlegende Ziel, sein eigenes Uberleben zu sichern. In der Welt der Computer-
kriminalitdt muss man sich verstecken, um zu Uberleben; man muss die Ermittler auf falsche
Fahrten locken und seine Spuren verwischen. Botnetze - also PC-Netzwerke, die mit Malwa-
re verseucht sind und von einem zentralen IRC-Server Befehle entgegennehmen, um ver-
schiedene Aufgaben auszuflihren (Spamversand, DDOS-Angriffe, Bulletproof Hosting, u.a.) -
besitzen eine empfindliche Architektur. Dies bedeutet, dass wenn der zentrale IRC-Server
entdeckt wird, das Netz desaktiviert werden kann. Um die Widerstandsfahigkeit dieser Netze
zu erhdéhen, wurden neue Techniken entwickelt: Einerseits tauchen dezentrale Systeme
(serverless) auf, die sich auf Peer-to-Peer-Protokolle stitzen (gleiche Entwicklung wie in an-
deren Bereichen, beispielsweise bei Online-Musik-Tauschbdrsen, von Napster bis Kadem-
lia). Andererseits lasst sich erkennen, dass Botnetzwerke auf sogenannte Fast-Flux-Netze
(fast-flux service networks) setzen. In diesem Anhang gehen wir naher auf diese neuen
Trends ein, welche eine wichtige Entwicklung im Bereich der Computerkriminalitat darstellen.

Die Weiterentwicklung des Command and Control: P2P

Mit dem Begriff Command and Control (C2) wird die Befehlszentrale eines Botnetzes be-
zeichnet. Die beliebteste Methode bestand bisher in der Verwendung des Internet Relay
Chat (IRC) als neuralgischer Punkt der Systemarchitektur (siehe Bild 1). Um dem IRC Server
und demzufolge dem Botnetz ein langeres Leben zu garantieren, werden verschiedene
Techniken eingesetzt: u.a. die Verschlisselung der Mitteilungen zwischen dem Client-IRC
und dem Server oder die haufige Verschiebung des Servers. Das reicht aber nicht, um das
Uberleben des Servers zu sichern. Die Computerkriminellen sind stets bemuht, Schwachstel-
len auszumerzen; heute geht es folglich darum, nicht mehr von einem zentralen Server ab-
hangig zu sein.
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Bild 1: IRC-Botnetz’’

" Quelle: « Command and control structures in malware : from handler/agent to P2P », ;LOGIN: Vol.32, No.6,
http://www.usenix.org (Stand vom 14.02.2008).
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Diese Uberlegung lag dem Einsatz von dezentralen P2P-Netzen im Bereich der Online-
Musik-Tauschbérsen zugrunde. Die erste Version von Musikverteilung via ein P2P-System
war Napster (1998). Kurz erklart loggte sich ein Kunde in den Napster-Server ein, um in den
Besitz der IP-Adressen der tbrigen Kunden zu gelangen, die das gewlinschte Musiksttick
zur Verfugung stellten. Sobald sie diese Information erhalten hatten, schlossen sich die Kun-
den direkt untereinander zusammen, um die Tondatei gemeinsam zu nutzen. Die weitere
Entwicklung dieser Systeme fiihrte beispielsweise zur Entstehung von Kademlia’®, einem
Netzwerk, das von bekannten P2P-Systemen wie Overnet (Overnet, MIDoneky), Kad (eMule,
aMule, MIDonkey), BitTorrent (das urspringliche BitTorrent, aber auch Azureus, BitComet,
MTorrent) genutzt wird. Einfach ausgedriickt ist Kademlia eine verteilte Hashtabelle (DHT,
Distributed Hash Table), die ein Netz schafft, in welchem jeder Knoten (Client) mit einer ID-
Nummer gekennzeichnet ist. Jeder Knoten besitzt die nétigen Informationen, um eine Datei
oder einen Dienst zu erhalten - ein Server wird demnach (berflissig. Die Kriminellen haben
die Techniken des P2P (ibernommen und eine neue Bot-Generation ins Leben gerufen (sie-
he Bild 2).
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g d
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Bild 2: Méglicher Aufoau eines auf P2P”° basierten Botnetzes

Eines der bekanntesten Botnetze, Storm (siehe Kapitel 5.2), verwendet fir die Verteilung der
Informationen und fir die Lieferung der allfélligen gewtinschten Funktionen an die verseuch-
ten Peers das Overnet-Protokoll. Gemass einer Analyse von Storm?®® erhalt jeder neu infizier-
te PC eine Liste mit 300 Peers, auf der Hash-Funktion, IP-Adresse, Port und Peer-Typ an-
gegeben sind. Anhand dieser Liste kann sich das neue Netzwerkmitglied einloggen und die
neusten Informationen zum Netzwerkstatus erhalten. Sehr leistungsstarke Peers (in Bezug
auf Uptime und Verbindungsgeschwindigkeit) werden zu Servern, welche Emailvorlagen,
Emaillisten und Mailserver beherbergen (Storm wird in erster Linie fir den Spamversand
genutzt). An sich wird die Information nicht vom Server verschickt, sondern das Botnetz-
Mitglied holt sie sich. Verglichen mit anderen Entwicklungen, wie beispielsweise Fast-Flux
(siehe weiter unten), verwenden die P2P-Botnetze praktisch nie DNS-Dienste. Da DNS we-
der fur die Verteilung der Peer-Listen, noch zur Identifikation eines C2-Kanals, noch zum
Einloggen ins Netz verwendet wird, erweisen sich die DNS-basierten Identifikationstechniken
gegen diese Art von Strukturen als unwirksam. Storm verwendet DNS einzig fiir die MX--
Anfragen (mail exchange record). Bei der Verwendung von Storm flr DDoS-Attacken, wir-
den sicherlich auch DNS-Anfragen getatigt.

"® http://pdos-csail.mit.edu/~petar/papers/maymounkov-kademlia-Incs.pdf (Stand: 13.02.2008).

™ Quelle: “Command and control structures in malware : from handler/agent to P2P”, Dave Dittrich, Sven Dietrich,
LOGIN: Vol.32, No.6, http://www.usenix.org (Stand vom 14.02.2008).

8 “Analysis of the Storm and Nugache trojans: P2P is here”, Sam Stover, Dave Dittrich, John Hernandez, Sven
Dietrich, LOGIN: Vol.32, No.6, http://usenix.org (Stand: 14.02.2008).
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Es ist nicht einfach, solche Bots im Netz aufzuspiren. Den rechtmassigen P2P-Verkehr von
Storm-basiertem zu unterscheiden, ist ein sehr komplexes Unterfangen. Viel einfacher ware
es, TCP/25-Ports auf eine erhohte Aktivitat hin zu Gberwachen. Dabei handelt es sich jedoch
um eine Reaktionsmassnahme auf einem ganz bestimmten PC. Zudem figen Malware wie
Nugache und Storm ein Rootkit hinzu, um das Aufsplren zusatzlich zu erschweren.

Storm und Nugache sind die ersten Beispiele fiir die Anwendung der P2P-Technologie auf
Botnetzwerke. Zurzeit werden von kriminellen Gruppen Versuche unternommen, sich dem
zentralen Server, dem schwachsten Gliede, zu entledigen und auf dezentrale Netzwerke zu
setzen: Sobald diese neuen Systeme ihre Reife erlangt haben werden, werden sie den meis-
ten kriminellen Internetaktivitaten als Grundlage dienen.

Fast-Flux

Um die Ausfallsicherheit der Botnetze zu erhéhen und um die Identifikation der Netzwerke zu
erschweren, und somit auch die Attraktivitat ihrer Netze beispielsweise flr Phisher zu erho-
hen, werden von den Botnetz-Betreibern vermehrt Fast-Flux-Techniken eingesetzt.

Mittels ,Fast Flux®'“ Funktionen in Bot-Netzwerken kénnen die Spuren besser verschleiert
und die Stabilitat der Systeme besser gewahrleistet werden. Wie in anderen Wirtschaftsbe-
reichen achten die Tater auch hier auf Kosten und Sicherheit. Sicherheit in diesem Sinne
bedeutet Schutz vor Konkurrenten, den Strafverfolgungsbehdrden und die Wahrung der Ver-
fugbarkeit.

Beim Aufruf eines Domanen Namens (www.example.com) beispielsweise in einem Browser
Ubersetzt das DNS-System diesen Namen in eine IP-Adresse (192.168.0.1). Diese IP-
Adresse ist wiederum einem Server/Computer zugeordnet. Diese Zuordnungstabellen sind
auf einem Name Server gespeichert. Bei viel besuchten Seiten wie google.com oder ad-
min.ch wird nun aufgrund der grossen Abfragemengen einem Domanen Namen verschiede-
nen IP-Adressen zugeordnet, so dass die Last auf mehreren Rechnern verteilt werden kann.

Address lookup

canonical name www.l.google.com.

aliases www.google.ch
www.google.com

addresses 74.125.47.99
74.125.47.103
74.125.47.147
74.125.47.104

Bild 3: Verschiedenen IP-Adressen sind google.com zugeordnet

Bei diesen Zuordnungstabellen der Name Server wird ausserdem die Zeitspanne angeben,
wahrend welcher der Eintrag Gultigkeit hat. Ist diese Zeitspanne (Time-to-live) abgelaufen,
muss die Namensauflésung wiederholt werden und es kénnen neue Zuordnungstabellen
geladen werden, die wiederum neue IP-Adressen enthalten und demzufolge auch auf andere
Rechner verweisen. Kombiniert man nun das obige Verfahren mit einer kurzen Lebensdauer
spricht man von Fast-Flux.

8 Flux in diesem Kontext heisst auf Englisch wie ,im Wandel begriffen sein®. Die Schnelligkeit (Fast Flux) deutet

auf den raschen Austausch der einzelnen Rechner hin.
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Nutzen fur Kriminelle

Diese Technik kann nun durch die Tater fir ihre Zwecke missbraucht werden. In diesem Fall
bestehen die verschiedenen Rechner aus kompromittierten Computern (Bots), die Websites
mit kriminellem Inhalt enthalten. Da diese Seiten standig den Rechner wechseln, ist es flr
die Kriminellen egal, wenn ein Rechner ausfallt. Auch wenn einige Computer vom Netz ge-
nommen werden oder sonst nicht funktionieren, bleibt das restliche Netzwerk bestehen. Dies
erhoht die Stabilitat der Seite und erschwert Gegenmassnahmen.

Ein zweiter Nutzen ist die Verschleierung der IP-Adresse. Die Endrechner wechseln dauernd
die IP-Adresse und sind so vor einer Verfolgung geschitzt. Dies wird im Bild 4 gezeigt, wo-
bei der ,zombie home PC* Mitglied eines ganzen Botnetzwerks ist und regelmassig (im Mi-
nuten oder Sekundentakt) mit anderen Mitglieder ausgewechselt wird. Der Surfer, z.B. ein
Opfer eines Phishing-Betrugs das auf einen Link in einer E-mail klickt, verbindet sich jetzt
nicht mehr direkt mit einem Rechner, sondern mit einem an sich standig wechselnden Bot-
netz-Mitglied. Die Phishing-Seite muss dabei nicht unbedingt auf diesem Rechner liegen,
sondern es genugt eine Weiterleitung an einen Zentralserver auf dem die eigentlichen Daten
gespeichert sind und sich auch der Kontrollserver befinden kann. Somit sind die Kontroll-
oder Angriffsrechner (auch ,motherships” oder ,Command and Control“ (C&C) -Rechner ge-
nannt) viel schwieriger zu orten. Ohne diese Technik ist die IP-Adresse des Angriffsrechners
leicht sichtbar.

Normal Metwork Fast-Flux Network
2)
wmothership® . g%;ﬁ'ﬂ;ﬁgeu
-
— % returned
o .
Zombhie-
flux.example.com Home
= I PC
wwaw.example.com i. ’
1) 1
Host: www.example.com Host: flux.example.com
HTTP GET / 2) HTTP GET /
Response content Response content
L -
chent client
Web Request Comparison
82

Bild 4: Funktionsweise eines normalen und eines Flux Netzwerkes

Diese Verschleierung schitzt also die Kontrollrechner, welche — im Gegensatz zu den infi-
zierten Botnetz-Mitgliedern — die produktiven Angriffcodes (der Malware), Konfigurationsda-
teien oder die verfalschte Websites enthalten.

82 Vorgestellt unter http://www.honeynet.org/papers/ff/index.html (Stand 14.02.2008).
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Umfang des Problems

In einer Studie des Honeynet Projekts® haben die Forscher kriminelle Fast-Flux-Aktivitaten
fur eine Domane wahrend zwei Wochen im Februar 2007 beobachtet. Dieses Fast-Flux-Netz
bestand aus 3’241 IP-Adressen von denen 1°’516 Rechner angaben flr die Domane zustan-
dig zu sein und 2’844 als austauschbaren Zwischenrechner dienten. Bis Juli 2007 hatten die
Forscher insgesamt 80’000 Flux IP-Adressen beobachtet in Gber 1.2 Millionen eindeutige
Zuweisungen von IP zu Namen (,unique mappings®). In einem darauffolgenden Update ha-
ben sie bis September 2007 40’000 Doméanen gefunden, 150’000 Flux-IP-Adressen und 2.5
Millionen solcher eindeutigen Zuweisungen.®

Vorbeugen

Wenn Internetbenutzer ihren Heimrechner ,artgerecht® pflegen und auf dem neusten Sicher-
heitsstand halten, kann dies die Geschafte der Botnetz-Betreiber triiben. Denn somit fehlt
den Betriigern die ,Masse* hinter welcher sie sich verstecken kénnen.

Gegen Fast-Flux-Botnetze sind auch ISPs oder Registrare gefordert, um technische Mittel
gegen dieses Ungeziefer im Internet einzusetzen. Detaillierte Vorschlage sind in der Honey-
net Dokumentation vorhanden und schliessen ein:

- Zugangsblockaden gegen die Kontrollinfrastruktur der Kriminellen;

- Verbesserte Reaktionen der Registrare auf Meldungen betreffend betrtigeri-
sche Domanen und neue Registrationen;

- Beobachtung und Sammeln (,harvesting®, Ernten) von DNS-Datensatzen;

- DNS-basierte schwarze Listen und gelegentliche Router-Anderungen, um den
Pfad zu den kriminellen Management-Rechnern zu unterbinden.

10.2 Technischer Schutz von PC’s

Verwalten von Add-Ons

Es ist nicht nur wichtig Browser und Betriebssystem auf dem neuesten Stand zu halten, das-
selbe z&hlt auch fur Plug-ins und Applikationen. Es ist wichtig, einen Uberblick iber die auf
dem Computer installierten Add-Ons und Applikationen zu haben. An dieser Stelle soll erklart
werden, wie der Computer-Benutzer erkennen kann, welche Plugins auf seinem Browser
installiert sind. Es werden die zwei meistverwendeten Browser (Internet Explorer und Firefox)
behandelt.

8 Vorgestellt unter http://www.honeynet.org/papers/ff/index.html (Stand 14.02.2008).
8 Fir Update: Siehe Honeynet Projekt Seite wie oben, ,Fast-Flux PowerPoint Presentation* (Stand 14.02.2008).
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Internet Explorer 6

Wahlen Sie im Internet Explorer unter Extras die Funktion Add-Ons verwalten ...

3 MELAHI - Helde- und Analysestelle Informationssicherung MELAMI - Microsoft Internet Explorer
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SEhWEiZEHS.ChE Eidgenossensch Sun Java Konsole
Confédération suisse Melde- und Analysestel
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Startseite | Ubersicht | Kontakt | Glossar | Haufige Fragen | Hife Deutsch | Frangais
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Gefahren im Internet | Dokumentation | Dienstleistungen | Uber MELANI

Anschliessend werden alle Add-Ons, die im Internet Explorer geladen sind, angezeigt. Sie
kénnen sich auch die verwendeten Add-Ons anzeigen lassen, indem sie die entsprechende
Option (roter Kreis) wahlen. Add-Ons kénnen aktiviert und deaktiviert werden. Mittels des
Knopfs ,ActiveX aktualisieren®, konnen die ,Add-Ons* auf den neuesten Stand gebracht wer-
den. Diese Funktion ist nicht fiir alle Programme maoglich.

Add-Ons verwalten X

ol Add-0Ons sind Programme, die die Mdglichkeiten des Webhrowsers enweitem. Einige Add-Ons wirken sich
QQ? stirend auf den Browser aus. Sie kinnen Add-Ons deaktivieren, aktivieren oder aktualisieran. Durch
Deaktiviaren eines Add-Ons wird eventusll die Funktionstahigkeit einiger Webseiten beeintrachtigt

5 v
Mame ———__ Herausgeber s Twp Datsi
Aktiviert
%) adobe PDF Adobe Systems, Incorporated  Akfiviert Symbolleiste AcrolEFave
(%) Adobe PDF Conversion Ta...  Adobe Systems, Incorporated  Aktviert Browserhilfsobjekt AcrolEFavC
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[#lResearch Akfiviert  Browsererweiterung
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< L.
‘Wahlen Sie ein Add-On aus der Liste oben aus. um folgende Aktionen durchzufiihren:
Einstellungen Aktualisieren
Klicken Sie auf ein Add-On und auf . .
"Deaktivieren', um es zu deaktivieren. Klicken Sie hier, um
Klicken Sie auf ein ActiveX- dieses Add-On z2u
Steuerelement und auf "ActiveX aktualisieran
} " um es zu akiualisisren
Weitere Informationen iber Add-Ons...

Internet Explorer 7

Wahlen Sie im Internet Explorer unter Extras die Funktion Add-Ons verwalten und klicken
Sie anschliessend auf Add-Ons aktivieren bzw. deaktivieren.
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Anschliessend werden alle Add-Ons, die im Internet Explorer verwendet werden, angezeigt.
Sie kénnen sich auch die geladenen Add-Ons anzeigen lassen, indem sie die entsprechende
Option (roter Kreis) wahlen. Add-Ons kdnnen aktiviert und deaktiviert werden.

Add-Ons verwalten _.

Anzeigen und Yerwalten von Add-Ons, die auf dem Computer instaliert sind. Durch Deaktiviersn
oder Lazchen von Add-Ons wird eventuell die Funktionsfahigkeit einiger ‘Webzeiten beeintrachtigt.
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Firefox

Wahlen Sie im Firefox unter Extras die Funktion Add-Ons ...
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Erweiterungen Themes

RealPlayer Browser Record Plugin 1.0
Detects all recordable content on the browser

-

MNoScript  1.3.2
Zusatzlicher Schutz Fir Ihren Browser: NoScript erlaubt das Ausfihren von JavaScript, ...

Deaktivieren (| Deinstalliersn
L — - |

Erweiterungen herunterladen

Verwendung von NoScript bei Firefox

Nach der Installation von NoScript werden Javascript-Inhalte von praktisch allen Seiten ge-
blockt. Nur von NoScript ausgewahlte Seiten werden noch zugelassen. Diese kdnnen aber
selbstverstandlich individuell redigiert werden. Es sollte darauf geachtet werden, nur diejeni-
gen Seiten in die Liste aufzunehmen, fir welche Javascript gebraucht wird und welche auch
vertrauenswurdig sind. Falls man auf einer solchen Seite ist, kann mit einem rechten Maus-
klick und anschliessender Wahl auf NoScript Javascript erlaubt oder temporar erlaubt wer-

den.
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