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	IT-Notfallplan von Unternehmen [NAME]

Die vorliegende IT-Notfallplan-Vorlage darf flexibel an die spezifischen Anforderungen der Unternehmen angepasst werden.[footnoteRef:1] [1:  Der normale Text bleibt unverändert im Dokument. Der kursiv gedruckte Text enthält Hinweise und Beispiele, die gelöscht werden können. Der [grau markierte Text] muss von der Unternehmen ergänzt und angepasst werden.] 
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[bookmark: _Ref207857548][bookmark: _Toc225150852]Akzeptierbare Auswirkungen und Kontakte
Sofern eine der folgenden IT-unterstützten Prozesse der Unternehmen durch einen IT-Vorfall länger als die maximal tolerierbare Ausfallzeit unterbrochen wird oder andere nicht akzeptable Auswirkungen auftreten, kann ein IT-Notfall ausgerufen werden. Dieser Plan zeigt, wie man sich auf dieses Ereignis vorbereitet und wie im Notfall vorgegangen wird. Es sollen ausschliesslich IT-unterstützte Geschäftsprozesse der Unternehmen aufgeführt werden. Bei Prozessen wie z. B. der Produktion ist dies der Fall, wenn sie über IT-Komponenten verfügen, deren Ausfall die Produktionslinie beeinträchtigt oder wenn sie aus der Ferne gesteuert werden können.
	IT-unterstützte Geschäftsprozesse
	Maximal tolerierbare Ausfallzeit
	Nicht akzeptierbare Auswirkungen

	[AUFGABE]
	[ZEIT]
	[AUSWIRKUNGEN]

	Produktion 
	1 Stunde
	Abweichung bei Gefahrstoffklassifizierung; Mengendifferenz max. ± 1%; Prüfdaten liegen nicht vollständig, revisionssicher und unverändert vor

	Finanzwesen / Cash-Management / Beschaffungen 
	1 Woche
	Abfluss von Finanzdaten; Unfähigkeit Löhne zu zahlen, Integritätsverletzung der Buchhaltung

	Personalwesen 
	1 Tag
	Abfluss von sensiblen Daten; Unfähigkeit die Arbeits- und Einsatzplanung vorzunehmen
 

	Customer Services / Auftragsmanagement / Customer Relationship Management
	3 Tage
	Abfluss von Kundendaten; Unfähigkeit Aufträge zu bearbeiten oder mit Kunden zu kommunizieren

	Forschung und Entwicklung
	1 Woche
	Abfluss von sensiblen Daten

	…
	…
	…


Tabelle 1: Liste der IT-unterstützenden Prozesse des Unternehmen.
Interne Kontaktperson (inkl. Stellvertreter/-in), die bei einem IT-Vorfall oder bei Unsicherheiten hinsichtlich einer möglichen Kompromittierung der Informatik zu benachrichtigen sind:
	Priorität
	Person
	Funktion

	Erreichbarkeit

	[PRIO]
	[VORNAME, NAME]
	[FUNKTION]
	[KONTAKTDATEN]

	1
	Max Muster
	Verantwortliche/r Notfallmanagement (IT Single Point of Contact -SPOC) (darf extern sein)
	1: +41 7X XXX XX XX
2: +41 2X XXX XX XX
3: Messaging-Apps

	2
	Lilian Beispiel (Stv)
	Mitglied der Geschäftsleitung
Leiter/-in Notfallorganisation
	1: +41 7X XXX XX XX
2: +41 2X XXX XX XX
3: Messaging-Apps


Tabelle 2: Liste der Kontaktpersonen des Unternehmen bei einen IT-Vorfall.
[bookmark: _Toc225150853]IT-Notfallplan – worum geht es? 
Das IT-Notfallmanagement fokussiert auf eine schnelle Reaktionsfähigkeit bei akuten IT-Vorfällen. Es ist essenziell, um Betriebsunterbrechungen zu verkürzen und Schäden zu begrenzen. 
Das IT-Notfallmanagement umfasst alle organisatorischen und technischen Massnahmen, die getroffen werden, um:
· auf schwerwiegende IT-Störungen (z. B. Ausfall von Servern, Datenbanken oder Netzwerken), welche innerhalb der IT nicht in den ordentlichen Strukturen bewältigbar sind, zu reagieren, 
· den Notfallbetrieb zu starten, und 
· den IT-Betrieb schnellstmöglich wieder anzulaufen und herzustellen. 
Der Wiederanlauf beinhaltet die vollständige Wiederherstellung der Funktionsfähigkeiten, inklusive dem Aktualisieren von Daten in den Systemen, die im Notbetrieb ausserhalb dieser Systeme angefallen waren.  Es ist meist in der IT-Abteilung oder beim IT-Provider angesiedelt und wird durch ein IT-Notfallteam oder einen Incident Manager gesteuert. Der Zeithorizont für einen IT-Notfall liegt typischerweise bei wenigen Stunden, selten bei Tagen.
Wenn die Auswirkungen über die IT hinausgehen, muss eine Unternehmensweite Notfallorganisation einberufen werden. Solche Notfälle können Tage bis Wochen dauern. 
Das Krisenmanagement ist dann relevant, wenn Notfälle ausserhalb der Unternehmung weitreichende Auswirkungen auf Kunden oder die Öffentlichkeit haben können.
  [image: ]
Abbildung 1: Beispiel: Ereignis/Vorfall bei einem IT-unterstützten Unternehmensprozess.

[bookmark: _Toc225150854]Notfallvorbereitung
[bookmark: _Toc225150855]Vorbereitungsaufgaben, Rollen und Verantwortung
Die folgenden Rollen und Teams sind für die Vorbereitung des Notfalls verantwortlich und müssen die notwendigen Informationen und Ressourcen bereithalten, um im Notfall handeln zu können. 
Mitglieder der Notfallorganisation
· Alle Mitglieder sind auf dem Cyber Security Hub[footnoteRef:2] registriert (optional). [2:  https://www.ncsc.admin.ch/ncsc/de/home/meldepflicht/informationen-csh.html] 

· Ein alternativer Kommunikationskanal für die Kommunikation innerhalb der Notfallorganisation ist verfügbar.
· Jedes Mitglied versteht seine Rolle und kann entsprechend handeln.
· Jedes Mitglied verfügt über eine generelle Ausbildung im Notfallmanagement. 
Verantwortliches Notfallmanagement (IT Single Point of Contact)
· Ein IT-Notfallblatt[footnoteRef:3] ist bei allen Arbeitsorten, inklusive Home-Office aufgehängt / verfügbar. [3:  https://www.ncsc.admin.ch/notfallkonzept] 

· Eine Schulung der Mitarbeitenden zum Melden von Notfällen hat stattgefunden. 
· Die jährliche Schulung der Mitglieder der Notfallorganisation, involvierter Mitarbeitenden und externer Partnerinnen und Partner zu ihren Aufgaben im Notfallmanagement wurde durchgeführt.
· Ein Notfallbesprechungsraum ist definiert und bereit (Abschnitt 3.3.5).
· Der Plan zur Priorisierung bei Wiederherstellung von Systemen besteht und ist aktuell (Abschnitt 3.3.2).
· Die Pläne für die Aufnahme des Notfallbetriebes bestehen.
· Der Ablageort für Notfallpläne ist bekannt, dokumentiert und die hinterlegten Pläne aktuell (Abschnitt 3.3.4).
· Kommunikationsvorlagen[footnoteRef:4] sind vorbereitet, insbesondere für eine Disruption und für einen Datenabfluss durch Ransomware, oder wenn aufgrund eines Cybervorfalls ein Kernprozess nicht wahrgenommen werden kann. [4:  https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-behoerden/vorfall-was-nun/krisenkommunikation.html] 

· Die Schnittstellen mit anderen Notfallmanagements sind geklärt und definiert (beispielsweise Anlagensicherheit, Gebäudesicherheit, usw.).
· Alternative Kommunikationsmittel und Technik sind auf Einsatzfähigkeit getestet worden.
Geschäftsleitung
· Kennt seine Aufgaben bei der Kommunikation im Notfall.
· Etabliert die Verantwortlichkeiten für das Notfallmanagement.
· Versichert, dass für die Notfallorganisation alle Rollen mit den richtigen Personen besetzt sind, sowie dass eine ausreichende Stellvertretung berücksichtigt wurde.

IT-Abteilung / IT-Provider
· Dokumentiert das Dateninventar (Abschnitt 3.3.1) und die kritischen Abhängigkeiten (Abschnitt 3.3.2). 
· Stellt sicher, dass die Informationen zur Meldestelle auf der Webseite der Unternehmen (z. B. mithilfe von security.txt[footnoteRef:5]) aktuell sind. [5:  Security.txt - Hinterlegen Sie Ihren Sicherheitskontakt auf Ihrer Webseite] 

· Hat Wiederanlauf- und Wiederherstellungspläne aller IT-Systeme und testet diese regelmässig.  
· Alle zur Wiederherstellung notwendigen Daten werden regelmässig auch offline gespeichert und an einem sicheren Drittort aufbewahrt.
· Eine Lösung ist vorhanden, um im Falle eines Denial-of-Service-Angriffes (DoS/DDoS) die eigenen Webseiten zu schützen.
· Es bestehen Kontakte mit externen IT-Incident-Management-Firmen und IT-Forensiker, welche im Notfall abgerufen werden können.
[bookmark: _Toc225150856]Notfallübungen / Verifizieren des IT-Notfallplan
Die Vorbereitungsaufgaben werden [halbjährlich] durch [die Verantwortlichen vom Notfallmanagement] geprüft und verifiziert. Der Notfallbetrieb und die Wiederanlauf- und Wiederherstellung der IT-Systeme werden [jährlich] geprüft und verifiziert. Diese Prüfungen werden dokumentiert. Fehlende Vorkehrungen werden der Geschäftsleitung gemeldet. Ein Notfallszenario wird [jährlich] geübt.
[bookmark: _Toc225150857]Relevante Informationen
[bookmark: _Toc225150858]Dateninventar
Die folgende Tabelle beinhaltet die wichtigen Daten der Unternehmen, sinnvoll gruppiert und den Aufgaben zugeordnet. Weiter soll ersichtlich sein, wo diese gespeichert und für eine Wiederherstellung bereitgehalten werden. 
	Daten
	Verwendet bei folgenden Prozesse
	Standort der Daten
	Backup-Häufigkeit
	Backup-Standort

	[DATENTYP]
	[AUFGABEN]
	[STANDORT]
	[HÄUFIGKEIT]
	[STANDORT]

	Kundendaten
	Customer Services
	On-Prem CRM Server
	Täglich
	Offline HD

	Buchhaltungsdaten
	Finanzwesen
	…
	Täglich
	…

	Produktionsdaten und Rezepte 
	…
	Extern: MS Azure
	Monatlich
	…

	Projektdaten und Dokumente
	…
	M365, OneDrive…
	Wöchentlich
	…


Tabelle 3: Dateninventar der Unternehmen.
Wenn möglich ergänzt durch:
· ein Netzwerkdiagramm, das die Verbindungen zwischen IT-Systemen darstellt;
· ein Datenflussdiagramm, das aufzeigt, welche Daten in welchen Systemen bearbeitet und für welche Aufgaben benötigt werden;
· eine Liste der IT-Peripheriegeräte zur Erfüllung der Prozesse der Unternehmen (z. B. Drucker, Scanner, Abstimmungssysteme, usw.).
[bookmark: _Toc225150859]Priorisierung bei Wiederanlauf und Wiederherstellung
Die folgende Tabelle enthält dieselben Prozesse aus Kapitel 1, ergänzt mit zusätzlichen Informationen zu relevanten IT-Systemen und Sofortmassnahmen.
	Priorität
	IT-unterstützte Prozesse
	Nicht tolerierbare Auswirkungen 
	Unterstützende IT-Systeme im Normalbetrieb
	Sofortmassnahmen und Notfallbetrieb

	[PRIO]
	[AUFGABEN]
	[ZEIT/ AUSWIRKUNG]
	[IT-SYSTEME]
	[MASSNAHMEN]

	1
	Produktion
	Ausfall 1 Stunde;
Abweichung bei Gefahrstoffklassifizierung; Mengendifferenz max. ± 1%; Prüfdaten liegen nicht vollständig, revisionssicher und unverändert vor.
	OT-System remote gesteuert

	OT-System isolieren 

Vorgehen gemäss BCM-Prozeduren X

	2
	Finanzwesen / Cash-Management / Beschaffungen
	Ausfall 1 Woche;
Abfluss von Finanzdaten; Unfähigkeit Löhne zu zahlen; Integritätsverletzung der Buchhaltung
	Arbeitstplatzsystem, M365, SAP (S4Hana), Abacus, Crésus, WinBiz, Bexio…
	Ordner mit Anweisungen im Schrank X
 

	3
	Personalwesen
	Ausfall 1 Tag;
Abfluss von sensiblen Daten; Unfähigkeit die Arbeits- und Einsatzplanung vorzunehmen.
	…
 
	Ordner mit Anweisungen im Schrank X

Papierbasierte Einsatzplanung

	4
	Customer Services / Auftragsmanagement / CRM
	Ausfall 3 Tag;
Abfluss von Kundendaten; Unfähigkeit Aufträge zu bearbeiten oder mit Kunden zu kommunizieren
	CRM, SAP, Bexio 
	Ordner mit Anweisungen im Schrank X


Tabelle 4: Priorisierung bei Wiederanlauf und Wiederherstellung sowie die damit verbundenen IT-Systeme und Massnahmen für den Notfallbetrieb.
[bookmark: _Toc225150860]Kritische IT-Abhängigkeiten der Unternehmen
Die folgende Tabelle zeigt die IT-Abhängigkeiten zwischen der Unternehmen und externen Partnern (z. B. Partnerorganisationen, wichtige Kunden, IT-Dienstleister). Dies ist insbesondere bei ausgelagerten oder extern betreuten IT-Leistungen wichtig, damit bei einem Notfall die relevanten Partner schnell kontaktiert werden können. 

	Partner
	Aufgaben
	Leistungen
	Kontakt

	[UNTERNEHMEN]
	[AUFGABEN]
	[LEISTUNGEN]
	[KONTAKTDATEN]

	Muster Informatik AG (IT-Dienstleister)
	Finanzwesen / Cash-Management
Personalwesen / Customer Services
	Bereitstellung des ERP und CRM,
Bereitstellung der Cloud-Infrastruktur
	+41 7X XXX XX XX
Notfallstrasse 110
7687 Helferswil

	Ramseier GmbH
	Produktion
	Bereitstellung der Fernsteuerungsysteme der Produktionslinie
	+41 7X XXX XX XX
Notfallstrasse 110
7687 Helferswil 


Tabelle 5: Liste der kritischen IT-Abhängigkeiten des Unternehmen und der externen Partner.
[bookmark: _Toc225150861]IT-Notfallplan – Ablageorte
Der IT-Notfallplan wird den Mitgliedern der Notfallorganisation in gedruckter Form zur Verfügung gestellt. Zudem wieder der Plan an folgenden Stellen abgelegt:
	Bezeichnung
	Art

	Ablageort
	Verantwortlich
	Beschreibung

	IT-Notfallplan
	Ausdruck
	· Dokumentenschrank im Backoffice
· Archive
· …
	[NAME]
	-

	IT-Notfallplan
	USB-Stick
	· Büro Direktor-in
· IT-Dienstleister
· …
	[NAME]
	passwortgeschützt


Tabelle 6: Ablageorte und Verantwortliche für den IT-Notfallplan.
[bookmark: _Toc225150862]Notfallbesprechungsraum 
Der Besprechungsraum dient der Notfallorganisation als Arbeitsort, wenn der normale Arbeitsort nicht zugänglich ist oder verwendet werden kann. 
Folgende Kriterien sind wichtig bei der Auswahl des Raumes:
	Örtlichkeit

	· nicht von aussen einsehbar;
· ausreichende Grösse inklusive Nebenräume (zum Drucken, Telefonieren usw.);

	Infrastruktur

	· Internetanschluss (unabhängig des normalen Unternehmensinternetanschlusses oder dessen Netzwerkes);
· Stromanschluss;
· Telefonie / Notfallkommunikation;
· Visualisierungstechnik (Projektor mit Leinwand, Flipcharts oder Whiteboards).

	Arbeitsausstattung

	· gedruckter IT-Notfallplan;
· Büromaterialien;
· Ladekabel für Notfallsysteme (z. B. für Geräte und Laptops, welche im Notfall verwendet werden können).



Adresse: Unternehmen [NAME], Musterweg 1


[bookmark: _Toc225150863]Vorgehen beim IT-Notfall und Krise
Ein Notfall folgt dem folgenden Prozess:
1. Ein Vorfall / Notfall wird gemeldet (4.1).
2. Dieser wird von [der im Kapitel 1 definierte IT-SPOC] geprüft (4.2).
3. Diese/r hat die Befugnis und kann, wenn nötig, definierte Sofortmassnahmen einleiten (4.3).
4. Ausrufen des Notfalles: Wenn ein Notfall durch [der im Kapitel 1 definierte IT-SPOC] ausgerufen wird, wird die IT-Notfallorganisation (4.4) einberufen. Diese entscheidet, ob es sich um einen Notfall handelt, welcher die IT überschreitet und eine unternehmensweite Notfallorganisation (4.5) einberufen werden muss. Sofern der Vorfall Prozesse beeinträchtigt, für welche IT-unabhängige Notfallpläne existieren (z. B. für die Produktion), müssen die dafür verantwortlichen Personen sofort kontaktiert werden.
5. Die Notfallorganisation: 
a. führt eine Ablauf- und Ereignisdokumentation, insbesondere mit getroffenen Entscheidungen;
b. macht Meldungen anhand der Meldepflicht und kommunizieren mithilfe der Notfallkommunikationsvorlage (4.6);
c. beurteilen die Lage (4.7) zusammen mit dem IT-Dienstleister (3.3.3) und entscheiden über das Handlungsvorgehen; dabei versichern sie, dass 
i. die IT-Gefahr zuerst eingedämmt und vollständig beseitigt wurde,
ii. bevor der Wiederanlauf und Wiederherstellung anhand der definierten Prioritäten (3.3.2) gestartet wird.
6. Beendigung: Der Notfall wird offiziell für beendet erklärt, alle Arbeiten werden wieder in den normalen Strukturen getätigt. 
7. Nach der Beendigung des Notfalles wird ein Debriefing durchgeführt (4.8).

[image: ]
Abbildung 3: Darstellung des Vorgehens bei IT-Notfall.


[bookmark: _Toc225150864]Meldung 
Mitarbeitende oder das IT-Helpdesk des Unternehmens informieren über mögliche Notfälle an [im Kapitel 1 definierte IT-SPOC] per [Telefon, Teams oder Messaging-Apps]. Die Kontaktinformationen und Informationen, was eine Meldung beinhalten sollte, können die Mitarbeitenden dem IT-Notfallblatt entnehmen.
Externe Partner oder Personen (IT-Dienstleister, Behörden oder auch unabhängige Dritte) können Schwachstellen und mögliche Vorfälle per [Telefon, E-Mail oder Messaging-Apps] melden. Die Informationen zur Meldestelle entnehmen sie [Link oder Verweis auf die Webseite oder das security.txt[footnoteRef:6] auf der Unternehmensseite]. [6:  Security.txt - Hinterlegen Sie Ihren Sicherheitskontakt auf Ihrer Webseite] 

Folgende Informationen sollten von [im Kapitel 1 definierte IT-SPOC] aufgenommen werden (diese sollten auch auf dem IT-Notfallblatt erwähnt werden):
· wer meldet;
· was wurde beobachtet (betroffene IT-Systeme);
· wann ist das Ereignis eingetreten;
· falls möglich: Wo befindet sich das betroffene IT-System.
[bookmark: _Toc225150865]Notfallerkennung / Triage
Der IT-Verantwortliche muss eine erste Einschätzung machen: 
· Wer und welche IT-Systeme und Daten sind betroffen? 
· Handelt es sich eher um einen IT-Unfall oder um einen IT-Angriff?
Ein IT-Notfall wird erkannt, wenn:
· Mindestens einer der Prozesse des Unternehmens nicht mehr wahrgenommen werden kann aufgrund eines IT-Vorfalls oder nicht akzeptierbare Auswirkungen aufgetreten sind (siehe Kapitel 1);
· Es bereits abgeschätzt werden kann, dass die Wiederherstellung länger dauern wird als die maximale definierte zulässige Zeit, die Wiederherstellungszeit nicht eingeschätzt werden kann, oder nicht akzeptierbare Auswirkungen bereits absehbar sind.
Ein IT-Notfall wird zum Unternehmensweiten Notfall, wenn:
· Kernprozesse der Unternehmen nicht mehr wahrgenommen werden können und die Auswirkungen weit über die IT hinaus gehen. 


[bookmark: _Toc225150866]IT-Sofortmassnahmen
Folgende Sofortmassnahmen sind je nach Situation / Ausgangslage für die betroffenen IT-Systeme und Daten von [im Kapitel 1 definierte IT-SPOC] sofort umzusetzen:
· Im Falle eines Angriffs (z. B. mit Schadsoftware) die infizierten Systeme umgehend vom Netz trennen;
· Die Internetverbindungen unterbrechen (Web, E-Mail sowie Fernzugriff und VPN von Standort zu Standort), um eine Weiterverbreitung zu verhindern;
· Die Backups überprüfen und sofort schützen. Sofern nicht bereits geschehen sollen Backups so schnell wie möglich physisch vom infizierten Netzwerk getrennt werden («offline genommen werden»);
· [Weitere definierte, kontext- und systemabhängige IT-Sofortmassnahmen].
[bookmark: _Toc225150867]IT-Notfallorganisation 
Die IT-Notfallorganisation ist ab dem Moment des Ausrufes eines Notfalls autorisiert, primär und unverzüglich alle Handlungen zur Eindämmung und Beseitigung der Gefahren und zum Wiederanlauf und der Wiederherstellung des Normalbetriebes zu unternehmen. Weiter ist sie befugt, den Notfallbetrieb zu starten. Folgende Rollen sind dabei wichtig. 
	Vorname, Name

	Rolle in Notfallorganisation
	Verantwortlichkeit / Aufgaben
	Erreichbarkeit 

	[VORNAME, NAME]
	[ROLLE]
	[AUFGABEN]
	[KONTAKT DATEN]

	Max Muster (inkl. Stv)
	IT-Verantwortliche-r (IT-SPOC)
	Technische Sofortmassnahmen,
IT-Notfallbetrieb,
Wiederherstellung der Systeme
…
	+41 7X
+41 2X
Messaging-Apps

	Extern Muster (inkl. Stv)
	Externe IT-Anbieter
	Technische Sofortmassnahmen,
Forensische Analysen,
IT-Notfallbetrieb,
Wiederherstellung der Systeme
…
	+41 7X
+41 2X
Messaging-Apps


Tabelle 7: Rollen der IT-Notfallorganisation.


[bookmark: _Toc225150868]Unternehmensweite Notfallorganisation
	Vorname, Name

	Rolle in der Notfallorganisation
	Verantwortlichkeit / Aufgaben
	Erreichbarkeit 

	[VORNAME, NAME]
	[ROLLE]
	[AUFGABEN]
	[KONTAKTDATEN]

	Lilian Beispiel (inkl.
Stv.)
	Notfallmanager/-in (Entscheidungsinstanz)
	Überwacht und koordiniert Massnahmen
…
	 [+41 7X]
 [+41 2X]
Messaging-Apps

	Max Muster (inkl. Stv.)
	IT-Verantwortliche/-r (IT-SPOC)
	Stellt die Koordination mit der IT-Notfallorganisation sicher
…
	 [+41 7X]
 [+41 2X]
Messaging-Apps

	Media Muster (inkl. Stv.)
	Kommunikationsverantwortliche/-r
	Nimmt interne und externe Kommunikation wahr
…
	 [+41 7X]
 [+41 2X]
Messaging-Apps

	HR Muster (inkl. Stv.)
	HR-Verantwortliche/-r
	Kümmert sich um die Mitarbeitenden während der Krise und stellt sicher, dass notwendiges Personal beauftragt werden kann.
…
	 [+41 7X]
 [+41 2X]
Messaging-Apps

	Legal Muster (inkl. Stv.)
	Juristsiche-Verantwortliche/-r
	Erledigt gesetzliche Verpflichtungen und Kontakte mit Behörden
…
	 [+41 7X]
 [+41 2X]
Messaging-Apps

	Geld Muster (inkl. Stv.)
	Finanz-Verantwortliche/-r
	Stellt Finanzmittel für die Bearbeitung der Krise bereit
…
	 [+41 7X]
 [+41 2X]
Messaging-Apps

	Admin Muster (inkl. Stv.)
	Protokollführer/-in bzw. Sekretariat
	Führt die Ablaufdokumentation;
Stellt die interne Koordination der Unternehmen sicher
…
	 [+41 7X]
 [+41 2X]
Messaging-Apps


[bookmark: _Toc225149892][bookmark: _Toc224807644][bookmark: _Toc225149893][bookmark: _Toc224807645][bookmark: _Toc225149894][bookmark: _Toc224807646][bookmark: _Toc225149895][bookmark: _Toc224807647][bookmark: _Toc225149896][bookmark: _Toc224807648][bookmark: _Toc225149897][bookmark: _Toc224807649][bookmark: _Toc225149898][bookmark: _Toc224807650][bookmark: _Toc225149899][bookmark: _Toc224807651][bookmark: _Toc225149900]Tabelle 8: Rollen für den Unternehmensweite Notfallorganisation.
[bookmark: _Toc225150869]Notfallkommunikation und Meldepflichten
Eine gute Notfallkommunikation hilft dem Unternehmen, sich als zentrale und vertrauenswürdige Informationsquelle zu positionieren und Spekulationen, Indiskretionen sowie Falschmeldungen vorzubeugen. Cybervorfälle erfordern eine zeitnahe, koordinierte und gut durchdachte Notfallkommunikation, um Sicherheit zu vermitteln und das Vertrauen der Anspruchsgruppen zurückzugewinnen.
[bookmark: _Toc225150870]Offizielle Kommunikation und Meldepflichten
Folgende Stellen müssen gegebenenfalls kurz nach dem Erkennen des Vorfalls informiert werden:
· Die Polizei (Notruf 117); es kann geprüft werden, ob eine Anzeige erstattet werden soll.
· Das Bundesamt für Cybersicherheit (BACS) gemäss Informationssicherheitsgesetz (ISG): Sofern die Unternehmen eine Kritische Infrastruktur ist[footnoteRef:7]  [7:  https://www.fedlex.admin.ch/eli/cc/2022/232/de#art_74_b] 

· [bookmark: _Toc225149903]Der Eidgenössische Datenschutz- und Öffentlichkeitsbeauftragte (EDÖB) bei Verletzung der Datensicherheit, sofern die Verletzung voraussichtlich zu einem hohen Risiko für die betroffenen Personen führt (Art. 24 DSG).
[bookmark: _Toc225150871]Interne Notfallkommunikation
Eine effektive interne Notfallkommunikation ist in Notfällen von entscheidender Bedeutung, um schnell und koordiniert reagieren zu können. Sie gewährleistet, dass alle Mitarbeitenden über aktuelle Entwicklungen informiert sind, Missverständnisse vermieden werden und die Verantwortlichkeiten klar kommuniziert sind. So kann das Unternehmen gemeinsam und zielgerichtet handeln, um den Notfall bestmöglich zu bewältigen und negative Auswirkungen vermeiden. Hilfsmittel dazu finden Sie auf der Webseite des BACS[footnoteRef:8]. [8:  https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-behoerden/vorfall-was-nun/krisenkommunikation.html] 

Kommunikationsvorlagen, welche folgende Kriterien berücksichtigen, sollen als Teil dieses IT-Notfallplanes vorbereitet und angehängt werden:
	Klare Informationen zum Krisenverlauf

	· Was ist vorgefallen? (Grober Sachverhalt, ohne in die Details zu gehen, mit Fokus auf die Konsequenz für die Arbeit der Mitarbeitenden)
· Regelmässige Updates über den aktuellen Stand der Situation, um Unsicherheiten zu reduzieren.

	Verantwortlichkeiten und Ansprechpartnerinnen
	· Angaben darüber, wer für welche Aufgaben zuständig ist und an wen sich Mitarbeitende bei Fragen wenden können.

	Verhaltensregeln und Massnahmen

	· Konkrete Anweisungen, wie sich Mitarbeitende verhalten sollen und welche Schritte als nächstes zu nehmen sind. Dazu gehören: 
· den Vorfall nicht auf sozialen Medien zu veröffentlichen;
· bei Anfragen von Pressevertretenden keine Auskünfte geben, sondern auf die Pressesprecherin oder den Pressesprecher der Unternehmen verweisen.

	Unterstützungsangebote 

	· Informationen zu verfügbaren Hilfs- und Unterstützungsangeboten für Mitarbeitende während der Krise.





[bookmark: _Toc225150872]Externe Notfallkommunikation
Die externe Notfallkommunikation spielt eine zentrale Rolle, um das Vertrauen von Kunden, Partnern und der Öffentlichkeit während eines Notfalles aufrechtzuerhalten. Durch transparente und zeitnahe Informationen kann das Unternehmen Missverständnisse vermeiden, Gerüchte eindämmen und ihren Ruf schützen. Eine gut koordinierte externe Kommunikation trägt massgeblich dazu bei, die Folgen der Krise zu begrenzen.
Folgende Prinzipien müssen bei der externen Notfallkommunikation berücksichtigt werden:
· Koordinieren Sie die Informationen immer mit der Polizei.
· Informieren Sie nur über Tatsachen.
· Die Öffentlichkeit kennt die genauen Umstände des Notfalls und die internen Absprachen nicht. Es ist deshalb wichtig, dass das betroffene Unternehmen rasch und regelmässig kommuniziert und sich als zentrale und vertrauenswürdige Informationsquelle positioniert.
· Die Sorgen bezüglich Sicherheit von Daten, Gütern und Dienstleistungen müssen ernst genommen werden. Es ist wichtig transparent zu kommunizieren. Dabei definieren Sie auch klar, über welche Themen keine Auskunft zu geben ist.
Die Notfallkommunikation im Falle eines Cyberangriffs teilt sich in drei Phasen auf. Hilfsmittel dazu finden Sie auf der Webseite des BACS[footnoteRef:9] [9:  https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-behoerden/vorfall-was-nun/krisenkommunikation.html] 

· Phase 1: Information über den Cyberangriff
· Phase 2: Information über die Bewältigung des Cyberangriffs
· Phase 3: Information über das Ende der Bewältigung des Cyberangriffs
Die Kernbotschaften sollten über alle drei Phasen gleichbleiben:
1. Das Unternehmen hat die Situation unter Kontrolle (wenn dies stimmt) und hat entsprechende Massnahmen eingeleitet.
2. Die Sicherheit und die Integrität der Daten der Kunden, der Mitarbeitenden und Partnerinnen und Partnern haben oberste Priorität.
3. Das Unternehmen untersucht den Vorfall und arbeitet mit [der Kantonspolizei und den zuständigen IT-Dienstleister] zusammen, um den Ursprung und das Ausmass des Vorfalls zu ermitteln.
4. Das Unternehmen informiert transparent und bei neuen Erkenntnissen zeitnah.


[bookmark: _Toc225150873]Lagebeurteilung und Handlungsvorgehen
Der Notfallorganisation beurteilt in [regelmässigen Abständen] die Lage und entscheidet, ob diese intern und/oder extern kommuniziert werden sollen (Abschnitt 4.5). Weiter definiert sie die Massnahmen um den Notfall zu bewältigen. Dazu sind die Vertreter der Notfallorganisation im Austausch mit Partnern (Abschnitt 3.3.3) und weiteren Stellen wie externen Incident-Response-Teams, dem BACS oder externen IT-Forensikern. Alle Entscheide werden protokolliert.
Das Handlungsvorgehen hat zum Ziel, den Prioritäten zur Wiederherstellung (Abschnitt 3.3.2) entsprechend, die Aufgaben wiederaufzunehmen. Dies erfolgt in fünf Phasen: 
1. Sicherstellung, dass der Notfallbetrieb gestartet wird.
2. Unter Berücksichtigung der involvierten Daten (Abschnitt 3.3.1) und Systeme (Abschnitt 3.3.2) werden die Gefahren eingeschätzt und Experten (mithilfe der Kontakte der IT-Dienstleister) wenn notwendig beigezogen, dazu gehören:
a. IT-Forensiker
b. Die Kantonspolizei 
c. [Weitere Stellen]
3. Mithilfe der externen Experten werden die Ursachen des Vorfalls untersucht und Massnahmen getroffen, um das Ausbreiten einzudämmen.
4. Um einen erneuten Vorfall nach der Wiederherstellung zu verhindern, wird mit weiteren Massnahmen die Gefahr beseitigt. 
5. Nachdem durch die Experten eine Beseitigung der Gefahr bestätigt wurde, beginnt der Wiederanlauf und die Wiederherstellung[footnoteRef:10] der betroffenen Systeme und Dienste. [10:  Detaillierte IT-Wiederanlauf- und Wiederherstellungspläne sollen bei der IT-Abteilung oder IT-Dienstleister vorhanden sein und regelmässig getestet werden (beispielsweise Wiederherstellung von Backups).] 

Während allen Phasen wird der Notfallbetrieb überwacht und sichergestellt. Mindestens nach jeder Phase sollte die Lage aktualisiert werden und eine externe Kommunikation erfolgen. Weiter müssen Partner und Kunden, welche vom Vorfall direkt betroffen sind, regelmässig über die Lage informiert werden.
[bookmark: _Toc225150874]Debriefing – Post Incident Review
Nach der Wiederherstellung von Netzwerken und Systemen infolge eines Cybervorfalls ist es entscheidend, zeitnah – idealerweise innerhalb von zwei Wochen nach Abschluss des Vorfalls – einen Post Incident Review (PIR)[footnoteRef:11] durchzuführen und zu dokumentieren. [11:  Auch bekannt als «After Action Review (AAR)» oder «hotwash».] 

Mit diesem PIR soll eine systematische Analyse durchgeführt werden, um zu klären, wann und durch wen der Vorfall entdeckt wurde, welche Ursachen zugrunde lagen und ob sowie wie er hätte verhindert werden können. Ebenso wird bewertet, welche Massnahmen bei der Reaktion gut funktioniert haben, wie die Bedrohung eingedämmt und beseitigt wurde und wo Optimierungspotenzial besteht. Dies betrifft insbesondere den IT-Notfallplan und die Reaktionsstrategien. Hilfsmittel dazu finden Sie auf der Webseite des BACS[footnoteRef:12]. [12:  https://www.ncsc.admin.ch/notfallkonzept] 
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