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Management Summary 
Fokusthema Hacktivismus 

Politisch relevante Ereignisse können zu illegalen Aktivitäten im Cyberraum, sogenanntem 
Hacktivismus, führen. Dabei zielen die Hacktivisten darauf ab, die mediale und somit die öf
fentliche Aufmerksamkeit zu gewinnen. Im Juni 2023 wurde die Bundesverwaltung zweimal 
Opfer von Hacktivismus. Zuerst erfolgte ein DDoS-Angriff im Nachgang zu einem Entscheid 
des Ständerats in Zusammenhang mit dem Kriegsmaterialgesetz. Dies mit dem Ziel, die Web
site der Parlamentsdienste zu überlasten und somit für Nutzende unzugänglich zu machen. 
Beim zweiten Angriff war die Ankündigung einer Online-Rede des ukrainischen Präsidenten, 
Wolodymyr Selenskyj, vor der Bundesversammlung der Auslöser. Von diesem DDoS-Angriff 
betroffen waren neben mehreren Websites von Bundesämtern und dem Parlament auch die 
Websites von Grossunternehmen in der Schweiz, einigen Flughäfen, zahlreichen Städten und 
Kantonen sowie der Schweizerische Bankiervereinigung. Das Fokusthema des Halbjahresbe
richts widmet sich deshalb den Vorgehensweisen und Motivationen der Hacktivisten. Zudem 
zeigen zwei Gastbeiträge auf, wie betroffene Grossunternehmen auf den DDoS-Angriff rea
giert haben. Gleichzeitig mit diesem Halbjahresbericht publiziert das NCSC einen detaillierten 
Analysebericht zu diesen DDoS-Angriffen. 

Zunahme der Meldungen im ersten Halbjahr 2023 

Im ersten Halbjahr 2023 sind beim NCSC 19'048 Meldungen zu Cybervorfällen eingegangen. 
Dies entspricht einer Zunahme von rund 2'000 Meldungen in Vergleich zum ersten Halbjahr 
2022 (16’951 Meldungen). Im ersten Halbjahr 2023 betrafen wiederum die häufigsten Meldun
gen an das NCSC verschiedenste Betrugsformen. Beim grössten Teil, rund 30%, handelt es 
sich weiterhin um Drohmails, sogenannte Fake Extortions. Meist wird das Opfer dieser Droh
mails einer angeblich begangenen Straftat beschuldigt. Diese Drohungen werden vermeintlich 
im Namen von in- und ausländischen Behörden versendet, wobei im letzten Halbjahr auch 
immer häufiger der Name des schweizerischen NCSC missbraucht worden ist.  

Markanter Anstieg der Phishing-Meldungen 

Den zweiten Platz der meistgemeldeten Vorfälle belegt Phishing, dessen Anzahl Meldungen 
um über 40% zugenommen und im letzten Semester für einen Fünftel des Meldeeingangs 
gesorgt hat. Der Hauptgrund für diesen Anstieg ist eine ausgedehnte Phishing-Kampagne ge
gen SwissPass-Kunden, die sich fast über das gesamte erste Halbjahr 2023 hingezogen hat. 
Allgemein ist bei den Phishing-Versuchen festzustellen, dass diese aufwändiger gestaltet wer
den und die Angreifer neue Methoden der Verschleierung des Phishing-Links ausprobieren. 

Ransomware-Vorfälle:  
Unterschiedliche Entwicklung bei Unternehmen und Privatpersonen 

Im ersten Halbjahr 2023 blieb mit 64 Meldungen die Anzahl zu Ransomware fast gleich hoch 
wie in der Vorhalbjahresperiode (76 Meldungen). Während Meldungen von Privatpersonen 
stark zurückgegangen sind (von 27 auf 8 Fälle), stieg die Anzahl gemeldeter Ransomware-
Vorfälle bei Unternehmen an (von 49 auf 56 Fälle). Neben kurzfristigen betrieblichen Ein
schränkungen infolge von Verschlüsselung von Daten verursacht die Publikation von abge
flossenen Unternehmensdaten schwer kalkulierbare Folgeschäden. 
  

https://www.ncsc.admin.ch/ddos-2023-de
https://www.ncsc.admin.ch/ddos-2023-de
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Editorial 
Die verschiedenen Überlastungsangriffe (Distributed Denial of Service kurz DDoS-Angriffe) im 
vergangenen Juni auf Schweizer Websites, wie jene der Parlamentsdienste, verschiedener 
Organisationen und Bundesämter, sorgten für Schlagzeilen. DDoS-Angriffe sind grundsätzlich 
nichts Aussergewöhnliches, denn sie finden täglich statt. Wieso sorgten jedoch gerade diese 
Angriffe für solches Aufsehen? 

Entscheidend dafür ist der politische Kontext. Bei den Angreifern handelte es sich um prorus
sische Hacktivisten, welche mit ihrer Aktion ihre politischen Ansichten kundtun und den Ein
druck vermitteln wollen, dass jederzeit mit einem russischen Grossangriff im Cyberraum zu 
rechnen sei. Wenn Medien und Cyberexperten dieses Narrativ aufnehmen, tragen sie dazu 
bei, dass die Hacktivisten – die nach heutigem Kenntnisstand auf eigene Initiative handeln – 
ihre Ziele erreichen.   

Auch in der Schweiz ist es den Hacktivisten gelungen, mindestens kurzfristig Verunsicherung 
zu streuen, insbesondere bei fachfremden Organisationen, Politikern und Bürgerinnen und 
Bürgern. Es ist deshalb sehr wichtig, die Angriffe nüchtern zu analysieren. Dabei stellen sich 
folgende Fragen: Wie gross war der Schaden wirklich? Ist höherer Schutz vor DDoS-Angriffen 
wirtschaftlich rentabel? Wie kann man über die Angriffe berichten, ohne den Angreifern eine 
Plattform zu bieten? Und wie können wir solche Angriffe gegenüber Nicht-Experten besser 
einordnen?  

Das NCSC hat einen detaillierten Analysebericht zu den DDoS-Angriffen erstellt, welcher als 
Ergänzung zum vorliegenden Halbjahresbericht den Interessierten zur Verfügung steht. 

In den Auswirkungen wesentlich schwerwiegender als DDoS-Angriffe bleiben jedoch Ransom
ware-Angriffe auf Firmen und Behörden. Am bekanntesten dürfte der Angriff auf die Firma 
Xplain sein, welche neben privaten Firmen auch Bund und Kantone beliefert. Aktuell läuft eine 
Administrativuntersuchung, weshalb wir in diesem Bericht nicht detailliert auf den Vorfall ein
gehen werden. Dies soll in einen zukünftigen Bericht einfliessen, sobald alle Untersuchungen 
abgeschlossen sind. Was ich jedoch jetzt schon anmerken möchte: Wir haben von Beginn weg 
entschieden, möglichst transparent zu kommunizieren – ohne dabei Organisationen oder Per
sonen, deren Daten verloren gingen, zu gefährden. Wer transparent kommuniziert, setzt sich 
automatisch auch Kritik aus. Auch werden legitime Fragen gestellt und diese wollen wir auch 
nach Abschluss aller Untersuchungen beantworten. Solche Analysen brauchen jedoch Zeit, 
und vorschnelle Schlüsse zu ziehen wäre nicht zielführend.  

Dieser Bericht beinhaltet ebenfalls eine Analyse der Bedrohungslage und eine Übersicht über 
die Vorfälle im Cyberraum. Am meisten gemeldet wurden dem NCSC wiederum ver
schiedenste Betrugsfälle. Und somit gilt es weiterhin, achtsam zu sein, insbesondere wenn 
man aufgefordert wird, persönliche Informationen wie etwa Kreditkartenangaben oder Logins 
bekannt zu geben. Zudem liefert der Bericht ein Update zu den Cyberbedrohungen im Zusam
menhang mit dem Ukraine-Krieg. 

Nehmen Sie die Chance wahr, uns auch zu diesem Bericht Rückmeldung zu geben.  

Wir wünschen Ihnen eine spannende Lektüre. 

Florian Schütz, Delegierter des Bundes für Cybersicherheit  

https://www.ncsc.admin.ch/ddos-2023-de
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2023-1.html


  

 

 

 

Seite 6 von 37 

2 Fokus: Hacktivismus 
Zahlreiche Akteure versuchen mit verschiedenen Methoden, diverse Systeme anzugreifen. 
Das Spektrum dieser sogenannten Bedrohungsakteure variiert nach ihren Fähigkeiten (d. h. 
der Komplexität des Vorgehens) und ihren Motiven. Seit Beginn des Ukrainekrieges wurden 
zunehmend Angriffe von Hacktivistengruppen beobachtet. Zwei Faktoren zeichnen diese Ak
teure aus: Zum einen sind es meist keine Profis, zum anderen sind ihre Aktivitäten ideologisch 
motiviert (z. B. sozial, politisch oder religiös) – anders als Kriminelle, die primär aus finanziellen 
Interessen handeln. Infolgedessen können sich sogenannte Hacktivisten bereits mit oberfläch
licheren Angriffen (z. B. einer kurzzeitig nicht verfügbaren Website) zufriedengeben, wenn dar
über in den Medien berichtet und ihrem Anliegen damit Aufmerksamkeit geschenkt wird. Die 
bekannteste Hacktivistengruppe dürfte Anonymous sein. Unter diesem Label setzen sich seit 
über 15 Jahren Hackerinnen und Hacker aus aller Welt unter anderem für Redefreiheit und die 
Unabhängigkeit des Internets, sowie gegen Behörden und globale Konzerne ein. 
Im Zuge des Ukrainekriegs haben sich seit Februar 2022 zahlreiche Hacktivistengruppen ge
bildet und/oder entwickelt, die für eine der beiden Seiten Partei ergriffen und regelmässig An
griffe auf Einrichtungen unternehmen, die sie als schädlich für ihr Lager erachten. So zielen 
pro-russische Hacktivistengruppen vor allem auf Einrichtungen von Staaten ab, die der Ukra
ine Unterstützung bieten oder Russland Sanktionen auferlegen.1 Seitens der pro-ukrainischen 
Hacktivistengruppen sind weniger Aktivitäten und Vergeltungsaktionen zu beobachten, nicht 
zuletzt da sie weniger zahlreich sind als die pro-russischen Gruppen.2 In der überwiegenden 
Mehrheit gibt es keine formelle Verbindung zwischen Hacktivisten und Regierungsstellen, 
doch können sie einem Staat als dementierbarer Stellvertreter dienen, insbesondere als Pro
pagandaverstärker. Solche Zusammenhänge wurden in verschiedenen Berichten westlicher 
IT-Sicherheitsunternehmen aufgezeigt.3 Ein Spezialfall ist die IT Army of Ukraine, die im Ge
gensatz zu den pro-russischen Hacktivistengruppen offen und auf Initiative der ukrainischen 
Regierung gebildet wurde. Die ukrainische Regierung bemüht sich für die Ausarbeitung eines 
Gesetzes, um den Status der IT Army of Ukraine zu legitimieren und die Mitglieder offiziell als 
Reservisten einzusetzen.4 

2.1 DDoS: Störung der Verfügbarkeit von Webseiten und -diensten 
Angriffe auf die Verfügbarkeit eines Online-Dienstes (Distributed Denial of Service, kurz DDoS) 
sind Aktionen, bei denen durch eine grosse Anzahl von Computern von vielen Ausgangspunk
ten aus versucht wird, einen Dienst mit Anfragen so zu überlasten, dass er für reguläre Nutze
rinnen und Nutzer nicht mehr verfügbar ist. Dabei werden jedoch weder Daten unbefugt aus
gelesen noch Daten oder Systeme zerstört. In der analogen Welt wäre ein DDoS-Angriff ver
gleichbar mit einer grossen Anzahl Personen, die beispielsweise an einer öffentlichen Presse
konferenz teilnehmen und wild durcheinander rufen, so dass die legitimen Fragen der Journa
listinnen und Journalisten nicht gehört werden und sie entsprechend auch keine Antwort er
halten. 

 
 
1  Siehe Kap. 2.1 hiernach und Kap. 4.7. 
2  Russia-Ukraine War - Cybertracker May 03 (cyberknow.medium.com) 
3  A year of Russian hybrid warfare in Ukraine (microsoft.com);  

GRU: Rise of the (Telegram) MinIOns (mandiant.com) 
4  Ukraine Scrambles to Draft Cyber Law, Legalizing Its Volunteer Hacker Army (newsweek.com) 

https://cyberknow.medium.com/update-23-2023-russia-ukraine-war-cybertracker-may-03-efeb21056713
https://blogs.microsoft.com/on-the-issues/2023/03/15/russia-ukraine-cyberwarfare-threat-intelligence-center/
https://www.mandiant.com/resources/blog/gru-rise-telegram-minions
https://www.newsweek.com/ukraine-drafting-new-law-legalizing-volunteer-hacker-cyber-army-red-cross-1786814
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Die Konsequenz eines erfolgreichen DDoS-Angriffs ist also in der Regel lediglich, dass eine 
Webseite – quasi der Informationsschalter der betroffenen Organisation – vorübergehend nicht 
erreichbar ist. Wenn über die Webseite wesentliche Teile der Geschäftstätigkeit vorgenommen 
werden, wie beispielsweise bei Online-Shops, kann jedoch schon ein kurzer Ausfall erhebli
chen wirtschaftlichen Schaden bedeuten. Ebenso können bei zeitkritischen Kommunikations- 
oder Informationsbedürfnissen Unterbrüche in Abläufen verursacht werden. 

Das Ziel von Hacktivisten ist es, Aufmerksamkeit zu erregen und allenfalls auch Unsicherheit 
zu vermitteln, respektive das Vertrauen in die webseitenbetreibenden Organisationen zu un
tergraben. Verschiedenste Organisationen sind auf DDoS-Angriffe vorbereitet und können die 
Erreichbarkeit ihrer Internetressourcen innert kürzester Zeit wieder herstellen. Die Aktivierung 
von Abwehrmassnahmen, wie Ausfilterung von Angriffsverkehr oder Erhöhung von Kapazitä
ten, nimmt jedoch eine gewisse Zeit in Anspruch und verursacht Kosten. Angreifer nutzen 
diese Zeit, um zu beweisen, dass eine Webseite nicht erreichbar war. Mit solchen Momentauf
nahmen brüsten sie sich dann auf den sozialen Medien und vermitteln auch bei nur sehr kur
zen Ausfällen den Eindruck, sie hätten erfolgreich ein Unternehmen «gehackt» oder «die Web
seite ausgeschaltet» oder sogar «den Internetauftritt getötet». 

  
Abb. 1: Bekennerschreiben der Hacktivisten Abb. 2: Screenshot Erreichbarkeitsprüfung 

Die pro-russische Gruppierung NoName057(16) verübte am 7. Juni 2023 einen solchen 
DDoS-Angriff auf die Webseite des Schweizer Parlaments. Als Begründung gab sie im Beken
nerschreiben auf dem Instant-Messaging Dienst Telegram einen (Zwischen-) Entscheid des 
Ständerates bezüglich der Revision des Kriegsmaterialgesetzes an. Unmittelbar nach dem 
Start des Angriffs und vor dem Ergreifen von Gegenmassnahmen war die Webseite tatsächlich 
durch die aussergewöhnliche Anzahl Anfragen überlastet. Die Website war für reguläre Be
nutzerinnen und Benutzer entweder nicht erreichbar oder reagierte äusserst träge. In diesem 
Moment liessen die Angreifer von einem Dienst, mit dem die weltweite Erreichbarkeit von Web
seiten geprüft werden kann, einen Bericht erstellen, der den Erfolg des Angriffs belegen sollte. 
Dabei handelt es sich jedoch bloss um eine Momentaufnahme, die nichts über die Dauer der 
Beeinträchtigung aussagt. Die Website war trotz andauerndem Angriff dank den ergriffenen 
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Gegenmassnahmen nach kurzer Zeit wieder nutzbar. Im eingangs erwähnten Szenario wäre 
dies ein Kurzvideo der Pressekonferenz, in dem die ungebetenen Gäste wild durcheinander
rufen und das endet, bevor die Störenfriede von Sicherheitskräften aus dem Saal getragen 
und dann am erneuten Zutritt gehindert würden. 

Ins Visier der pro-russischen Gruppe gerieten neben dem Schweizer Parlament in der darauf 
folgenden Woche unter anderem Flughäfen, die Schweizerische Bundesbahnen AG (SBB) 
und die Schweizerische Post AG, die Schweizerische Bankiervereinigung, zahlreiche Städte 
und Kantone sowie mehrere Websites von Bundesämtern.5 Die Schweiz wurde nicht zuletzt 
auch wegen dem Auftritt des ukrainischen Präsidenten vor der Bundesversammlung zum Ziel 
der Hacktivisten. Die Videoübertragung der Rede verlief jedoch ohne Störung. Wie auch bei 
anderen Ländern, die ins Fadenkreuz von NoName057(16) gerieten, hörten die Angriffe nach 
einer Woche auf, und die Angreifer wandten sich anderen Zielen zu.6 Das NCSC hat einen 
detaillierten Analysebericht zu diesen Angriffen erstellt. 

Neben NoName057(16) machten im Berichtszeitraum insbesondere die ebenfalls pro-russi
sche Hacktivistengruppe KillNet7 und die scheinbar mit ihr assoziierte Gruppe Anonymous Su
dan8 mit DDoS-Angriffen gegen Ziele vornehmlich in Europa und Nordamerika von sich reden.9 
Ebenfalls kam es zu religiös motivierten DDoS-Angriffen, mit welchen Angreifer ihren Unmut 
über in ihren Augen blasphemische Aktivitäten kund taten. Sie griffen Websites in Ländern und 
von Organisationen an, die sie als Feinde ihrer Religion wahrnehmen.10 

Im Dezember 2010 machte die Schweiz bereits Erfahrungen mit einem politisch motivierten 
DDoS-Angriff, als die Website der PostFinance von mutmasslichen Wikileaks-Unterstützern 
während Stunden beeinträchtigt wurde.11 

Empfehlungen: 

Auf der Website des NCSC finden Sie verschiedene Massnahmen zur Prävention und Abwehr 
von DDoS-Angriffen: Angriff auf die Verfügbarkeit (DDoS) (ncsc.admin.ch) 

Für kritische Systeme kann es sinnvoll sein, einen kommerziellen DDoS-Schutz zu abonnieren 
(DDoS Mitigation Service respektive DDoS Protection Service). Viele Internet-Service-Provi
der bieten solche Dienste an. 

 
 
5  Das Gespenst DDoS-Attacke geht um (inside-it.ch) 
6  Following NoName057(16) DDoSia Project’s Targets (sekoia.io);  

DDoSia Project: How NoName057(16) is trying to improve the efficiency of DDoS attacks (avast.io) 
7  KillNet Showcases New Capabilities While Repeating Older Tactics (mandiant.com) 
8  Microsoft Response to Layer 7 Distributed Denial of Service (DDoS) Attacks (microsoft.com) 
9  Das CyberPeace Institute bietet auf seiner Plattform eine umfassende Auflistung von Cyberangriffen, die im 

Rahmen des Ukrainekonflikts ausgeführt wurden. Die Angriffe könnten nach verschiedenen Kriterien gefiltert 
werden (z. B. nach «Event Type» «DDoS»): Timeline of Cyberattacks and Operations (cyberpeaceinstitute.org)  

10  Hacktivists Target Denmark in Ddos Attacks (truesec.com);  
Radware Report Ranks Top 15 Most Active Political and Religious Hacktivists (radware.com);  
Notable DDoS Attack Tools and Services Supporting Hacktivist Operations in 2023 (cyble.com) 

11  Siehe Halbjahresbericht 2010/2 (ncsc.admin.ch), Kap. 3.2. 

https://www.ncsc.admin.ch/ddos-2023-de
https://www.ncsc.admin.ch/ncsc/de/home/cyberbedrohungen/ddos.html
https://www.inside-it.ch/das-gespenst-ddos-attacke-geht-um-20230621
https://blog.sekoia.io/following-noname05716-ddosia-projects-targets/
https://decoded.avast.io/martinchlumecky/ddosia-project-how-noname05716-is-trying-to-improve-the-efficiency-of-ddos-attacks/
https://www.mandiant.com/resources/blog/killnet-new-capabilities-older-tactics
https://msrc.microsoft.com/blog/2023/06/microsoft-response-to-layer-7-distributed-denial-of-service-ddos-attacks/
https://cyberconflicts.cyberpeaceinstitute.org/threats/timeline
https://www.truesec.com/hub/blog/hacktivists-target-denmark-in-simultaneous-attacks
https://www.radware.com/newsevent/pressreleases/2023/radware-report-ranks-top-15-most-active-political-and-religious-hacktivists/
https://cyble.com/blog/notable-ddos-attack-tools-and-services-supporting-hacktivist-operations-in-2023/
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2010-2.html
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 DDoS lässt sich abwehren (Swisscom) 
Beitrag von Stefan Kuch, Product Owner CSIRT, Swisscom 

Am 7. Juni 2023 wurde das Schweizer Parlament Opfer einer DDoS-Attacke. Das Cyber De
fense Team von Swisscom stand von diesem Zeitpunkt an in engem Austausch mit den für 
den DDoS-Schutz zuständigen Netzwerk-Betriebsteams und dem NCSC. Als erste Sofort
massnahme wurden präventive Schutzvorkehrungen vorgenommen. 

In der darauffolgenden Woche sind von der pro-russischen Hacktivistengruppe No
Name057(16) erneut diverse Ziele in der Schweiz angegriffen worden. Darunter befanden sich 
am 15. Juni auch Kunden von Swisscom sowie Swisscom selbst. In diesem Bericht wird 
exemplarisch ein Angriff auf die Webseite eines unserer Kunden unter die Lupe genommen. 
Hierbei handelte es sich um eine Layer 7 DDoS-Attacke, genauer um HTTPS-Flood. Bei dieser 
Art von DDoS werden Webserver mit legitim aussehenden, ständig wechselnden HTTP GET 
oder HTTP POST Anfragen geflutet - so lange, bis die Ressourcen erschöpft sind und der 
Webserver die Anfragen nicht mehr bedienen kann. In der Folge verweigert der Webserver 
seinen Dienst (Denial-of-Service) und es kommt zum Ausfall. Im Fall von NoName057(16) 
stammen diese Anfragen vorwiegend von «Aktivisten», die ihre Infrastruktur freiwillig für 
DDoS-Angriffe zur Verfügung stellen. Eine solche Layer 7 DDoS-Attacke ist üblicherweise sehr 
dynamisch und somit ist eine vollständige Prävention kaum möglich. Wichtig ist aber, die tech
nische Infrastruktur zur schnellen Reaktion auf solche Angriffe einsatzbereit zu haben. 

Das Volumen des hier geschilderten Angriffs erreichte bis zu 150’000 Packets per Second 
(pps) – viel zu viel für den Webserver. An normalen Tagen bewegt sich der Datenverkehr auf 
die Webseite zwischen 400 und 500 pps, mit kurzen Spitzen von bis zu mit 1’200 pps. Bei 
intensiven Angriffen können zudem weitere Netzwerkkomponenten, welche dem angegriffe
nen Webserver vorgeschaltet sind, ebenfalls in Mitleidenschaft gezogen werden. 

Als Gegenmassnahme hat Swisscom eine DDoS-Mitigation geschaltet und die dazugehörigen 
Regeln zusammen mit dem Kunden verfeinert und laufend angepasst: 

• Blockierung von Traffic aus Ländern, aus denen der grösste Teil der DDoS-Anfragen 
stammt (geofiltering). Dies ist die simpelste Sofortmassnahme, um eine Webseite zu 
schützen, auf die normalerweise grösstenteils von der Schweiz aus zugegriffen wird. 

• Danach erfolgt eine schrittweise Öffnung, bzw. Anpassung. Sollte der Kunde bewusst 
den Zugriff aus bestimmten Ländern oder bestimmter IP-Ranges wünschen, werden 
diese entsprechend wieder aufgeschaltet. 

• Implementierung eines Rate-Limiting auf dem vorgeschalteten Load-Balancer für Ver
bindungen auf die angegriffene Domain. Damit kann der Webserver dauerhaft entlastet 
werden.  

• Permanente Blockierung von bestimmten Layer 7-Anfragen auf dem vorgeschalteten 
Reverse-Proxy. Dies wurde mit Hilfe einer durch das NCSC erstellten Blocklist durchge
führt.  

Durch die DDoS-Mitigation konnte das Volumen wieder auf ungefähr 500 pps reduziert wer
den. Dafür wurden Anfragen von ca. 2’000 IP-Adressen blockiert. Alleine die aktivste IP-Ad
resse sendete über die gesamte Dauer des Angriffs ca. 50 Millionen Datenpakete. 

Neben dem eben beschriebenen Angriff vom 15. Juni erfolgte in der Nacht auf den 19. Juni 
noch ein weiterer, jedoch mit einem deutlich kleineren Volumen von 60k pps. Da die DDoS-
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Mitigation vorsorglich für fünf Tage eingerichtet wurde, hatte dieser Angriff allerdings keinen 
negativen Effekt. 

Wer nach diesem intensiven DDoS-Monat Juni seinen Webdienst weiterhin ohne wirksame 
DDoS-Schutzmassnahmen betreibt und aufs Prinzip Hoffnung setzt, sollte diese Haltung über
denken. Schliesslich helfen professionelle Vorkehrungen dabei, mögliche Schäden im An
griffsfall zu verhindern, bzw. zu minimieren. Die meisten Internet-Provider haben DDoS-Pro
tection Services im Angebot und können Kunden bei der Vorbereitung und im akuten Angriffs
fall bei der Abwehr unterstürzen. 

Durch die gute Zusammenarbeit der verschiedenen operativen Bereiche bei Swisscom, wie 
Netzwerk und Major Incident Management, sowie die professionelle Unterstützung und Infor
mationsbereitstellung durch das NCSC, war eine sehr schnelle Reaktion auf die Angriffe mög
lich und die Services unserer Kunden konnten geschützt werden. 

 Sich vorbereiten und üben lohnt sich (Schweizerische Post) 
Beitrag vom Swiss Post Computer Emergency Response Team (CERT-Post) 

Die Bewältigung von Distributed Denial of Service (DDoS) Attacken gehört im Krisenmanage
ment der Informationstechnologie der Post seit vielen Jahren zu den vordefinierten Szenarien. 
Während die Intensität der DDoS-Attacken tendenziell zunimmt, verbessern auch wir unsere 
Abwehrfähigkeiten – sei es durch die Angriffe selbst, wie auch durch regelmässige Funktions
kontrollen. Neben der Prüfung der technischen Leistungsfähigkeit und Konfiguration trainieren 
wir vor allem auch das Zusammenspiel der involvierten Teams. 

Was uns das beim NoName057(16)-Angriff gebracht hat 

Nachdem es in der Vorwoche bereits zu ersten Angriffen auf die Webseite des Schweizer 
Parlaments kam, erfolgte am 12. Juni 2023 eine DDoS-Attacke gegen weitere Schweizer Or
ganisationen und Firmen, darunter auch auf zwei Webapplikationen der Post (Portal und Kun
denlogin). 

Die «Always-on DDoS Protection», die wir vom Internet Service Provider beziehen, filterte zu 
Beginn des Angriffes wenig Angriffsverkehr, alarmierte aber um 08:09 Uhr zuverlässig – noch 
bevor erste Kunden allfällige Performanceeinbussen meldeten. 

Die Auswirkungen des Angriffs waren messbar. Deshalb aktivierte das Security Operations 
Center (SOC) der Post um 08:11 Uhr erste Geofilter für die besagten Webapplikationen, da 
die Angreifer offenbar über ein international verteiltes Botnetz für die Ausführung der Angriffe 
verfügten. Wir wollten primär die Kundenzugriffe aus der Schweiz möglichst gut gewährleisten. 
Der Angriff hatte aufgrund seiner Eigenschaften (HTTPS Flood, mit relativ bescheidener Band
breite und Paketrate) keine weiteren Auswirkungen auf den Netzwerkanschluss und andere 
Services der Schweizerischen Post. 

Das Computer Emergency Response Team der Post (CERT-Post) übernahm um 08:15 Uhr 
die Koordination des Vorfalles in Abstimmung mit dem SOC und dem IT-Krisenstab. Während 
der nächsten Stunden und Tage verschickte das Team mehrere Lagebulletins, damit alle Sta
keholder über die neuesten Entwicklungen informiert waren. Um 08:31 Uhr aktivierte das SOC 
eine Abwehrstufe, um den Angriffsverkehr im dafür vorgesehenen DDoS „Mitigation Center“ 
besser filtern zu können. In der Folge führte das Team mit seinen internen und externen Part
nern auch Logauswertungen und Threat Intelligence Analysen durch, um möglichst viel über 
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die Fähigkeiten der Angreifer und deren Tools herauszufinden. Die Erkenntnisse flossen wie
derum in die Abwehr ein. 

Wie wir aus der ersten Angriffswelle lernten 

In den darauffolgenden Tagen kam es zu weiteren Angriffen: Am 15. Juni wurde das Portal 
der Postauto AG angegriffen und am 17. Juni kam es zu einer zweiten Angriffswelle auf das 
Post Portal. Bei diesen Angriffen kamen uns die Learnings aus der ersten Welle und der Aus
tausch innerhalb der Schweizer CERT-Communities zugute: Notfallmassnahmen wie zu Be
ginn der ersten Welle waren nicht mehr nötig. Die gewonnenen Erkenntnisse liessen wir lau
fend in die Abwehr einfliessen und so konnten wir die erneuten Angriffswellen erfolgreich ab
wehren. 

Während in der ersten Phase der Angriffe am 12. Juni die durchschnittliche Antwortzeit unse
rer angegriffenen Server messbar und spürbar anstieg, war eine solche Auswirkung an den 
darauffolgenden Tagen nicht mehr zu erkennen. 

Die seit Jahren praktizierte regelmässige und systematische Vorbereitung auf DDoS-Angriffe 
zahlte sich aus, auch wenn jede Angriffswelle wieder neue Erkenntnisse mit sich bringt. Im 
After Action Review haben wir verschiedene technische und organisatorische Punkte als Lear
ning aufgenommen, um unsere Abwehr weiter zu optimieren. 

2.2 Defacement 
Als Defacement (engl. für Verunstaltung) wird die Veränderung einer Webseite durch einen 
Cyberangriff bezeichnet. Vergleichbar ist das mit dem Sprayen von Graffiti an eine Hauswand 
oder Mauer in der realen Welt. Meistens wird ausschliesslich die Homepage visuell verändert 
mit dem Ziel, eine politische oder ideologische Botschaft zu verbreiten. Beispielsweise wird die 
Webseite einer Regierung oder einer bestimmten Bewegung verunstaltet, weil der Akteur nicht 
mit deren Aktivitäten oder Zielen einverstanden ist.12 Der eigentliche Inhalt der Webseite wird 
mit Text, Bild, oder einem Logo ersetzt. Defacement-Angriffe schränken die Verfügbarkeit ei
ner Webseite temporär ein und können einen Reputationsschaden für den Betreiber der Web
site bedeuten.  

Im Zusammenhang mit dem Ukrainekrieg wurden Ende Juni 2023, wenige Tage nach dem 
Aufstand der privaten Sicherheitsfirma Wagner in Russland, verschiedene russische Websei
ten mit dem Wagner-Logo sowie einer Stellungnahme in Unterstützung der Gruppe verunstal
tet.13 Die politischen Spannungen übertragen sich im Cyberraum auch auf die Länder, die der 
Ukraine ihre Unterstützung zusichern, insbesondere auf die NATO-Mitgliedstaaten. So hat im 
Mai 2023 ein Kollektiv namens UserSec verkündet, in Zusammenarbeit mit anderen Hacktivis

 
 
12  In der Schweiz wurden z. B. 2017 verschiedene Webseiten von kleineren Unternehmen verunstaltet, nachdem 

in Bern gegen die türkische Regierung demonstriert worden war. An der Demonstration wurde ein Transparent 
geführt mit den Worten «Kill Erdogan with his own weapons!», welches einen diplomatischen Zwischenfall aus
löste. 

13  Im Jahr davor wurde auch die Webseite der Wagner-Gruppe selber Opfer von Defacement, als pro-ukrainische 
Cyberakteure Bilder von Kriegsopfern und eine politische Stellungnahme in Unterstützung der Ukraine auf der 
Seite veröffentlichten. 
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tengruppen eine breite Verunstaltungsoffensive gegen die Webseiten von NATO-Mitgliedstaa
ten führen zu wollen. Den Drohungen folgten jedoch keine erfolgreichen Angriffe, die es in die 
Medien geschafft hätten. 

Empfehlungen: 

Lassen Sie Ihre Website automatisiert überwachen, damit Sie alarmiert werden, wenn sie ver
ändert wird. So können Sie schnell reagieren und allfällige unbefugte Manipulationen rückgän
gig machen. Fragen Sie Ihren Hosting-Provider nach entsprechenden Möglichkeiten. 

2.3 Hack and Leak 
Mit «Hack and Leak»-Operationen dringen Hacktivisten in IT-Systeme ein, um dort gespei
cherte Daten zu beschaffen und diese anschliessend zu veröffentlichen. Insbesondere suchen 
sie nach diskreditierendem oder belastendem Material, um dies im Original oder in verfälschter 
Form auf Plattformen wie Wikileaks oder DDoSecrets, in sozialen Netzwerken, oder auf Seiten 
im Darkweb öffentlichkeitswirksam zu publizieren. Je nach Ideologie und erbeuteten Daten 
stellen Hacktivisten die Informationen auch investigativen Journalistinnen und Journalisten zur 
detaillierten Auswertung zu und veröffentlichen sie nicht selbst. 

Der Fall einer Schweizer Hackerin erzeugte Anfang 2023 für mediales Aufsehen. Sie konnte 
eine US-Flugverbotsliste vom Jahr 2019 mit rund 1.5 Millionen Einträgen von einem mangel
haft gesicherten Server einer Fluggesellschaft abgreifen.14 In einem weiteren Fall publizierten 
mit dem Hackerkollektiv Anonymous assoziierte Personen Daten des russischen Internetan
bieters Convex, die staatliche, illegale Überwachung in Russland belegen sollen.15 Ein etwas 
anderes Modell wird von den Hacktivisten verwendet, die hinter der Ransomware «MalasLo
cker» stehen. Wie traditionelle Ransomware-Gruppierungen (vgl. Kap. 4.2) beschaffen sich 
die Hacktivisten zuerst eine Kopie der Daten aus den Systemen ihrer Opfer und lancieren 
danach eine Verschlüsselungsschadsoftware. Jedoch fordern sie nicht ein Lösegeld für sich, 
sondern die Opfer sollen eine Spende an eine wohltätige Organisation entrichten, um den 
Schlüssel für die Daten zu erhalten sowie die Veröffentlichung der kopierten Daten abzuwen
den.16 

2.4 Sabotage  
Die wohl gefährlichste Art und Weise, wie Hacktivisten versuchen, ihren Anliegen Aufmerk
samkeit zu verschaffen, sind Sabotageversuche an produktiven Systemen. Obwohl in den 
meisten Fällen mehr zu den Auswirkungen behauptet wird, als tatsächlich auf Cyberaktivitäten 

 
 
14  Vgl. EXCLUSIVE: Leaked TSA No Fly List: File Found on Airline Server (dailydot.com);  

Schweizer Hackerin stellt USA bloss: Geheime Flugverbots-Liste erbeutet (watson.ch) 
15  128GB Of Russian ISP Convex Data Leaked By Anonymous Hacker (informationsecuritybuzz.com) 
16  MalasLocker ransomware targets Zimbra servers, demands charity donation (bleepingcomputer.com);  

Dark Web Profile: MalasLocker Ransomware (socradar.io) 

https://www.dailydot.com/debug/no-fly-list-us-tsa-unprotected-server-commuteair/
https://informationsecuritybuzz.com/russian-isp-convex-data-leaked-anonymous-hacker/
https://www.bleepingcomputer.com/news/security/malaslocker-ransomware-targets-zimbra-servers-demands-charity-donation/
https://socradar.io/dark-web-profile-malaslocker-ransomware/
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von Hacktivisten zurückzuführen wäre, verdient diese Art der Bedrohung durchaus Beach
tung.17  

Eine diesbezüglich nennenswerte Gruppierung aus dem Umfeld des klassischen Hacktivismus 
um Anonymous ist GhostSec.18 Im Januar 2023 verkündete die Gruppierung, die erste 
Ransomware spezifisch für Systeme der operationellen Technologie gegen weissrussische 
Steuerungssysteme eingesetzt zu haben. Das angegriffene System basiert auf einer Linux-
Distribution, deren Art schon in der Vergangenheit durch Ransomware kompromittiert worden 
ist. Der Angriff hatte zwar betriebliche Auswirkungen, zielte aber noch nicht direkt auf den 
gesteuerten physischen Prozess.19 

Hacktivisten mit Sabotageabsichten operieren meist im Kontext von geopolitischen Konflikten. 
So entstand im Rahmen des russischen Angriffskrieges in der Ukraine das Team OneFist,20 
welches mehrere Vorfälle mit physischen Auswirkungen vornehmlich in Russland für sich be
anspruchte.21 Schon länger aktiv sind Gruppierungen wie Predatory Sparrow22 im Umfeld der 
Konflikte im mittleren Osten, die sich beispielsweise zur Verursachung physischer Schäden in 
iranischen Stahlwerken bekannten.23 

Die Fähigkeiten der Hacktivisten beschränken sich meistens noch auf die Manipulation von 
ungeschützten, aus dem Internet erreichbaren Steuerungssystemen oder auf den Einsatz von 
öffentlich verfügbaren Angriffswerkzeugen wie Metasploit-Modulen,24 welche auf industrielle 
Systeme ausgerichtet sind. 

Bei komplexeren Angriffen wird teilweise auch eine getarnte staatliche Unterstützung hinter 
Hacktivisten-Gruppierungen vermutet. So wurden mögliche Verbindungen des russischen Mi
litärnachrichtendienstes mit pro-russischen Hacktivistengruppen diskutiert.25 Iranische Sicher
heitskräfte sollen hinter den angeblichen Hacktivisten von Homeland Justice bei der Sabotage 
albanischer Regierungssysteme stehen.26 Und kürzlich dokumentierten Sicherheitsforscher 
ukrainische Aktivitäten hinter einem Angriff auf einen russischen Satellitenbetreiber27 durch 
angebliche Hacktivisten aus dem Umfeld der Wagner-Gruppe . 

Erfolgreiche Sabotageversuche versprechen eine erhöhte Aufmerksamkeit. Deshalb ist damit 
zu rechnen, dass künftig auch weitere Hacktivisten-Gruppierungen solche Fähigkeiten zu er
langen versuchen. Das britische NCSC warnt sogar explizit vor zerstörerischen Absichten pro-

 
 
17  We (Did!) Start the Fire: Hacktivists Increasingly Claim Targeting of OT Systems (mandiant.com) 
18  Ghost Security (wikipedia.org) 
19  Hacker group discloses ability to encrypt an RTU device using ransomware, industry reacts (industrialcyber.co) 
20  About Us | Cyber Security (onefist.org) 
21  Meet the hacker armies on Ukraine's cyber front line (bbc.com) 
22  Predatory Sparrow (Threat Actor) (fraunhofer.de) 
23  Predatory Sparrow massively disrupts steel factories while keeping workers safe (malwarebytes.com) 
24  Metasploit | Penetration Testing Software, Pen Testing Security (metasploit.com) – Das Metasploit Framework 

ist ein Werkzeug für Sicherheitsverantwortliche, um Schwachstellen in Computersystemen zu finden respektive 
zu prüfen. Wie jedes Werkzeug kann dieses auch für bösartige Aktivitäten missbraucht werden.  

25  GRU: Rise of the (Telegram) MinIOns (mandiant.com)  
26  Microsoft investigates Iranian attacks against the Albanian government (microsoft.com) 
27  Hackers claim to take down Russian satellite communications provider (therecord.media) 

https://www.mandiant.com/resources/blog/hacktivists-targeting-ot-systems
https://en.wikipedia.org/wiki/Ghost_Security
https://industrialcyber.co/news/hacker-group-discloses-ability-to-encrypt-an-rtu-device-using-ransomware-industry-reacts/
https://www.onefist.org/about
https://www.bbc.com/news/technology-65250356
https://malpedia.caad.fkie.fraunhofer.de/actor/predatory_sparrow
https://www.malwarebytes.com/blog/news/2022/07/predatory-sparrow-massively-disrupts-steel-factories-while-keeping-workers-safe
https://www.metasploit.com/
https://www.mandiant.com/resources/blog/gru-rise-telegram-minions
https://www.microsoft.com/en-us/security/blog/2022/09/08/microsoft-investigates-iranian-attacks-against-the-albanian-government/
https://therecord.media/hackers-take-down-russian-satellite-provider
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russischer Hacktivisten gegen westliche kritische Infrastrukturen.28 Diese könnten entspre
chende Fähigkeiten mittels Alimentierung durch staatliche Organisationen oder aus dem Um
feld etablierter Cyberkrimineller erlangen. 

Schlussfolgerung / Empfehlung: 

Die vom Bundesamt für wirtschaftliche Landesversorgung (BWL) in Zusammenarbeit mit der 
Wirtschaft erarbeiteten IKT-Minimalstandards und IKT-Branchenstandards dienen als Emp
fehlungen und Orientierungspunkte, um sich auch gegen Aktivitäten von Hacktivisten adäquat 
zu wappnen. 

  

 
 
28  NCSC warns of emerging threat to critical national infrastructure (ncsc.gov.uk) 

https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards.html
https://www.ncsc.gov.uk/news/ncsc-warns-of-emerging-threat-to-critical-national-infrastructure
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3 Meldungen von Unternehmen und aus der Bevölkerung 

3.1 Eingegangene Meldungen zu Cybervorfällen – Überblick  

Meldungen an das NCSC im ersten Halbjahr 2023 (pro Woche) 

 
Abb. 3: Anzahl Meldungen pro Woche beim NCSC von Januar bis Juni 2023, siehe auch Aktuelle Zahlen (ncsc.admin.ch). 

Meldungen an das NCSC im ersten Halbjahr 2023 (nach Kategorie) 

 
Abb. 4: Meldungen an das NCSC im ersten Halbjahr 2023 nach Kategorie, siehe auch Aktuelle Zahlen (ncsc.admin.ch). 

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/aktuelle-zahlen.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/aktuelle-zahlen.html
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Im ersten Halbjahr 2023 gingen beim NCSC 19’048 Meldungen zu Cybervorfällen ein. Dies 
sind rund 2’000 Meldungen mehr als im letzten Halbjahr (16’951), respektive in der Vergleichs
periode des Vorjahres (16’844). Die Zunahme fällt damit moderater aus als noch vor einem 
Jahr. Der Anteil an gefälschten Drohmails von Behörden (5’511), und Meldungen zu Telefon-
Spoofing (543) hat sich kaum verändert und ist immer noch auf hohem Niveau wie im letzten 
Semester. Der Anteil an Betrugsmeldungen (11’168) am gesamten Meldeeingang ist von 62 
auf 59 Prozent leicht zurückgegangen. Eine markante Zunahme von fast 1’700 Meldungen im 
Vergleich zum letzten Halbjahr wurde hingegen bei Phishing-Meldungen verzeichnet. Insge
samt wurden in der aktuellen Berichtsperiode 3’875 Meldungen in der Kategorie Phishing ab
gesetzt. Hauptursache der Zunahme ist eine Phishing-Kampagne, welche sich gegen 
SwissPass-Kunden richtete und sich über das gesamte erste Halbjahr hinzog. Die Anzahl Mel
dungen hierzu ist auf rund 1’000 angestiegen und hat sich im Vergleich zum letzten Halbjahr 
fast verzehnfacht.  

 
Abb. 5: Beispiel eines Phishing-Versuchs mit angeblicher Rückerstattung eines SBB-Tickets. 

Vermehrt wurden auch Phishing-Versuche in Zusammenhang mit Kleinanzeigen gemeldet. 
Bei einem Verkauf werden dabei irgendwelche Gebühren verlangt, oder es soll eine Transak
tion bestätigt werden. Ziel ist es, den Verkäufer zur Angabe von Kreditkartendaten zu verleiten. 
Ebenfalls leicht zugenommen hat auch Phishing per Textnachricht (sogenanntes Smishing). 
Unverändert hoch bleiben Phishing-Versuche in Zusammenhang mit gefälschten Paketnotifi
kationen. Diese machen mit fast 600 Meldungen 15 Prozent der Phishing-Meldungen aus. 

Das Verhältnis der Meldungen aus der Bevölkerung (86%) zu denen von Unternehmen, Ver
einen und Behörden blieb stabil. Bei den typischsten Meldungen von Unternehmen sind so
wohl die Anzahl zu CEO-Betrug (116 Hinweise) wie auch zu Rechnungsmanipulationsbetrug 
(36) leicht zurück gegangen. Angriffe mit Verschlüsselungs-Schadsoftware (56) und Angriffe 
auf die Verfügbarkeit (DDoS) (24) haben hingegen zugenommen. Unternehmen melden am 
häufigsten gefälschte Drohmails von Behörden, sogenannte Fake Extortions (346). Darunter 
fallen beispielsweise auch zahlreiche Erpressungsversuche gegen Webadministratoren. Darin 
wird auf eine fiktive Schwachstelle der Webseite hingewiesen und behauptet, dass Daten ab
geflossen seien. Auch melden Unternehmen regelmässig Phishing-Versuche. Diese haben 
vor allem das Ziel, Login-Daten von Office-365-Zugängen abzugreifen. 
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3.2 Am häufigsten gemeldet: Betrug 

 Weiterhin viele Drohmails angeblich von Behörden 
Bei 30% aller eingegangenen Meldungen handelt es sich weiterhin um gefälschte Drohmails 
von Behörden (Fake Extortion). Beim überwiegend grössten Teil dieser Drohmails wird das 
Opfer einer angeblich begangenen Straftat beschuldigt. Diese Drohungen werden im Namen 
von in- und ausländischen Behörden versendet. Dabei wurde im letzten Halbjahr auch immer 
häufiger der Name des schweizerischen NCSC missbraucht, allerdings mit dem Logo seines 
britischen Pendants. Diese Fake-Dokumente trugen meist die gefälschte Unterschrift der Che
fin des Bundesamtes für Polizei, Nicoletta della Valle, eines Bundesrats oder einer Bundesrä
tin. Betrüger befassen sich anscheinend auch mit der Schweizer Politik, denn bereits sechs 
Tage nach Amtsantritt von Bundesrätin Baume-Schneider tauchten gefälschte E-Mails mit ih
rem Namen auf.  

 
Abb. 6: Fake Extortion E-Mail im Namen des NCSC mit Logo des englischen Pendants, angeblich unterschrieben von Elisabeth 
Baume-Schneider. Das E-Mail wurde dem NCSC am 6. Januar 2023 gemeldet, also kurz nach Amtsantritt der neuen Bundesrätin. 
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 Andere Phänomene aus der Kategorie Betrug 
Weiterhin erhält das NCSC viele Meldungen zu Vorschussbetrug (1’660). Neben den Klassi
kern, welche eine Erbschaft oder eine herrenlose Kiste Gold versprechen, finden sich auch 
moderne Varianten. Der Empfänger erhält in einem E-Mail Benutzername und Passwort und 
sieht unter dem angegebenen Link, wie eine grosse Summe Kryptowährung auf «seinem» 
angeblichen Konto liegt. Gegen die Zahlung immer neuer und höherer Gebühren sollen die 
versprochenen Summen ausbezahlt werden, was natürlich nie geschieht. 

Die Phänomene Fake-Sextortion, Abofalle und Kleinanzeigenbetrug wurden im gleichen Aus
mass gemeldet wie im letzten Halbjahr. Bei den Kleinanzeigen verlagerte sich die Masche von 
Betrug zu Phishing. Beim Zahlungsprozess wird dem Opfer dabei ein Phishing-Link gesendet. 

Im Bereich Online-Anlagebetrug verzeichnete das NCSC 245 Meldungen. Dies sind etwas 
mehr als im letzten Halbjahr mit 219 Meldungen. Die angegebene Schadenssumme hat sich 
aber mehr als verdoppelt und liegt bei 9,5 Mio. Franken. Die von den Betrügern eingesetzten 
personellen Ressourcen scheinen enorm zu sein, denn sie gehen sehr reaktiv und persönlich 
auf die Opfer ein. Neben der «persönlichen» Kontaktaufnahme mit den zukünftigen Opfern 
über diverse Social Media-Kanäle, bei denen über längere Zeit Vertrauen aufgebaut wird, bie
ten beispielsweise die für den Online-Betrug eingerichteten Webseiten 7x24h Support über 
Chat oder Telefon. Dazu werden auch Lernvideos angeboten, in denen die Funktionen der 
vermeintlichen Investitionsplattform erklärt werden. 

Einmal mehr war zu beobachten, wie Betrüger rasch auf Neuigkeiten reagieren. Zum Start der 
Starship-Rakete wurde beispielsweise schnell ein «Give Away»-Betrug mit einem Deepfake 
von Elon Musk lanciert.29  

 
Abb. 7: Deepfake-Video mit Elon Musk. Neben dem Bild wurde auch die Stimme mit Deepfake erstellt.  

 
 
29  Woche 17: Werbung mit Deepfake-Video für einen «Give Away»-Betrug (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_17.html
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3.3 Meldungen zu Phishing 
Den zweiten Platz der meistgemeldeten Vorfälle belegt das «Phänomen» Phishing, dessen 
Anzahl um über 40% zugenommen hat und im letzten Semester für einen Fünftel des Melde
eingangs sorgte.  

Allgemein ist festzustellen, dass die Phishing-Versuche aufwändiger werden und die Angreifer 
neue Methoden der Verschleierung des Phishing-Links ausprobieren. 

Öfters beobachtet wurden ebenfalls per SMS versendete Phishing-Nachrichten, sogenannte 
Smishings. Hier wurden insbesondere gefälschte Paketnotifikationen beobachtet. Der Emp
fänger erhält scheinbar von Post, DHL, DPD oder Fedex eine Mitteilung, dass ein Paket wegen 
fehlender Angaben oder ausstehender Kosten nicht ausgeliefert werden könne. Die Phishing-
Seite ist so eingerichtet, dass sie nur beim Aufruf mit einem Mobiltelefon (z. B. Chrome-Brow
ser auf einem Android-Betriebssystem) angezeigt wird. Beim Aufruf mit einem Computer wird 
direkt auf die richtige Webseite (z. B. der Post) weitergeleitet. So versuchen die Angreifer den 
Sicherheitsbehörden vorzugaukeln, dass die Nachricht und der enthaltene Link nicht betrüge
risch sind und sie keine Massnahmen ergreifen müssen. Phishings mit QR-Code werden bis
lang noch eher selten gemeldet.  

 
Abb 8. Typischer Smishing-Versuch mit einer gefälschten Paketnotifikation im Namen der Schweizerischen Post. Nach Anklicken 
des Links müssen Kreditkartendaten eingegeben werden. 

Zudem wurde auch ein Welle von Telefon-Phishing beobachtet (sogenanntes Voice Phishing, 
kurz Vishing). Die Angreifer gaben sich als Mitarbeitende einer Telekom-Firma aus und ver
suchten mit verschiedenen Tricks, an den per SMS versendeten zweiten Faktor zu gelangen. 
Anschliessend wurden Paysafe-Karten über die Provider-Webshops erstanden.30 

Office365-Real-Time-Phishings wurden im ersten Quartal 2023 vor allem von Firmen häufig 
gemeldet. Oftmals funktionierten diese Phishings über ein an das E-Mail angehängtes HTML-
Dokument. Die lokal im Browser geöffnete Phishing-Seite zeigte dann sogar korrekte Firmen
logos an, die im Hintergrund durch Skripts dynamisch von der richtigen Firmenwebseite her

 
 
30  Woche 5: Aufwändiges Phishing per Telefon (ncsc.admin.ch)  

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_5.html
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untergeladen wurden. Sobald ein Opfer Username und Passwort auf einer Phishing-Seite ein
gab, musste der zeitlich beschränkte zweite Faktor ebenfalls über die Phishing-Seite abgefan
gen werden. Um für nachfolgende Aktivitäten im Hintergrund Zeit zu gewinnen, geben die An
greifer dem Opfer nach dem Login vor, dass eine temporäre Netzwerkstörung vorliege.31 

Anzahl Phishing-Sites pro Woche 

 
Abb. 9: Anzahl durch das NCSC überprüfte und bestätigte Phishing-URLs pro Woche im ersten Halbjahr 2023. 
 

3.4 Meldungen zu Schadsoftware und Hacking 

 Ransomware-Vorfälle:  
Unterschiedliche Entwicklung bei Unternehmen und Privatpersonen 

Im ersten Halbjahr 2023 wurden insgesamt 124 Meldungen in Zusammenhang mit Schadsoft
ware registriert. Im Vergleich zur Vorhalbjahresperiode (155) ist dies wiederum ein Rückgang. 
Wie bereits im letzten halben Jahr blieben grosse Wellen mit per E-Mail versendeter Schad
software aus.  

Zwar gingen auch Meldungen zu Ransomware von 76 Meldungen auf 64 Meldungen zurück. 
Jedoch darf hier aber auf keinen Fall Entwarnung gegeben werden. Ursache für den rückläu
figen Meldeeingang sind nämlich nicht Firmen, sondern Privatpersonen (Reduktion von 27 auf 
8 Fälle). Die bei Privatpersonen besonders im Fokus stehenden NAS-Systeme werden dabei 
nur noch vereinzelt angegriffen.32 Demgegenüber steht eine Zunahme der gemeldeten Fälle 
bei Unternehmen, Verwaltung und Vereinen von 49 auf 56 Fälle. Es werden auch grössere 
Firmen ins Visier genommen, wie zahlreiche Beispiele des ersten Halbjahres 2023 zeigen 
(siehe hierzu Kap. 4.2.1). Besonders aktiv ist auch in der aktuellen Berichtsperiode die 
Ransomware «Lockbit». Weitere gemeldete Ransomware-Familien sind «Play», «BlackCat», 
«Medusalocker», «Phobos», «BlackByte», «BlackBasta», «Babuk», «ECh0raix» und «Akira». 

 
 
31  Woche 6: Real-Time Phishing gegen abgesicherte Office365-Accounts (ncsc.admin.ch)  
32  Vgl. Woche 4: Sicherheitslücke in QNAP-NAS Geräten und neue Phishing-Variante (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_6.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2022/wochenrueckblick_4.html
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In vielen Fällen ist die verantwortliche Ransomware-Familie zum Zeitpunkt der Meldung noch 
nicht bekannt, so dass das NCSC keine aussagekräftigen Zahlen zu den Ransomware-Fami
lien liefern kann. Das NCSC arbeitet deshalb zurzeit an einem Feedback-Formular, dass den 
Firmen im Nachgang an den Vorfall gesendet wird, um solche Informationen systematisch zu 
erheben.  

 Meldungen zu Hacking  
Der Meldeeingang zu Hacking ist von 276 auf 225 zurückgegangen. Knapp die Hälfte der 
Meldungen betrifft gehackte Social Media-Konten. Die Meldungen in dieser Kategorie sind mit 
101 Meldungen im Vergleich zur Vorhalbjahresperiode mit 108 Meldungen nahezu konstant 
geblieben. Immer noch werden gehackte Social Media-Konten auch im Zusammenhang mit 
Fake-Sextortion verwendet, um der Bluff-Erpressung Nachdruck zu verleihen. Eine andere 
häufige Verwendung von gehackten Social Media-Konten ist das Schalten von Werbung für 
Investment-Betrug. Gerade bei Social Media-Konten mit vielen Followern ist dies eine beliebte 
Masche, um die Informationen zu dubiosen Geschäften an möglichst viele potenzielle Opfer 
zu bringen. 

3.5 Diverse Meldungen 

 Suchmaschinenoptimierung mit aufgegebenen Domänen und gehackten 
Webseiten  

Wenn man in den gängigen Suchmaschinen nach gewissen Themen sucht, klickt man in der 
Regel nur auf die Resultate der ersten Seite. Ist man mit dem Ergebnis nicht zufrieden, 
schraubt man vermutlich eher an den Suchbegriffen, anstatt sich die Mühe zu machen, auf der 
zweiten oder dritten Seite nach allenfalls besseren Ergebnissen zu suchen. 

Dies haben auch Betreiber von dubiosen Webseiten gemerkt und versuchen mit allen erdenk
lichen Tricks, die Suche zu ihren Gunsten zu manipulieren, damit ihre Angebote auf der ersten 
Resultateseite erscheinen. Dadurch erhöht sich die Chance, dass potenzielle Opfer auf die 
manipulierten Suchresultate klicken und dadurch auf dubiosen Websites landen. 

Unter anderem wurden dem NCSC im ersten Halbjahr folgende zwei Vorgehensweisen ge
meldet:  

Bei der ersten Variante werden aufgegebene Domänen missbraucht. Viele Domäneninhaber 
kennen das Problem: Man besitzt Domänen, die eigentlich nicht mehr benötigt werden und 
überlegt sich, diese zu kündigen, da sie jährliche Gebühren generieren. Es machen sich aber 
nur die Wenigsten Gedanken, dass nach der Kündigung jede und jeder die Domäne wieder 
registrieren und darauf Inhalte nach Belieben platzieren kann. Das NCSC erhielt in der Ver
gangenheit immer wieder Meldungen, in denen sich ehemalige Domänenbesitzer beschwert 
haben, dass nun dubiose Webshops oder Webseiten mit Erwachsenenangeboten unter der 
Adresse der alten Webseite angezeigt werden. Im Visier stehen dabei vor allem die Domänen, 
welche zwar über einen kleinen, aber dennoch für Angreifer interessanten Besucherkreis ver
fügen. Dabei wird vom Angreifer das von der originalen Website aufgebaute Ranking in den 
Suchmaschinen ausgenutzt. Falls ein entsprechender Suchbegriff eingegeben wird, taucht 
nicht die ursprüngliche, sondern eben die wiederauferstandene, vom Angreifer neu gelöste 
Domäne und deren Inhalte an der alten Position im Suchmaschinen-Ranking auf.  
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In einer zweiten Variante versuchen Angreifer mit gehackten Websites, die Suchmaschinen
resultate zu manipulieren. Das NCSC stellte am Anfang des Jahres fest, dass bei einer 
Google-Suche nach Websites, die dem NCSC als gehackt gemeldet wurden, bei den Resul
taten zwar der korrekte Titel angezeigt wurde. Der Ausschnitt des Websiteinhalts unterhalb 
des Titels hatte allerdings nichts mit der Webseite zu tun. Dieser enthielt diverse Links, welche 
sich hinter Buchstaben- und Zahlenkombinationen versteckten. Auch beim Öffnen der Web
seite mittels Google Cache – einer Kopie der Webseite, die von Google zwischengespeichert 
wird – wurde die dubiose Linkliste eingeblendet. Öffnete man die Webseite jedoch direkt mit
tels Eingabe der URL, wurde die Webseite korrekt dargestellt. Die Vermutung lag nahe, dass 
in diesem Fall unterschiedliche Seiteninhalte – abhängig vom sogenannten User-Agent – an
gezeigt werden. Die User-Agent-Angaben werden bei jedem Aufruf einer Webseite mitgesen
det und geben dem Webserver Informationen über Betriebssystem und verwendeten Browser 
des Besuchers. Solche Daten können neben statistischen Erhebungen auch dazu verwendet 
werden, Website-Inhalte auf einen speziellen Browsertyp zu optimieren. Google durchforstet 
das Netz meist mit dem User-Agent «Googlebot». So können Suchanfragen von Google er
kannt werden. Allerdings kann diese Funktion auch dazu missbraucht werden, Google einen 
präparierten Websiteinhalt zu präsentieren. Da auf den diversen gehackten Websites immer 
die gleichen Links eingeblendet werden, geht Google davon aus, dass die verlinkten Websites 
interessant sind und taxiert sie als relevanter, als sie eigentlich sind. Sie wandern in den Such
resultaten entsprechend nach oben und haben dann eine höhere Reichweite. Für alle anderen 
Besucher der gehackten Website und damit auch für deren Besitzer wird der normale Inhalt 
eingeblendet. Dadurch fällt die Manipulation weniger auf und kann über lange Zeit ihre Wir
kung entfalten. 

 

4 Lage 

4.1 Initialer Zugang 
Die Erlangung von Fernzugriffen auf Computersysteme oder Zugang zu Nutzerkonten ist bei 
den meisten Arten von Cyberangriffen der erste Schritt. Ein solcher initialer Zugang kann auf 
verschiedene Weise erlangt33 und nach der Etablierung auch an andere Akteure zur Ausnüt
zung weitergegeben werden. 

 Nutzername / Passwort 
Die Beschaffung von Login-Daten geschieht meistens via Phishing (siehe auch Kap. 3.3). Das 
heisst, die Nutzer werden getäuscht, so dass sie ihre Zugangsdaten an die Angreifer weiter
geben. Die Qualität von Phishing-Nachrichten nimmt stetig zu und es wird immer schwieriger, 

 
 
33  Siehe auch Initial Access, Tactic TA0001 (mitre.org) 

https://attack.mitre.org/versions/v10/tactics/TA0001/
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Phishing zu erkennen.34 Cyber-Angreifer reagieren ebenfalls auf zusätzliche Sicherheitsmass
nahmen und haben Methoden entwickelt, um auch Konten anzugreifen, die mittels Zwei- oder 
Mehrfaktor-Authentisierung geschützt sind.35 

Schlussfolgerung / Empfehlung: 

Auch wenn Sicherheitsmassnahmen keinen absoluten Schutz bieten, lohnt es sich, allfälligen 
Angreifern das Leben nicht zu einfach zu machen. Es ist ratsam, starke Passwörter zu wählen 
und wichtige Konten wenn möglich mit Zwei- oder Mehrfaktor-Authentisierung zu schützen.36 

Prüfen Sie immer die Adresse hinter einem Link respektive die URL.37 Ein Logo oder sonst ein 
Bild sind kein Beweis für die Echtheit eines E-Mails oder einer Webseite! Schöpfen Sie Ver
dacht, wenn Passwörter oder andere Informationen eingegeben werden sollen. 

 Schadsoftware (Trojaner) 
Sobald Trojaner installiert sind, öffnen sie den Angreifern eine Hintertür auf dem Zielsystem. 
Dies ist weiterhin eine gängige Methode um Zugriff auf das System des Opfers zu erlangen. 
Die Installation erfolgt normalerweise nicht automatisch. Sie erfordert eine Aktion des Benut
zers, zu der er verleitet werden muss. Daher wenden Angreifer verschiedene Tricks an. Der 
Code, der die Schadsoftware installiert, wird dazu oft in einem anderen Programm integriert 
oder anderweitig getarnt, sodass der Benutzer nicht bewusst merkt, dass er ausgeführt wird.  

Sehr häufig erfolgt die Verbreitung von Schadsoftware über E-Mails. Der Code für die Infektion 
kann direkt im Anhang enthalten oder über einen Link im E-Mail erreichbar sein. Der Kontext 
des E-Mails verleitet den Nutzer dazu, die Datei mit dem schädlichen Code auszuführen. Bei
spielsweise wird auf alltägliche Geschäfte wie Angebote, Lieferungen und Rechnungen ver
wiesen oder es werden exklusive Informationen über aktuelle Ereignisse versprochen. Einige 
Angreifer verwenden auch echte, frühere E-Mail-Korrespondenz aus vergangenen unbefugten 
Zugriffen bei anderen Organisationen, um die Glaubwürdigkeit des aktuellen E-Mails, das die 
Schadsoftware enthält, zu erhöhen. Dies gilt unter anderem für «QakBot», eine Schadsoft
ware, deren Erstinfektion regelmässig zu Ransomware-Infektionen führt.38 Häufig wird auch 
Zeitdruck aufgebaut, um die Empfänger zu unüberlegten Handlungen zu verleiten. Ein konkre
tes Beispiel, bei dem diese verschiedenen Elemente (Verteilung per E-Mail, Tarnung der Soft
wareinstallation in einem anderen Programm, Aufforderung zur sofortigen Reaktion des Nut
zers) eingesetzt werden, wurde vom NCSC in einem Wochenrückblick thematisiert.39  

 
 
34  Woche 25: Phishing zu erkennen wird immer schwieriger (ncsc.admin.ch); s.a. Kap. 3.3. 
35  Woche 6: Real-Time Phishing gegen abgesicherte Office365-Accounts (ncsc.admin.ch);  

Woche 8: Von einer angeblichen Bundesrats-SMS und anderen neuen Phishing-Varianten (ncsc.admin.ch);  
Woche 9: Drohmails im Namen des NCSC und ein Real-Time-Phishing (ncsc.admin.ch);  
Woche 19: «SIM-Swapping» - wie eine SIM online gestohlen werden kann (ncsc.admin.ch) 

36  E wie «Einloggen» (s-u-p-e-r.ch); Schützen sie Ihre Konten / Passwörter (ncsc.admin.ch) 
37  Mythos: Linkadresse (ncsc.admin.ch) 
38  Woche 24: Die Schadsoftware «QakBot» ist immer noch aktiv - mit neuen Tricks (ncsc.admin.ch) 
39  Woche 18: Der Wolf im Schafspelz oder ein Vorfall mit einem bösartigen Software-Update (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_25.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_6.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_8.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_9.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_19.html
https://www.s-u-p-e-r.ch/de/tipps/e-wie-einloggen/
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/schuetzen-sie-ihre-konten.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2022/mythos-linkadresse.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_24.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_18.html
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Die Nutzer können auch durch den Kauf von Online-Werbefläche oder durch die Anzeige von 
gesponserten Suchergebnissen (Malvertising) zur Installation von Schadsoftware verleitet 
werden. Diese Anzeigen täuschen vor, dass eine gesuchte Software über die entsprechende 
Anzeige verfügbar ist. Gleichzeitig mit der gewünschten (oftmals kostenlosen) Software wird 
jedoch die Schadsoftware installiert.40 

Schliesslich nutzen Kriminelle auch USB-Sticks als Mittel zur Verbreitung ihrer Schadsoftware. 
USB-Sticks können zum einen speziell für eine anfängliche Infektion in einer Zielumgebung 
entwickelt worden sein.41 Zum anderen kann sich Schadsoftware auf USB-Sticks kopieren, 
wenn diese in einen bereits infizierten Computer eingesteckt werden, um sich dann auf andere 
Systeme zu verbreiten, in welche der USB-Stick eingesteckt wird. Dies ist eine Vorgehens
weise, die zwischenzeitlich etwas in Vergessenheit geriet, jedoch weiterhin genutzt wird.42 

Schlussfolgerung / Empfehlung: 
Klicken Sie in verdächtigen E-Mails nicht auf Links und öffnen Sie keine angehängten Dateien. 
Fragen Sie im Zweifelsfall beim vermeintlichen Absender nach, ob das E-Mail tatsächlich von 
ihm versendet worden ist. 
Verifizieren Sie bei der Suche nach Software im Internet vor dem Download, dass Sie sich auf 
der Website der Herstellerin oder einer anderen vertrauenswürdigen Website (z. B. einer be
kannten Computerzeitschrift) befinden. Seien Sie vorsichtig, wenn immer sich ein Download-
Fenster öffnet. Lassen Sie Programme wenn möglich automatisch aktualisieren. Ansonsten 
verwenden Sie immer die integrierte Update-Funktion oder laden die neueste Version direkt 
beim Hersteller herunter. 
Stecken Sie keine unbekannten, respektive gefundenen USB-Geräte in den Computer ein. 

 Ausnutzen von Schwachstellen 
Sobald eine Schwachstelle in einem Produkt bekannt wird, beginnen verschiedene Akteure, 
das Internet nach verwundbaren Systemen abzusuchen. Nach einigen Stunden oder Tagen 
beginnt das Ausnutzen dieser Schwachstelle. Es werden auch regelmässig Schwachstellen 
ausgenutzt, die schon länger bekannt sind und für die ein Patch verfügbar wäre.43 Manchmal 
werden von Cyberangreifern auch sogenannte Zero-Day-Schwachstellen44 ausgenützt: An
fang Juni begann die Cl0p-Ransomwaregruppe mit der Ausnutzung einer damals noch unbe
kannten SQL-Injection-Verwundbarkeit in der Dateitransfer-Software «MOVEit Transfer». Vom 
Internet erreichbare Webapplikationen wurden mit einer Webshell45 infiziert, mithilfe derer 
dann darunterliegende «MOVEit Transfer»-Datenbanken abgegriffen wurden.46 

 
 
40  Void Rabisu’s Use of RomCom Backdoor Shows a Growing Shift in Threat Actors’ Goals (trendmicro.com) 
41  Cybertipp: Präparierte USB-Sticks als Einfallstor für Cyberangriffe (ncsc.admin.ch) 
42  Beyond the Horizon: Traveling the World on Camaro Dragon’s USB Flash Drives (checkpoint.com) 
43  Siehe z. B. Woche 7: Verschlüsselte VMware ESXi-Systeme (ncsc.admin.ch) 
44  Eine Zero-Day-Schwachstelle ist eine Verwundbarkeit, für die noch kein Update oder Patch zur Verfügung 

steht, mittels derer sie behoben werden kann. 
45  Eine Webshell ist eine Schnittstelle, die den Fernzugriff auf einen Webserver via Webbrowser ermöglicht. 
46  Kritische Verwundbarkeit in Dateiaustausch-Programm «MOVEit» (ncsc.admin.ch);  

CL0P Ransomware Gang Exploits MOVEit Vulnerability (cisa.gov); s. a. Kap. 4.4.1, 4.5.1 und 4.5.2. 

https://www.trendmicro.com/en_id/research/23/e/void-rabisu-s-use-of-romcom-backdoor-shows-a-growing-shift-in-th.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/cybertipp-rubberducky.html
https://research.checkpoint.com/2023/beyond-the-horizon-traveling-the-world-on-camaro-dragons-usb-flash-drives/
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_7.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/moveit.html
https://www.cisa.gov/news-events/alerts/2023/06/07/cisa-and-fbi-release-stopransomware-cl0p-ransomware-gang-exploits-moveit-vulnerability
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Neben Programmierfehlern der Entwickler, die mittels Patch oder Update behoben werden, 
können auch die bei der Implementierung von Produkten gewählten Konfigurationen zu 
Schwachstellen führen. Verschiedene Hersteller geben Anleitungen zu sicherer Konfiguration 
respektive Härtung ihrer Produkte. 

Empfehlungen:  

Prüfen Sie beim Einsatz neuer Produkte deren Konfiguration bezüglich Sicherheit und Daten
schutz. Stellen Sie sicher, dass nur diejenigen Funktionalitäten aktiviert sind, die Sie auch 
benötigen. 

Sowohl Privatpersonen als auch Unternehmen sollten Software auf allen Geräten immer auf 
dem neuesten Stand halten, am besten mittels automatischer Update-Funktion.47 Ein effekti
ves Software-Management mit Inventar und Update-Prozessen ist dringend empfohlen.48 

Software, die am Ende ihres Lebenszyklus (End-of-Life) angelangt ist und vom Hersteller nicht 
mehr mit Updates versorgt wird, sollte ersetzt werden. 

4.2 Ransomware 
Auch im ersten Halbjahr gab es zahlreiche Ransomware-Vorfälle in diversen Bereichen, vom 
lokalen Kleingewerbe bis hin zum internationalen Grossunternehmen. Die folgenden Beispiele 
aus der Schweiz und dem Ausland verdeutlichen nicht nur die Situation im Cyberraum, son
dern auch die Entwicklung der Gruppen und Vorgehensmuster im ersten Halbjahr 2023. 

 Beispiele von Vorfällen in der Schweiz 
In der Schweiz bleibt «Lockbit» die am weitesten verbreitete Ransomware. Die Akteure dahin
ter lancieren entweder ausgeklügelte Phishing-Kampagnen oder nutzen Schwachstellen aus, 
um in Systeme einzudringen. Daneben fielen dem NCSC in diesem Halbjahr besonders die 
Aktivitäten der Gruppen Play und BlackBasta auf. 

Aufsehenerregende Angriffe der Gruppe Play 

Die Gruppe Play war sehr aktiv: Zu ihren Opfern gehörten unter anderem im Februar 2023 
EnergiePool Schweiz,49 im März mit CH-Media und NZZ zwei grosse Medienhäuser,50 im April 
die Walliser Gemeinde Saxon51 und im Mai der IT-Dienstleister Unico52 sowie der Softwarean
bieter Xplain.53 Die durch die Angriffe verursachten Störungen und auch die im Nachgang von 

 
 
47  Siehe U wie «Updaten» (s-u-p-e-r.ch) 
48  Siehe Halbjahresbericht 2021/1 (ncsc.admin.ch), Kap. 3.2. 
49  Ransomware-Angriff auf Schweizer Energie-Firma (inside-it.ch) 
50  Daten von CH Media nach Cyberangriff veröffentlicht (chmedia.ch);  

Cyberkriminelle veröffentlichen erneut Daten von CH Media (chmedia.ch);  
Cyberangriff auf das Unternehmen NZZ: Veröffentlichung von NZZ-Daten im Darknet (nzz.ch) 

51  Saxon: Cyberattacke auf die Vormundschaftsbehörde (polizeiwallis.ch) 
52  Ransomware-Attacke auf IT-Dienstleister Unico Data: viele Betroffene (watson.ch) 
53  Hackerangriff auf die Firma Xplain: Auch die Bundesverwaltung ist betroffen (ncsc.admin.ch) 

https://www.s-u-p-e-r.ch/de/tipps/u-wie-updaten/
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2021-1.html
https://www.inside-it.ch/ransomware-angriff-auf-schweizer-energie-firma-20230222
https://chmedia.ch/news/daten-von-ch-media-nach-cyberangriff-veroeffentlicht
https://chmedia.ch/news/cyberkriminelle-veroeffentlichen-erneut-daten-von-ch-media
https://unternehmen.nzz.ch/2023/05/cyberangriff-auf-das-unternehmen-nzz-veroeffentlichung-von-nzz-daten-im-darknet/
https://www.polizeiwallis.ch/medienmitteilungen/saxon-cyberattacke-auf-die-vormundschaftsbehoerde/
https://www.watson.ch/digital/ransomware/954133431-ransomware-attacke-auf-it-dienstleister-unico-data-viele-betroffene
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/xplain.html
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der Täterschaft veröffentlichten Daten, die sie bei den Opfern beschaffen konnten, führten zu 
grosser Publizität von Play. 

BlackBasta wirkt sich auf den Betrieb aus 

Auch der Akteur BlackBasta fiel im ersten Halbjahr auf. Zu den Opfern zählten die ABB54 sowie 
der Anbieter industrieller Maschinen und Dienstleistungen Bobst.55 In beiden Fällen führten die 
Vorfälle zu Beeinträchtigungen der Unternehmenstätigkeiten.  

BlackBasta funktioniert grundsätzlich als Ransomware-as-a-Service (RaaS), doch es gibt 
keine Anzeichen, dass die Gruppe versucht hat, in den einschlägigen Darknet-Foren oder auf 
illegalen Handelsplattformen dafür Werbung zu machen oder anderweitig neue Partner zu rek
rutieren. Neuere Hinweise deuten darauf hin, dass die Urheber der Software ihre Toolbox 
selbst entwickeln. Wenn überhaupt, dürfte die Gruppe nur mit einer begrenzten Zahl an ver
trauenswürdigen Partnern kooperieren. 

Weitere Entwicklung der Gruppe BianLian 

Im vorangegangenen Halbjahresbericht informierte das NCSC bereits über einen Vorfall in 
Zusammenhang mit der Gruppe BianLian.56 Im September 2022, also zwei Monate nach ihrem 
ersten Auftreten, gab es ein erstes Schweizer Opfer. Das NCSC hatte damals kommuniziert, 
dass BianLian wie viele andere Malware-Urheber nach dem Prinzip der doppelten Erpressung 
operiert. Vor der Verschlüsselung werden Daten exfiltriert, d. h. unbefugt aus den Systemen 
der Opfer heraus kopiert. Doch seit Januar 2023 scheint die Gruppe auf die Verschlüsselung 
von Daten beim Opfer zu verzichten und nur Daten abzuziehen. Dazu muss man wissen, dass 
genau zu dieser Zeit ein kostenloses Dechiffrierprogramm für «BianLian»-Ransomware er
schienen war. 

Dies hat die Gruppe jedoch nicht an weiteren Aktionen gehindert. Im Frühling 2023 war das 
kantonale Erziehungsdepartement von Basel Stadt von einem «BianLian»-Vorfall betroffen, 
und dort beschaffte Daten wurden wenig später im Darknet veröffentlicht.57 Auch andere 
Ransomware-Gruppen, die bisher mit doppelter Erpressung gearbeitet haben, begannen auf 
Verschlüsselung zu verzichten, wie etwa BlackCat oder Cl0p.58 Andere Erpressergruppen wie 
beispielsweise Karakurt operierten hingegen nie mit Verschlüsselung. 

 Lage im Ausland 
In Bezug auf Ransomware unterscheidet sich die Situation in der Schweiz kaum von der inter
nationalen Lage. Bei der Zahl der Angriffe dominieren «Lockbit», «BlackCat/AlphV» und «Ro
yal» – betroffen sind vor allem Industriebetriebe und Dienstleister.59 Einer der grössten Vorfälle 

 
 
54  Multinational tech firm ABB hit by Black Basta ransomware attack (bleepingcomputer.com);  

ABB provides details about IT security incident (abb.com) 
55  Cyberattaques ciblées: Bobst résiste à deux piratages informatiques (24heures.ch);  

Mutmassliche ABB-Hacker stecken auch hinter Angriff auf Bobst (inside-it.ch) 
56  Halbjahresbericht 2022/2 (ncsc.admin.ch), Kap. 5.2.2.1. 
57  Grosser Cyberangriff - Kinder betroffen: Daten des Basler Erziehungsdepartements gehackt (srf.ch) 
58  Vgl. Kap. 4.5.1. 
59  March 2023 broke ransomware attack records with 459 incidents (bleepingcomputer.com);  

Ransomware Trends 2023, Q2 Report (cyberint.com);  

https://www.bleepingcomputer.com/news/security/multinational-tech-firm-abb-hit-by-black-basta-ransomware-attack/
https://new.abb.com/news/detail/103405/abb-provides-details-about-it-security-incident
https://www.24heures.ch/bobst-resiste-a-deux-piratages-informatiques-788144530362
https://www.inside-it.ch/mutmassliche-abb-hacker-stecken-auch-hinter-angriff-auf-bobst-20230607
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2022-2.html
https://www.srf.ch/news/schweiz/grosser-cyberangriff-kinder-betroffen-daten-des-basler-erziehungsdepartements-gehackt
https://www.bleepingcomputer.com/news/security/march-2023-broke-ransomware-attack-records-with-459-incidents/
https://cyberint.com/blog/research/ransomware-trends-q2-2023-report/
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ereignete sich bei der britischen Royal Mail, die im Januar 2023 ihre internationalen Sendun
gen aufgrund einer Infektion mit der Ransomware «LockBit» vorübergehend einstellen 
musste.60  

Abgesehen von anhaltenden Angriffen durch bekannte Gruppen tauchten auch neue Ransom
ware (zum Beispiel «Akira») respektive Gruppen (wie MalasLocker, siehe Kap. 2.1.1) auf, wur
den Gruppen aufgelöst (Hive) oder es gab eine Rückkehr, wie im Fall von Cl0p.61  

 Überblick über die aktivsten Akteure und meist genutzten Infektionsvektoren 
Surfen auf der Trendwelle 

In diesem Halbjahr sorgten Lockbit, BlackCat/AlphV und Cl0p für die meisten Vorfälle. Die 
genutzten Infektionsvektoren kommen und gehen im gleichen Rhythmus, wie neue Schwach
stellen entdeckt und Patches zu deren Behebung veröffentlicht werden. Cyberkriminelle kön
nen sich neuen Technologietrends rasch anpassen, wie bei der Anwendung der Programmier
sprachen «Go» und «Rust»62, der Ausnützung der Schwachstelle in VMware-ESXi-Servern63 
oder der Malware-Verbreitung mittels OneNote-Dateien.64 Manchmal ist es gar nicht nötig, die 
technische Vorgehensweise zu ändern, da bereits verwendete Methoden auf Basis von Social 
Engineering ausreichen. Menschliche Fehler bleiben für Cyberkriminelle der ergiebigste 
Schwachpunkt. 

Angriffe auf IT-Dienstleister 

Zu den Ransomware-Opfern zählen auch Informatikanbieter. Ist nämlich ein IT-Unternehmen 
von einer Ransomware-Attacke betroffen, kann sich dies auf einen Schlag auf mehrere Kun
den zugleich auswirken. IT-Dienstleister sind die Schnittstelle zu oder Knotenpunkt von zahl
reichen Kundennetzwerken. Dieser Multiplikationseffekt macht die IT-Dienstleister interessant 
für Angreifer. Sie sehen hier die Chance für mehrere und/oder hohe Lösegeldforderungen. Ein 
Notfallplan zur Aufrechterhaltung des Betriebs (einschliesslich Datensicherung und Fähigkeit 
zur Replikation der Serverinfrastruktur mittels Systemabbild und Cloud Computing) ist ein ent
scheidendes Element, damit Informatikdienstleister nach einem Ransomware-Angriff ihre Ak
tivitäten schnell wieder aufnehmen können. 

Abkehr von der Verschlüsselung 

Die doppelte Erpressung war längere Zeit quasi ein Standardvorgehen von Ransomware-
Gruppen und deren Partnern. In bestimmten Fällen kam es sogar zu einer dreifachen Erpres
sung: Neben der Exfiltration und anschliessenden Verschlüsselung von Daten wurden Dritt
parteien und Personen aus dem Umfeld des Opfers angegriffen respektive aufgrund der er
beuteten Daten erpresst. Das NCSC beobachtet indessen bei verschiedenen Gruppen eine 
Abkehr von der Verschlüsselung: Es werden nur noch Daten exfiltriert und die Opfer mit der 
angedrohten Publikation dieser Daten erpresst (siehe Kap. 4.5.1).  

 
 
60  LockBit leaks more Royal Mail data after ransomware attack (techmonitor.ai) 
61  Siehe unten Kap. 4.4.1 und 4.5.2. 
62  Siehe Halbjahresbericht 2022/2 (ncsc.admin.ch), Kap. 5.2.2. 
63  Woche 7: Verschlüsselte VMware ESXi-Systeme (ncsc.admin.ch) 
64  Qakbot evolves to OneNote Malware Distribution (trellix.com) 

https://techmonitor.ai/technology/cybersecurity/royal-mail-lockbit-ransomware
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2022-2.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/wochenrueckblick_7.html
https://www.trellix.com/en-us/about/newsroom/stories/research/qakbot-evolves-to-onenote-malware-distribution.html
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Schlussfolgerungen, Ausblick und Empfehlungen: 

Die Gruppen und ihre Vorgehensweisen im Bereich Ransomware entwickeln und verändern 
sich immer schneller. Wichtig sind daher wo immer möglich Präventionsmassnahmen auf tech
nischer und menschlicher Ebene.65 

Wichtige Aspekte der Vorfallsbewältigung sind auf der NCSC-Website beschrieben:  

Ransomware - Was nun? (ncsc.admin.ch) sowie Datenabfluss - Was nun? (ncsc.admin.ch) 

4.3 Industrielle Kontrollsysteme (ICS) & operative Technologie (OT)  
Opportunistische Angriffe gegen Netzwerke von Organisationen, welche auch industrielle Kon
trollsysteme und operative Technologie betreiben, blieben im ersten Halbjahr 2023 die grösste 
Bedrohung für den sicheren Betrieb dieser Systeme. In der Schweiz wirkten sich Angriffe mit 
Bezug zur «BlackBasta»-Ransomware beim Industriekonzern ABB66 und beim Westschweizer 
Maschinenhersteller Bobst67 zumindest temporär auf den operationellen Betrieb der eigenen 
Anlagen aus. Im Energieversorgungs-Umfeld wurde Energie-Pool68 Opfer der Ransomware 
«Play» (siehe Kap. 4.2.1). 

International sorgte ab Anfang Jahr eine erhöhte Aktivität mit zerstörerischer Datenlösch-
Schadsoftware (sog. Wiper) für Betriebsunterbrüche bei Organisationen in der Ukraine.69 Un
ter anderem wurde der «NikoWiper»70 gegen ein Unternehmen aus dem Energiesektor einge
setzt. Zum erhöhten Wiper-Einsatz beigetragen hat auch ein neuer Akteur, der als Cadet Bliz
zard71 oder Frozen Vista72 bezeichnet wird und unter anderem für Angriffe mit dem «Whisper
Gate» Wiper zu Beginn des Krieges verantwortlich war. Ausserhalb des Konfliktgebiets sorgte 
ein Cybervorfall bei einer kanadischen Pipeline für Betriebsunterbrüche des Energietrans
ports.73 Gemäss Auszügen aus den «Pentagon-Leaks» reklamierte die pro-russische Hackti
vistengruppe Zarya diesen Vorfall für sich. Weitere potentiell zerstörerische Aktivitäten durch 
Hacktivisten werden im Fokus-Thema (Kap. 2.4) eingeordnet. 

Der Sicherheitsdienstleister Mandiant publizierte Ende Mai Erkenntnisse zur ICS-spezifischen 
Malware «CosmicEnergy».74 Diese greift Geräte an, die nach dem Stromversorgungsstandard 
IEC-104 betrieben werden. Sowohl Mandiant als auch weitere ICS-Sicherheitsspezialisten75 
gehen von einem Werkzeug aus, dass für Übungsszenarien verwendet worden ist. Sie hat 

 
 
65  Vgl. Methoden und Massnahmen in Kap. 4.1. 
66  Multinational tech firm ABB hit by Black Basta ransomware attack (bleepingcomputer.com);  

ABB provides details about IT security incident (abb.com) 
67  Mutmassliche ABB-Hacker stecken auch hinter Angriff auf Bobst (inside-it.ch) 
68  Ransomware-Angriff auf Schweizer Energie-Firma (inside-it.ch) 
69  Ukraine Suffered More Wiper Malware in 2022 Than Anywhere, Ever (wired.com) 
70  New Report Reveals NikoWiper Malware That Targeted Ukraine Energy Sector (thehackernews.com) 
71  Cadet Blizzard emerges as a novel and distinct Russian threat actor (microsoft.com) 
72  Fog of war: how the Ukraine conflict transformed the cyber threat landscape (blog.google) 
73  Russian hacktivist threat on Canada’s pipelines is ‘call to action,’ top cyber official says (therecord.media) 
74  CosmicEnergy: New OT Malware Possibly Related To Russian Emergency Response Exercises (mandiant.com) 
75  COSMICENERGY Malware Is Not an Immediate Threat to Industrial Control Systems (dragos.com) 

https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/vorfall-was-nun/ransomware.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/vorfall-was-nun/ransomware.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/vorfall-was-nun/datenabfluss.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/vorfall-was-nun/datenabfluss.html
https://www.bleepingcomputer.com/news/security/multinational-tech-firm-abb-hit-by-black-basta-ransomware-attack/
https://new.abb.com/news/detail/103405/abb-provides-details-about-it-security-incident
https://www.inside-it.ch/mutmassliche-abb-hacker-stecken-auch-hinter-angriff-auf-bobst-20230607
https://www.inside-it.ch/ransomware-angriff-auf-schweizer-energie-firma-20230222
https://www.wired.com/story/ukraine-russia-wiper-malware/
https://thehackernews.com/2023/01/new-report-reveals-nikowiper-malware.html
https://www.microsoft.com/en-us/security/blog/2023/06/14/cadet-blizzard-emerges-as-a-novel-and-distinct-russian-threat-actor/
https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-cyber-threat-landscape/
https://therecord.media/russia-hacktivist-threat-to-canadian-pipelines-a-call-to-action
https://www.mandiant.com/resources/blog/cosmicenergy-ot-malware-russian-response
https://www.dragos.com/blog/cosmicenergy-malware-is-not-an-immediate-threat-to-industrial-control-systems/
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nicht das zerstörerische Potential von Schadsoftware wie «Industroyer 2.0» oder «Pipe-
dream», die im ersten Halbjahr 2022 bekannt geworden sind.76 

Das Risiko von gezielten Angriffen gegen von operativer Technologie gesteuerten Prozessen 
ist weiterhin im Umfeld von existierenden Konflikten wie dem Krieg in der Ukraine und den 
Spannungen im mittleren Osten am grössten. Die US-Cybersicherheitsbehörde CISA77 warnt 
vor Aktivitäten des staatlichen Akteurs Volt Typhoon, welcher gemäss Microsoft78 auch disrup
tive Fähigkeiten aufbaut, die beispielsweise bei einer Eskalation rund um Taiwan79 zur Anwen
dung gelangen könnten. 

Weltweit gibt es Bestrebungen zur Absicherung der Systeme, welche Prozesse der kritischen 
Infrastrukturen steuern. So verabschiedete die EU die NIS-2 Richtlinie, welche von den Betrei
bern angemessene Sicherheitsmassnahmen fordert.80 In den USA veröffentlichte die CISA ein 
Whitepaper zur Steigerung der Resilienz cyberphysischer kritischer Infrastruktur.81 Seitens In
dustrie wurde als privatwirtschaftliche Initiative das Projekt «ETHOS» gegründet, um den Aus
tausch von OT-spezifischen Warnungen und Bedrohungsinformationen zu fördern.82 

Schlussfolgerung / Empfehlungen: 

Überlegungen zur Resilienz der Systeme und Organisationen spielen eine zentrale Rolle, um 
den Betrieb industrieller Anlagen auch in angespannten Situationen aufrecht zu erhalten. Dazu 
gehört auch die ständige Aus- und Weiterbildung der Mitarbeitenden. 

Geeignete Massnahmen finden sich in den 2023 aktualisierten IKT-Minimalstandards des Bun
desamtes für wirtschaftliche Landesversorgung (BWL) oder in den jeweiligen Branchenstan
dards: IKT-Minimalstandards (ncsc.admin.ch) 

Das NCSC empfiehlt auf seiner Website Massnahmen zum Schutz von ICS (ncsc.admin.ch). 

4.4 Schwachstellen 

 «MOVEit» (CVE-2023-34362 | CVE-2023-35036 | CVE-2023-35708) 
Ende Mai 2023 wurde in der Datenübertragungs-Software «MOVEit Transfer» und «MOVEit 
Cloud» von Progress eine kritische Zero-Day-Schwachstelle (CVE-2023-34362) entdeckt, die 
sämtliche Versionen der Anwendung betrifft. Zahlreiche Unternehmen weltweit verwenden die 
Applikation für die gemeinsame Nutzung sowie für den Austausch von Dateien.  

 
 
76  Siehe Halbjahresbericht 2022/1 (ncsc.admin.ch), Kap. 5.4.1. 
77  People's Republic of China State-Sponsored Cyber Actor Living off the Land to Evade Detection (cisa.gov) 
78  Volt Typhoon targets US critical infrastructure with living-off-the-land techniques (microsoft.com) 
79  Chinese Malware Hits Systems on Guam. Is Taiwan the Real Target? (nytimes.com) 
80  Richtlinie […] für ein hohes gemeinsames Cybersicherheitsniveau in der Union (NIS2-Richtlinie) (ec.europa.eu) 
81  Research, Development, and Innovation for Enhancing Resilience of Cyber-Physical Critical Infrastructure: 

Needs and Strategic Actions (cisa.gov) 
82  ETHOS | Emerging Threat Open Sharing (ethos-org.io) 

https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/ikt-minimalstandards.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/themen/massnahmen-schutz-ics.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2022-1.html
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-144a
https://www.microsoft.com/en-us/security/blog/2023/05/24/volt-typhoon-targets-us-critical-infrastructure-with-living-off-the-land-techniques/
https://www.nytimes.com/2023/05/24/us/politics/china-guam-malware-cyber-microsoft.html
https://digital-strategy.ec.europa.eu/de/policies/nis2-directive
https://www.cisa.gov/resources-tools/resources/research-development-and-innovation-enhancing-resilience-cyber-physical-critical-infrastructure
https://www.cisa.gov/resources-tools/resources/research-development-and-innovation-enhancing-resilience-cyber-physical-critical-infrastructure
https://www.ethos-org.io/
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Der Hersteller veröffentlichte am 31. Mai 2023 ein Advisory83, welches die Schwachstelle im 
Detail beschreibt und die notwendigen Massnahmen für die Behebung erläutert. Zu diesem 
Zeitpunkt wurde die Sicherheitslücke von kriminellen Akteuren bereits aktiv ausgenutzt. 

Betroffen von der Schwachstelle sind Windows-Server, auf denen eine anfällige Version der 
«MOVEit»-Software betrieben wird. Ein Angreifer kann solche Systeme mit Hilfe von öffentli
chen Internet-Indizierungsdiensten oder Port-Scanning verhältnismässig einfach erkennen 
und so seine Angriffsziele identifizieren. 

Die Webapplikation von «MOVEit», die den Benutzern auf einfache und komfortable Art und 
Weise das Verwalten und Teilen von Dateien ermöglicht, lässt eine sogenannte SQL-Injection 
zu. Unter Ausnutzung dieser Sicherheitslücke ist ein Angreifer in der Lage, sich Zugriff auf das 
Zielsystem – im vorliegenden Fall insbesondere auf die Datenbank von «MOVEit Transfer» – 
zu verschaffen, Systembefehle auszuführen und unbefugt an Informationen des betroffenen 
Unternehmens zu gelangen. In erster Linie werden durch einen solchen Angriff Daten gestoh
len, um anschliessend von den Betroffenen ein Lösegeld zu erpressen. Dritten eröffnet sich 
dadurch aber auch die Möglichkeit, bestehende Daten im System zu verändern oder aber neue 
Dateien, somit auch Malware, auf dem Zielsystem einzuschleusen. 

Die Ransomware-Gruppierung Cl0p bekannte sich kurz nach Bekanntwerden der Zero-Day-
Schwachstelle dazu, für Hunderte von Angriffen auf Organisationen weltweit verantwortlich zu 
sein. Auch bei Schweizer Unternehmen unterschiedlicher Branchen wurde das beschriebene 
Angriffs-Szenario von den kriminellen Akteuren erfolgreich angewendet; noch bevor die vom 
Hersteller bereitgestellten Patches auf den Systemen installiert werden konnten. 

Der Hersteller Progress hat mit der Veröffentlichung des Advisories für die Schwachstelle 
CVE-2023-34362 am 31. Mai 2023 detaillierte Anweisungen sowie Patches bereitgestellt, die 
eine umgehende Behebung der Schwachstelle ermöglichten. Gleichzeitig hat Progress im 
Zuge der Untersuchungen zu CVE-2023-34362 auch eine Drittfirma beauftragt, den Software-
Code für die «MOVEit»-Applikation einer Überprüfung zu unterziehen. Das Ergebnis dieses 
Code-Reviews hatte wenige Tage später die Identifikation zweier weiterer, kritischer Schwach
stellen zur Folge, für die der Öffentlichkeit am 9. Juni 2023 (CVE-2023-35036) sowie am 15. 
Juni 2023 (CVE-2023-35708) zusätzliche Patches für die Installation zur Verfügung gestellt 
wurden. 

Es handelt sich bei den beiden später publizierten Sicherheitslücken – CVE-2023-35036 und 
CVE-2023-35708 – um dieselbe Schwachstellen-Kategorie, wie sie schon bei CVE-2023-
34362 identifiziert worden war. Alle drei vom Hersteller bereitgestellten Patches adressieren 
die Behebung von sogenannten SQL-Injections. 

Schlussfolgerung / Empfehlungen: 

Wenn eine Schwachstelle zum Zeitpunkt ihrer Veröffentlichung bereits nachweislich ausge
nutzt wird, ist es nicht nur wichtig, die Sofortmassnahmen des Herstellers sofort zu befolgen 
und im Unternehmen einen effizienten Patchmanagement-Prozess im Einsatz zu haben. Es 
ist auch von entscheidender Bedeutung, auf den möglicherweise betroffenen Systemen aktiv 
und sorgfältig nach Anzeichen für bereits erfolgte Angriffe zu suchen. Die rasche Erkennung 

 
 
83  MOVEit Transfer Critical Vulnerability (May 2023) (CVE-2023-34362) (progress.com) 

https://community.progress.com/s/article/MOVEit-Transfer-Critical-Vulnerability-31May2023
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von sogenannten Kompromittierungsindikatoren hilft möglicherweise, einen Angriff in einer frü
hen Phase des Angriffszyklus einzudämmen, so dass negative Auswirkungen auf die Ge
schäftstätigkeit und -prozesse einer Unternehmung vermindert werden können. 

 Fortinet (CVE-2022-39952 | CVE-2021-42756) 
Am 16. Februar 2023 hat Fortinet zwei kritische Schwachstellen veröffentlicht. Diese wurden 
vom firmeneigenen Product Security Incident Response Team (PSIRT) identifiziert. 

Während CVE-2021-4275684 «FortiWeb» betrifft, beschreibt CVE-2022-3995285 eine Sicher
heitslücke in «FortiNAC». 

«FortiNAC» erkennt und schützt verbundene Geräte im Unternehmensnetzwerk mit Hilfe von 
verschiedenen Funktionen, indem sie den Zugang zu Netzwerkressourcen kontrolliert und au
tomatisiert auf Sicherheitsereignisse reagiert. «FortiWeb» hingegen hat den Fokus auf dem 
Schutz von Webanwendungen und API’s gegen DDoS-Angriffe, OWASP-Top-10-Bedrohun
gen86 und bösartige Bot-Aktivitäten. 

In beiden Fällen ist es einem Angreifer unter bestimmten Umständen möglich, auf dem ver
wundbaren Zielsystem Code oder Systembefehle auszuführen und somit Remote Code Exe
cution (RCE) zu erlangen. 

Zum Zeitpunkt der Veröffentlichung der Sicherheitslücken wurden die beiden Schwachstellen 
nicht aktiv ausgenutzt – oder eine Ausnutzung war zumindest nicht öffentlich bekannt. Aller
dings haben IT-Sicherheitsforschende am 21. Februar 2023, also bereits wenige Tage nach
dem Fortinet die Öffentlichkeit über die Schwachstellen informiert hatte, Exploit-Code zu CVE-
2022-39952 publiziert. Damit erhöhte sich die Wahrscheinlichkeit einer Ausnutzung durch kri
minelle Akteure um ein Vielfaches. Bereits wenige Stunden nach Erscheinen dieses Exploit-
Codes wurde in der Folge verschiedentlich über aktive Ausnutzungsversuche berichtet.  

Die beiden kritischen Schwachstellen ziehen die Aufmerksamkeit von Bedrohungsakteuren 
insbesondere auch deshalb auf sich und sind für sie von grösserem Interesse, weil die Pro
dukte von Fortinet global weit verbreitet und äusserst zahlreich im Einsatz sind. Fortinet verfügt 
über ein sehr umfangreiches Cybersicherheits-Portfolio mit mehr als 10 Millionen ausgeliefer
ten Geräten. Dieser Umstand macht Fortinet-Produkte mit bekannten Schwachstellen für An
greifer sehr attraktiv. Bei einer grossen Anzahl an weltweit eingesetzten Produkten ist die 
Wahrscheinlichkeit gross, nicht aktualisierte Geräte zu identifizieren, die sich für einen Angriff 
eignen. 

Fortinet hat gleichzeitig mit der Veröffentlichung der beiden Advisories für CVE-2021-42756 
und CVE-2022-39952 am 21. Februar 2023 auch die erforderlichen Massnahmen kommuni
ziert, um die kritischen Schwachstellen zu schliessen. In beiden Fällen ist ein Upgrade der 
eingesetzten Produkte «FortiWeb» und «FortiNAC» notwendig, um sich vor der Bedrohung 
nachhaltig zu schützen. 

 
 
84  PSIRT Advisories FG-IR-21-186 (fortiguard.com) 
85  PSIRT Advisories FG-IR-22-300 (fortiguard.com) 
86  OWASP Top Ten (owasp.org) 

https://www.fortiguard.com/psirt/FG-IR-21-186
https://www.fortiguard.com/psirt/FG-IR-22-300
https://owasp.org/www-project-top-ten/


  

 

 

 

Seite 32 von 37 

Schlussfolgerung / Empfehlungen: 

Schwachstellen werden oftmals bereits sehr kurze Zeit nach Bekanntwerden – teilweise auch 
schon vorher – ausgenutzt. Deshalb ist es enorm wichtig, Produkte und Services so schnell 
wie möglich zu aktualisieren und Patches gemäss den Empfehlungen und Vorgaben des Her
stellers zu installieren. Informieren Sie sich regelmässig auch proaktiv über mögliche neue 
Produktschwachstellen. Viele Hersteller stellen ihren Kunden verschiedene Kanäle zur Verfü
gung, um an die relevanten Informationen zu gelangen. Neben den publizierten Informationen 
auf der Website lassen sich beispielsweise RSS-Feeds oder Newsletter per E-Mail abonnie
ren. So können Erkenntnisse zu neuen Schwachstellen ohne Verzögerung in den Schwach
stellenmanagement-Prozess einer Unternehmung einfliessen und Sicherheitslücken behoben 
werden. 

4.5 Datenabflüsse / Datenmanagement 
Die Datensicherheit bleibt auch im 2023 ein Herausforderung für Unternehmen und Privatper
sonen. Dies gilt sowohl für die Datenverantwortlichen (die Daten besitzen und speichern oder 
speichern lassen), für alle an der Speicherung in irgendeiner Form beteiligten Anbieter, wie 
auch für diejenigen Personen, die die Daten betreffen. Obwohl das Thema an Aufmerksamkeit 
gewinnt und das Bewusstsein entsprechend steigt, kommt es im Kontext von Cyberangriffen 
immer wieder zu Datenabflüssen. Kriminelle Akteure weichen zunehmend von der klassischen 
Datenverschlüsselung und Erpressung ab, um rein basierend auf der Datenbeschaffung und 
Drohung mit deren Veröffentlichung Geld von Opfern zu erpressen (vgl. Kap. 4.2). Auch An
griffe auf Drittanbieter können zu kritischen Datenabflüssen führen. In einem solchen Fall kann 
es für den Kunden des Drittanbieters schwierig sein, Detailinformationen über den Vorfall und 
die exakten Auswirkungen des Datenabflusses zu erhalten. 

 Von Verschlüsselungsangriffen zu reiner Datenerpressung 
Ende Januar 2023 war das kantonale Erziehungsdepartement von Basel Stadt von einem Cy
berangriff der Ransomware-Gruppe BianLian betroffen.87 Rund 1.2 Terabyte unbefugt be
schaffte Daten wurden im Mai wegen Nichtbezahlens der Lösegeldforderung im Darknet ver
öffentlicht. Entgegen der üblichen Vorgehensweise von BianLian blieben die Systeme des De
partements unverschlüsselt. 

Dieser Fall illustriert eine angepasste Strategie unter gewissen Ransomware-Gruppierungen: 
Statt der in letzter Zeit dominierenden Taktik der doppelten Erpressung88 (engl. double-extor
tion) setzen einige Gruppierungen zunehmend auf reine Datenerpressung. Nach der Exfiltra
tion der Daten verzichten sie auf die Verschlüsselung der Systeme und spekulieren darauf, 
dass die Veröffentlichung der Daten ausreichend hohen Schaden verursachen würde, um die 

 
 
87  Grosser Cyberangriff - Kinder betroffen: Daten des Basler Erziehungsdepartements gehackt (srf.ch) 
88  Bei einem Cyberangriff mit Doppelerpressung wird der Datendiebstahl mit einer Verschlüsselung der Daten 

gekoppelt, um die Dateneigentümer zu erpressen und/oder die Daten zu verkaufen. Lösegeld wird einerseits 
dafür verlangt, dass die Daten und/oder Backups entschlüsselt werden, und andererseits die gestohlenen Daten 
gelöscht bzw. nicht veröffentlicht werden. 

https://www.srf.ch/news/schweiz/grosser-cyberangriff-kinder-betroffen-daten-des-basler-erziehungsdepartements-gehackt
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Zahlung zu erzwingen. Denn es zeigt sich im ersten Halbjahr 2023, dass nach Ransomware-
Angriffen ausschliesslich mit Verschlüsselung die Bereitschaft, Lösegeld zu bezahlen, zuneh
mend sinkt.89 Ein verbessertes Sicherheitsbewusstsein und entsprechende Massnahmen 
(z. B. Offline-Backups),90 sowie Bemühungen von IT-Sicherheitsdienstleistern zur Bereitstel
lung von Entschlüsselungssoftware tragen unter anderem hierzu bei.91 

Ransomware-Gruppierungen sind finanzorientierte Akteure. Cyberangriffe mit Verschlüsse
lung sind mit bedeutendem Aufwand verbunden, gerade auch wegen der Nachbetreuung der 
Opfer: Die Kriminellen müssen den Kontakt zu den Opfern aufbauen, Verhandlungen führen 
und sie nach der Zahlung bei der Entschlüsselung unterstützen. Mit einer Vereinfachung des 
Geschäftsmodells können Cyberkriminelle ihre eigenen Kosten reduzieren und Zeit in zusätz
liche Angriffe investieren. Die Ausnützung einer Schwachstelle der Dokumententransfer-Soft
ware «MOVEit»92 für eine Massenkompromittierung (vgl. Kap 4.4.1) durch Cl0p zeigt das ver
änderte Vorgehen exemplarisch: Bis Ende Juni 2023 wurden die Namen von rund 500 be
troffenen Organisationen auf der Cl0p Leak-Site veröffentlicht. Die gestohlenen Daten bein
halten Informationen von rund 30 Millionen Menschen weltweit. Die Bewältigung eines solch 
weitreichenden Angriffs wäre mit einer Verschlüsselung für die Cyberkriminellen mit sehr ho
hem Aufwand verbunden. Die Vorgehensweise ist für die Gruppe finanziell immer noch attrak
tiv, auch wenn respektive sobald nur wenige Opfer das geforderte Lösegeld bezahlen. 

Bei einer Datenbeschaffung ohne Verschlüsselung bleibt das Opfer grundsätzlich technisch 
handlungsfähig. Ein Datenabfluss sensitiver Unternehmens- und Personendaten kann jedoch 
einen Reputationsschaden bedeuten und den Datenschutz verletzen. Ferner können solche 
Daten für andere kriminelle Zwecke weiterverwendet werden. Selbst nach der Zahlung der 
Lösegeldforderung gibt es keine Absicherung, dass die Daten tatsächlich gelöscht und nicht 
veröffentlicht oder weiterverkauft werden. Trotzdem versuchen diverse Opfer, durch die Zah
lung von Lösegeld den Vorfall zu vertuschen. 

Schlussfolgerung / Empfehlung: 

Vermehrt verschiebt sich bei einigen Akteuren der Fokus weg von der Verschlüsselung der 
Daten hin zu reinem Datendiebstahl mit Erpressung. Mit umsichtigen Massnahmen kann der 
Schaden reduziert werden. Nutzerinnen und Nutzer sind entsprechend zu sensibilisieren und 
gemäss internen Richtlinien zu schulen. Mit einer positiven Fehlerkultur können die internen 
Prozesse in Zusammenarbeit mit den Mitarbeiterinnen und Mitarbeitern optimiert werden, be
vor ein Datenabfluss stattfindet. 

Datenmanagement 
Allgemeine Regel: Daten sind nach ihrer Schutzwürdigkeit zu kategorisieren und entsprechend 
dieser Kategorien angemessen zu schützen. Schützenswerte Daten sollten soweit möglich 
verschlüsselt gespeichert werden. 

 
 
89  Big Game Hunting is back despite decreasing Ransom Payment Amounts (coveware.com) 
90  Improved Security and Backups Result in Record Low Number of Ransomware Payments (coveware.com) 
91  BianLian bspw. änderte die Vorgehensweise zu blossem Datendiebstahl, nachdem eine IT-Sicherheitsfirma 

Anfang 2023 ein Gratis-Entschlüsselungsprogramm für die BianLian-Verschlüsselungssoftware publiziert hatte. 
92  Kritische Verwundbarkeit in Dateiaustausch-Programm «MOVEit»: Sicherheits-Patch rasch einspielen (ncsc.admin.ch) 

https://www.coveware.com/blog/2023/4/28/big-game-hunting-is-back-despite-decreasing-ransom-payment-amounts
https://www.coveware.com/blog/2023/1/19/improved-security-and-backups-result-in-record-low-number-of-ransomware-payments
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/moveit.html
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Aufbewahrungsregeln (5Ws): Festlegen, wer welche Daten in welcher Form wo ablegt und 
bearbeitet und mit wem diese geteilt werden. Es sollen nur Daten aufbewahrt werden, die für 
den Geschäftsbetrieb notwendig sind. Die Löschung veralteter oder nicht mehr aktiv benötigter 
Daten sollte periodisch geprüft werden. Auch eine digitale offline-Archivierung von Daten kann 
in Frage kommen. 

Statistische Massnahmen 
Datensätze: Statistische Datensätze z. B. aus Erhebungen oder auch Daten zu Testzwecken 
sollten anonymisiert oder pseudonymisiert werden. Auch eine getrennte und verschlüsselte 
Aufbewahrung der Identifikatoren ist sinnvoll. Die Rohdaten sind idealerweise getrennt in ei
nem Offline-Backup abzulegen. 

Technische Massnahmen / Cyberhygiene 
Passwortmanagement: Passwortrichtlinien sowie Multifaktorauthentifizierung einführen.  

Prinzip der geringsten Privilegien beachten.  

Netzwerksegmentierung umsetzen.  

Patch-Management: Bei Bekanntwerden von Schwachstellen so schnell wie möglich die erfor
derlichen Patches implementieren und dabei die Produktlebenszyklen berücksichtigen. 

Organisatorische Massnahmen 
Notfallplan für die Vorfallsbewältigung mit klaren Verantwortlichkeiten ausarbeiten und testen. 

Im Falle eines Datenabflusses sind technische Notfallmassnahmen schnellstmöglich zu imple
mentieren und gegebenenfalls externe Spezialisten beizuziehen. Es empfiehlt sich eine kohä
rente und transparente Kommunikation intern und extern. Idealerweise wird eine entspre
chende Kommunikationsstrategie vorab erarbeitet. 

Weiter ist zu prüfen, inwiefern Personen und Organisationen über den Datenabfluss fristge
recht informiert werden müssen. Dabei ist das neue Datenschutzgesetz zu beachten (in Kraft 
per 1. September 2023). Eine rasche Meldung ist erforderlich, wenn die Datensicherheit ver
letzt wurde. Sie ist an den Eidgenössischen Datenschutz- und Öffentlichkeitsbeauftragten 
(EDÖB) zu richten. 

 Datenabflüsse bei Cyberangriffen über und auf die Lieferkette 
Bei der Bereitstellung von Gütern und Dienstleistungen beziehen Organisationen und Unter
nehmen oft Dienstleistungen und Produktionsgüter von Drittanbietern oder Zulieferern. In die
sem Kontext können Cyberangriffe auf93 oder über94 die Lieferkette (engl. supply chain) erfol
gen. Aufgrund der zunehmenden Vernetzung von Geschäftsprozessen und der kontinuierli
chen Digitalisierung können Betriebsstörungen oder -unterbrüche die Folge sein. Abgesehen 

 
 
93  Bei Cyberangriffen auf die Lieferkette fokussiert sich der Bedrohungsakteur in erster Linie auf den Drittanbie

ter. Dabei können aber Kunden des Zulieferers Kollateralschäden erleiden. 
94  Ein Cyberangriff über die Lieferkette, ein sog. Supply-Chain-Angriff, ist eine Kombination von zwei Angriffen, 

wobei aber das Hauptziel des Bedrohungsakteur die Kunden des Zulieferers sind. Während sich der erste An
griff gegen einen Zulieferer richtet, nutzt der zweite Angriff die kompromittierte Infrastruktur des Zulieferers, 
um das Hauptopfer – den Kunden – zu kompromittieren. 
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von der Beeinträchtigung des Kerngeschäfts können Folgen wie Datenabflüsse ebenfalls ver
heerend sein. Häufig fliessen bei Cyberangriffen auf Zulieferer auch Zugriffsinformationen und 
Daten von ihren Kunden ab. Andererseits können kompromittierte Systeme oder Software des 
Zulieferers genutzt werden, um bei den Kunden direkt Daten abzuziehen. 

In der ersten Jahreshälfte 2023 kam es national und international zu mehreren Vorfällen, bei 
denen Daten von Dritten oder über Dritte abgeflossen sind. In mehreren Fällen95 in der 
Schweiz exfiltrierten Cyberkriminelle Daten von Drittanbietern, die sie später entweder zum 
Verkauf im Darkweb und/oder als Druckmittel zur Erpressung auf Leak-Seiten nutzten (vgl. 
Kap. 4.2.1). Dabei flossen nebst den eigenen Informationen auch Kundendaten ab, da sie als 
IT-Dienstleister mindestens Teile von deren Infrastruktur bereitstellten. Auch international 
nutzten finanzgetriebene Akteure Datenerpressung, um sowohl auf die Zulieferer als auch auf 
die Kunden Druck auszuüben.96 Die Zahl betroffener Kunden war insbesondere in Zusammen
hang mit Schwachstellen bei Dokumententransfersoftware sehr hoch.97 

Schlussfolgerung / Empfehlung: 

Lieferketten sind eine zentrale Herausforderung in der Cybersicherheit und erfordern ein akti
ves Risikomanagement. Im Fall eines Datenabflusses lassen sich die Auswirkungen nur mit 
hohem Ressourcenaufwand abschätzen. Nebst Massnahmen für ein sicheres Datenmanage
ment sowie eine gute Cyberhygiene (vgl. Empfehlungen in Kap. 4.5.1) sollten Organisationen 
und Unternehmen Daten generell nach dem Prinzip «so viel wie nötig, so wenig wie möglich» 
mit Dritten teilen. Weiter gilt, dass sie ihre spezifische Bedrohungslandschaft und kritischen 
Risiken identifizieren und in einem Risikoreduktionsplan synthetisieren und diesen regelmäs
sig aktualisieren. Dabei sollten sämtliche Geschäftsbereiche betreffend Lieferanten- und 
Dienstleistungsabhängigkeiten gemäss ihrer Kritikalität überprüft werden. Basierend auf die
sem Risikoprofil sollte besonders bei hoher Kritikalität ein Auditrecht bei Drittanbietern sowie 
eine Meldepflicht von Vorfällen vertraglich festgehalten werden. Kleinere Organisationen oder 
Unternehmen können sich Unterstützung bei Verbänden oder spezialisierten Beratern für eine 
unabhängige Überprüfung einholen. 

Ferner sind technische Massnahmen zur Überwachung der eigenen Systeme wichtig, damit 
Logins und anderweitige Aktivitäten analysiert und bei Unregelmässigkeiten Gegenmassnah

 
 
95  Nationale Vorfälle waren unter anderem: 

• CH Media/NZZ: Cyberkriminelle veröffentlichen erneut Daten von CH Media (chmedia.ch);  
Cyberangriff auf das Unternehmen NZZ: Veröffentlichung von NZZ-Daten im Darknet (nzz.ch) 

• Druckerei der «Schweizer Revue»:  
Leck von Bundesdaten: Bis zu 425'000 Auslandschweizer:innen betroffen (swissinfo.ch);  

• Xplain AG: Hackerangriff auf die Firma Xplain: Auch die Bundesverwaltung ist betroffen (admin.ch) 
96  Internationale Vorfälle waren unter anderem: 

• Capita: UK pension funds warned to check on clients’ data after Capita breach (therecord.media) 
• Alliance Healthcare: Cyberattack cripples Spanish drug giant Alliance Healthcare (cybernews.com);  

Un ciberataque impide […] medicamentos […] a las farmacias (elpais.com) 
• Managed Care of North America:  

Nearly 9 million people affected by data breach from cyberattack on dental insurer (therecord.media) 
97  Vgl. Progress Software und MOVEit Schwachstelle (Kap. 4.4.1) sowie Fortra und GoAnywhere Schwachstelle: 

Summary of the Investigation Related to CVE-2023-0669 (fortra.com) 

https://chmedia.ch/news/cyberkriminelle-veroeffentlichen-erneut-daten-von-ch-media
https://unternehmen.nzz.ch/2023/05/cyberangriff-auf-das-unternehmen-nzz-veroeffentlichung-von-nzz-daten-im-darknet/
https://www.swissinfo.ch/ger/daten-auslandschweizer-darknet/48623180
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-95605.html
https://therecord.media/uk-pensions-regulator-capita-data-breach
https://cybernews.com/news/cyberattack-alliance-healthcare/
https://elpais.com/sociedad/2023-03-22/un-ciberataque-impide-distribuir-medicamentos-a-las-farmacias-a-uno-de-los-grandes-mayoristas-de-espana.html
https://therecord.media/nearly-nine-million-affected-by-mcna-breach
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men eingeleitet werden können. Dies beinhaltet, dass Verbindungs- und Kommunikationska
näle zwischen Zulieferern und der eigenen Organisation bestmöglich geschützt werden. Eben
falls sollten Organisationen einen Notfallplan erarbeiten, stetig aktualisieren und testen. Die 
Übungsszenarien sollten auch Lieferantenbeziehungen und indirekte Effekte von Datenabflüs
sen berücksichtigen. 

4.6 Website-Hacking 
Gehackte Websites können für eine Vielzahl von Aktivitäten missbraucht werden. Neben der 
Platzierung von politischen Botschaften (siehe Kap. 2.2), Inhalten für die Suchmaschinen-Op
timierung (siehe Kap. 3.5.1) oder Phishing-Webseiten kann über gehackte Websites auch 
Schadsoftware verbreitet werden. Wenn solche unbefugten Veränderungen von Sicherheits
forschern oder anderen Personen festgestellt werden, versuchen diese normalerweise, den 
Betreiber der Website darüber zu informieren, damit die Website bereinigt wird. Oftmals sind 
die entsprechenden Kontakte auf der Website aber nicht einfach zu finden oder gar nicht hin
terlegt. Um diese Herausforderung anzugehen, hat die Internet Engineering Task Force (IETF) 
einen Standard entwickelt, gemäss welchem Websitebetreiber die wichtigsten Kontakte in ei
ner Textdatei mit dem Namen «security.txt» im vordefinierten Verzeichnis «/.well-known» auf 
der Webseite abspeichern sollen.98 

Empfehlungen: 

Hinterlegen Sie Ihren Sicherheitskontakt auf Ihrer Website.99 

Schützen Sie Ihre Website gemäss den Empfehlungen des NCSC. 

Anzahl Notifikationen an Webseitenbetreiber pro Woche 

 
Abb. 10: Notifikationen des NCSC an Webseitenbetreiber bezüglich gehackter und unbefugt veränderter Websites. 

 
 
98  RFC 9116 - A File Format to Aid in Security Vulnerability Disclosure (ietf.org) 
99  Hinterlegen Sie Ihren Sicherheitskontakt auf Ihrer Website (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/massnahmen-schutz-cms.html
https://datatracker.ietf.org/doc/rfc9116/
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/security_txt.html
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4.7 Update Ukraine 
Im ersten Halbjahr 2023 jährte sich der russische Angriff auf die Ukraine vom 24. Februar 
2022. Die zwei letzten Halbjahresberichte befassten sich mit Aktivitäten, die im Kontext dieses 
Krieges bis Ende 2022 im Cyberraum beobachtet wurden.100  

Wichtigste Entwicklungen seit Beginn 2023 

Die mit dem russischen Staat in Verbindung stehenden Akteure sind besonders im Bereich 
der Spionage und auch Sabotage aktiv. Bei diesen Aktivitäten geht es vor allem um die Ver
breitung von Malware per E-Mail, um sich einen initialen Systemzugang zu verschaffen. Auch 
Phishing-Kampagnen dienen dazu, sich bei den Opfern Zugangsdaten zu bestimmten Syste
men zu beschaffen. Diese Aktivitäten waren vor allem in der Ukraine zu beobachten, doch 
auch andere Länder, überwiegend Verbündete der Ukraine und NATO-Mitglieder, berichteten 
von Spionagekampagnen. 

Hacktivistengruppen führen hauptsächlich Angriffe durch, die die Verfügbarkeit von Websites 
stören sollen (DDoS-Attacken). Pro-russische Hacktivistengruppen wählen die Zielstaaten vor 
allem danach aus, ob sie der Ukraine Unterstützung bieten oder Sanktionen gegen Russland 
verhängen. Diese Aktivitäten wurden wiederholt ausserhalb der Ukraine beobachtet, vor allem 
in EU-Ländern und/oder in NATO-Mitgliedsstaaten. Die Schweiz war Anfang Juni über eine 
Woche lang selbst Zielscheibe der pro-russischen Hacktivistengruppe NoName057(16), in 
dem Zeitraum also, bevor der ukrainische Präsident am 15. Juni 2023 per Videoschaltung eine 
Rede vor der Bundesversammlung hielt.101 Die Angriffe dieser Gruppen haben zwar nur mar
ginalen Schaden angerichtet, werden aber zu Propagandazwecken ausgeschlachtet. 

Zukünftige Entwicklungen 

Nichts deutet auf eine rückläufige Entwicklung der bösartigen Cyberaktivitäten in Zusammen
hang mit dem Ukrainekonflikt hin. Solange der Krieg andauert, wird Russland sehr wahrschein
lich weiterhin Cyberangriffe fahren und alle Gelegenheiten nutzen, seine Ziele zu erreichen, 
ob kombiniert mit Aktivitäten auf anderen operativen Ebenen oder nicht. Die Aktivitäten von 
Hacktivistengruppen stellen einen wichtigen Risikofaktor für die Zukunft dar. Verschiedene 
Gruppen haben erklärt, dass sie noch destruktivere Angriffe als die bisher beobachteten 
DDoS-Attacken beabsichtigen. Bisher hat jedoch noch keine Gruppe die notwendigen Kom
petenzen zum Erreichen dieser neuen Ziele bewiesen, doch sollte dies eintreten, könnte das 
Ausmass der Kollateralschäden zunehmen. 

 
 
100  Siehe Halbjahresbericht 2022/1 (ncsc.admin.ch), Kap. 3  

und Halbjahresbericht 2022/2 (ncsc.admin.ch), Kap. 5.6. 
101  Siehe Kap. 2.1. 

https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2022-1.html
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