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7 Umsetzungsplan

7.1 Kompetenzen- und Wissensaufbau

Die mdglichst friihe Erkennung und die richtige Einschatzung von Cyber-Risiken sind Vo-
raussetzung dafir, dass diese Risiken gemindert werden kénnen. Die entsprechenden Fa-
higkeiten sollen durch die bestehenden Bildungs- und Forschungsinstitutionen bereichstiber-
greifend aufgebaut, vermittelt und weiterentwickelt werden. Die Schweiz verfugt Uber ein leis-
tungsfahiges Netzwerk an Ausbildungs- und Forschungsinstitutionen auf den verschiedenen
Stufen. Der Bildungs- und Forschungsplatz Schweiz soll dem Bereich Cyber-Risiken das an-
gemessene Gewicht verleihen und Gesellschaft, Wirtschaft und Behérden mit den notwendi-
gen Kompetenzen und Forschungserkenntnissen versorgen. Die Grundlage fur die Errei-
chung dieser Ziele wird durch Forschung im Bereich der Cyber-Sicherheit geschaffen.

Kompetenzen- und 2019 2020 2021 2022
Wissensaufbau 01]o2]03]o4]os]os]o7]os]os] 10[11]12]01]02]03]04]05]06]07 08]09]10]11]12]01]02]03]04]05 [06]07[08]09]1011]12[0102]03]04] 05 [06 [0 708 [0S 101112

Friiherkennung von Trends und Techno-
Logien und Wissensaufbau (M1)

Technologie- und Marktmonitoring

Trendanalyse

Ausbau und Forderung von Forschungs-
und Bildungs-kompetenz (M2)

Aktualisierung der Bedarfsanalyse Bildung
und Schliessung Angebotsliicken

Aufbau eines Forschungs- und Supportzentrums
fiir Cyber-Sicherheit durch ETHZ und EPFL

Umsetzung von Forschungsprojekten des
Cyber Defence Campus

Forderung der interdisziplindren Forschung
und Bildung zur Cyber-Sicherheit

Forderung «Ethical Hacking»

Schaffung von giinstigen Rahmenbedingungen
fiir eine in-novative IKT-Sicherheitswirtschaft
in der Schweiz (M3)

Aufbau eines «Okosystem Cyber-Sicherheit»

Bereitstellung von Fordermittel

Schaffung von Innovations-Hubs

Etablierung eines Think Tanks fiir Cyber-
Sicherheit

Abbildung 5 Roadmap Kompetenzen- und Wissensaufbau

7.1.1 Fruherkennung von Trends und Technologien und Wis-
sensaufbau (M1)

Ubersicht Massnahme

Massnahmenziel Trends und Technologien im Bereich IKT sowie sich daraus
ergebende Chancen und Risiken werden fruhzeitig identifi-
ziert und den Akteuren aus Wissenschaft, Politik und Gesell-
schaft kommuniziert.

Gesamtverantwortung fir | armasuisse W+T

Massnahme

Beteiligung Bundstellen Kompetenzzentrum Cyber-Sicherheit, SBFI

Beteiligung Dritter Hochschulen, SATW (Trendanalyse)

Bestehende Gremien / Cyber Defence Campus der armasuisse W+T: Antizipations-
Prozesse / Konzepte plattform zum Monitoring und Friherkennung von Cyber-

Technologien
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Rechtsetzungsbedarf

Das Kompetenzzentrum Cyber-Sicherheit soll die Aufgabe
erhalten, fir den zivilen Bereich Analysen zu Trends und
Technologien durchzuflihren oder in Auftrag zu geben und
dariiber auch der Offentlichkeit Bericht zu erstatten.

Umsetzungsprojekte der
Massnahme

1. Technologie- und Marktmonitoring: Aufbau eines Monito-
rings von technologischen Entwicklungen

2. Trendanalyse: Bewertung von technologischen Entwick-
lungen, Berichterstattung

Umsetzungsprojekte

1. Technologie- und Marktmonitoring

Projektbeschreibung Aufbau eines automatisierten Technologie-Radars, welcher
bestehende Datenbanken, Websites und Verzeichnisse nutzt,
um Trends und Technologien frihzeitig zu erkennen und de-
ren Bedeutung fir die Schweiz abzuschatzen.

Zustandigkeit armasuisse W+T

Meilensteine Q4/2019: Leistungen des Cyber Defence Campus der

armasuisse W+T fur das Monitoring zuhanden des Kom-
petenzzentrums Cyber-Sicherheit sind festgelegt
Q2/2020: Aufnahme des Betriebs des Monitorings
Q3/2020: Erste Auswertung zu Monitoring liegt vor
Q3/2021: Zweite Auswertung zu Monitoring liegt vor
Q3/2022: Dritte Auswertung zu Monitoring liegt vor

2. Trendanalyse

Projektbeschreibung Basierend auf den Auswertungen des Technologie- und
Marktmonitorings werden qualitative Auswertungen erstellt
und die Bedeutung der identifizierten Trends und Technolo-
gien fur die Schweiz in Bezug auf Cyber-Sicherheit analy-
siert.

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit

Meilensteine Q1/2020: Konzept fur Zielpublikum, Inhalte, Verbreitung

der Berichte ist erstellt

Q2/2020: Auftrage fur Auswertung sind erteilt
Q4/2020: Erster Bericht publiziert

Q4/2021: Zweiter Bericht publiziert

Q4/2022: Dritter Bericht publiziert
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7.1.2 Ausbau und Forderung von Forschungs- und Bildungskompe-

tenz (M2)

Ubersicht Massnahme

Massnahmenziel

Es wird im Austausch zwischen Wirtschaft, den Hochschulen,
Bund und Kantonen analysiert, welcher Bedarf in Bezug auf
die Kompetenzbildung zu Cyber-Risiken besteht. Dabei wird
insbesondere gepruft, wie das Thema Cyber-Risiken, unter
Berlcksichtigung der Hochschulautonomie, verstarkt in be-
stehende Ausbildungsgénge integriert werden kann und wie
Talente im Bereich «Ethical Hacking» geférdert werden kon-
nen. Die fur das Verstandnis von Cyber-Risiken nétige
Grundlagen- und angewandte Forschung werden gestarkt
und es werden Mdglichkeiten aufgezeigt, wie die interdiszipli-
nare Forschung gezielt geférdert werden kann. Uber den Cy-
ber Defence Campus (CYD-Campus) entwickelt das VBS
Kompetenzen und Wissen im Bereich Cyber Defence.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit (fir den Bereich Cyber
Sicherheit) und armasuisse W+T mit dem CYD Campus (fur
den Bereich der Cyber-Defence)

Beteiligung Bundesstellen

SBFI

Beteiligung Dritter

Hochschulen, ICT-Berufsbildung Schweiz, SATW (Erarbei-
tung Forschungsubersichten, Identifizierung von Forschungs-
IGcken), Universitat Zurich; Bankenvertreter (Bedarfsana-
lyse).

Bestehende Gremien /
Prozesse / Konzepte

e Bericht: «Forschung zu Cyber-Risiken in der Schweiz: Ex-
pertenbericht 2017 zur Identifikation der wichtigsten For-
schungsthemen»

e Forschungsprogramm des Cyber Defence Campus

e Aktionsplan Digitalisierung im BFI-Bereich in den Jahren
2019 und 2020

e Bedarfsanalyse: «Kompetenzbildungsangebote im Um-
gang mit Cyber-Risiken» (2015)

e Zusammenarbeit Bund, Wirtschaft zur Schaffung neuer
Abschlisse der Berufsbildung im Rahmen von ICT-Be-
rufsbildung Schweiz.

e Canvas-Projekt (EU H2020) unter der Leitung der Univer-
sitat Zarich zu rechtlichen und ethischen Fragen im Be-
reich Cyber-Sicherheit

o Swiss Cyber Storm mit «European Cybersecurity Chal-
lenge»

Umsetzungsprojekte der
Massnahme

1. Aktualisierung der Bedarfsanalyse Bildung und Schlies-
sung Angebotsliicken

2. Aufbau eines Forschungs- und Supportzentrums fir Cy-
ber-Sicherheit durch EPFL und ETHZ: Zusammenarbeit
mit Ubrigen Hochschulen

3. Umsetzung von Forschungsprojekten des Cyber Defence
Campus

4. Férderung der interdisziplinaren Forschung und Bildung
zur Cyber-Sicherheit

5. Foérderung «Ethical Hacking»

15/79



Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken — Umsetzungsplan NCS

Umsetzungsprojekte

1. Aktualisierung der Bedarfsanalyse Bildung und Schliessung Angebotsliicken

Projektbeschreibung

Die Bedarfsanalyse zur zielgruppengerechten Schaffung von
Bildungsangeboten wird aktualisiert. Basierend auf der Ana-
lyse werden vorhandene Angebote in existierenden Bildungs-
strukturen identifiziert und Angebotsliicken mit bedarfsge-
rechten Massnahmen aufgezeigt.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit in Zusammenarbeit mit
Verbanden (bspw. ICT-Berufsbildung Schweiz), EPFL

Meilensteine

Q4/2019: Bedarfsanalyse erstellt und Zielgruppen sind
definiert

Q4/2020: Ubersicht der bestehenden Bildungsangebote
ist erstellt

Q4/2021: Angebotslicken sind identifiziert und Méglich-
keiten diese zu schliessen sind aufgezeigt

Q4/2021 Durchfihrung von TrainingsmalRhahmen auf
Schweizer Ebene

2. Aufbau eines gemeinsamen Forschungs- und Supportzentrums fiir Cyber-Si-
cherheit durch ETHZ und EPFL

Projektbeschreibung

Schaffung eines gemeinsamen Forschungs- und Support-
zentrums fir Cyber-Sicherheit der ETHZ und der EPFL. Das
Forschungszentrum soll eng mit den relevanten Stellen des
Bundes (insbesondere mit dem Kompetenzzentrum Cyber-Si-
cherheit) und der Kantone zusammenarbeiten und zur An-
laufstelle fir die Verwaltung zum ETH-Bereich fur Fragen zur
Cyber-Sicherheit werden. Sie soll auch zur Vernetzung der
Forschung beitragen und den Wissenstransfer in die Wirt-
schaft starken.

Zustandigkeit

EPFL und ETHZ

Meilensteine

Q3/2019: Konzept fir das Forschungs- und Supportzent-
rum ist erstellt

Q4/2019: Fragen der Finanzierung und Lokalitat ist sind
geklart

Q2/2020: Forschungszentrum nimmt Betrieb auf, mit
schrittweisen Ausbau in der Jahren 2021-2022

3. Umsetzung von Forschungsprojekten des Cyber Defence Campus

Projektbeschreibung

Der Cyber Defence Campus setzt ein eigenes Forschungs-
programm fir Forschungsprojekte mit Relevanz fir die Cyber
Defence um. Er arbeitet dabei direkt mit der ETHZ und der E-
PFL zusammen und etabliert eigene Forschungsstandorte an
diesen Hochschulen.

Zustandigkeit und einge-
setzte Ressourcen

armasuisse W+T

Meilensteine

Q2/2019: Standort EPFL nimmt Betrieb auf

Q1/2019: Standort Thun nimmt Betrieb auf
Q3/2019: Standort ETHZ nimmt Betrieb auf
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4. Forderung der interdisziplindren Forschung und Bildung zur Cyber-Sicherheit

Projektbeschreibung

Der Austausch zwischen den verschiedenen Forschungsrich-
tungen im Bereich Cyber-Risiken wird gefordert. Es wird ein
informelles Netzwerk von Forschenden aufgebaut, welches
zu besserem gegenseitigem Verstandnis und zu gemeinsa-
men Forschungsprojekten fihren soll.

Zustandigkeit

armasuisse W+T und Kompetenzzentrum Cyber-Sicherheit in
Zusammenarbeit mit SATW (Vernetzung Forschende, Sensi-
bilisierung)

Meilensteine

Q4/2019: Wichtigste Forschungsinstitute der Schweizer
Hochschulen im Bereich Cyber-Risiken sind identifiziert
Q2/2020: Bedarfsabklarung unter den identifizierten In-
stituten

Q1/2021: Form und Inhalte des regelméassigen Austau-
sches unter den Beteiligten sind definiert

Q1/2022: Austausch findet statt

5. Forderung «Ethical Hacking»

Projektbeschreibung

Durch die Unterstiitzung und Férderung verschiedener be-
reits etablierter Anlasse im Themenbereich «Ethical Hacking»
soll der Wissensaufbau und -austausch in diesem Themen-
gebiet gestarkt werden sowie das Netzwerk ausgebaut wer-
den. Die Durchfiihrung eines Swiss Hacking Contest ermog-
licht es, dass sich die Teilnehmer in einem Wettbewerb mes-
sen kdnnen und das Thema «Ethical Hacking» einem breiten
Publikum prasentiert werden kann. Zudem werden damit
junge Talente in diesem Bereich identifiziert sowie geférdert.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q2/2019: Etablierte Anlasse im Bereich «Ethical Hacking»
sind identifiziert

Q3/2019: Forderinstrumente sind ausgestaltet; Finanzmit-
tel, wenn notig beantragt

Q1/2020: Fordermittel stehen zur Verfigung
Q3/2020: Durchfihrung Swiss Hacking Contest
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7.1.3 Schaffung von ginstigen Rahmenbedingungen fir eine inno-
vative IKT-Sicherheitswirtschaft in der Schweiz (M3)

Ubersicht Massnahme

Massnahmenziel

Die Schweiz soll ein attraktiver Standort fir Unternehmen im
Bereich der IKT-Sicherheit sein. Uber einen verstarkten Aus-
tausch zwischen Wirtschaft und Forschung soll ein glinstiges
Umfeld fir Innovationen und Start-ups geschaffen werden.

Verantwortung fur Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung Bundesstellen

armasuisse W+T, Innosuisse

Beteiligung Dritter

Hochschulen, Wirtschaftsverbande, ICTswitzerland

Bestehende Gremien /
Prozesse / Konzepte

o Kompetenznetzwerk des Cyber Defence Campus
e Forderinstrumente der Innosuisse
e Bestehende Innovationszentren

Rechtsetzungsbedarf

Es ist zu klaren, welche Aufgaben der Bund beim Aufbau ei-
nes «Okosystems Cyber-Sicherheit» auf der Basis der vor-
handenen Rechtsgrundlagen Gbernehmen kann oder ob
Rechtsetzungsbedarf besteht.

Umsetzungsprojekte der
Massnahme

1. Aufbau eines «Okosystem Cyber-Sicherheit»

2. Bereitstellung von Fordermitteln

3. Schaffung von Innovation-Hubs

4. Etablierung eines Think Tanks fur Cyber-Sicherheit

Umsetzungsprojekte

1. Aufbau eines «Okosystem Cyber-Sicherheit»

Projektbeschreibung

Das Kompetenzzentrum Cyber-Sicherheit etabliert sich als
Vermittlungsstelle zwischen Wirtschaft, Hochschulen, Behor-
den und bestehenden Innovationszentren mit dem Ziel, ein
innovatives Okosystem fiir Cyber-Sicherheit in der Schweiz
zu fordern. Es arbeitet zu diesem Zweck mit dem Kompe-
tenznetzwerk des Cyber Defence Campus der armasuisse
W+T zusammen, welches den Kompetenzpol fiir die Zusam-
menarbeit zwischen Hochschulen und Wirtschaft im Bereich
der Cyber Defence bildet.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit gemeinsam mit dem
Cyber Defence Campus der armasuisse W+T
und ICTswitzerland

Meilensteine

Q1/2020: Gemeinsame Planung des Kompetenzzentrums
und des Cyber Defence Campus zu den Massnahmen fiir
Austausch mit Wirtschaft und Hochschulen liegt vor
Q2/2021: Erste Massnahmen zur Férderung des Austau-
sches sind durchgeftihrt.

Q2/2022: Anlaufstelle hat sich etabliert
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2. Fordermittel

Projektbeschreibung

Es werden Fordermittel flr Innovationsprojekte von Hoch-
schulen, Verbande und Unternehmen im Bereich Cyber-Si-
cherheit identifiziert und ausgewiesen. Es wird geprift, Gber
welche Férderinstrumente (z.B. nationale thematische Netz-
werke, F&E Innovationsprojekte; eigenes Férderprogramm)
die Innovation im Bereich Cyber-Sicherheit am effektivsten
gefordert werden kann.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit gemeinsam mit Inno-
suisse

Meilensteine

Q3/2020: Analyse zu den Mdglichkeiten der Férderung ist
abgeschlossen, Instrumente sind definiert

Q4/2021: Forderinstrumente sind ausgestaltet
Q4/2022: Forderinstrumente stehen zur Verfligung

3. Aufbau von Innovationszentren

Projektbeschreibung

Es wird geprift, wie rund um das Kompetenzzentrum Cyber-
Sicherheit ein Cyber-Hub (inklusive des Forschungszentrums
der ETH, Einbezug Okosystem Cyber Sicherheit und Cam-
pus Cyber Defence sowie Forschungsnetzwerk) aufgebaut
werden kann.

Als Teil des Netzwerks wird Innovation im Bereich Cyber-Si-
cherheit an bestehenden oder neu geschaffenen regionalen
Innovationszentren gezielt gefordert.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q2/2020: Vorschlag fur Aufbau und Finanzierung eines
nationalen Cyber-Hubs ist erarbeitet

Q4/2020: Beschluss Uber Aufbau eines nationalen Cyber-
Hubs

Q2/2021: Konzept fur Aufbau von regionalen Cyber-Inno-
vationszentren an verschiedenen Standorten sind erstellt
Q4/2021: Finanzierung der regionalen Cyber-Innovations-
zentren ist sichergestellt

4. Etablierung eines Think Tanks fiir Cyber-Sicherheit

Projektbeschreibung

Das gemeinsame Forschungs- und Supportzentrum der bei-
den ETHs wird Analyse- und Antizipationskapazitaten zu Cy-
bersicherheitsthemen bereitstellen. Dank ihrer Technologie-
und Governance-Kompetenz kann sie die Schweiz bei der
Schaffung ginstiger Rahmenbedingungen flr Technologie-
unternehmen unterstutzen.

Zustandigkeit und einge-
setzte Ressourcen

EPFL und ETHZ
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Meilensteine

Q3/2019: Konzept fur das Forschungs- und Supportzent-
rum ist erstellt

Q4/2019: Fragen der Finanzierung und Lokalitat ist sind
geklart

Q2/2020: Forschungszentrum mit Think Tank nimmt Be-
trieb auf, mit schrittweisen Ausbau in der Jahren 2021-
2022
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7.3 Resilienz-Management

Massnahmen zur Reduktion von IKT-Verwundbarkeiten kritischer Infrastrukturen sind von
grosser Bedeutung fiir den Schutz der Schweiz vor Cyber-Risiken. Sie beziehen sich nicht
nur auf eine Starkung der Abwehr, sondern schliessen Massnahmen zur Einddammung von
Schaden und zur Verringerung der Ausfallszeiten bei Vorfallen ein. Die Umsetzung der Mas-
snahmen zur Verbesserung der IKT-Resilienz erfolgt durch die jeweiligen Organisationen
und Unternehmen. Der Bund Gbernimmt eine aktive Rolle bei der Definition von Massnah-
men zur Verbesserung der IKT-Resilienz in den kritischen Teilsektoren und tiberwacht auch
deren Umsetzung. Bund und Kantone sind selber zustandig fir die Umsetzung der Massnah-
men zum Schutz der eigenen kritischen IKT-Infrastrukturen.

Die identifizierten Massnahmen zur Verbesserung der IKT-Resilienz in den kritischen Teil-
sektoren und in den Verwaltungen sollen umgesetzt, aufeinander abgestimmt und basierend
auf periodisch zu aktualisierenden Risiko- und Verwundbarkeitsanalysen weiterentwickelt
werden.

2019 2020 2021 2022
Resilienz-Management 0102|03]04|05|06{07|08[09]1011]12]01]02|03|04]05]06|07{08[09| 10{11|12|01 02|03 |04|05|06[07|08[09] 10[11[12]01]02[03]04|05 06|07 |08[09] 10]11]12

Verbesserung der IKT-Resilienz der kritischen
Infrastrukturen (M5)

Umsetzung der geplanten bzw. laufenden Projekte
zur Starkung der Resilienz in den kritischen Teilsektoren

Aktualisierung der Risiko- und Verwundbarkeitsanalysen,
sowie Weiterentwick-lung der daraus abgeleiteten Massnahmen

Etablierung einer akademischen Arbeitsgruppe fiir Cyber-
Sicherheit

Verbesserung der IKT-Resilienz in der Bundesverwaltung (M6)

Sicherheitsvorgaben fiir agile Projektmethoden entwickeln

Sensibilisierungskampagne in der Bundesverwaltung
Sichere Dateniibertragung

Security Operations Center BIT

Schaffung einer Schnittstelle zum ETH-Bereich

Erfahrungsaustausch und Schaffung von Grundlagen zur
Verbesserung der IKT-Resilienz in den Kantonen (M7)

Permanenter Austausch Kantone — Kompetenzzentrum
Cyber-Sicherheit

Durchfiihrung der Cyber-Landsgemeinde

Entwicklung und Verbreitung gemeinsamer Sicherheits-
vorgaben von Bund und Kantonen

Schaffung einer Schnittstelle zum ETH-Bereich

Abbildung 7 Roadmap Resilienz-Management

7.3.1 Verbesserung der IKT-Resilienz der kritischen Infrastrukturen

(M5)

Ubersicht Massnahme

Massnahmenziel Im Fokus steht die Umsetzung von Massnahmen zur Verbes-
serung der IKT-Resilienz der kritischen Teilsektoren unter
Einbezug der relevanten Regulierungsbehdrden und
Fachamter. Grundlage dafir sind die vorhandenen Risiko-
und Verwundbarkeitsanalysen und die daraus abgeleiteten
Massnahmenvorschlage. Neben der Umsetzung der identifi-
zierten Massnahmen mussen die Analysen und die Massnah-
men regelmassig aktualisiert und wo noétig an neue Erkennt-
nisse und Entwicklungen angepasst werden.

Verantwortung fiir Mass- BABS in Zusammenarbeit mit den Fachamtern in regulierten

nahme Sektoren

Beteiligung Fachamter (BAKOM, BAG, BAV, BAZL, BFE), BWL, Kompe-
tenzzentrum Cyber-Sicherheit

Beteiligung Dritter Regulatoren, Branchenverbande, Kl-Betreiber
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Zustandigkeit und einge-
setzte Ressourcen

BABS in Zusammenarbeit mit BWL und den zustandigen
Fachamtern, Wirtschaftsverbanden und Unternehmen/Orga-
nisationen der kritischen Teilsektoren

Meilensteine

Q4/2020 Erstes Drittel der Risiko- und Verwundbarkeits-
analysen ist Uberpruft und entsprechend aktualisiert, die
zugehorigen Massnahmen sind geprift und bei Bedarf
weiterentwickelt

Q4/2021 Zweites Drittel der Risiko- und Verwundbarkeits-
analysen ist Uberprft und entsprechend aktualisiert, die
zugehdrigen Massnahmen sind geprift und bei Bedarf
weiterentwickelt

Q4/2022 Drittes Drittel der Risiko- und Verwundbarkeits-
analysen ist Uberprift und entsprechend aktualisiert, die
zugehdrigen Massnahmen sind geprift und bei Bedarf
weiterentwickelt

3. Etablierung einer akademischen Arbeitsgruppe fiir Cyber-Sicherheit

Projektbeschreibung Etablierung einer akademischen Arbeitsgruppe zur Cybersi-
cherheit von kritischen Infrastrukturen, die sich auf die Unter-
suchung langfristiger Risiken durch neue Technologien kon-
zentriert.

Zustandigkeit EPFL und ETHZ

Meilensteine Q4/2019 Bestandsaufnahme von Projekten und aktiven

Gruppen

Q4/2020 Institutionalisieren der Arbeitsgruppe
Q4/2021 Koordination und Risikoanalyse

Q4/2022 Bericht Uber Massnahmen und Umsetzung

7.3.2 Verbesserung der IKT-Resilienz in der Bundesverwaltung (M6)

Ubersicht Massnahme

Massnahmenziel

Die Verbesserung der Resilienz der IKT in der Bundesverwal-
tung erfolgt Uber die Umsetzung und Aktualisierung der be-
stehenden Vorgaben und Konzepte im Rahmen eines Infor-
mationssicherheitsmanagements, Uber die Sensibilisierung
von Mitarbeitenden der Bundesverwaltung und Uber techni-
sche Massnahmen zur sicheren Datenlibertragung.

Verantwortung fur Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung

IT-Leistungserbringer des Bundes, Informatik- und Informati-
onssicherheitsbeauftragte der Departemente, Informations-
und Objektsicherheit (I0S), Risikomanagement Bund

Bestehende Gremien /
Prozesse / Konzepte

Ausschuss Informatiksicherheit des Bundes
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Umsetzungsprojekte der
Massnahme

1. Sicherheitsvorgaben fur agile Projektmethoden entwi-
ckeln

Sensibilisierungskampagne in der Bundesverwaltung
Sichere Datenlbertragung durch neue Technologien:
Testbetrieb SCION2

4. Security Operations Center BIT

5. Schaffung einer Schnittstelle zum ETH-Bereich

@ N

Umsetzungsprojekte

1. Sicherheitsvorgaben fiir agile Projektmethoden entwickeln

Projektbeschreibung

Projektmethoden (z. B. HERMES) werden mit Sicherheitsas-
pekten (Security by Design) erweitert. Dazu wird gepruft, wie
bestehende Sicherheitsvorgaben angepasst werden kénnen,
damit sie bei agilen Projektmethoden rechtzeitig bericksich-
tigt werden.

Zustandigkeit

Kompetenzzentrum Cyber-Sicherheit
in Abstimmung mit HERMES Fachgruppe von eCH

Meilensteine

Q3/2019: Bestehenden sicherheitsrelevanten Aufgaben
und Ergebnisse in Projektmethoden analysiert

Q2/2020: Zusatzliche Aufgaben und Ergebnisse sowie
Erganzungen bestehender Teile identifiziert und beschrie-
ben

Q4/2020 VVernehmlassung der geplanten sicherheitsrele-
vanten Anderungen in der Fachgruppe durchgefuihrt

Q2/2021: Anderungen am Projektstandard vorgenommen

2. Sensibilisierungskampagne in der Bundesverwaltung

Projektbeschreibung Konzeption und Durchfuihrung einer adressatengerechten
Sensibilisierungskampagne IKT-Sicherheit in der Bundesver-
waltung

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q4/2018 Grobkonzept Sensibilisierungskampagne IKT-
Sicherheit in der Bundesverwaltung «SIB 19» erstellt

Q2/2019 Start der Sensibilisierungskampagne IKT-
Sicherheit in der Bundesverwaltung «SIB»

Q3/2019 Abstimmung mit aktiven Akteuren zur konzeptio-
nellen Ausdehnung zu einer nationalen Kampagne durch-
gefuhrt (siehe M29 «Sensibilisierung der Offentlichkeit fur
Cyber-Risikeny)

Q4/2019 Erstellung eines weiteren Massnahmenplans flr
die Jahre 2021/2022

Q4/2020 Berichterstattung tber die Durchflinrung sowie
Wirksamkeit der «SIB»

2 Scalability, Control, and Isolation on Next-Generation Networks
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3. Sichere Dateniibertragung

Projektbeschreibung

Mit SCION?® wurde an der ETH Zdrich eine hochsichere Tech-
nologie fir Kommunikationsnetzwerke entwickelt. Basierend
auf dieser werden Pilotprojekte aufgebaut und betrieben. Die
Ergebnisse der Pilotphase werden in einem Evaluationsbe-
richt dokumentiert. Erkenntnisse daraus sollen ebenfalls in
die Bereitstellung einer resilienten Infrastruktur fur kritische
Aufgaben mit einfliessen (M5 und M7).

Zustandigkeit

ETHZ, BIT in Abstimmung mit den anderen LEs (insb. FUB)

Meilensteine

Q4/2019: Absichtserklarung interessierter Bedarfstrager
und Pilotanwendern

Q4/2020: Aufbau und Inbetriebnahme der Pilotanwendun-
gen umgesetzt

Q4/2022: Evaluationsbericht des Pilotbetriebes erstellt

4. Security Operations Center BIT

Projektbeschreibung

Die Effizienz in der Bearbeitung von IKT-Sicherheitsvorfallen
soll durch den Aufbau und die Operationalisierung eines
Security Operations Centers (SOC) im BIT gesteigert wer-
den. Repetitive Aufgaben sollen auf weniger teure Stellenpro-
file verschoben werden. Damit entsteht eine «1st Line of De-
fense».

Das Monitoring sicherheitsrelevanter Ereignisse auf den Sys-
temen wird ausgebaut und die Behandlung von definierten
Standard-Vorfallen wird in das SOC verschoben. Dieses wird
auch flr die Bearbeitung von sicherheitsrelevanten Change-
Antragen (z.B. Firewall-Offnungen) zustéandig sein.

Mit diesen Massnahmen werden zudem die Prozesse zur
Vorfallbearbeitung und das System-Monitoring weiter opti-
miert und die Spezialisten des CSIRT BIT kénnen vermehrt
fur Analysen eingesetzt werden.

Zustandigkeit

BIT

Meilensteine

Q4/2019: Umsetzung abgeschlossen

l Q2/2019: Konzept und Umsetzungsplan
Q2/2020: Operationelle Reife erreicht

5. Schaffung einer Schnittstelle zum ETH-Bereich

Projektbeschreibung

Das gemeinsame Forschungs- und Unterstitzungszentrum
der beiden ETHs bietet eine ideale einheitliche Schnittstelle,
um die Interaktionen der Kantone mit den Universitaten im
Bereich der Cyber-Sicherheit zu koordinieren und das Han-
deln von Bund und Kantonen im Hinblick auf die jingsten dis-
ruptiven Entwicklungen zu Uberwachen und anzupassen.

Zustandigkeit

EPFL und ETHZ

3 SCION https://www.scion-architecture.net/
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Meilensteine Q2/2019: Koordination mit der Delegiertenstelle des Bun-
desrates fiir Cyber-Risiken

Q2/2020: Durchfiihrung konkreter Massnahmen
Q1/2021: Gemeinsame Koordination

7.3.3 Erfahrungsaustausch und Schaffung von Grundlagen zur Ver-
besserung der IKT-Resilienz in den Kantonen (M7)

Ubersicht Massnahme

Massnahmenziel Es wird ein Behérdennetzwerk geschaffen (oder bestehende
Netzwerke genutzt) um Erfahrungen auszutauschen und ge-
meinsame Grundlagen fur die Starkung der IKT-Resilienz in
den Kantonen zu schaffen.

Ziel ist die gegenseitige Unterstutzung und ein koordiniertes
Vorgehen der Behdrden aus Bund und Kantonen.

Verantwortung fir Mass- Kompetenzzentrum Cyber-Sicherheit, SVS
nahme
Beteiligung Schweizerische Informatikkonferenz (SIK), Schweizerische

Staatsschreiberkonferenz (SSK), Konferenz der kantonalen
Polizeidirektoren (KKPKS) und weitere Fachkonferenzen der

Kantone
Bestehende Gremien / e Cyber-Landsgemeinde des SVS (Konferenz fur die Kan-
Prozesse / Konzepte tone zur Cyber-Sicherheit) -> Operative Plattform des
SVS)

e Fachgruppe zur Cyber-Sicherheit des SVS
e Schulungsmaterial der KKPKS zu Cyber

Umsetzungsprojekte der 1. Permanenter Austausch Kantone — Kompetenzzentrum

Massnahme Cyber-Sicherheit

2. Jahrliche Durchfiihrung der Cyber Landsgemeinde

3. Entwicklung und Verbreitung gemeinsamer Sicherheits-
vorgaben von Bund und Kantonen

4. Schaffung einer Schnittstelle zum ETH-Bereich

Umsetzungsprojekte

1. Permanenter Austausch Kantone — Kompetenzzentrum Cyber-Sicherheit

Projektbeschreibung Schaffung einer Arbeitsplatzmdglichkeit flir Kantonsmitarbei-
tende im Kompetenzzentrum Cyber-Sicherheit, zum Aus-
tausch von Informationen sowie Erfahrungen im Kampf ge-
gen die Cyber-Bedrohungen «Know-how-Transfer»

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit
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Meilensteine

Q1/2020 Anforderungsklarung der Arbeitsplatzausstat-
tung (Anforderungskatalog) durchgefiihrt

Q2/2020 Initialisierung sowie Beantragung der Bulroinfra-
struktur ist erfolgt

Q3/2020 |dentifikation sowie Definition der Kommunikati-
onsart und —Kanale in Zusammenarbeit mit SVS und

KKJPD erledigt

2. Durchfiihrung der Cyber-Landsgemeinde

Projektbeschreibung Jahrlich wird eine Cyber-Tagung fiir die Kantone durchge-
fuhrt. Diese dient dem Informationsaustausch unter den Kan-
tonen und zwischen Kantonen und Bund.

Zustandigkeit SVS

Meilensteine

Q2/2019 Durchfihrung Landsgemeinde
Q2/2020 Durchfihrung Landsgemeinde
Q2/2021 Durchfiihrung Landsgemeinde
Q2/2022 Durchfiihrung Landsgemeinde

3. Entwicklung und Verbreitung gemeinsamer Sicherheitsvorgaben von Bund und

Kantonen
Projektbeschreibung Entwicklung und Verbreitung eines minimalen Cyber-Sicher-
heits-Standards fur die Schweizer Behorden
Zustandigkeit Kompetenzzentrum Cyber-Sicherheit, BWL, Kantonsvertre-
tungen (SIK, SVS)
Meilensteine

Q4/2020 Bedarfsklarung (Anforderungskatalog) durchge-
fuhrt

Q4/2021 Standard verabschiedet
Q2/2022 Vorgehen flr Pflege und allfallige Weiterentwick-

lung des Standards durch Kantone und Bund ist geklart

4. Schaffung einer Schn

ittstelle zum ETH-Bereich

Projektbeschreibung

Das gemeinsame Forschungs- und Unterstitzungszentrum
der beiden ETHs bietet eine ideale einheitliche Schnittstelle,
um die Interaktionen der Kantone mit den Universitaten im
Bereich der Cyber-Sicherheit zu koordinieren und das Han-
deln von Bund und Kantonen im Hinblick auf die jingsten dis-
ruptiven Entwicklungen zu Uberwachen und anzupassen.

Zustandigkeit

EPFL und ETHZ

Meilensteine

Q2/2019: Koordination mit dem SVS
Q2/2020: Durchfuihrung konkreter Massnahmen

l

Q1/2021: Gemeinsame Koordination
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7.4 Standardisierung / Regulierung

IKT-Standardisierungen und -Regulierungen sind wichtige Instrumente zum Schutz vor Cy-
ber-Risiken. Minimalanforderungen zu Schutzvorkehrungen starken die Pravention und Vor-
gaben zum Umgang mit Vorfallen (z.B. Meldepflichten) tragen zu einer verbesserten Reak-
tion bei. Standardisierung und Regulierung sind auch im internationalen Umfeld wichtig, da
sie mehr Transparenz und Vertrauen in der globalisierten digitalen Gesellschaft schaffen. Bei
der Einfiihrung von Standardisierungen und Regulierungen gilt es aber, die grossen Unter-
schiede zwischen den Wirtschaftssektoren und den Unternehmen verschiedener Grésse zu
beachten. Zudem ist in jedem Fall das internationale Umfeld zu beachten. Standards und
Regulierungen missen im grenziberschreitenden Cyber-Raum international méglichst kom-
patibel sein. Uberpriifbare IKT-Minimalstandards sind relevant fiir Sicherheit und Vertrauen
in der digitalen Wirtschaft und Gesellschaft und sollen in Zusammenarbeit mit der Privatwirt-
schaft evaluiert und wo sinnvoll eingefuhrt werden. Ebenfalls zu prifen ist, ob und wie eine
Meldepflicht flir Cyber-Vorfalle eingeflihrt werden soll. Der internationale Kontext wird bei
den Massnahmen bertcksichtigt und beeinflusst diese wesentlich, weshalb die Entwicklun-
gen weiterhin verfolgt werden muissen.

2019 2020 2021 2022
Standardisierung / Regulierung 01]o2[o3]o4]os]os[o7]os]os]10[1 1]12]01]02]03[04]0s]o6[07]08]0o[10]11]12[01]02]03]04]0s]06]07]08]00[10]1 1]12[01]02]03]04]0S06]07]08]09] 10]12]12

Evaluierung und Einfiihrung von Minimalstandards (M8)

Entwicklung und Umsetzung von Minimalstandards fiir
die IKT-Resilienz

Entwicklung und Etablierung von Hilfsmittel fir KMU

Priifung einer Meldepflicht fiir Cyber-Vorfalle und Entscheid
ber Einfiihrung (M9)

Studie iber Grundmodelle von Meldepflichten
Grundsatzdiskussion mit Wirtschaft und Behérden
Globale Internet-Gouvernanz (M10)

Hochrangiges Panel des UNO-Generalsekretars zur digitalen
Kooperation

Multistakeholder-Austauschplattformen zur Koordination auf
nationaler Ebene

Aufbau von Expertise bei den Fachdmtern und Regulatoren
(M11)

Schaffung eines tiberdepartementalen Expertenpools Cyber-
Sicherheit

Starkung von Standardisierungsvorhaben durch Unterstiitzung
der Hochschulen

Beitrag der Schweiz zur Verankerung des Themas Cyber-
Sicherheit in der internationalen Finanzpolitik

Abbildung 8 Roadmap Standardisierung / Regulierung

7.4.1 Evaluierung und Einfuhrung von Minimalstandards (M8)

Ubersicht Gesamtmassnahme

Massnahmenziel Auf der Basis der durchgefiihrten Risiko- und Verwundbar-
keitsanalysen werden in enger Zusammenarbeit zwischen
den Fachbehdrden, der Privatwirtschaft und den Verbanden
Uberprifbare IKT-Minimalstandards erarbeitet und eingefiihrt.
Die zu erarbeitenden IKT-Minimalstandards bauen auf beste-
henden Standards (bspw. IKT-Minimalstandard der WL) auf.
Die zustandigen Behorden prifen, flr welche Organisationen
und Téatigkeiten die Standards verbindlich sein sollen.

Verantwortung fir Mass- BWL
nahme

Beteiligung Bundesstellen | Kompetenzzentrum Cyber-Sicherheit, BABS, Fachamter
(BABS, BAG, BAKOM, BAV, BAZL, BFE)
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Beteiligung Dritter

Regulatoren, Branchenverbande und Verbande tatig im Be-
reich Cybersicherheit (bspw. ICTSwitzerland, Schweizer Ver-
band fir das Gltesiegel der Cybersicherheit, SVV), SATW
(Beisteuern Expertise, Sensibilisierung) und Hochschulen

Bestehende Gremien /
Prozesse / Konzepte

e Risiko- und Verwundbarkeitsanalysen aus der NCS 2012
- 2017

e Schlussbericht der Expertengruppe ,Zukunft der Datenbe-
arbeitung und Datensicherheit*

e Bestehende Zusammenarbeit zwischen Wirtschaft und
Bund im Rahmen der Wirtschaftlichen Landesversorgung

e Bestehende sektorielle Zusammenarbeit

Rechtsetzungsbedarf

In den Sektoren ist abzuklaren, ob und wenn ja welcher
Rechtsetzungsbedarf fir eine Einflihrung von Minimalstan-
dards zur Cyber-Sicherheit besteht.

Umsetzungsprojekte der
Massnahme

1. Entwicklung und Umsetzung von Minimalstandards zur
Verbesserung der IKT-Resilienz
2. Entwicklung und Etablierung von Hilfsmitteln fir KMU

Umsetzungsprojekte

1. Entwicklung und Umsetzung von Minimalstandards fiir die IKT-Resilienz

Projektbeschreibung

Basierend auf dem internationalen NIST-Standard fir Cyber-
sicherheit wurde flr die Schweiz ein Minimalstandard fir die
IKT-Resilienz erarbeitet und Hilfsmittel fir seine Umsetzung
entwickelt. In Zusammenarbeit mit den Branchenverbanden
werden auf der Grundlage des allgemeinen IKT-Minimalstan-
dards der WL sektorspezifische IKT-Minimalstandards erstellt
und eingefuhrt. In Sektoren mit bestehenden Regulierungen
zur IKT-Sicherheit, gehen diese vor.

Zustandigkeit

BWL in Zusammenarbeit mit den Fachbehdrden, Fachamtern
(BAG, BAKOM, BAV, BAZL, BFE) und Branchenverbanden;
Einbezug der zustandigen Fachamter und Regulatoren der
kritischen Teilsektoren, Unternehmen/Organisationen und der
Hochschulen

Meilensteine

Q2/2018 Publikation des IKT-Minimalstandards und Hilfs-
mittel fUr das Assessment

Q2/2018 Minimalstandard «Handbuch Grundschutz» des
Verbands Schweiz. Elektrizitadtsunternehmen (VSE)

Q1/2019 Wasserversorgung
Q1/2019 Lebensmittel
Q4/2019 Erdgasversorgung
Q1/2020 Offentlicher Verkehr
Q4/2020 Telekommunikation

32/79



Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken — Umsetzungsplan NCS

2. Entwicklung und Etablierung von Hilfsmittel fir KMU

Projektbeschreibung

Zur Unterstlitzung KMU erarbeitet der Bund gemeinsam mit
der Wirtschaft und Verbande Hilfsmittel, mit welchen Unter-
nehmen einfach und schnell erkennen, wie sie in Bezug auf
die Cyber-Sicherheit aufgestellt sind, die Bewertung ihre Cy-
ber-Risiken und mit welchen Massnahmen sie ihre Sicherheit
verbessern konnen. Geprift wird auch, ob und allenfalls
durch wen Labels oder Normen fiir Cyber-Sicherheit geschaf-
fen oder unterstitzt werden sollen.

Zustandigkeit und einge-
setzte Ressourcen

Kompetenzzentrum Cyber-Sicherheit, BWL, Wirtschaftsver-
béande

Meilensteine

Q3/2018 Publikation Cybersecurity-Schnelltest fir KMU
(SATW)

Q2/2019 Bedarfsanalyse zu weiteren Hilfsmittel (techni-
sche Hilfsmittel, Labels, Leitfaden, Anleitungen) fir KMU

Q4/2020 Prufung maéglicher Einfihrung von Labels und
Normen ist abgeschlossen

Q4/2021 Analyse geschaffener Hilfsmittel und bei Bedarf
Konzeption weiterer Instrumente

7.4.2 Prufung einer Meldepflicht fur Cyber-Vorfalle und Entscheid
uber Einfuhrung (M9)

Ubersicht Massnahme

Massnahmenziel

Eine Meldepflicht fir Cyber-Vorfalle wird gepruft und es wird
Uber ihre Einfihrung entschieden. Dabei wird zunachst ge-
klart, fir wen eine Meldepflicht gelten soll, welche Vorfalle sie
betrifft, an Meldung erstattet werden muss und ob eine Mel-
depflicht im Vergleich zu heute das Lagebild substanziell ver-
bessern kann. Basierend auf diesen Fragen werden Varian-
ten fir die Umsetzung von Meldepflichten in den verschiede-
nen Sektoren erarbeitet und aufgezeigt, welche gesetzlichen
Grundlagen dafur nétig sind.

Die Arbeiten erfolgen unter Einbezug der zustandigen Behor-
den, der Wirtschaft, der Hochschulen und der Kantone. Sie
bilden die Grundlage fur den Entscheid Uber die Einfuhrung
einer Meldepflicht.

Verantwortung fur Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung Bundesstellen

BABS, Fachamter (BAG, BAKOM, BAV, BAZL, BFE), fedpol

Beteiligung Dritter

Wirtschaftsverbande (bspw. SVV), Kantone, FINMA (Melde-
pflicht), Hochschulen, ICTswitzerland

Bestehende Gremien /
Prozesse / Konzepte

Es bestehen sektorielle Meldepflichten (z.B. in den Bereichen
Fernmeldewesen, Kernanlagen, Luftfahrt). Im Fernmeldebe-
reich werden Weiterentwicklung der bestehenden Pflichten
zu prufen sein.
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Rechtsetzungsbedarf

Die rechtlichen Grundlagen fir die Einfihrung einer Melde-
pflicht missen erarbeitet oder Uiberarbeitet werden,
soweit sie nicht bereits vorliegen (z.B. Fernmeldegesetz).

Umsetzungsprojekte der
Massnahme

1. Studie Uber Grundmodelle von Meldepflichten
2. Grundsatzdiskussion mit Wirtschaft und Behorden

Umsetzungsprojekte

1. Studie liber Grundmodelle von Meldepflichten

Projektbeschreibung Erarbeitung von Grundlagen mittels Erfassung von bestehen-
den Meldepflichten sowie Erarbeitung von Grundmodellen
von Meldepflichten zu (Cyber-) Sicherheitsvorfallen

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit, BABS, Mitwirkung
Fachamter und FINMA

Meilensteine

Q1/2019 Ausschreibung Grundstudie «Prifung einer Mel-
depflicht bei (Cyber-) Sicherheitsvorfallen»

Q3/2019 Durchfihrung der Grundstudie «Prifung einer
Meldepflicht bei (Cyber-) Sicherheitsvorfallen»

Q4/2019 Berichterstattung tber die Grundmodelle sowie
Empfehlungen hierzu

2. Grundsatzdiskussion

mit Wirtschaft und Behorden

Projektbeschreibung Schaffung von Entscheidungsgrundlagen durch Fihrung ei-
ner Grundsatzdiskussion tber Varianten von «Meldepflichten
bei (Cyber-) Sicherheitsvorfallen» mit Wirtschaft und Behor-
den

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit, BABS,

Mitwirkung Fachamter, FINMA und ICTswitzerland

Meilensteine

Q3/2019 Bewertung der Modelle durch Wirtschaft und Po-
litik auf Basis der Ergebnisse der Grundstudie

Q4/2019 Berichterstattung mit Empfehlung zur Melde-
pflicht und weiterfiihrende Information an das Parlament

7.4.3 Globale Internet-Gouvernanz (M10)

Ubersicht Massnahme

Massnahmenziel

Die Schweiz soll sich aktiv und koordiniert flr ein internatio-
nales Regelwerk zur Nutzung und Weiterentwicklung des In-
ternets einsetzen, welches mit den Schweizer Vorstellungen
von Freiheit, Demokratie und (Eigen-)Verantwortung, Grund-
versorgung, Chancengleichheit, Sicherheit, Menschenrechten
und Rechtsstaatlichkeit vereinbar ist. Diesbezliglich sind die
nationalen Interessentrager miteinzubeziehen und ihnen ge-
genuber die relevanten Entwicklungen aufzuzeigen.

Gesamtverantwortung fur
Massnahme

BAKOM

Beteiligung Bundesstellen

EDA
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Beteiligung Dritter

EPFL, ETH

Bestehende Gremien /
Prozesse / Konzepte

Ubersicht relevanter Prozesse inkl. Priorisierung; Swiss Inter-
net Governance Forum (SwissIGF), Plateforme Tripartite,
Geneva Internet Platform (GIP)

Umsetzungsprojekte der
Massnahme

1. Hochrangiges Panel des UNO-Generalsekretars zur digi-
talen Kooperation

2. Multistakeholder-Austauschplattformen zur Koordination
auf nationaler Ebene

Umsetzungsprojekte

1. Hochrangiges Panel des UNO-Generalsekretars zur digitalen Kooperation

Projektbeschreibung

Der UNO-Generalsekretar hat das hochrangige Panel zur di-
gitalen Kooperation einberufen, um Vorschlage fiir eine bes-
sere Kooperation aller staatlichen und privaten Akteure im
Bereich der digitalen Gouvernanz zu erarbeiten. Dadurch soll
das Vertrauen zwischen den Akteuren und somit auch die Si-
cherheit im Cyber-Raum geférdert werden. Die Schweiz will
die inhaltliche und strategische Ausrichtung dieses Panels
mitpragen. Ziel ist die Entwicklung von zukunftsgerichteten
Gouvernanz-Strukturen fur den digitalen Raum, welche auf
Werten und Grundprinzipien wie Rechtstaatlichkeit, Men-
schenrechte und Demokratie basieren.

Zustandigkeit

BAKOM in Zusammenarbeit mit dem EDA

Meilensteine

Q2/2018 Lancierung des Panels

Q3/2018 Erstes Treffen in New York

Q1/2019 Zweites Treffen in Genf

Q2/2019 Drittes Treffen in Helsinki

Q3/2019 Abschlussbericht

Q4/2019 Evaluation Umsetzungsmaoglichkeiten

2. Multistakeholder-Austauschplattformen zur Koordination auf nationaler Ebene

Projektbeschreibung

Eine mdglichst demokratische und auf rechtstaatlichen Prinzi-
pien bauende Gouvernanz des Cyber-Raums fihrt zu mehr
Sicherheit. Die Schweiz unterstiitzt Plattformen, insbeson-
dere das Swiss Internet Governance Forum und die Geneva
Internet Platform (GIP), welche die Interessen aller An-
spruchsgruppen im Bereich Internet Governance koordinie-
ren und es allen ermdglichen, sich an den Diskussionen zu
beteiligen. Ein Austausch mit allen Anspruchsgruppen sowie
eine breite Abstitzung der Schweizer Positionen hilft, diese
besser in den massgeblichen internationalen Gremien und
Veranstaltungen einzubringen.

Zustandigkeit

BAKOM, EDA, EPFL und ETH in Zusammenarbeit mit weite-
ren interessierten Akteuren aus allen Anspruchsgruppen
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Meilensteine Q4/2018 Swiss-IGF 2018
Q4/2020 Swiss-IGF 2020
Fortlaufend Unterstutzung der GIP

7.4.4 Aufbau von Expertise bei den Fachamtern und Regulatoren
(M11)

Ubersicht Gesamtmassnahme

Massnahmenziel Die Fachamter und Regulatoren sollen gezielt Massnahmen
erarbeiten, welche zur Starkung der Cyber-Sicherheit fihren.
Dazu gehdren auch (aber nicht nur) regulatorische Eingriffe.
Vielen zustandigen Fachbehorden fehlt aber das spezifische
Know-how im Cyber-Bereich. Innerhalb des Kompetenzzent-
rums Cyber-Sicherheit wird deshalb ein Expertenpool aufge-
baut, welcher erganzt mit dem Fachwissen des BWL im Be-
reich Standardisierung und des BABS im Bereich Risiko- und
Verwundbarkeitsanalysen den zustandigen Stellen zur Verfi-
gung gestellt wird.

Verantwortung fur Mass- Kompetenzzentrum Cyber-Sicherheit
nahme

Beteiligung Fachamter (BAG, BAKOM, BAV, BAZL, BFE), Regulatoren
(FINMA, EICom, ComCom), BABS, BWL, armasuisse W+T,
SIF (Verantwortlich fiir den Beitrag der Schweiz beim Aufbau
von Cyber-Kapazitaten in der internationalen Finanzpolitik)

Bestehende Gremien / Etablierte Zusammenarbeit zwischen MELANI, BABS, BWL,
Prozesse / Konzepte Fachamter und Regulatoren

Rechtssetzungsbedarf Zu erarbeitende Vereinbarungen zwischen den beteiligten
Verwaltungseinheiten

Umsetzungsprojekte der 1. Schaffung eines Uberdepartementalen Expertenpools Cy-

Massnahme ber-Sicherheit zur Unterstitzung der Fachamter

2. Starkung von Standardisierungsvorhaben durch die Un-
terstiitzung der Hochschulen

3. Beitrag der Schweiz zur Verankerung des Themas Cyber-
Sicherheit in der internationalen Finanzpolitik

Umsetzungsprojekte

1. Schaffung eines liberdepartementalen Expertenpool Cyber

Projektbeschreibung Die Aufgaben und Ressourcen des Expertenpools sind zu
definieren und es wird festgelegt, wer Kompetenzen zur Ver-
figung stellt und welche Stellen diese zu welchen Bedingun-
gen beziehen kénnen.

Zustandigkeit und einge- Kompetenzzentrum Cyber-Sicherheit, BABS, BWL,
setzte Ressourcen armasuisse W+T, BIT, FUB, Mitwirkung Fachamter

36/79



Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken — Umsetzungsplan NCS

Meilensteine

Q1/2019 Bedarfsabklarung mit den betroffenen Stellen

Q2/2019 Konzeption des Expertenpools und Beschluss
der Ressourcen

Q2/2020 Vereinbarungen zwischen betroffenen Stellen
sind unterzeichnet

Q4/2020 Rekrutierungen abgeschlossen, Expertenpool ist
fertig ausgebaut

Q2/2022 Evaluation des Expertenpools und Vorschlage
zur Weiterentwicklung

2. Starkung von Standardisierungsvorhaben durch die Unterstiitzung der Hoch-

schulen
Projektbeschreibung Das gemeinsame Forschungs- und Unterstitzungszentrum
der beiden ETHs wird die Beteiligung der beiden Hochschu-
len an Standardisierungsaktivitaten im Bereich Cybersicher-
heit unterstitzen..
Zustandigkeit EPFL und ETHZ
Meilensteine

Q3/2019 Konzept der Gemeinsamen Forschungs- und
Unterstutzungsstelle EPFL-ETHZ erstellt

Q2/2020 Uberblick tiber die Aktivitidten der Schweiz in
diesem Bereich erstellt

Q1/2021 Umsetzung der Aktivitaten in den als strategisch
identifizierten Arbeitsgruppen

3. Beitrag der Schweiz zur Verankerung des Themas Cyber-Sicherheit in der inter-
nationalen Finanzpolitik

Projektbeschreibung Die Schweiz engagiert sich aktiv in den internationalen Gre-
mien zur Cyber-Sicherheit in der Finanzwirtschaft (z.B. G20
und Financial Stability Board) und tragt zur Starkung der
Schweizer Interessen im Bereich der internationalen Cyber-
Sicherheit in diesem Sektor bei.

Zustandigkeit SIF

Meilensteine Q4/2020 Erster Zwischenbericht zu den Aktivitaten zur

Starkung der internationalen Cyber-Kapazitaten in der Fi-
nanzwirtschaft

Q3/2022 Zweiter Zwischenbericht zu den Aktivitaten zur
Starkung der internationalen Cyber-Kapazitaten in der Fi-
nanzwirtschaft
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7.5 Vorfallbewaltigung

Da es keinen vollstandigen Schutz gegen Cyber-Vorfalle gibt und mit einer zunehmenden
Anzahl gezielter Angriffe zu rechnen ist, gehoért der Aufbau und Betrieb einer Organisation
zur Bewaltigung von Vorfallen (Incident-Management) zu den Kernaufgaben im Umgang mit
Cyber-Risiken. Fur die Bewaltigung dieser Aufgabe braucht es Fachkompetenzen, Analy-
seinstrumente, eine gut funktionierende Organisation und eine intensive Zusammenarbeit
zwischen allen relevanten Stellen. Entscheidend ist der Informationsaustausch zwischen ver-
trauenswiurdigen Partnern tber Vorfalle und mégliche Gegenmassnahmen, da Vorfalle oft
verschiedene Stellen gleichzeitig betreffen und deshalb schneller und effektiver bewaltigt
werden konnen, wenn alle betroffenen Stellen relevante Informationen austauschen. Fir die
Bewaltigung von Cyber-Vorfallen haben viele Organisationen in der Schweiz spezialisierte
Teams aufgebaut oder beauftragt. Der Bund betreibt zur Unterstitzung der Betreiber kriti-
scher Infrastrukturen die Melde- und Analysestelle Informationssicherung (MELANI) im Kom-
petenzzentrum Cyber-Sicherheit. Mit der Erweiterung der Zielgruppe der NCS muss auch die
Unterstutzung bei Vorfallen auf weitere Kreise ausgeweitet werden. Die heute schon enge
Zusammenarbeit mit den relevanten Kompetenzzentren ist gezielt zu intensivieren, um die
beschrankten spezialisierten Ressourcen in der Schweiz moglichst effektiv und effizient zu
nutzen.

2019 2020 2021 2022
Vorfallbewiltigung 01]o2[o3]04]os]os[o7]osos[10]11]12[01]o2]03[04]0s[o6]07[os[os[10]11]12]01]02[03]04]05 [06]07 [08]09]10]11]12[01]02[03 0405 06]07 08]05]10]11]12)

Ausbau von MELANI als Public-Private-Partnership fiir
die Betreiber kritischer Infrastrukturen (M12)

Gezielte Erweiterung des geschlossenen Kundenkreises

Entwicklung und Erweiterung von Dienstleistungen und
Produkten

Ausbau der bestehenden Austauschplattform

Aufbau von Dienstleistungen fiir alle Unternehmen (M13)

Schaffung einer nationalen Anlaufstelle fiir Cyber-Risiken

Publikation von «Best Practices» zur Vorfallbewdltigung
und technischen Ein-schatzungen

Zeitnahe Information im Ereignisfall iiber die Alertswiss-App

Zusammenarbeit des Bundes mit relevanten Stellen und
Kompetenzzentren (M14)

Ubersicht iiber bestehende operative SOCs und CERTs
inkl. Ansprechpartner

Informationsaustausch mit CERTs und SOCs

Prozesse und Grundlagen der Vorfallbewiltigung
des Bundes (M15)

Erarbeitung einer Verordnung zur Cyber-Sicherheit

Erstellung eines Sicherheitsvorfallbewiltigungsprozesses
fiir die Bundesverwaltung

Abbildung 9 Roadmap Vorfallbewaltigung

7.5.1 Ausbau von MELANI als Public-Private-Partnership fiir die Be-
treiber kritischer Infrastrukturen (M12)

Ubersicht Massnahme

Massnahmenziel MELANI betreibt fir Betreiber kritischer Infrastrukturen eine
Plattform den Informationsaustausch. Diese Unterstitzung in
Form einer Public-Private Partnership fur Cyber-Sicherheit
wird weiter ausgebaut mit dem Ziel, alle Sektoren in den In-
formationsaustausch einzubinden und diesen auch sektor-
Ubergreifend zu pflegen. Gleichzeitig soll die bisherige Quali-
tat sichergestellt und klar definiert werden, wer Zugang zu
welchen Dienstleistungen und Informationen erhalt.

Verantwortung fir Mass- Kompetenzzentrum Cyber-Sicherheit unter Einbezug NDB
nahme

Beteiligung Dritter Betreiber kritischer Infrastrukturen
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Bestehende Gremien /
Prozesse / Konzepte

Bestehender geschlossener Kundenkreis von MELANI

Rechtssetzungsbedarf

MELANI basiert auf den rechtlichen Grundlagen im Nachrich-
tendienstgesetz NDG (Art. 6) zur Frihwarnung von kritischen
Infrastrukturen und in der Bundesinformatikverordnung
(BinfV).

Far den Ausbau von MELANI ist eine rechtliche Grundlage zu
schaffen, welche Uber die Aufgabe der Frihwarnung hinaus-
geht.

Umsetzungsprojekte der
Massnahme

1. Gezielte Erweiterung des geschlossenen Kundenkreises

2. Entwicklung und Erweiterung von Dienstleistungen und
Produkten

3. Ausbau der bestehenden Austauschplattform

Umsetzungsprojekte

1. Gezielte Erweiterung des geschlossenen Kundenkreises

Projektbeschreibung Definition eines bedarfsgerechten Zugangs zu MELANI Pro-
dukten und Informationen fir alle kritischen Sektoren und de-
ren Fachamter

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit unter Einbezug NDB

Meilensteine

Q4/2019 Situationsanalyse Uiber Nutzung von MELANI
durch die verschiedenen kritischen Sektoren ist erstellt

Q4/2020 Konzept Uber die Gestaltung des Kundenkreises
von MELANI ist erstellt

Q1/2021 Kundenkreis ist gezielt ausgebaut

2. Entwicklung und Erweiterung von Dienstleistungen und Produkten

Projektbeschreibung Ausbau der Produkte sowie Dienstleistungen von MELANI
zur Unterstltzung der Mitglieder des geschlossenen Kunden-
kreises bei der Vorfallbewaltigung, der Detektion, der Analyse
und des Monitorings.

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit unter Einbezug NDB

Meilensteine

Q3/2020 Analyse der bestehenden MELANI Produkte und
Dienstleistung sowie des bestehenden Bedarfs

Q4/2020 MELANI Produkte- und Dienstleistungs-Portfolio
mit Roadmap erstellt

Q4/2021 Erster Kurzbericht zum Ausbau des Portfolios
gemass Roadmap

Q4/2022 Zweiter Kurzbericht zum Ausbau des Portfolios
gemass Roadmap
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3. Ausbau der bestehenden Austauschplattform

Projektbeschreibung Bedarfsgerechter Ausbau der Kollaborationsplattform
«MELANI-NET» als Informationsdrehscheibe fur die Mitglie-
der des geschlossenen Kundenkreises von MELANI

Zustandigkeit Kompetenzzentraum Cyber-Sicherheit unter Einbezug NDB

Meilensteine

Q3/2018 Studie mit Variantenempfehlung zu MELANI-
NET 2.0 erstellt

Q2/2019 PoC (Proof of Concept) zur empfohlenen Vari-
ante durchgeflihrt

Q4/2019 Konzept MELANI-NET 2.0 vorhanden
Q1/2020 MELANI-NET 2.0 produktiv

7.5.2 Aufbau von Dienstleistungen fir alle Unternehmen (M13)

Ubersicht Massnahme

Massnahmenziel

Die Schweizer Wirtschaft und insbesondere kleine und mitt-
lere Unternehmen sollen durch MELANI unterstitzt werden.
MELANI erweitert deshalb die Zielgruppe und entwickelt fur
diese ein erganzendes Dienstleistungsangebot im Bereich
Pravention und Vorfallbewaltigung. Die Unterstiitzung erfolgt
subsidiar zu den Angeboten im Bereich Schutz und Vorfallbe-
waltigung, welche auf dem Markt verfligbar sind

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung Dritter

Wirtschaftsverbande (bspw. ICTSwitzerland)

Bestehende Gremien /
Prozesse / Konzepte

Bestehende Dienstleistungen von MELANI fiir die Offentlich-
keit (Warnungen, Best Practices, Anleitungen)

Rechtsetzungsbedarf

Rechtliche Grundlagen flr die beschriebenen Dienstleistun-
gen sind noch zu erarbeiten.

Umsetzungsprojekte der
Massnahme

1. Schaffung einer nationalen Anlaufstelle fir Cyber-Risiken

2. Publikation von «Best Practices» zur Vorfallbewaltigung
und technischen Einschatzungen

3. Zeitnahe Information im Ereignisfall -> Alertswiss-App
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Umsetzungsprojekte

1. Schaffung einer nationalen Anlaufstelle fiir Cyber-Risiken

Projektbeschreibung Schaffung einer nationalen Anlaufstelle (primar ein Online-
Portal) fir Cyber-Risiken. Dieses beinhaltet die Moglichkeit
Cyber-Vorfalle zu melden, Instrumente fir die Hilfe zur
Selbsthilfe sowie weitere Informationen und Anleitungen.

Zustandigkeit und einge- Kompetenzzentrum Cyber-Sicherheit
setzte Ressourcen
Meilensteine Q4/2019 Grobkonzept fir das Online-Portal fir die Mel-

dung von Cyber-Vorfallen erstellt
Q3/2020 Online-Portal fur die Meldungen von Cyber-Vor-
fallen steht der Offentlichkeit zur Verfligung

Q1/2021 Integration in die Informationsplattform zu Cy-
ber-Risiken ist erfolgt (vgl. M29)

2. Publikation von «Best Practices» zur Vorfallbewaltigung und technischen Ein-

schatzungen
Projektbeschreibung Bereitstellung von Produkten bzw. «Best Practices» zur Cy-
ber-Vorfallbewaltigung und technischen Einschatzungen
fur die Schweizer Wirtschaft
Zustandigkeit Kompetenzzentrum Cyber-Sicherheit
Meilensteine Q4/2019 Situations- und Bedarfsanalyse zu moglichen

«Best Practices» (Arbeitsinstrumenten/Tools usw.) zur
Cyber-Vorfallbewaltigung sowie technische Analysen fir
die Offentlichkeit erstellt

Q2/2020 Konzept Uber «Best Practices» (Arbeitsinstru-
menten/Tools usw.) zur Cyber-Vorfallbewaltigung sowie
technische Analysen, sowie deren Kommunikationsmit-
teln und -Kanélen verfasst

Q4/2021 Bedurfnisgerechte Ent-/Weiterentwicklung von
MELANI Informationen und Dienstleistungen zu «Best
Practices» und deren Bereitstellung fir die Schweizer
Wirtschaft erfolgt

3. Zeitnahe Information im Ereignisfall iiber die Alertswiss-App

Projektbeschreibung Die App «Alertswiss» des BABS wird verwendet, um bei Vor-
fallen rasch eine ein grosses Publikum Uber akute Cyber-Be-
drohungen zu informieren.

Zustandigkeit BABS, Kompetenzzentrum Cyber-Sicherheit
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Meilensteine

Q3/2019 Anforderungsklarung bezuglich Alarmierung,
Warnung und Information der Offentlichkeit im Cyber-Vor-
fall zwischen Kompetenzzentrum und BABS ist erfolgt
Q1/2020 Konzept zur Integration der Cyber-Informationen
im Alertswiss-App ist erstellt

Q3/2020 Information der Offentlichkeit im Cyber-Ereignis
Uber Alertswiss-App ist mdglich

Q3/2020 (Medien-) Information tber die Neuerung (Cy-
ber-Ereignis) im Alertswiss-App publiziert

7.5.3 Zusammenarbeit des Bundes mit relevanten Stellen und Kom-

petenzzentren (M14)

Ubersicht Massnahme

Massnahmenziel

Die heute schon enge Zusammenarbeit und Abstimmung von
MELANI mit weiteren relevanten Stellen in Bund und Kanto-
nen wird gezielt weiter gestarkt und der Austausch zw. die-
sen Stellen gefordert.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung Bundesstellen

CSIRT BIT, milCERT

Beteiligung Dritter

Switch, kantonale SOCs

Bestehende Gremien /
Prozesse / Konzepte

CH-CERT: Plattform fur den Austausch zwischen den CERTs
der Schweiz

Rechtsetzungsbedarf

Rechtliche Grundlagen fir die Zusammenarbeit von MELANI
mit weiteren Stellen sind zu erarbeiten.

Umsetzungsprojekte der
Massnahme

1. Ubersicht tiber bestehende operative SOCs inkl. An-
sprechpartner
2. Informationsaustausch mit CERTs und SOCs

Umsetzungsprojekte

1. Ubersicht iiber bestehende operative SOCs und CERTSs inkl. Ansprechpartner

Projektbeschreibung Schaffung einer aktualisierten Ubersicht (iber bestehende
operative SOCs und CERTSs, sowie den entsprechenden An-
sprechpartnern.

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q4/2019 Erhebung der bestehenden operativen SOCs
und CERTs inklusive Ansprechpartner durchgefiihrt und
dokumentiert

Q4/2020 Prozess sowie Verantwortung zur laufenden Ak-
tualisierung der Ubersicht geklart
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2. Informationsaustausch mit CERTs und SOCs

Projektbeschreibung Es wird der Bedarf geklart, welche Informationen zwischen
den CERTSs und SOCs ausgetauscht werden kénnen und wie
dieser Austausch organisiert werden kann.

Zustandigkeit Kompetenzzentraum Cyber-Sicherheit

Meilensteine

Q2/2020 Analyse zum Bedarf und den Méglichkeiten ei-
nes systematischen Informationsaustausches

Q3/2020 Projekte fiir die Etablierung des Informations-
austausches sind definiert und zugewiesen

Q4/2022 Die definierten Projekte sind umgesetzt

7.5.4 Prozesse und Grundlagen der Vorfallbewaltigung des Bundes

(M15)

Ubersicht Massnahme

Massnahmenziel

Um die Vorfallbewaltigung innerhalb der Bundesverwaltung
zu standardisieren, wird ein Prozess erarbeitet, welcher die
Meldewege und Zustandigkeiten aufzeigt.

Verantwortung fur Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit

Beteiligung

alle Eidg. Departemente

Bestehende Gremien /
Prozesse / Konzepte

Ausschuss Informatiksicherheit des Bundes (A-IS)

Rechtsetzungsbedarf

Bestehende Grundlage ist die Bundesinformatikverordnung
(BinfV). Eine Anpassung auf das Kompetenzzentrum ist n6-

tig.

Umsetzungsprojekte der
Massnahme

1. Erarbeitung einer Verordnung zur Cyber-Sicherheit
2. Erstellung eines Sicherheitsvorfallbewaltigungsprozesses
fur die Bundesverwaltung

Umsetzungsprojekte
1. Erarbeitung einer Verordnung zur Cyber-Sicherheit
Projektbeschreibung Es wird eine Verordnung als rechtliche Grundlage fir das
Kompetenzzentrum «Cyber-Sicherheit» erarbeitet und darin
festgehalten, dass das Kompetenzzentrum bei der Bewalti-
gung von IKT-Sicherheitsvorfallen in der Bundesverwaltung
die Federfiihrung tibernehmen kann.
Zustandigkeit Generalsekretariat EFD
Meilensteine Q2/2019 Erarbeitung der Verordnung
Q3/2019 Beschluss der Verordnung durch den Bundesrat
Q1/2020 Inkrafttreten der Verordnung
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2. Erstellung eines Sicherheitsvorfallbewaltigungsprozesses fiir die Bundesver-

waltung
Projektbeschreibung Zur Konkretisierung der in der Verordnung zur Cyber-Sicher-
heit festgelegten Zustandigkeits- und Kompetenzzuordnung
wird ein Prozess fiir die Bewaltigung von Sicherheitsvorfallen
in der Bundesverwaltung definiert.
Zustandigkeit Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q3/2018 Erster Entwurf flr einen Prozess, Diskussion mit
Leistungserbringern und betroffenen Stellen

Q3/2020 Prozess ist auf die Verordnung Cyber-Sicherheit
angepasst

Q1/2021 Prozess ist eingeflihrt

Q4/2022 Uberpriifung des Prozesses und Vorschlage fiir
Anpassungen
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7.6 Krisenmanagement

Cyber-Vorfalle kbnnen gravierende Konsequenzen haben und soweit eskalieren, dass ein
Krisenmanagement auf nationaler Ebene nétig wird. Entscheidend fir die Bewaltigung von
Krisen sind ein aktuelles, einheitliches und umfassendes Lagebild, die Definition von effizien-
ten Prozessen zur Entscheidungsfindung und die Festlegung einer Kommunikationsstrate-
gie. Das Krisenmanagement ist grundsatzlich szenariounabhangig. Das bedeutet, dass das
allgemeine Krisenmanagement (FUhrungsablaufe und -prozesse) der Kantone und des Bun-
des auch fr Krisen mit Cyber-Auspragungen glltig bleibt. Wichtig bei solchen Krisen ist aber
die Unterstltzung der Stabe durch fachspezifisches Wissen und eine intensive Zusammen-
arbeit aller kompetenten Stellen aus Bund, Kantonen und Wirtschaft. Weil bei der Bewalti-
gung von Krisen keine Zeit verloren gehen darf, mussen die Prozesse im Vornherein geubt
und Konzepte zur Fuhrung und Kommunikation ausgearbeitet werden.

Es braucht einen direkten Einbezug der zustandigen Fachstellen aus dem Bereich Cyber-
Sicherheit in das Krisenmanagement auf Stufe Bund, welches durch die bestehenden oder
ad-hoc eingesetzte Stabe ausgefihrt wird.

2019 2020 2021 2022

Krisenmanagement 01[02 03[04'05 06/ 07[08 09]10{11{12(01|02[03(04|05]|06(07[08[09]|10|11{12(01/02|03]|04 05!06107 08[09 10{11|12{01|02|03]04|05|06|07 [08[09]|10|11|12

Integration der zustindigen Fachstellen aus dem Bereich
Cyber-Sicherheit in die Krisenstibe des Bundes (M16)

Definition der Rolle des Kompetenzzentrum Cyber-Sicherheit
in den Krisenstidben des Bundes

Erweiterung Cyber Glossar

Gemeinsame Ubungen zum Krisenmanagement (M17)

Schaffung von Grundlagen fiir Kriseniibungen mit | I
Cyber-Aspekten i

Durchfiihrung von sektorspezifischen Ubungen

Einbringen von Cyber-Aspekten in Gibergreifende
Krisen-Ubungen

Abbildung 10 Roadmap Krisenmanagement

7.6.1 Integration der zustandigen Fachstellen aus dem Bereich Cy-
ber-Sicherheit in die Krisenstabe des Bundes (M16)

Ubersicht Massnahme

Massnahmenziel Far die Bewaltigung von Cyber-Krisen werden die bestehen-
den Krisenstabe (insb. Bundesstab Bevdlkerungsschutz und
BWL-Krisenstab) genutzt oder ad-hoc Krisenstabe gebildet.
Fur die Bewaltigung von Krisen gemeinsam mit der Wirt-
schaft sind zudem branchenspezifische Krisenorganisationen
aufzubauen und zu nutzen.

Die zustandigen Fachstellen aus dem Bereich Cyber-Sicher-
heit sind mit den Staben zu vernetzen und missen Uber die
Fahigkeiten verfligen, bei einer Krise mit Cyber-Aspekten die
fachliche Koordination zu Ubernehmen.

Verantwortung fur Mass- Kompetenzzentrum Cyber-Sicherheit

nahme

Beteiligung BABS, BK, BWL, GS VBS, NDB

Bestehende Gremien / Konzept fur Flihrungsablaufe und -prozesse bei Krisen mit
Prozesse / Konzepte Cyber-Auspragung

Umsetzungsprojekte der 1. Definition der Rolle des Kompetenzzentrum Cyber-Si-
Massnahme cherheit in den Krisenstaben des Bundes
2. Erweiterung Cyber Glossar
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Umsetzungsprojekte

ben des Bundes

1. Definition der Rolle des Kompetenzzentrum Cyber-Sicherheit in den Krisensta-

Projektbeschreibung Klarung der Vertretung, der Kommunikationskanale sowie der
Kompetenzen des Cyber-Kompetenzzentrums in den beste-
henden Krisenstaben

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q2/2020 Das Kompetenzzentrum hat seine Rolle in den
Krisenstaben in Abstimmung mit den Staben definiert

Q2/2021 Prufung allfalliger Anpassung der normativen
Vorgaben der Stabe

Q4/2022 Beteiligung des Kompetenzzentrums in den Sta-
ben ist etabliert

2. Erweiterung Cyber Glossar

Projektbeschreibung Klarung der wichtigsten Cyber-Begriffe flr ein gemeinsames
Verstandnis

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit

Meilensteine

Q2/2020 Bestandesaufnahme der vorhandenen Definitio-
nen

Q2/2021 Cyber-Glossar Uber-/erarbeitet
Q3/2021 Information Uber Cyber-Glossar kommuniziert

7.6.2 Gemeinsame Ubungen zum Krisenmanagement (M17)

Ubersicht Massnahme

Massnahmenziel

In gemeinsamen Ubungen von Bund, Kantonen und Vertre-
tern kritischer Infrastrukturen wird das Krisenmanagement in
Bezug auf die Cyber-Aspekte getestet.

Dabei sind sowohl Cyber-Aspekte in generelle Ubungen ein-
zubeziehen, als auch spezifische Ubungen zur Bewaltigung
von Krisen mit Cyber-Auspragungen durchzufiihren.

Die Ubungen werden ausgewertet und fliessen in die Opti-
mierung der Fuhrungsablaufe und -prozesse ein.

Verantwortung fir Mass-
nahme

Kompetenzzentrum Cyber-Sicherheit, GS VBS

Beteiligung Bundesstellen

Fachamter (BAG, BAV, BAKOM, BFE, BAZL, fedpol), BWL,
BABS, BSTB, GS-VBS, SVS
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Beteiligung Dritter Branchenverbande, Bankenvertreter (sektorspez. und Uber-
greifenden Ubungen), FINMA (sektorspez. Ubungen) und
Hochschulen

Bestehende Gremien / Strategische Flhrungstibung (SFU)

Prozesse / Konzepte Sicherheitsverbundiibung (SVU)

Strategische Gesamtiibung Cyber-Pakt des VBS
Beteiligung an internationalen Ubungen

Umsetzungsprojekte der 1. Schaffung von Grundlagen fir Krisenibungen mit

Massnahme Cyber-Aspekten

2. Durchfiihrung von sektorspezifischen Ubungen

3. Einbringen von Cyber-Aspekten in Gbergreifende Krisen-
Ubungen

Umsetzungsprojekte

1. Schaffung von Grundlagen fiir Kriseniibungen mit Cyber-Aspekten

Projektbeschreibung Es wird eine Ubersicht (iber bestehende und geplanten natio-
nalen sowie internationalen Krisenlibungen mit Cyber-Aspek-
ten in ausgewahlten Teilsektoren erarbeitet und analysiert,
welche zuséatzlichen Ubungen nétig sind. Zudem wird syste-
matische Expertise zu Szenarien fiir Ubungen mit Cyber-As-
pekten erarbeitet.

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit, GS VBS;
mit Einbezug der Hochschulen
Meilensteine Q1/2020 Bestandesaufnahme der bestehenden und ge-
planten nationalen und internationalen Kriseniibungen mit
Cyber-Aspekten

Q2/2020 Expertise zu Szenarien und Ubungen mit Cyber-
Aspekten ist aufgebaut

Q3/2020 Analyse Uber Priorisierung und Bedarf an weite-
ren Ubungen

2. Durchfiihrung von sektorspezifischen Ubungen

Projektbeschreibung Durchflhrung von spezifischen Krisentibungen mit Cyber-As-
pekten in risikoreichen Teilsektoren

Zustandigkeit Fachamter der Sektoren und FINMA fiir Finanzsektor mit
fachlicher Unterstiitzung durch GS VBS und unter Koordina-
tion des Kompetenzzentrums Cyber-Sicherheit in Zusam-
menarbeit BABS/BWL
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Meilensteine

Q4/2019 Bedarfsanalyse zu sektorspezifischen Krisen-
Ubungen ist erfolgt

Q2/2020 Roadmap sowie Verantwortlichkeiten mit den in-
volvierten Partnern ist geklart

Q3/2020 Krisenubungs-Konzept/e (Art, Ziele, Teilneh-
mende, Infrastruktur, Steuerung, Drehbuch usw.) mit den
identifizierten Sektoren bzw. deren Vertretern erarbeitet

Q3/2021 Sektorspezifische Ubungen durchgefiihrt und
dokumentiert

3. Einbringen von Cyber-Aspekten in iibergreifende Krisen-Ubungen

Projektbeschreibung Einbringung von Cyber-Aspekten in grossangelegten Uber-
greifenden Krisen- / Sicherheitsibungen

Zustandigkeit Kompetenzzentrum Cyber-Sicherheit, GS VBS, BSTB

Meilensteine

Q2/2020 Abstimmung mit den verantwortlichen Ubungs-
partnern zum Einbezug der relevanten Cyber-Kriterien in
der Ubung durchgefuhrt

Q4/2021 Cyber-Aspekte sind in SFU/SVU/GNU und wei-
tere Ubungen berucksichtigt worden

Q4/2022 Cyber-spezifische Erkenntnisse reflektiert und
mit Vertretern der bestehenden Krisenstabe diskutiert
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7.7 Strafverfolgung

Die Uber das Internet verfligbare digitale Infrastruktur eréffnet potenziellen Straftatern neuar-
tige Mdéglichkeiten mit enormem Schadenspotenzial fir Gesellschaft und Wirtschaft. Zeitliche
und raumliche Einschrankungen fir Taten gibt es kaum mehr. Vor diesem Hintergrund gilt
es, gesamtschweizerisch und in Zusammenarbeit mit internationalen Partnern die Interope-
rabilitdt und Reaktionsfahigkeit zu verbessern sowie die fachlichen, technischen und perso-
nellen Kompetenzen wirksam aufeinander abzustimmen, ohne dabei die Befugnisse zwi-
schen den verschiedenen Behorden und Staatsebenen zu verschieben.

Fur die dazu notwendige Koordination ist 2018 das Cyberboard geschaffen worden, in wel-
chem die zustandigen Stellen sich gegenseitig austauschen, Strategien entwickeln und sich
operativ aufeinander abstimmen.

2019 2020 2021 2022
Strafverfolgung 01{02|03]04]05|06]07|08[09[10[11{12{01 02|03 [04|05[06[07 [08]09[10[11{12]01 02|03 | 04|05 | 06|07 [08[09[10[11{12]01]02|03 04|05 06|07 08 [09| 10[11|12

N
Y

Falltibersicht Cyber-Kriminalitdt (M18)

Falllibersicht (Picsel)

Erarbeitung einer justiziellen Falliibersicht : :
Aufzeigen von Cyberkriminalititsentwick- = e

lungen und Auswirkungen

Netzwerk Ermittlungsunterstiitzung digitale
Kriminalitatsbekampfung (M19)

Rechtlichen Grundlagen fiir die Zusammen-
arbeit und Verrechnung von Leistungen zw.
Bund und Kantone und innerhalb der Kantone

Ausbildung (M20)

Umsetzung der Ausbildungskonzepte —

Zentralstelle Cyber-Kriminalitit(M21)

Anpassung Zentralstellengesetz

Abbildung 11 Roadmap Strafverfolgung

7.7.1 Fallluibersicht Cyber-Kriminalitat (M18)

Ubersicht Massnahme

Massnahmenziel Bund (fedpol) und Kantone (KKPKS) priifen und konzipieren
die technischen Rahmenbedingungen fir die Erarbeitung ei-
ner nationalen Fallibersicht Cyber-Kriminalitat (polizeiliche
Daten).

Verantwortung fur Mass- fedpol in Rahmen der Tatigkeiten des Cyberboards

nahme

Beteiligung Cyberboard, Oberauditorat / Militarjustiz / Militarpolizei

Bestehende Gremien / HPi, (Picar-Picsel), NEDIK, Cyber-CASE

Prozesse / Konzepte

Umsetzungsprojekte der 1. Fallubersicht (Picsel)

Massnahme 2. Erarbeitung einer justiziellen Fallibersicht
3. Aufzeigen von Cyberkriminalitdtsentwicklungen und Aus-

wirkungen
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1. Falliibersicht (Picsel)

Projektbeschreibung Kantonale polizeiliche Daten werden durch Picsel national
zusammengefasst. Vorgehen in drei Phasen:
e Schaffen der techn. Rahmenbedingungen
e Rechtliche Rahmenbedingungen
o Betrieb der Falllbersicht
Zustandigkeit fedpol, HPi
Meilensteine

Q4/2019 Testphase Picsel gestartet

Q4/2020 Nationale Verbreitung Uber die Kantone erfolgt;
mind. 3 Konkordate nehmen Teil

Q4/2021 Techn. Rahmenbedingungen geklart
Q4/2023 ZentrG (rechtlich) in Kraft
Q4/2023 Picsel im Betrieb (Daten u. Kantone vorhanden)

2. Erarbeitung einer just

iziellen Falliibersicht

Projektbeschreibung

Erarbeitung eines Instrumentes zur nationalen Erfassung
samtlicher in den Kantonen hangigen Untersuchungskom-
plexe im Bereich Cybercrime (interkantonale Fallibersicht)

Zustandigkeit und einge-
setzte Ressourcen

Cyberboard (Cyber-CASE, Kantone, BA & fedpol)

Meilensteine

Q1/2019 Tool Cyber-CASE; Fallkomplex-Liste samtlicher
Cyber-SPOC-STA (bereits operativ)

Q4/2020 Online Tool firr die Verfahrensibersicht der lau-
fenden Verfahren

Q1/2021 Kombination des polizeilichen Lagebildes

(Picsel) mit der justiziellen Falliibersicht

3. Aufzeigen von Entwic

klungen, Szenarien und Auswirkungen

Projektbeschreibung Kontinuierlicher Aufbau von polizeilichen und justiziellen Pro-
dukten (Trends, Best Practices, Analysebericht usw.)
Zustandigkeit Cyberboard (NEDIK, Kantone (Kantonspolizeien, Kantonale
Staatsanwaltschaften), BA & fedpol)
sowie Oberauditorat / Militarjustiz / Militarpolizei
Meilensteine

Q1/2019 Monatliches Bulltin (polizeilich)

Q4/2020 Verfahrensiibersicht der laufenden Verfahren
(polizeilich & justiziell)

|
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7.8 Cyber-Defence

Grossangelegte oder sehr gezielte Cyber-Angriffe auf kritische Infrastrukturen der Schweiz
koénnen die Sicherheit der Bevolkerung und der Wirtschaft gefahrden. Die Schweiz braucht
daher Uber alle Lagen Fahigkeiten und Ressourcen, um laufende Angriffe zu unterbinden
und die daflir verantwortlichen Akteure zu identifizieren. Bei Angriffen, welche das Funktio-
nieren kritischer Infrastrukturen gefahrdet, missen in Abstimmung mit den relevanten Fach-
behdrden nétigenfalls aktive Gegenmassnahmen ergriffen werden kénnen, um deren Betrieb
sicherzustellen. Die rechtlichen Grundlagen daflir wurden mit dem Nachrichtendienstgesetzt
und dem revidierten Militargesetz geschaffen.

Die Cyber-Defence umfasst jene Massnahmen, die generell der Verteidigung kritischer Sys-
teme und der Abwehr von Angriffen im Cyber-Raum Uber alle Lagen, also bis zu Konflikt-
und Kriegszeiten dienen. In seinem «Aktionsplan flr Cyber-Defence» (APCD) hat das VBS
den Handlungs- und Ressourcenbedarf fur diesen Bereich festgestellt, die Auftrdge der ver-
schiedenen Stellen (insbesondere auch der Armee) definiert und beschrieben welche Mass-
nahmen zur Bewaltigung der Aufgaben getroffen werden.

2019 2020 2021 2022
Cyber-Defence l01]02Jo3]o4]os]oe[07]os]os[10[11]12]01]02o3]o4[os[os[o7[os]oo]10]11]12]01]o2]03]o4]os[os[o7[os[os]10[11]12]01jo2]03]04]os]oe[o7]os]os[tofr1]12

Ausbau der Fahigkeiten zur Informationsbeschaffung
und Attribution (M22)

Ausbau der Fahigkeiten zur Informationsbeschaffung
und Attribution

Durchfiihrung einer spezifischen Ausbildung in der Cyber-Abwehr
(Armee)

Fahigkeit zur Durchfiihrung von aktiven Massnahmen
im Cyber-Raum gemdss NDG und MG (M23)

Nutzung der im Kontext vom NDG entwickelten Kapazititen
von FUB-ZEO

Gewiahrleistung Einsatzbereitschaft der Armee iiber alle Lagen
im Cyber-Raum und Regelung ihrer subsididren Rolle zur
Unterstiitzung der zivilen Behdrden (M24)

Projekt «Aufbau Cyber» N

Aufbau eines Cyber Training Center Schweiz

Trainings fiir Fiihrungsorganisationen im Cyber-Krisenmanagement |

Abbildung 12 Roadmap Cyber-Defence

7.8.1 Ausbau der Fahigkeiten zur Informationsbeschaffung und At-
tribution (M22)

Ubersicht Massnahme

Massnahmenziel Der NDB ist mittels einer systematischen Informationsbe-
schaffung und -auswertung in der Lage, neue Angriffsmuster
mdglichst friihzeitig zu entdecken.

Er kann eine moglichst genaue Feststellung der Urheber-

schaft von erfolgten Angriffen (Attribution) vornehmen, damit

die Handlungsfreiheit der politischen Behérden und der Straf-
verfolgungsbehoérden gewahrt wird.

Bei Angriffen auf kritische Infrastrukturbetreiber ist der NDB

unter Einbezug unterstiitzender Einheiten sowie Fachbehor-

den in der Lage, seinen Auftrag im Rahmen des NDG zu er-
fullen.

e Das vorhandene Spezialwissen und die Fahigkeiten des NDB
zur Informationsbeschaffung zwecks Friiherkennung von Cyber-
Angriffen und zur Identifikation der Urheberschaft werden wei-
terentwickelt.

e Der DB fiihrt vertiefte Akteurs- und Umfeldanalysen durch

e Der NDB nutzt und entwickelt technische Hilfsmittel, die Fern-
meldeliberwachung und Methoden der Human Intelligence.

e Erkannte Cyber-Angriffe werden systematisch aufgearbeitet und
verfolgt.
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7.9 Aktive Positionierung der Schweiz in der internationa-
len Cyber-Sicherheitspolitik

Die Wahrung der aussen- und sicherheitspolitischen Interessen der Schweiz muss auch im
Cyber-Raum sichergestellt werden. Die Schweiz engagiert sich daher sowohl auf diplomati-
scher als auch auf technisch-operativer Ebene fiir die Starkung der internationalen Koopera-
tion zur Minimierung von Cyber-Risiken. Sie setzt sich fur die Anerkennung, Einhaltung und
Durchsetzung des Volkerrechts im Bereich Cyber-Sicherheit ein, engagiert sich aktiv fir die
zwischenstaatliche Vertrauensbildung und unterstitzt und entwickelt den Aufbau von Kapazi-
taten in Drittstaaten. Bei allen Aktivitaten gilt ein Augenmerk auch der Forderung der
Schweiz und des internationalen Genfs als Plattform fiir Diskussionen zur Cyber-Aussensi-
cherheitspolitik.

Aktive Positionierung der Schweiz
in der internationalen Cyber- 2019 2020 2021 2022
Sicherheitspolitik 01]02]03]o4]osos[o7]os]os]10]11]12]01]02]03]04]os]oe]07]0s]os]10[11]12]01]02]03]04]05]06[ 070805 10]11]12]01]02]03]04]05]06]07[08]09] 10]11]12

Aktive Mitgestaltung und Teilnahme an Prozessen
der Cyber-Aussensicherheitspolitik (M25)

Teilnahme an UNO Prozessen

Interessenvertretung im Rahmen der OSZE
(staatliche Vertrauensbildung)

Aufbau und Etablierung des Geneva Dialogues
on responsible behavior

Verfolgung der Entwicklungin der Europdische Union
insbesondere der Europdischen Auswirtige Dienst und ENISA)

Engagement zur Forderung eines offenen und freien
Cyber-Raums

Internationale Kooperation zum Auf- und Ausbau von
Kapazitdten im Bereich Cyber-Sicherheit (M26)

Durchfiihrung von Workshops mit Regionalen Organisationen

Durchfiihrung von Workshops zum Aufbau von Institutionen
und Cyber-Aussensicherheitsstrukturen

Unterstiitzung des Global Forum on Cyber-Expertise

Bilaterale politische Konsultationen und multilaterale
Dialoge zu Cyber-Aussensicherheitspolitik (M27)

Bilaterale politische Cyber-Konsultationen

Sino-European Cyber Dialogue— Arbeitgsruppe IL
MENA Cybersecurity Forum

Abbildung 13 Roadmap Aktive Positionierung der Schweiz in der int. Cyber-Sicherheitspolitik

7.9.1 Aktive Mitgestaltung und Teilnahme an Prozessen der Cyber-
Aussensicherheitspolitik (M25)

Ubersicht Massnahme

Massnahmenziel Die Schweiz tragt zur Weiterentwicklung und Umsetzung von
staatlichen und nichtstaatlichen Verhaltensnormen im Cyber-
Raum bei.

Sie setzt sich fir die Anerkennung des Vélkerrechts und den
Schutz der Menschenrechte im Cyber-Raum ein und tragt zur
Klarung von spezifischen Fragen zu dessen Anwendung bei.
Sie engagiert sich bei der Schaffung von staatlichem Ver-
trauen im Cyber-Raum und baut dabei auf die bestehenden
Massnahmen regionaler Organisationen, namentlich der O-
SZE auf.

Die Schweiz setzt sich fir die Durchsetzung der Exportkon-
trollregime mit Blick auf Uberwachungstechnologien aktiv ein.

Verantwortung fir Mass- EDA, Biro Sondergesandter flr Cyber-Aussen- und Sicher-
nahme heitspolitik, SECO

Beteiligung EDA: DV, AlO, AMS; VBS: GS-VBS (Bereich SIPOL)
Bestehende Gremien / UNO, OSZE, EU, NATO, Rustungskontrollregime, London
Prozesse / Konzepte Prozess

58/79



Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken — Umsetzungsplan NCS

7.10 Aussenwirkung und Sensibilisierung

Die rasche Entwicklung und Zunahme von Cyber-Risiken fuihren in der Bevolkerung und in
der Wirtschaft zu Verunsicherungen. Die aktive Kommunikation Uber die ergriffenen Mass-
nahmen und die erzielten Fortschritte gehdren deshalb zu den Aufgaben der Strategieumset-
zung. Zusatzlich zur Kommunikation Gber die NCS soll der Bund auch zur Sensibilisierung
gegenuber Cyber-Risiken beitragen. Die Information der Bevolkerung tber Cyber-Risiken
und mogliche Schutzmassnahmen tragt zur Pravention und zur Verbesserung der Resilienz
bei und hilft, Verunsicherungen zu mindern. Neue Vorfalle haben ebenfalls gezeigt, dass es
weiterhin nétig ist, die Allgemeinheit flr Cyber-Risiken zu sensibilisieren und auf grundle-
gende Schutzméglichkeiten aufmerksam zu machen. Die Information der Offentlichkeit liber
die Umsetzung der NCS soll kiinftig aktiver erfolgen, so dass Uber den Kreis der Fachperso-
nen hinaus bekannt wird, welche Massnahmen der Bund zum Schutz der Schweiz vor Cy-
ber-Risiken umsetzt. Im Sinne der Pravention soll der Bund und Kantone zudem verstarkt
dazu beitragen, Bevolkerung, Wirtschaft und Politik flir Cyber-Risiken zu sensibilisieren und
Uber moégliche Schutzmassnahmen zu informieren.

2019 2020 2021 2022
Aussenwirkung und Sensibilisierung 01]o2[o3]oa]os]oe[o7]og[oo10]11]12]01]o2]03]04]0s]os[o7]os]0s[10]11]12[01]02]03]04]os]0s[07]0s]0s]10[11]12[01]o2[03]04]os]os[o7]os]os]10]11]12
Erstellung und Umsetzung eines Kommunikationskonzepts i i H i i il P | |
2ur NCS (M28)
Erarbeitung eines Kommunikationskonzeptes zur NCS & & &
Sensibilisierung der Offentlichkeit fiir Cyber-Risiken i
(Awareness) (M29)
Entwicklung und Durchfiihrung einer nationalen : . . S
Awareness-Kampagne Pl A I Vo i o i i
Informationsplattform zu Cyber-Risiken - : - ’ 2 : _ﬂ

Abbildung 14 Roadmap Aussenwirkung und Sensibilisierung

7101 Erstellung und Umsetzung eines Kommunikationskon-
zepts zur NCS (M28)

Ubersicht Massnahme

Massnahmenziel Die Kommunikationsleitlinien, Zustandigkeiten und Prozesse
sind in einem Konzept festgehalten.

Es wird dabei auch die Balance zwischen Vertraulichkeit und
Informationsbedurfnis erortert.

Die Umsetzung des Konzepts liber Medien- und Offentlich-
keitsarbeit soll zielgruppengerecht erfolgen und aktiv voran-
getrieben werden.

Verantwortung fur Mass- Kompetenzzentrum Cyber-Sicherheit

nahme

Beteiligung In Abstimmung mit den NCS-Hauptakteuren

Bestehende Gremien / Laufende Sensibilisierungs- und Awareness-Kampagnen

Prozesse / Konzepte

Umsetzungsprojekte der 1. Erarbeitung eines Kommunikationskonzeptes zur NCS
Massnahme
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Abkurzungsverzeichnis

AlO ..., Abteilung Vereinte Nationen und internationale Organisationen
AMS Abteilung Menschliche Sicherheit
APCD e Aktionsplan fir Cyber-Defence
B A e Schweizerische Bundesanwaltschaft
BABS ... Bundesamt flir Bevolkerungsschutz
BAG . Bundesamt fir Gesundheit
BAKOM. ... Bundesamt fir Kommunikation
B AV e Bundesamtes fir Verkehr
BAZL ..o Bundesamt fir Zivilluftfahrt
BFE Bundesamt fur Energie
T Bildung, Forschung und Innovation
BiNfV Bundesinformatikverordnung
BIT e Bundesamt fir Informatik und Telekommunikation
B Bundesamt fir Justiz
B Bundeslagezentrum
BST B e Bundesstab Bevdlkerungsschutz
BWL. Bundesamt fir wirtschaftliche Landesversorgung
Canvas .......ooevvieiiieee e Constructing an Alliance for Value-driven Cybersecurity
CBMS.. confidence building measures
CCDCOE. ..., Cooperative Cyber Defence Centre of Excellence
O e e Cyber Defence Committee
CERT Computer Emergency Response Team
CNO e Computer Network Operations
CSIRT .. Computer Security Incident Response Team
T Cyber Training Center
Cyber-SPOC-STA......oe, Staatsanwaltschafts — Single Point of Contact
CYD-CamPUS... .o ottt e e e e e e e raaaaas Cyber Defence Campus
DEA Direktion fur europaische Angelegenheiten
3 R Direktion fur Volkerrecht
EDA ..., Eidgendssisches Departement flir auswartige Angelegenheiten
EF D o Eidgendssisches Finanzdepartement
EJPD Eidgendssisches Justiz- und Polizeidepartement
ENISA. Europaische Agentur fur Netz- und Informationssicherheit
EPFL oo Ecole Polytechnique Fédérale de Lausanne
ETHZ .. Eidgenodssische Technische Hochschule Zirich
L U Européaische Union
£{=To | oo ] FU TR UUPPPPRPPIR Bundesamt fur Polizei
FINMA L Eidgendssische Finanzmarktaufsicht
F OB e e Financial Stability Board
FUB FUhrungsunterstutzungsbasis
G20, Gruppe der zwanzig wichtigsten Industrie- und Schwellenlander
GBS o Geneva Centre for Security Policy
GIP Geneva Internet Platform
G Geschlossener Kundenkreis
GNU L Gesamtnotfallibungen
GovCert.....oovviiiiiie e, Governmental Computer Emergency Response Team
GBS e —aaaa————— Generalsekretariat
HPio Harmonisierung der Schweizer Polizeiinformatik
[ ] L RO Hochschule Luzern
2 Information and Communication Technology
< ST Informations- und Kommunikationstechnik
[OS Informations-und Objektsicherheit
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IS B Informatiksteuerungsorgan des Bundes
o Lo TSR Kommando
KKJPD......ccc....... Konferenz der kantonalen Justiz- und Polizeidirektorinnen und —direktoren
KKPKS . Konferenz der kantonalen Polizeikommandanten
LB A Logistikbasis der Armee
MELANI ..., Melde- und Analysestelle Informationssicherung
MG Militargesetz
MiGe....... Standige Mission der Schweiz beim Buro der Vereinten Nationen und den anderen
internationalen Organisationen in Genf
MIlCERT ..o Military Computer Emergency Readiness Team
1 Militarischer Nachrichtendienst
NATO ... North Atlantic Treaty Organization ,,Organisation des Nordatlantikvertrags*
NCS...oo, Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
N DB .. —————— Nachrichtendienst des Bundes
ND G o Nachrichtendienstgesetz
NEDIK ...cccooiieiin. Netzwerk fir die Ermittlungsunterstiitzung in der digitalen Kriminalitat
OEWG ... Open Ended Working Group
Ol e Operation Information Center
OSINT Open Source Intelligence
OSZE.......e Organisation fur Sicherheit und Zusammenarbeit in Europa
RKMZF ..., Regierungskonferenz Militar, Zivilschutz und Feuerwehr
SATW . Schweizerische Akademie der Technischen Wissenschaften
SBFI e, Staatssekretariat fir Bildung, Forschung und Innovation
0T Swiss Cyber Experts
SCION ..o, Scalability, Control, and Isolation on Next-Generation Networks
SECD . Sino-European Cyber Dialogue
S U i Strategische Fuhrungsubung
SIB..oooie Sensibilisierungskampagne IKT-Sicherheit in der Bundesverwaltung
SIF Staatssekretariat fir internationale Finanzfragen
SIK e Schweizerische Informatikkonferenz
S P O e a e e et aaaaeaaanna Sicherheitspolitik
S S A Swiss Internet Security Alliance
S P e Schweizerische Kriminalpravention
T PPN Service-Level-Agreement
SO e anaan Security Operations Center
ST S Schweizerisches Polizei-Institut
SO Schweizerische Staatsanwalte-Konferenz
S A N C S e Steuerungsausschuss NCS
SV S e aannnnannna Sicherheitsverbund Schweiz
SV U e e Sicherheitsverbundiibung
SV Schweizerische Versicherungsverband
SWISSIGF ... Swiss Internet Governance Forum
UNGGE ..., UN Governmental Group of Experts on Cyber Security
UNO e, United Nations Organization; Vereinte Nationen
VBS.....ccovvee Eidgendssische Departement fur Verteidigung, Bevolkerungsschutz und Sport
VBV ..o Berufsbildungsverband der schweizerischen Versicherungswirtschaft
VSE ..o Verband Schweizerischer Elektrizitatsunternehmen
LA O EPPRP Wissenschaft und Technologie
ZentG ... Bundesgesetz uber kriminalpolizeiliche Zentralstellen des Bundes
ZENIIG e Zentralstellengesetz
ZEO . Zentrum elektronische Operationen
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Beteiligung Schweizerische Informatikkonferenz SIK, SVS
Bestehende | ¢ Arbeitsgruppe Informatiksicherheit innerhalb der SIK
Gremien / e Melde und Analysestelle der Informationssicherung MELANI
Prozesse
Instrumente: | « Netzwerk Netzwerk-Sicherheits-Politik (als Basis dient die NSP-SIK
2017)
o Orientierung an weiteren bestehenden Standards
o Geeignete Prozesse (Change-, Problem-, Incidents- Risiko- und Notfall-
management)
o Einsatz von definierten Standards und Empfehlungen bspw. ISO 2700x,
BSI, SANS CSC, oder CIS 20
Messbare o Kantonseigene Netzwerk-Sicherheits-Policy wurde erarbeitet und in An-
Leistungs- lehnung an die Vorgaben der SIK (NSP-SIK 2017)” umgesetzt.
Ziele: o Definierte und gelebte Standards

¢ Ausgebildetes Personal
« Definierte Prozesse (Change-, Problem-, Incident- Risiko-, Notfallma-
nagement sowie Berichtswesen)

5. Krisenmanagement

(7) Cyber-Ubung mit kritischen Infrastrukturen im Gesundheitssektor

M17 Gemeinsame Ubungen zum Krisenmanagement

Zielzustand Die Koordination auf operativer Ebene zwischen Bund, den Kantonen und
Vertretern kritischer Infrastrukturen in einer Krisensituation funktioniert.
Das Lagebild ist in der Krise aktuell und kann von den betroffenen Stellen
eingesehen werden. Das Konzept zur Fihrung in Krisen mit Cyber-Aus-
pragungen konnte getestet werden.

Umsetzungs- | SVS

verantwor-

tung

Beteiligung Bundeskanzlei, Gesundheitsdirektorenkonferenz

Bestehende | Allgemeines Krisenmanagement (FUhrungsablaufe und —prozesse) der

Gremien / Kantone und des Bundes unabhangig vom Szenario

Prozesse SVU19

Instrumente | « Konzept M15 NCS | erweitert um Kantone und KI.

Messbare o Anzahl durchgefuhrter Ubungen mit allen betroffenen Organisationen (1

Leistungs- Table Top Ubung bis 2020, 1 Stabsrahmentbung bis 2021)

ziele o Ein aktuelles und prazises Lagebild war wahrend der Ubung jederzeit

verfligbar und wurde von den teilnehmenden Akteuren adaquat bewertet
(Evaluation)

« Die an der Ubung teilnehmenden Akteure konnten auf die Unterstiitzung
der Stabe durch fachspezifisches Wissen zahlen (Einschatzung der Ak-
teure der Ubungserfahrung, Umfrage)

7 Die Netzwerksicherheitspolicy der Schweizerischen Informatikkonferenz ist tiber das Intranet der selbigen fiir
alle Mitglieder abrufbar.
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