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Management Summary
Cyberübungen sind ein wirksames strategisches Instrument, um die Cyberfähigkeiten der 
Schweiz sowie die Zusammenarbeit und das Vertrauen über Organisationsgrenzen hinweg, 
im In- und Ausland zu stärken. Insbesondere für das Krisen- und Vorfallmanagement ist die 
Teilnahme an oder die Durchführung von Cyberübungen durch Staaten entscheidend, um die 
notwendigen Fähigkeiten zu entwickeln und zu stärken.
Um seine Fähigkeiten im Cyberbereich zu stärken, führt der Bund heute eigene 
Cyberübungen durch und integriert Cyberelemente in grössere Krisenübungen. Er beteiligt 
sich an verschiedenen internationalen Cyberübungsformaten und setzt Cyberübungen 
punktuell als Instrument der Cyberdiplomatie ein. Das Übungsangebot für die Expertinnen und 
Experten des Bundes wird laufend weiterentwickelt. Eine übergreifende Strategie zur 
Weiterentwicklung der Organisation, der Durchführung und der Teilnahme der 
Bundesverwaltung und der Armee an Cyberübungen fehlte jedoch bisher.

Der vorliegende Bericht legt drei strategische Ziele und entsprechende 
Umsetzungsschwerpunkte für die Bundesverwaltung und die Armee in Bezug auf 
Cyberübungen fest: die Verstärkung der bundesinternen Koordination und Kooperation, die 
Systematisierung der Vor- und Nachbereitung von Cyberübungen sowie die 
Institutionalisierung der bundesexternen und internationalen Kooperation. 
Um die bundesinterne Koordination und Kooperation zu stärken, schafft der Bundesrat im 
Bundesamt für Cybersicherheit (BACS) eine zentrale Koordinationsstelle für Cyberübungen 
in der Bundesverwaltung. Diese soll die Integration von Cyberübungen in die Koordination von 
Krisenübungen in der Bundesverwaltung und eine verstärkte Zusammenarbeit der betroffenen 
Fachstellen sicherstellen. Die Vor- und Nachbereitung von Cyberübungen wird durch einen 
bundesinternen und -externen Austausch von «Lessons Learned» und einer aufbauenden 
Übungsplanung für die Aus- und Weiterbildung gefördert. Schliesslich wird die bundesexterne 
und internationale Kooperation im Bereich Cyberübungen institutionalisiert. Die 
Bundesverwaltung und die Armee priorisieren die regelmässige Teilnahme an wirkungsvollen 
Übungsformaten mit den kritischen Infrastrukturen und an multilateralen Cyberübungen mit 
internationalen Partnern. Zudem wird eine zentrale Anlaufstelle für externe Partner, die 
Wirtschaft und die Bevölkerung geschaffen.

Diese strategischen Ziele und Umsetzungsschwerpunkte dienen als Grundlage für die 
Umsetzung der Massnahme 10 «Krisenmanagement» der Nationalen Cyberstrategie (NCS). 
Der Steuerungsausschuss der NCS (StA NCS) beaufsichtigt die Umsetzung der Strategie und 
erarbeitet in Abstimmung mit den zentralen Akteuren eine Umsetzungsplanung für die 
Massnahmen.
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1 Auftrag
Der vorliegende Bericht beantwortet das am 16. Dezember 2022 überwiesene Postulat 
22.4081 «Übergeordnete Cyber-Teststrategie im VBS» vom 29. September 2022 von 
Nationalrat Marcel Dobler. Das Postulat lautet wie folgt: 

Der Bundesrat wird beauftragt zu prüfen, wie eine übergeordnete, umfassendes Cyber 
Test-Strategie 2023-2030 entwickelt und eingeführt werden kann, welche die zivilen, 
militärischen und föderalen Bereiche privater und staatlicher Natur abdeckt. Der Zweck 
dieser Strategie ist es, mittel und langfristig die Resilienz zu erhöhen, KnowHow 
aufzubauen, die Zusammenarbeit verschiedener Bereiche zu verbessern und zu 
trainieren. Anzusiedeln ist die verantwortliche Organisation im VBS, welche schon 
heute im Rahmen seiner Aufgaben für die Umsetzung der NCS die Übungskonzepte 
erstellt.

Es wird wie folgt begründet: 

Das Thema "Cyber" ist noch immer neu, gleichzeitig sind bestehende Strukturen im 
Fluss. Die Schweiz hat verschiedene sehr erfolgreiche Übungen hinter sich, teilweise 
im umfassenden, internationalen Zusammenhang. Was fehlt ist der Überblick und ein 
übergeordnete Strategie, wie und bis wann der Bund zum Thema Cyber wen mit wem 
und welchem Testziel beüben will - dies von der Stufe Bund via kritische Infrastrukturen 
bis hin zu allen föderalen Strukturen. Gegenwärtig bestehen verschiedene, divers 
angesiedelte Strukturen und zahlreiche, verschieden angehängte Gefässe. Kurz: Es 
bestehen strategische neben technischen Übungen. Es handelt sich also hinsichtlich 
Fokus, Umfang und strategischer Bedeutung um sehr unterschiedliche 
Übungselemente. Der Zusammenhang und das Zusammenspiel, sowie die 
angestrebten Übungsziele dieser einzelnen Elemente ist entsprechend ebenso unklar 
wie die bundes-interne Vernetzung der einzelnen Übungsteilnehmer. Entsprechend 
gehört zur übergreifenden Teststrategie auch eine Organisation.

Der Bundesrat beantragte am 16. November 2022 die Annahme des Postulats. Das VBS 
wurde mit der Berichterstattung beauftragt.

2 Einleitung
Die Cybersicherheit ist ein Kernanliegen der Schweizer Sicherheitspolitik.1 Sie ist 
Voraussetzung für die Digitalisierung, für den Datenschutz, für die Chancen des Wirtschafts- 
und Forschungsstandorts Schweiz und ist ein wichtiges Element der Aussenpolitik. Die 
Komplexität im Cyberraum nimmt mit der zunehmenden digitalen Vernetzung und der 
Diversifizierung von Akteuren und Lieferketten zu. Entsprechend steigt das Risiko von 
Cybervorfällen, sei es bedingt durch Cyberangriffe oder durch menschliches Fehlverhalten 
und technische Ausfälle. 
Die grenzüberschreitenden Bedrohungen im Cyberraum, insbesondere durch den Einsatz von 
Cyber- und Informationsmitteln im Rahmen der hybriden Kriegsführung2, erfordern eine 
ganzheitliche Betrachtung. Die Stärkung der Antizipation und Resilienz der Schweiz 
gegenüber Cyberangriffen gehört deshalb zu den Kernaufgaben des Bundes. Die Erfüllung 
dieser Aufgabe erfordert einerseits einen kooperativen und kollaborativen Ansatz der 
verschiedenen Fachstellen des Bundes und ein umfassendes Krisenmanagement. 

1 Die Cybersicherheit ist eines der sicherheitspolitischen Ziele des Sicherheitspolitischen Bericht 2021 des 
Bundesrates. Der Bundesrat, Die Sicherheitspolitik der Schweiz. Bericht des Bundesrates, BBl 2021, 2895.
2 Definition hybride Kriegsführung siehe Glossar.
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Andererseits erfordert die Cybersicherheit eine stetige Zusammenarbeit zwischen den 
Staatsebenen, mit den kritischen Infrastrukturen3, mit der Wirtschaft und mit der Bevölkerung. 

Cyberübungen sind ein wirksames strategisches Instrument, um die Cyberfähigkeiten der 
Schweiz sowie die Zusammenarbeit und das Vertrauen über Organisationsgrenzen hinweg 
im In- und Ausland zu stärken. Insbesondere für das Krisen- und Vorfallmanagement ist die 
Teilnahme an oder die Durchführung von Cyberübungen durch Staaten entscheidend, um die 
notwendigen Fähigkeiten zu entwickeln und zu stärken.
Um seine Fähigkeiten im Cyberbereich zu stärken, führt der Bund heute eigene 
Cyberübungen durch und integriert Cyberelemente in grössere Krisenübungen. Er beteiligt 
sich an verschiedenen internationalen Cyberübungsformaten und setzt Cyberübungen 
punktuell als Instrument der Cyberdiplomatie ein. Das Übungsangebot für die Expertinnen und 
Experten des Bundes wird laufend weiterentwickelt. Eine übergreifende Strategie zur 
Weiterentwicklung der Organisation, der Durchführung und der Teilnahme der 
Bundesverwaltung und der Armee an Cyberübungen fehlte jedoch bisher.

Der vorliegende Bericht legt drei strategische Ziele und entsprechende 
Umsetzungsschwerpunkte für die gesamte Bundesverwaltung und die Armee bezüglich 
Cyberübungen fest. Dies erfolgt im Sinne der übergreifenden Nationalen Cyberstrategie 
(NCS) und unterstützt einen bundesweit einheitlichen Ansatz zur strategischen 
Weiterentwicklung in allen Cyberbereichen – der Cybersicherheit, der Cyberdefence und der 
Cyberstrafverfolgung – und zur Stärkung des Eigenschutzes aller Verwaltungseinheiten. In 
diesem Sinne wird der Auftrag aus dem Postulat Dobler 22.4081 über das VBS hinaus 
erweitert umgesetzt.
Im nachfolgenden Kapitel führt der Bericht in die konzeptionellen Grundlagen von 
Cyberübungen ein und positioniert die Schweiz in den Kontext von Strategiepapieren anderer 
Staaten. Im Kapitel 3 werden die rechtlichen Grundlagen für die Durchführung von 
Cyberübungen bundesintern, mit und zugunsten Dritter dargelegt. Anschliessend zeigt Kapitel 
4 die bundesinternen Rollen und Zuständigkeiten für die Durchführung und Teilnahme an 
Cyberübungen, für die bundesinternen Koordination von Cyberübungen sowie für die 
Weiterentwicklung und Forschung auf. Nach Ausführungen zu den Cyberübungen mit den 
Kantonen, kritischen Infrastrukturen und internationalen Partnern in Kapitel 5 schliesst der 
Bericht im Kapitel 6 mit den drei strategischen Zielen für die Weiterentwicklung von 
Cyberübungen in der Bundesverwaltung und in der Armee.

2.1. Begriffsdefinitionen
Übungen sind ein wichtiges Instrument, um Schwachstellen und Verbesserungsbedarf in 
bestehenden Prozessen einer Organisation oder eines Systems aufzudecken.4 Übungen 
können einerseits dazu dienen, die Effektivität von Reaktions- und 
Wiederherstellungsstrategien zu bewerten und zu revidieren. Andererseits können sie 
geänderte Strategien auf ihre Vollständigkeit, Relevanz und Genauigkeit überprüfen. 
Übungen werden in einer kontrollierten und sicheren Umgebung durchgeführt. Sie 
ermöglichen es Organisationen, sich auf reale Situationen vorzubereiten, ohne den täglichen 
Betrieb zu beeinträchtigen. Durch Übungen kann u. a. die Kompetenz einer Organisation und 
ihres Personals gemessen werden.5 

3 Definition kritische Infrastruktur siehe Glossar.
4 Eine Organisation kann ein einzelnes Unternehmen, ein vertikal integrierter Konzern mit vielen Teilen, eine 
einzelne Behörde oder die Bundesverwaltung als Ganzes sein.
Unter einem System kann man einen einzelnen Computer verstehen, aber auch mehrere verbundene technischen 
Anlagen respektive IKT-Infrastruktur. Ebenso gilt z.B. «die Stromversorgung» oder «die Schweiz» als System.
5 ISO, ISO 22398:2013 Societal security — Guidelines for exercises, Ed. 1, 2023. 
<https://www.iso.org/standard/50294.html#:~:text=ISO%2022398%3A2013%20recommends%20good,nature%2
C%20whether%20private%20or%20public.>. (alle Internetquellen wurden zuletzt am 20.09.2024 besucht).
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In Cyberübungen werden Szenarien im Zusammenhang mit Cybersicherheit durchgespielt.6 
Um die Cybersicherheit zu stärken, werden u. a. Wiederherstellungssysteme auf der Basis 
von Informations- und Kommunikationstechnologie (IKT), Rollen und Verantwortlichkeiten des 
Personals, die organisationsübergreifende Koordination und Kommunikation und die 
individuelle Leistung der Fachkräfte geübt. Nicht zuletzt ermöglicht die kontrollierte Umgebung 
den Beübten, Verbesserungspotenziale durch Experimentieren zu identifizieren.7

Cyberübungen können entweder als Übungen «über Cyber» oder als Übungen «mit Cyber» 
verstanden werden. Bei ersteren steht das Cyberelement im Mittelpunkt der Übung. Die 
Beispiele reichen von einer bereichsübergreifenden Übung zur Wiederherstellung der 
digitalen Infrastruktur nach einem Cybervorfall bis hin zu einer fokussierten Übung, bei der die 
Widerstandsfähigkeit einer bestimmten digitalen Infrastruktur gegen Angriffe getestet wird. 
Übungen «mit Cyber» sind Krisenübungen mit einem bereichsübergreifenden Szenario mit 
einem integrierten Cyberelement. In bestimmten Bedrohungsszenarien können Cyberangriffe 
realistisch sein, z. B. als Ursache für den Ausfall kritischer Infrastrukturen oder als Mittel zur 
Verbreitung von Falschinformationen. Solche Szenarien können genutzt werden, um die 
Resilienz der Kommunikationsfähigkeit von Krisenorganisationen bzw. die Bereitschaft 
und/oder Tauglichkeit alternativer Kommunikationsmittel zu üben. Diese Übungen mit 
Cyberelementen werden unter dem Überbegriff Krisenübungen subsumiert.8 

Das Postulat Dobler 22.4081 „Übergeordnete Cyber-Teststrategie im VBS“ verwendet die 
Begriffe «Cyber-Test» und «Cyber-Übung» synonym. Für die thematische Abgrenzung dieses 
Berichts ist eine Unterscheidung der Formate wichtig. Ein Test impliziert, dass ein Produkt 
oder Verfahren geprüft und verifiziert wird. Eine Übung hingegen übt oder überprüft eine 
koordinierte und integrierte Leistung einer Organisation als Reaktion auf ein simuliertes und 
komplexes Szenario.9 Cybersicherheitsprüfungen oder -tests von Produkten und 
Anwendungen sind nicht Teil dieses Berichts. 
Auch Hackathons oder Bug Bounty Programme sind somit nicht Bestandteil dieser Strategie 
für Cyberübungen.10 Die Weiterentwicklung dieser Instrumente und Fähigkeiten wird in 
anderen Dokumenten des Bundesrates dargelegt, u. a. im Bericht in Erfüllung des Postulats 
20.4594 «Ethisches Hacking institutionalisieren und Cybersicherheit erhöhen».11

2.2. Ziel und Zweck von Cyberübungen
Das Ziel von Cyberübungen besteht darin, die Antizipation, die Widerstandsfähigkeit sowie 
die Belastbarkeit von Organisationen und Systemen gegenüber Cyberbedrohungen zu 
verbessern. Dieses übergeordnete Ziel kann in die folgenden Kategorien unterteilt werden12:

▪ Bewusstsein schaffen: Durch Cyberübungen werden Mitarbeitende und 
Führungskräfte für Cyberbedrohungen und wirksame Präventions- und 
Reaktionsmassnahmen sensibilisiert. 

▪ Instrumente, Fähigkeiten und Prozesse überprüfen: Im Rahmen von 
Cyberübungen können die auf Organisationsebene vorgegebenen Instrumente, 

6 ROBERT S. DEWAR, Cyber Defense Report: Cyber Security and Cyber Defense Exercises, Center for Security 
Studies, 2018.
7 ISO, ISO 22398:2013 Societal security — Guidelines for exercises, Ed. 1, 2023.
8 BENJAMIIN SCHECHTER, Wargaming Cyber Security, War on the Rocks, 2020. 
<https://warontherocks.com/2020/09/wargaming-cyber-security/>.
9 IAEA, General Concepts of Exercises, IAEA Training in Emergency Preparedness and Response.
10 Definitionen für Hackathon und Bug Bounty Programm siehe Glossar.
11 Der Bundesrat, Bundesrat verabschiedet Postulatsbericht zur Erhöhung des ethisches Hackings, 2023. 
<https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/br-bericht-ethisches-hacking.html>.
12 Vgl. ENISA, The 2015 Report on National and International Cyber Security Exercises, 2015. 
<https://www.enisa.europa.eu/publications/latest-report-on-national-and-international-cyber-security-
exercises?v2=1>; ROBERT S. DEWAR, Cyber Defense Report: Cyber Security and Cyber Defense Exercises, 
Center for Security Studies, 2018, S. 10.
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Fähigkeiten und Prozesse dahingehend überprüft werden, ob sie ihren Zweck erfüllen 
bzw. ob Neuentwicklungen wie geplant funktionieren. Schwachstellen, 
Prozessineffizienzen und Verbesserungspotenziale im Informationsaustausch können 
identifiziert werden.13 Im Vorfall- und Krisenmanagement überprüft die Organisation 
ihre Bereitschaft und Reaktionsfähigkeit auf reale Vorfälle, identifiziert 
Ressourcenlücken und beugt Nachlässigkeiten der Einsatzkräfte und 
Fähigkeitsschwund vor.

▪ Instrumente, Fähigkeiten und Prozesse lernen und (weiter-)entwickeln: 
Cyberübungen ermöglichen die (Weiter-)Entwicklung und Einführung neuer, effizienter 
Instrumente und Prozesse. Übungen bieten den Beübten die Möglichkeit, 
Praxiserfahrung zu sammeln und Fähigkeiten im Umgang mit Sicherheitsvorfällen zu 
erwerben und zu verbessern. Dazu gehören technische, aber auch kommunikative 
und koordinative Fähigkeiten.

▪ Zusammenarbeit und Vertrauen fördern: Cyberübungen werden je nach 
Zielsetzung organisationsintern oder organisationsübergreifend durchgeführt. Dabei 
kann die Zusammenarbeit zwischen Akteuren mit unterschiedlichen Prioritäten in der 
Praxis geübt werden (z. B. interne bereichsübergreifende oder öffentlich-private 
Zusammenarbeit). Cyberübungen stärken den effektiven Informationsaustausch und 
damit das gegenseitige Vertrauen innerhalb der Organisation und mit externen 
Partnerorganisationen.

2.3. Typen von Cyberübungen
Cyberübungen können nach Übungsinhalt und Übungsform kategorisiert werden. Zum einen 
kann zwischen technisch-operativen und strategischen Übungsinhalten unterschieden 
werden. Zum anderen bestimmt der Übungsinhalt die Übungsform. Dabei kann es sich um 
eine technische Simulation, eine operative Überprüfung von Kommunikationskanälen und der 
Informationsverarbeitung, eine Tabletop Übung (TTX) oder um eine Kombination dieser 
Formen handeln.

Technisch-operative Cyberübungen 

Bei technisch-operativen Cyberübungen werden die Fähigkeiten der Beübten in realistischen, 
technisch-simulierten Umgebungen und Kommunikationskanälen trainiert.14 Auf der 
technisch-operativen Ebene geht es darum, Angriffe abzuwehren, Systeme 
wiederherzustellen, Redundanzen zu aktivieren und Schwachstellen aufzudecken. Diese 
Übungen überprüfen interne Verfahren, Entscheid- und Kommunikationsprozesse und 
werden oft zum Beüben und Trainieren von Streitkräften und Sicherheitsfachkräften 
eingesetzt. Technisch-operative Übungen mit ausreichenden technischen Ressourcen bieten 
einen grossen Mehrwert insbesondere durch das Spielen von Echtzeit-Szenarios.
Technisch-operative Cyberübungen dienen der Stärkung der Zusammenarbeit und 
Kooperationsprozesse zwischen Organisationen; dem Informationsaustausch, der 
Lagekenntnisse und gegenseitiger Unterstützungsbeiträge. So soll durch solche Übungen 
sichergestellt werden, dass Organisationen, die in einer Krise zusammenarbeiten, eine 
gemeinsame Sprache sprechen und Synergien, Präventionsmassnahmen und «Best 
Practices»15 austauschen. Dadurch kann ein multilateraler Lerneffekt erzeugt werden.16 

13 Dieses Ziel wird insbesondere bei internationalen Übungen verfolgt: die Prüfung der eigenen Fähigkeiten und 
Prozesse und das Messen der eigenen Leistungen gegenüber den Leistungen der Partner. Siehe Kapitel 5.2.
14 Bei rein operativen Übungen, z. B. zur Übung des Informationsaustausches, gilt es die Übungsumgebung so 
realistisch wie möglich zu gestalten. Das Übungspublikum kann in solchen Fällen auch in seinem täglichen 
Arbeitsumfeld üben und reale Kommunikationskanäle nutzen.
15 Definition Best Practices siehe Glossar.
16 Inländischer Partner (Betreiber kritischer Infrastrukturen, kritische Branchen der Wirtschaft) oder ausländischer 
Partner (CERTs oder z. B. bei Übungen, die militärische Aspekte beinhalten).
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Gemeinsame technische Cyberübungen erhöhen die Interoperabilität der Prozesse und der 
Instrumente der Organisationen. 
Für technisch-operative Cyberübungen basieren die Szenarien meistens auf einer «Red 
Team vs. Blue Team»-Dynamik. Die Beübten nehmen entweder die Rolle des angreifenden 
«Red Teams» oder die defensive Haltung des verteidigenden «Blue Teams» ein. Mit «Red 
Teaming» Übungen können die Beübten entweder in einer angreifenden Rolle die Fähigkeiten 
für Cyberangriffe trainieren oder die Widerstandsfähigkeit und Resilienz einer Organisation 
durch Penetrationstests17 überprüfen. Bei reinen Red Team-Übungen handelt es sich in der 
Regel nicht um einen Wettbewerb zwischen Teams. Bei grösseren Übungen können Blue 
Teams und Red Teams in derselben Übungsumgebung gegeneinander antreten und erhalten 
Punkte für erfolgreiche Angriffe oder Verteidigungsmanöver. 
Die technisch-operativen Cyberübungen und Übungsumgebungen können von 
Organisationen selbst entwickelt, aufgebaut und durchgeführt oder von spezialisierten 
Anbietern in der Privatwirtschaft eingekauft werden. Technische Simulationen erfordern in der 
Regel eine gesicherte Netzwerkumgebung und umfangreiche Hardware, die gewartet werden 
muss. Technische Cyberübungen erfordern deshalb meistens zusätzliche IT-
Supportfachkräfte. Zusammen mit den Infrastrukturanforderungen und dem Veranstaltungsort 
sind technisch-operative Cyberübungen sehr ressourcenintensiv. Die Planung erfordert eine 
umfassende Kosten-Nutzen-Analyse, damit das Übungsziel und die Teilnehmerzahl 
kongruent sind.18 

Strategische Cyberübungen 

Strategische Cyberübungen beüben in erster Linie strategische Entscheidprozesse, 
Handlungsoptionen und Verfahren auf politischer Führungsebene. Solche strategischen 
Übungen werden in der Regel als «Scenario Based Discussions» (SBD) oder «Tabletop 
Exercises» (TTX) bezeichnet. Sie enthalten wenig oder keine technischen Aspekte und 
umfassen Seminar- und Workshopformate. TTX üben in der Regel szenariobasiertes Krisen- 
oder Vorfallmanagement. Dabei kann in organisationsübergreifenden Übungen das Verhalten 
verschiedener Zielgruppen aus unterschiedlichen Verwaltungsebenen oder 
Wirtschaftssektoren beobachtet und bewertet werden.

Die zwei Cyberübungstypen (technisch-operativ und strategisch) schliessen sich nicht 
gegenseitig aus, sondern können ineinander integriert werden oder einander ergänzen. 
Solche «hybriden» Übungen können verschiedene Elemente eines Cybervorfalls abdecken.19 
Technische Übungsumgebungen können zusätzlich durch eine strategische TTX ergänzt 
werden, wobei sich die Szenarienentwicklungen der verschiedenen Übungselemente 
gegenseitig beeinflussen können. Hybride Übungen können durch die Kombination dieser 
operativ-technischen und strategischen Übungsformen plausible Szenarien durchspielen und 
den Beübten eine realitätsnahe Übungsumgebung bieten, da sie das Zusammenspiel von 
internen Verfahren und Entscheidprozessen über Organisationsstufen hinweg beüben.20

Die Übungsformate haben unterschiedliche Anwendungsbereiche. Technische Simulationen 
ermöglichen eine realitätsnahe Nachstellung von Cybervorfällen und eignen sich besonders 
für die Entwicklung von Fähigkeiten und das Experimentieren. Sie sind jedoch sehr 
ressourcenintensiv und erfordern einen hohen Planungsaufwand. Bei technisch-operativen 
Übungen werden in der Regel reale Kommunikationskanäle genutzt, was zu 
Beeinträchtigungen des Tagesgeschäfts führen kann. Bei technisch-operativen Übungen 

17 Definition Penetrationstest siehe Glossar.
18 ROBERT S. DEWAR, Cyber Defense Report: Cyber Security and Cyber Defense Exercises, Center for Security 
Studies, 2018, S. 18. <https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-
studies/pdfs/Cyber-Reports-2018-10-Cyber_Exercises.pdf>.
19 JASON KICK, Cyber Exercise Playbook, The MITRE Corporation, 2014. <https://www.mitre.org/news-
insights/publication/cyber-exercise-playbook>.
20 «Locked Shields» des CCDCOE ist ein Beispiel für eine hybride Cyberübung. Die Übung wird in Kapitel 5 
ausführlich beschrieben.
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kann die Übungsumgebung häufig durch die unterschiedlichen Klassifizierungsstufen der 
beteiligten Organisationen eingeschränkt sein. Beispielsweise können bei Übungen auf 
klassifizierten Systemen Informationen oft nicht frei zwischen den Verwaltungsebenen oder 
mit kritischen Infrastrukturen ausgetauscht werden. 
TTX-Formate sind dagegen flexibler. Sie können nur wenige Stunden dauern und sind in der 
Regel weniger ressourcenintensiv als technische Simulationen. Da sie kürzer sind als 
technische Simulationen, sind sie ein geeignetes Format, um höhere Führungskräfte zu 
beüben. Diese stehen in der Regel nicht für mehrtägige technische Übungen zur Verfügung. 
Da TTX jedoch diskussionsbasiert sind und das Szenario oft nicht mit einem realitätsnahen 
Angriffsrhythmus gekoppelt ist, sind die Szenarien weniger dringlich und damit weniger 
realitätsnah.21 
Die Flexibilität bei der Planung und Durchführung kleinerer Cyberübungen dient der effektiven 
Überprüfung der Bereitschaft der Cyberdispositive. Cyberübungen können wiederkehrend, 
z. B. jährlich, stattfinden oder ad hoc durchgeführt werden. Ad-hoc-Übungen können 
Ausnahme- und Krisensituation realitätsnah beüben, da sich die Beübten nicht auf die Übung 
vorbereiten können. Da die Planung und Vorbereitung insbesondere grösserer technisch-
operativer Übungen viele Ressourcen binden, werden ad hoc Cyberübungen in der Regel in 
kleineren Übungsformaten durchgeführt.

2.4. Konzeptionelle Einbettung
Cyberübungen sind in mehreren strategischen Dokumenten des Bundesrates als Instrument 
zur Umsetzung strategischer Ziele ausgewiesen. Die Nationale Cyberstrategie (NCS) weist in 
der Massnahme 10 «Krisenmanagement» aus, dass die Fähigkeiten und Strukturen zur 
Bewältigung von Krisen regelmässig geübt, überprüft und angepasst werden müssen.22 
Konkret nennt die Strategie folgende Fähigkeiten und Strukturen: ein aktuelles, einheitliches 
und umfassendes Lagebild, die Definition von effizienten Prozessen zur Entscheidfindung und 
die Festlegung einer Kommunikationsstrategie. Die Massnahme zeigt insbesondere 
Handlungsbedarf bei der bereichsübergreifenden Zusammenarbeit zwischen bundesinternen 
und -externen Organisationen auf und legt folgende relevante Schwerpunkte zur Umsetzung 
fest: 

▪ Konzeptionierung und Umsetzung von sektorspezifischen (z. B. Energieversorgung, 
Wasserversorgung, Gesundheitsversorgung) und sektorübergreifenden 
Cyberübungen. Die Planung und Konzeptionierung muss dabei in Koordination mit der 
Gesamtplanung grosser Übungen erfolgen.

▪ Integration von Aspekten der Cybersicherheit in alle geplanten Krisenübungen.
▪ Klärung der (subsidiären) Unterstützung zur Krisenbewältigung im Verbund, inklusive 

der dabei zu verwendenden Kommunikationsmittel.

Die zentralen Akteure der Bundesverwaltung und der Armee zur Umsetzung der 
Massnahme 10 sind die Bundeskanzlei (BK), das Bundesamt für Bevölkerungsschutz 
(BABS), das Bundesamt für Cybersicherheit (BACS), die Gruppe Verteidigung, das 
Staatssekretariat für Sicherheitspolitik (SEPOS), Bundesamt für Kommunikation (BAKOM), 
das Bundesamt für Verkehr (BAV), das Bundesamt für Zivilluftfahrt (BAZL), das Bundesamt 
für Energie (BFE), das Bundesamts für wirtschaftliche Landesversorgung (BWL), das 
Eidgenössische Departement für auswärtige Angelegenheiten (EDA), das Generalsekretariat 
VBS (GS-VBS) und der Sicherheitsverbund Schweiz (SVS).23 

21 ROBERT S. DEWAR, Cyber Defense Report: Cyber Security and Cyber Defense Exercises, Center for Security 
Studies, 2018, S. 15-16.
22 Nationale Cyberstrategie NCS, 2023, S. 26. 
<https://www.ncsc.admin.ch/ncsc/de/home/strategie/cyberstrategie-ncs.html>.
23 Das SEPOS hat bei seiner Gründung Funktionen des Krisenmanagements vom GS-VBS übernommen. 
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Für die Planung und Durchführung von Cyberübungen sind zwei Grundsätze der NCS 
besonders relevant. Zum einen definiert die NCS Cybersicherheit als gemeinschaftliche 
Aufgabe von Gesellschaft, Wirtschaft und Staat. Die Umsetzung der NCS erfolgt auf der Basis 
föderalistischer Prinzipien, dezentral und in gemeinsamer Verantwortung. Dieser Grundsatz 
ermöglicht eine Trennung der Verantwortlichkeiten und Zuständigkeiten zwischen den 
Akteuren im Cyberübungsdispositiv der Schweiz. Der vorliegende Bericht konkretisiert diesen 
Grundsatz für die Zusammenarbeit des Bundes mit bundesexternen Partnern.24 
Zum anderen basiert die NCS auf dem Verständnis einer subsidiären und partnerschaftlichen 
Rolle des Staates. Dies bedeutet, dass der Staat nur dann eingreift, wenn das Wohlergehen 
der Schweizer Gesellschaft wesentlich gefährdet ist und private Akteure nicht in der Lage oder 
nicht willens sind, die notwendigen Aufgaben selbst zu erfüllen. Der Staat soll nur solche 
Aufgaben übernehmen, die im öffentlichen Interesse liegen und so wichtig sind, dass sie auch 
dann erfüllt werden müssen, wenn sie nicht durch Private erfüllt werden (können).25 In diesem 
Fall kann der Staat unterstützend wirken, Anreize setzen oder regulativ eingreifen, wobei er 
die entsprechenden Massnahmen in engem Austausch mit den betroffenen Akteuren 
bestimmt und eine enge Zusammenarbeit mit ihnen anstrebt.26 Der vorliegende Bericht 
präzisiert diese subsidiäre und partnerschaftliche Rolle des Bundes spezifisch für 
Cyberübungen.

Die Gesamtkonzeption Cyber (GK Cyber) der Schweizer Armee führt Cyberübungen als Mittel 
für Ausbildungen, dem Aufbau von Resilienz und Kooperationen auf. Die Schweizer Armee 
soll mittels Cyberübungen den Eigenschutz und die Interoperabilität ihrer Systeme und 
derjenigen des SVS entlang der operationellen Fähigkeiten der GK Cyber stärken. Im 
Weiteren sieht die Armee Kooperationspotential in der Zusammenarbeit mit dem BACS, um 
allgemeingültige Mechanismen und Entscheidprozesse für die Bewältigung von 
Cyberangriffen weiterzuentwickeln. Insbesondere soll aber der Aufbau des Cyber Training 
Centers des Kommando Cyber (Kdo Cy) weitere Möglichkeiten bieten, Fachspezialistinnen 
und Fachspezialisten bis hin zu Krisenstäben von Partnern/Dritten simulationsbasiert 
auszubilden.27 

2.5. Die Schweiz im internationalen Vergleich
Im Folgenden wird die Schweiz hinsichtlich des strategischen Einsatzes von Cyberübungen 
mit Staaten mit fortgeschrittenen Cyberfähigkeiten und Staaten vergleichbarer Grösse und 
strategischer Ausrichtung im Cyberraum verglichen. 
Cyberübungen werden in Strategiepapieren internationaler Partner mit unterschiedlichen 
Zielsetzungen erwähnt. Die Stärkung und Weiterentwicklung der Zusammenarbeit zwischen 
Staaten und ihren Partnern ist das häufigste Ziel der Cyberübungen. Das britische 
Verteidigungsministerium beispielsweise legt in seiner «Cyber Resilience Strategy for 
Defence»28 den Schwerpunkt auf den Aufbau von Resilienz gegenüber zunehmender 
Cyberbedrohungen und -gefahren. Dazu werden Cyberübungen durchgeführt, um die 
Reaktionsgeschwindigkeit und die Wiederherstellung bei Cybervorfällen zu verbessern und 
die Widerstandsfähigkeit der Lieferkette zu stärken. Die Übungen werden gemeinsam mit 
Partnerstaaten und der Wirtschaft durchgeführt. 
Insbesondere die Stärkung der Zusammenarbeit zwischen zivilen und militärischen Stellen ist 
in einer Mehrzahl nationaler Cybersicherheitsstrategien als strategisches Ziel genannt – 
häufig als Teil eines umfassenderen Ansatzes zur kollektiven Landesverteidigung. So sieht 
beispielsweise die nationale Cybersicherheitsstrategie Norwegens vor, die Zusammenarbeit 

24 Siehe Kapitel 4.
25 JOHAN ROCHEL, Kommentierung zu Art. 6 BV, in: Stefan Schlegel/Odile Ammann (Hrsg.), Online-kommentar 
zur Bundesverfassung – Version: 01.09.2023, N 39 ff., <https://onlinekommen-tar.ch/fr/kommentare/bv6>. 
26 Nationale Cyberstrategie NCS, 2023, S. 11-12.
27 VBS, Gesamtkonzeption Cyber, 2022, S. 103. <https://www.vbs.admin.ch/de/cybersicherheit>.
28 <https://assets.publishing.service.gov.uk/media/6273871d8fa8f57a3cdbbef5/20220425-
Cyber_Resilience_Strategy_for_Defence.pdf>.
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zwischen militärischen und zivilen Stellen unter anderem durch gemeinsame Cyberübungen 
zu verstärken.29 Estland beabsichtigt, kritische Dienstleister in seine Cyberübungen 
einzubeziehen, um eine kohärente Cybersicherheitsgemeinschaft aufrechtzuerhalten. 
Darüber hinaus werden Cyberübungen im Rahmen der interministeriellen30 oder 
internationalen Kooperation durchgeführt. So sieht beispielsweise der «DOD Cyber Workforce 
Strategy Implementation Plan»31 des US-Verteidigungsministeriums vor, dass im Rahmen der 
internationalen Zusammenarbeit verstärkt Übungen mit internationalen Partnern durchgeführt 
werden sollen.

Darüber hinaus bieten einige Staaten über ihre Nationalen Cybersicherheitszentren (NCSC) 
Übungsformate und Hilfsmittel im Bereich Cyberübungen an. Einerseits sollen insbesondere 
kritische Infrastrukturen durch das Angebot nationaler Übungsformate in gemeinsame 
Übungen mit dem Staat eingebunden werden, um die sektorübergreifende Vorfallbewältigung 
zu üben. Finnland bindet kritische Unternehmen und Nichtregierungsorganisationen in seine 
Cyberübungen mit ein, um die gesamtgesellschaftliche Bereitschaft zu verbessern.32 Das 
bekannteste Format dieser öffentlich-privaten Übungen ist die «Cyber Storm»33 der US-
amerikanischen Cybersecurity and Infrastructure Security Agency (CISA).34 
Andere Staaten bieten der Wirtschaft und der Bevölkerung verschiedene Übungsformate und 
den Zugang zu einer technischen Übungsumgebung an, um eine Standortbestimmung ihrer 
Resilienz durchzuführen und ihre Prozesse zu üben.35 Ziel ist es, alle nationalen Akteure zu 
befähigen, ihre Cybersicherheit selbst zu stärken. 
Die am häufigsten angebotenen Hilfsmittel finden sich jedoch im Bereich der 
Übungsbaukästen oder Best Practices zur Durchführung von Cyberübungen.36 Diese sind 
unterschiedlich ausführlich und bieten Anleitungen und Vorlagen für die Planung, 
Durchführung, Überprüfung und Massnahmenplanung nach der Cyberübung. Da TTX keine 
oder nur eine geringe technische Infrastruktur erfordern, gibt es für solche strategischen 
Übungen direkt einsetzbare Hilfsmaterialien, z. B. wiederverwendbare Szenarienvorlagen.37 
Schliesslich haben Staaten Unterstützungs- und Beratungsleistungen für die Durchführung 
von Cyberübungen entwickelt.38 Kritische Infrastrukturen oder kleine und mittlere 

29 <https://www.regjeringen.no/contentassets/c57a0733652f47688294934ffd93fc53/national-cyber-security-
strategy-for-norway.pdf>.
30 Z. B. in Italien. Implementation Plan National Cybersecurity Strategy 2022-2026. 
<https://www.acn.gov.it/portale/documents/20119/87708/ACN_EN_Implementazione.pdf/4281ece4-908c-cc1b-
811e-502841fe2351?t=1704814433371>.
31 DoD Cyber Workforce Strategy Implementation Plan 2023-2027, 2023. 
<https://dodcio.defense.gov/Portals/0/Documents/Library/CW-StrategyImplementationPlan.pdf>.
32 Finland’s Cyber Security Strategy Background Dossier, S. 18. 
<https://sherloc.unodc.org/cld/uploads/res/lessons-learned/finlands-cyber-security-
strategy_html/Finlands_Cyber_security_Strategy_-_Background_dossier.pdf>.
33 CISA, Cyber Storm. <https://www.cisa.gov/resources-tools/services/cyber-storm>.
34 Die Schweiz nimmt an der Cyber Storm teil. Ein weiteres Beispiel einer public-private Übung ist die LÜKEX 23 
Übung des Deutschen Bundesamt für Bevölkerungsschutz und Katastrophenhilfe. Krisenübung für den 
Bevölkerungsschutz LÜKEX. 
<https://www.bbk.bund.de/DE/Themen/Krisenmanagement/LUEKEX/luekex_node.html>.
35 National Cyber Security Centre, Exercise in a Box. <https://www.ncsc.gov.uk/section/exercise-in-a-
box/overview>. 
36 Bundesamt für Sicherheit in der Informationstechnik, Übungsbaukasten. 
<https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/Kritische-Infrastrukturen/UP-
KRITIS/Publikationen/TAK-Uebung_Uebungsbaukasten/uebungsbaukasten_node.html>; ANSSI, Organising a 
cyber crisis management exercise. <https://cyber.gouv.fr/node/4739>.
37 CISA Tabletop Exercise Packages. <https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-
packages>.
38 National Cyber Security Centre, NCSC launches Cyber incident Exercising scheme. 
<https://www.ncsc.gov.uk/news/ncsc-launches-cyber-incident-exercising-scheme>; CISA, Exercise Planning and 
Conduct Support Services. <https://www.cisa.gov/resources-tools/services/exercise-planning-and-conduct-
support-services>. 
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Unternehmen (KMU) können Dienstleistungen entweder aus einer Liste geprüfter Anbieter 
auswählen oder die Dienstleistungen direkt vom NCSC beziehen.39

Im internationalen Vergleich wird deutlich, dass Staaten zunehmend Cyberübungen als 
strategisches Instrument zur Stärkung ihrer Cyberfähigkeiten einsetzen. Die Schweiz hat 
erstmals im 2012 eine Dachstrategie zum Schutz der Schweiz vor Cyberrisiken (heute NCS) 
veröffentlicht. Die NCS und die GK Cyber präzisieren den strategischen Einsatz von 
Cyberübungen der Bundesverwaltung und der Armee von in einem international 
vergleichbaren Rahmen und nennen vergleichbare Ziele.
Das breite Angebot an staatlichen Dienstleistungen zugunsten der nationalen kritischen 
Infrastrukturen, der Wirtschaft und der Bevölkerung zeigt, dass Staaten Cyberübungen für alle 
nationalen Stakeholder umfassend fördern. Die Vielfalt der Dienstleistungen spiegelt die 
unterschiedlichen Kapazitäten und das unterschiedliche Verständnis ihrer Rolle als 
Dienstleister im Bereich der Cybersicherheit wider. Die Schweizer Bundesverwaltung und die 
Schweizer Armee bieten im Jahr 2024 noch keine spezifischen Dienstleistungen im Bereich 
Cyberübungen für die Wirtschaft und die Bevölkerung an. 

3 Rechtslage für die Durchführung von Cyberübungen 
Für die Durchführung von Cyberübungen durch die Bundesverwaltung und die Armee gibt es 
Stand 2024 keine spezifische Gesetzgebung.40 Es gibt jedoch bestehende Gesetze und 
Vorlagen, die eine rechtliche Grundlage für die Durchführung von Cyberübungen zu Gunsten 
der Bundesverwaltung und der Armee in bestimmten Bereichen selbst, mit oder für Dritte 
bieten. Diese sind nachfolgend aufgeführt. 

3.1. Rechtslage für die Durchführung von Cyberübungen 
in der Bundesverwaltung und in der Armee

Es existieren Rechtsgrundlagen für die Durchführung von Cyberübungen durch die 
Bundesverwaltung und die Armee: die Bundesverfassung (BV)41, das 
Informationssicherheitsgesetz (ISG)42 und die ausführende 
Informationssicherheitsverordnung (ISV)43 sowie das Bevölkerungs- und Zivilschutzgesetz 
(BZG)44 und die ausführende Bevölkerungsschutzverordnung (BevSV)45. Im Zusammenhang 
mit Übungen zur Verbesserung der Prozesse und Kenntnisse der Mitarbeitenden der 
Bundesverwaltung hält Artikel 57 BV fest, dass der Bund und die Kantone für die Sicherheit 
des Landes und den Schutz der Bevölkerung verantwortlich sind und die Koordination im 
Bereich der inneren Sicherheit selbständig wahrnehmen. In diesem Rahmen ist der Schutz 
vor Cyberangriffen Teil des Sicherheitsverständnisses, wie im Bericht über die 
Sicherheitspolitik von 202146 dargelegt. Daraus folgt, dass die Einheiten der 
Bundesverwaltung in der Lage sein müssen, zu trainieren und an Übungen teilzunehmen, um 

39 National Cyber Security Centre, NCSC launches Cyber incident Exercising scheme; Finish Transport and 
Communications Agency National Cyber Security Centre. <https://www.kyberturvallisuuskeskus.fi/en/our-
services/situation-awareness-and-network-
management/exercises?toggle=Companies%20that%20provide%20exercise%20and%20training%20services>.
40 Die Zuständigkeit der Gruppe V für die Durchführung von Cyberübungen stützt sich auf die Geschäftsordnung 
(GO) des Kdo Cy, die auf der GO der Gruppe V basiert. Das Kdo Cy ist darin «verantwortlich für die Beurteilung 
der Machbarkeit im Kontext des Cyber- und elektromagnetischen Raums und der vernetzten Aktionsführung in den 
Bereichen Ausbildungen und Übungen sowie bei der Unterstützung von zivilen Anlässen.».
41 SR 101.
42 SR 128.
43 SR 128.1.
44 SR 520.1.
45 SR 520.12.
46 Der Bundesrat, Die Sicherheitspolitik der Schweiz. Bericht des Bundesrates, BBl 2021, 2895.



13/31

ihre Widerstandsfähigkeit zu verbessern und die Sicherheit ihrer Prozesse und Systeme zu 
gewährleisten.
Darüber hinaus ist es unter anderem die Verantwortung des Bundes, dafür zu sorgen, dass 
seine Organe und Systeme eine angemessene Widerstandsfähigkeit aufweisen, wie in Artikel 
7 ISG verankert. Auch hier ergibt sich aus dieser Pflicht die Möglichkeit der Verwaltung, 
Cyberübungen für ihre eigenen Einheiten durchzuführen. Alle Verwaltungseinheiten sind 
grundsätzlich selbst für ihre Informationssicherheit verantwortlich (Art. 6 und 7 ISG, Art. 3 und 
4 ISV). Sie sorgen dafür, dass ihre Systeme sicher und widerstandsfähig sind sowie dass ihre 
Mitarbeitenden angemessen geschult werden. Diese Ausbildung umfasst insbesondere den 
sicheren Umgang mit Informationen und Informatikmitteln, die korrekte Reaktion bei Verdacht 
auf einen Sicherheitsvorfall und dass die Mitarbeitenden Kenntnis der Sicherheitsorganisation 
sowie der Kontaktpersonen bei Fragen zur Informationssicherheit haben (Art. 11 ISV). Die 
Verwaltungseinheiten sind somit für das Durchführen oder die Teilnahme ihrer Mitarbeitenden 
an jeglichen Cyberübungen zugunsten dieser Ausbildung zuständig. Bezüglich 
schwerwiegender Verletzungen der Informationssicherheit, welche die Erfüllung 
unverzichtbarer Aufgaben des Bundes gefährden können, müssen die Verwaltungseinheiten 
Vorsorgeplanungen erstellen und entsprechende Übungen durchführen (Art. 10 ISG). Der 
Fokus liegt dabei auf dem betrieblichen Kontinuitätsmanagement, die Bewältigung eines 
Cybervorfalls kann dabei einbezogen werden. Basierend auf den Rechtsgrundlagen des ISG 
und der ISV, können alle Verwaltungseinheiten der Bundesverwaltung Cyberübungen zur 
Stärkung ihres Eigenschutzes durchführen (Art. 10 Abs. 2 zweiter Satz ISG).
Nicht zuletzt gibt es die gesetzliche Grundlage für das Ausbildungsangebot des BABS, 
welches Krisenübungen mit Cyberelementen subsumieren kann. Das BABS bietet gemäss 
der BevSV Ausbildungen zur Vorsorge und Bewältigung von bevölkerungsschutzrelevanten 
Ereignissen an, konkret in den Bereichen der Führung, der Führungsunterstützung und des 
ABC-Schutzes47. Das Angebot umfasst u. a. Übungen zum Training der interdisziplinären 
Zusammenarbeit von Führungsorganen (Art. 51 Abs. 2 BevSV). Diese Übungen und Trainings 
werden für Angestellte der Bundesverwaltung kostenlos vom BABS durchgeführt. Im 
nachfolgenden Kapitel wird u. a. die rechtliche Grundlage für dieses Angebot für Dritte 
dargelegt.

3.2. Rechtslage für die Durchführung von Cyberübungen 
mit Dritten

Cyberübungen der Bundesverwaltung oder der Armee können in zwei Fällen Drittparteien 
einbeziehen. Zum einen können Dritte einbezogen werden, wenn die Cyberübung darauf 
abzielt, die Widerstandsfähigkeit der Verwaltung selbst zu verbessern. Artikel 3 Absatz 2 ISV 
sieht vor, dass die Verwaltung mit den Kantonen, Gemeinden, der Wirtschaft und 
Wissenschaft, der Gesellschaft und internationalen Partnern zusammenarbeitet, soweit dies 
der Wahrung ihrer Sicherheitsinteressen dient. Damit besteht eine gesetzliche Grundlage für 
den Einbezug von Dritten in Bundesübungen, wenn die Prozesse der Bundesverwaltung zur 
Zusammenarbeit mit diesen Dritten Bestandteil der Übung sind, z. B. der 
Informationsaustausch zwischen dem Bund und den Kantonen.
Andererseits kann das BABS im Rahmen seiner Aufgabe, die Ausbildung im 
Bevölkerungsschutz auf nationaler Ebene zu koordinieren, mit den Kantonen, Dritten und den 
zuständigen Behörden des grenznahen Auslands die Durchführung von Ausbildungen und 
Übungen vereinbaren (Art. 22 Abs. 4 BZG). Dazu kann die Vereinbarung und gemeinsame 
Durchführung von Krisenübungen mit Cyberelementen gehören. 

47 Definition ABC-Schutz siehe Glossar.
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3.3. Rechtslage für die Durchführung von Cyberübungen 
als gewerbliche Tätigkeit zugunsten Dritter

Will eine Verwaltungseinheit der Bundesverwaltung Cyberübungen durchführen, die über die 
beiden oben genannten Übungsinhalte hinausgehen und nur zugunsten Dritter durchgeführt 
werden, kommen die Rechtsgrundlagen für die gewerbliche Tätigkeit der Bundesverwaltung 
zur Anwendung. Gemäss Artikel 41 Finanzhaushaltsgesetz (FHG)48 dürfen 
Verwaltungseinheiten gewerbliche Tätigkeiten gegenüber Dritten nur erbringen, soweit ein 
Gesetz sie dazu ermächtigt. Bei der Ausübung gewerblicher Tätigkeiten haben die 
Verwaltungseinheiten die gleichen wettbewerbsrechtlichen Vorschriften49 zu beachten wie 
private Anbieterinnen und Anbieter.50 
Das Militärgesetz (MG) sieht jedoch eine spezialgesetzliche Regelung vor, welche die 
gewerbliche Tätigkeit von Verwaltungseinheiten des VBS erlaubt. Gemäss Artikel 148i MG51 
sind alle Verwaltungseinheiten des VBS ermächtigt, gewerbliche Leistungen für Dritte zu 
erbringen, wenn diese Leistungen (a.) mit den Hauptaufgaben der Verwaltungseinheit in 
einem engen Zusammenhang stehen; (b.) die Erfüllung der Hauptaufgaben nicht 
beeinträchtigen; und (c.) keine bedeutenden zusätzlichen sachlichen und personellen Mittel 
erfordern.52 Diese Bestimmung gilt für alle Verwaltungseinheiten des VBS, solange keine 
bereichsspezifischen gesetzlichen Bestimmungen erlassen werden.53 
In Bezug auf Cyberübungen gibt es derzeit keine gesetzliche Regelung, die eine 
Verwaltungseinheit konkret dazu ermächtigt, Cyberübungen als gewerbliche Tätigkeit für 
Dritte durchzuführen. Die Durchführung von Cyberübungen ausschliesslich zugunsten Dritter 
ist jedoch für die Verwaltungseinheiten des VBS gestützt auf Artikel 148i MG denkbar, wenn 
die Voraussetzungen nach den Buchstaben a bis c erfüllt sind. 
Eine bereichsspezifische gesetzliche Bestimmung wurde gemeinsam mit dem Artikel 148i MG 
für den Bevölkerungsschutz erlassen. Das BABS kann unter Einhaltung derselben 
Voraussetzungen gewerbliche Leistungen gegenüber Dritten erbringen (Art. 95 BZG). Zudem 
sieht Artikel 51 BevSV vor, dass das BABS Ausbildungen anbieten kann. Das 
Ausbildungsangebot des BABS zur Vorsorge und Bewältigung von 
bevölkerungsschutzrelevanten Ereignissen kann Krisenübungen mit Cyberelementen 
enthalten. Dieses Ausbildungsangebot des BABS steht regionalen und kommunalen 
Führungsorganen, Angehörigen von Partnerorganisationen des Bevölkerungsschutzes und 
von Betreiberinnen kritischer Infrastrukturen sowie Dritten im Rahmen der vorhandenen 
Kapazitäten kostenpflichtig zur Verfügung (Art. 53 Abs. 4 BevSV). Ausgewählten Drittparteien 
können solche Übungen und Trainings kostenlos angeboten werden: Angehörigen kantonaler 
Führungsorgane und kantonaler Stellen für Bevölkerungsschutz; Ausbildern und 
Ausbilderinnen sowie System- und Netzverantwortlichen im Auftrag der Behörden und 
Organisationen für Rettung und Sicherheit für Ausbildungsangebote zum Umgang mit 
Alarmierungs-, Warn- und Kommunikationssystemen des Bundes (Art. 53 Abs. 2 Bst. a und b 
BevSV).

48 SR 611.0.
49 Obligationenrecht (OR, SR 22); Bundesgesetz gegen den unlauteren Wettbewerb (UWG, SR 241). 
50 Botschaft zur Änderung der Militärgesetzgebung (Militärgesetz und Bundesgesetz über die militärischen 
Informationssysteme) vom 7. März 2008, BBl 2008, 3213, 3247.
51 SR 510.10.
52 Diese Rechtsgrundlage ermöglicht die Weiterführung gewerblicher Leistungen der verschiedenen 
Verwaltungseinheiten des VBS im gesetzlich vorgegebenen Rahmen. Dazu gehören die Vermietung von 
Fahrzeugen, Geräten und Material durch die Gruppe Verteidigung sowie die Vermietung von Gebäuden durch 
armasuisse. Botschaft zur Änderung des Militärgesetzes vom 19. August 2009, BBl 2009 5917 ff., 5920. 
53 Botschaft zur Änderung der Militärgesetzgebung (Militärgesetz und Bundesgesetz über die militärischen 
Informationssysteme) vom 7. März 2008, BBl 2008, 3213, 3246.
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4 Organisation von Cyberübungen in der 
Bundesverwaltung

Im Folgenden werden die Organisation und die Rollen innerhalb der Bundesverwaltung in 
Bezug auf Cyberübungen dargestellt: bei der Durchführung und Teilnahme an Cyberübungen, 
bei der Koordination von Cyberübungen und bei der Weiterentwicklung und Forschung. 

4.1. Durchführung und Teilnahme an Cyberübungen
Alle Verwaltungseinheiten der Bundesverwaltung sind aufgrund der oben erwähnten 
Rechtsgrundlagen rechtlich nicht eingeschränkt, Cyberübungen durchzuführen oder an 
Cyberübungen – bundesintern und -extern – teilzunehmen (siehe Kapitel 2.1). 
Verwaltungseinheiten mit ausgeprägten Fähigkeiten zur Durchführung von Cyberübungen 
sind das Staatssekretariat EDA (STS EDA), das Kdo Cy, das SEPOS und das BACS. Die BK 
und das BABS verfügen über ausgeprägte Fähigkeiten zur Durchführung von Krisenübungen, 
die ein Cyberelement enthalten können.
Verwaltungseinheiten können regelmässig an Cyberübungen oder Krisenübungen mit 
Cyberelementen teilnehmen, ohne selbst Cyberübungen durchzuführen. Bei 
bereichsübergreifenden Szenarien – insbesondere bei grösseren Krisenübungen – werden 
die Fachstellen, die von möglichen Kaskadeneffekten54 eines Cybervorfalls im Szenario 
betroffen sind, beübt. So ist beispielsweise bei der Krisenbewältigung eines Cyberangriffs auf 
die Nahrungsmittellogistik die Fachexpertise des BWL gefragt. Diese Verwaltungseinheiten 
oder Fachstellen sind in der Regel für einen Industriesektor oder eine Dienstleistung der 
Bundesverwaltung mit sicherheitspolitisch relevanten Abhängigkeiten zuständig. Sie nehmen 
deshalb regelmässig an Cyberübungen oder Krisenübungen mit Cyberelementen teil. Sie sind 
jedoch nicht für die Durchführung oder Koordination von Cyberübungen zuständig, mit 
Ausnahme von Cyberübungen zur Stärkung des Eigenschutzes. Zu dieser Kategorie gehören 
(nicht abschliessend) das BAKOM, das BAV, das BAZL, das BFE, das BWL und Fachstellen 
aus anderen Wirkungsräumen der Armee.

4.2. Koordination von Cyberübungen
Eine systematische bundesinterne Koordination aller Cyberübungen der Bundesverwaltung 
und der Armee besteht bis 2024 nicht. Als Koordinationsstelle für die Umsetzung der NCS 
nimmt das BACS bereits heute eine zentrale Rolle bei der bundesinternen Koordination der 
bestehenden oder weiterführenden Arbeiten zum Auf- und Ausbau von Fähigkeiten, 
Strukturen und Prozessen ein.55 Aufgrund dieser bestehenden Koordinationsaufgabe und als 
nationales Kompetenzzentrum der Schweiz für die Cybersicherheit ist das BACS die 
geeignete Stelle, um die Koordination für Cyberübungen innerhalb des Bundes und mit 
Partnern zu verstärken. Deshalb wird dem BACS diese Aufgabe zugeteilt. Diese neue Rolle 
des BACS als Koordinationsstelle für Cyberübungen in der Bundesverwaltung ist in den 
Umsetzungsmassnahmen dieses Berichts in Kapitel 6 beschrieben. Nachfolgend wird sie 
zusammengefasst und die Schnittstellen zur Übungskoordination im Krisenmanagement der 
Bundesverwaltung dargelegt. 

Zur Wahrnehmung der Koordinationsaufgabe führt das BACS neu eine Übersicht über alle 
Cyberübungen der Verwaltungseinheiten der Bundesverwaltung und der Armee. Diese 
Übersicht über alle durchgeführten Formate und alle Teilnahmen der Bundesverwaltung und 
der Armee an extern durchgeführten Cyberübungen, soll es dem BACS ermöglichen, neue 
Möglichkeiten der Zusammenarbeit aufzuzeigen, Kontakte zwischen Verwaltungseinheiten 

54 Definition Kaskadeneffekte siehe Glossar.
55 Art. 15a Abs. 2 Bst. a. und g. Organisationsverordnung VBS (OV-VBS); SR 172.214.1.
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mit ähnlichen Bedürfnissen herzustellen und so die Nutzung von Synergien zu begünstigen. 
Bei der Einbindung der bundesinternen Leistungserbringer berücksichtigt das BACS deren 
interne Planung und vermeidet Doppelspurigkeiten. Das BACS stellt den durchführenden 
Verwaltungseinheiten Leitfäden, Vorlagen, Best Practices oder «Lessons Learned» anderer 
Einheiten zur Verfügung.56 Als Koordinationsstelle wird das BACS keine Organisation oder 
Durchführung von Cyberübungen für andere Verwaltungseinheiten leisten, sondern primär als 
beratende Fachstelle und Austauschplattform dienen. Dem BACS wird keine 
Weisungsbefugnis gegenüber anderen Verwaltungseinheiten übertragen. Jede 
Verwaltungseinheit bleibt für die Durchführung ihrer Cyberübungen selbst verantwortlich. 
Als Koordinationsstelle für Cyberübungen wird das BACS auch Kontaktstelle für 
bundesexterne Partner in Bezug auf Cyberübungen. Es informiert über die Cyberübungen der 
Bundesverwaltung und stellt der Öffentlichkeit Hilfsmittel für Krisenübungen zur Verfügung.

Schnittstellen zur Koordination von Übungen im Krisenmanagement der Bundesverwaltung

Im Rahmen der neuen Verordnung über die Krisenorganisation der Bundesverwaltung 
(KOBV) ist ein permanenter Kernstab zur Unterstützung der Bundesverwaltung bei der 
Vorbereitung auf Krisen und bei der Bewältigung von Krisen vorgesehen.57 Eine der 
vorgesehenen Leistungen des permanenten Kernstabs ist die Koordination der Entwicklung 
der Aus- und Weiterbildung im Bereich Krisenmanagement (Art. 12 P-KOBV)58. Die 
Koordination von Cyberübungen des BACS hat zwei kritische Schnittstellen zur Koordination 
von Krisenübungen: zum ständigen Koordinationsorgan Ausbildung Bevölkerungsschutz und 
Übungen KOORDEX des permanenten Kernstabs und zur Gesamtplanung grosser Übungen.
Die KOORDEX koordiniert den Austausch über Ausbildungen und Übungen im 
Krisenmanagement über die Gesamtplanung grosse Übungen hinaus und ist Ansprechpartner 
für Ausbildungen und Übungen im Bevölkerungsschutz. Aus den gesammelten Erkenntnissen 
leitet die KOORDEX Vorschläge für die Weiterentwicklung von Übungen und Ausbildungen 
ab.
Die Gesamtplanung grosser Übungen umfasst die Strategischen Führungsübungen (SFU), 
die Sicherheitsverbundsübung (SVU), die Gesamtnotfallübungen (GNU), grosse 
Armeeübungen sowie grosse kantonale oder interkantonale Übungen in einem Zeitraum von 
sechs bis acht Jahren. Es geht dabei um eine zeitliche und inhaltliche Abstimmung zur 
Nutzung von Synergien und zur Reduktion der Belastung für häufig betroffene Stellen. BK und 
VBS verantworten die Gesamtplanung und erarbeiten sie mit den anderen Departementen 
und unter Einbezug der Partner im SVS. Sie wird durch den Bundesrat zur Kenntnis 
genommen. Er legt dabei die Eckwerte von SFU und SVU fest. 

Das BACS nimmt Einsitz im Steuerungsgremium und in den Arbeitsgruppen der KOORDEX 
und stellt die Koordination von Cyberübungen mit der Krisenübungsorganisation der 
Bundesverwaltung sicher. Es vertritt die Fachkompetenz für zivile Cyberübungen und die 
Integration von Cyberelementen in Krisenübungen und bringt die zivilen Cyberübungen in die 
Übungsübersicht der KOORDEX ein. Dazu wertet es Cyberübungen und z. B. deren Lessons 
Learned aus, um diese Ergebnisse auf der richtigen Abstraktionsebene in die Koordination 
aller Krisenübungen einfliessen zu lassen. Diese Abstraktion ist insbesondere bei technisch-
operativen Cyberübungen wichtig. Militärische Cyberübungen werden wie bisher über die 
Vertretungen des Kommandos Operationen und des Kommandos Ausbildungen in die 
KOORDEX eingebracht. Um Doppelspurigkeiten zu vermeiden, z. B. wenn die Durchführung 

56 Definition Lessons Learned siehe Glossar.
57 Die KOBV befindet sich bis 4. September 2024 in der Vernehmlassung. Der Bundesrat, Bundesrat eröffnet 
Vernehmlassung zur Verordnung über die Krisenorganisation, 2024. 
<https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-101014.html>.
58 Version der Vernehmlassung vom 15. Mai 2024. Der Bundesrat, Bundesrat eröffnet Vernehmlassung zur 
Verordnung über die Krisenorganisation, 2024. 
<https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-101014.html>.
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von oder die Teilnahme an Cyberübungen abwechselnd von zivilen und militärischen Stellen 
verantwortet wird, steht das BACS in engem Austausch mit dem Kdo Cy. 
Das Kdo Cy berichtet dem BACS umfassend über seine Cyberübungen. Dadurch wird 
sichergestellt, dass das BACS einen vollständigen Überblick über alle Cyberübungen hat, 
einschliesslich militärischer Cyberübungen, die nicht unter die Definition von Krisenübungen 
der KOORDEX fallen. Durch die enge Zusammenarbeit zwischen dem BACS und dem Kdo 
Cy entsteht kein zusätzlicher Aufwand für diese Meldungen.

4.3. Weiterentwicklung und Forschung
Die Bundesverwaltung forscht mit Schweizer Partnern und in internationalen 
Kooperationsformaten zu technischen Lösungen zur Optimierung von 
Cyberübungsanwendungen. Der Cyber-Defence Campus (CYD-Campus) von armasuisse 
W+T fördert in enger Zusammenarbeit mit Schweizer Hochschulen neuste technologische 
Entwicklungen für Cyberübungsumgebungen und betreibt selbst angewandte Forschung. Er 
führt zehn Testlabore auf den Campus-Servern in Thun, Zürich und Lausanne, um 
Testinfrastrukturen für die Durchführung technischer Übungen und Demonstrationen für 
Partner weiterzuentwickeln. Mithilfe der Testumgebung der SCION-Netzwerkarchitektur wird 
zudem die sichere Netzwerkanbindung der CYD-Campus-Server an die CybExer Cyber 
Range im CCDCOE in Tallin ermöglicht. Die Forschung zu dieser sicheren 
Netzwerkanbindung dient der zukünftigen Teilnahme der Bundesverwaltung und Partnern des 
CYD-Campus an internationalen Übungen. 
Der CYD-Campus erarbeitet Scouting- und Technologiemonitoringstudien, in denen er Cyber 
Ranges analysiert und auf ihre Anwendbarkeit für den Schweizer Bund prüft. Im Jahr 2022 
hat er eine Studie zu Cyber Ranges und den Varianten für deren Aufbau und Einsatz durch 
die Bundesverwaltung und die Armee erarbeitet. 2024 führte er eine Pilotstudie zu möglichen 
Organisationsformaten einer zentralen Stelle für Cyberübungen in der Bundesverwaltung 
durch. Die Ergebnisse dieser Studien fliessen in die strategischen Ziele dieses Berichts und 
in die Umsetzung des Projekts CTC A der Armee ein. 
Der CYD-Campus untersucht und testet Software-Produkte für das Krisenmanagement der 
Armee. Die Hochschulen werden vom CYD-Campus insbesondere für solche Analysen, für 
die Ausbildung im Umgang mit neuer Hard- und Software oder für Penetrationstests 
einbezogen.59 Durch diese Form der Zusammenarbeit kann sichergestellt werden, dass die 
Beübten die neuesten technologischen Entwicklungen beherrschen.
Neben Eigenentwicklungen ist die Schweiz in internationalen Forschungsgruppen zu 
Cyberübungsumgebungen vertreten. Sie leistet damit einen Beitrag zum Kompetenzaufbau 
in der Cybersicherheit, wobei wichtige Fortschritte im Bereich Cyber Ranges und in der 
internationalen Zusammenarbeit zur Weiterentwicklung von Cyber Ranges erzielt werden. Die 
Schweiz hat beispielsweise am H2020 EU-Projekt CONCORDIA60 teilgenommen und beteiligt 
sich derzeit am Horizon Europe Projekt SYNAPSE61, u. a. an der Entwicklung von 
Cyberübungen und Trainings.
Im August 2024 hat der Bundesrat den Antrag auf eine Mitgliedschaft des Bundes in der 
European Cyber Security Organisation (ECSO) genehmigt. Durch die Mitgliedschaft erhalten 
die zuständigen Fachstellen des Bundes Informationen über aktuelle Technologieentscheide 
und -entwicklungen sowie einen Zugang zu Expertennetzwerken. Die Schweiz beabsichtigt, 
in der ECSO Arbeitsgruppe Skills & Human Factors – Road2Cyber, Training & Cyber Ranges 
mitzuwirken.

Das Kdo Cy ist verantwortlich, die IKT- und Cyberspezialistinnen und -spezialisten der Armee 
zu beüben und zu trainieren und hat deshalb eine aktive Rolle in der Bundesverwaltung für 

59 Definition Penetrationstest siehe Glossar.
60 Concordia H2020. <https://www.concordia-h2020.eu/>.
61 Synapse Projekt. <https://www.synapse-project.eu/>.



18/31

die Weiterentwicklung der Fähigkeiten im Bereich Cyberübungen. Zurzeit werden die 
Übungsformate des Kdo Cy entsprechend den militärischen Bedürfnissen weiterentwickelt, 
um die Grund- und Weiterbildung zu gewährleisten. Die Armee hat dementsprechend 2019 
das Projekt Cyber Training Center der Armee (CTC A) lanciert. Durch das Projekt soll die 
Armee langfristig voll befähigt werden, die Organisation durch Cyberübungen in der 
Cybervorfallbewältigung auszubilden. Die erste Umsetzungsphase des Projekts bis Mitte 
2026 fokussiert auf die Weiterentwicklung der Cyber Training Range (CTR) der Armee. Die 
CTR dient als Grundlage für den Fähigkeitsaufbau. Die CTR ist ortsfest und besteht aus einem 
abgekapselten System mit Servern, Netzwerken, Arbeitsstationen sowie entsprechender 
Software, welche die technische Übungsumgebung möglichst realitätsnah simuliert. Sie wird 
mit einem armeespezifischen Systemteil angereichert und ermöglicht somit Übungen auf der 
klassifizierten Instanz und eine Übungsumgebung realitätsnaher militärischer Systeme. Die 
CTR verfügt ebenso über eine unklassifizierte Instanz, worauf allgemeinere Szenarien 
durchgespielt werden und mit Open-Source-Instrumenten gearbeitet wird. Sie kann über 
definierte Schnittstellen an den Cyber Training Ranges ausländischer Partner angeschlossen 
werden und ist Voraussetzung für die Teilnahme der Armee an internationalen Übungen.
Der Bundesrat hat im August 2024 die Teilnahme am Projekt Cyber Ranges Federation (CRF) 
der EU Permanent Structured Cooperation (PESCO) genehmigt.62 Dieses Projekt bezweckt, 
die Cyber Ranges der Teilnehmerstaaten punktuell miteinander zu verbinden, um eine 
komplexere und realistischere Übungsumgebung zu schaffen. Dies ermöglicht, die Qualität 
der Ausbildung und die Interoperabilität sowohl aus technischer als auch aus 
organisatorischer Sicht zu verbessern. Durch die punktuellen Verknüpfungen wird ebenso der 
enge Austausch zu technologischen Entwicklungen und Best Practices auf Fachebene 
gefördert, um die Forschung und Entwicklung zu Cyber Ranges voranzutreiben. Die Schweiz 
wird über die Cyber Training Range der Schweizer Armee nach Bedarf teilnehmen.
Im Rahmen des Projekts CTC A sind bis Mitte 2026 darüber hinaus die regelmässige 
Teilnahme an internationalen Übungen sowie der Aufbau von Fähigkeiten vorgesehen, die ein 
Üben auf Systemen mit einer Klassifizierungsstufe INTERN/VERTRAULICH ermöglichen. Die 
Cyberübungen der Armee dienen zur Ausbildung des Cyberlehrgangs, der Administration und 
der Angehörigen der Armee. Die endgültige Ausbildungsdimension und die geeignete 
Organisationsform, um die Vollbefähigung der Armee umzusetzen, sowie eine mögliche 
Erweiterung des Schulungsangebots für zivile und bundesexterne Akteure werden hinsichtlich 
einer zweiten Projektphase definiert.

5 Cyberübungen der Bundesverwaltung mit Dritten
Der Bund übt mit den Kantonen, den kritischen Infrastrukturen und in Zusammenarbeit mit 
den Hochschulen die Bewältigung von Cybervorfällen und -krisen. Auf internationaler Ebene 
übt der Bund bilateral oder multilateral mit Partnerstaaten oder arbeitet im Rahmen 
multilateraler Organisationen an der Forschung und Weiterentwicklung von Cyberübungen 
mit. 
Die Bundesverwaltung hat eine subsidiäre und partnerschaftliche Rolle in der 
Cybersicherheit.63 In Bezug auf Cyberübungen bedeutet dies, dass sich die Zusammenarbeit 
mit Partnern auf gemeinsame Cyberübungen sowie auf Entwicklungs- und Förderprogramme 
beschränkt. Diese gilt es zu stärken und auszubauen, um im gegebenen rechtlichen Rahmen 
den grösstmöglichen Mehrwert für die Schweiz zu generieren. Der Bund legt keinen 
strategischen Schwerpunkt auf den Kompetenzaufbau im Bereich der kommerziellen Cyber-
Übungen. Nachfolgend werden die verschiedenen Kooperationsformate der 
Bundesverwaltung mit ihren Partnern aufgeführt. 

62 Der Bundesrat, Der Bundesrat genehmigt die Teilnahme der Schweiz an zwei PESCO-Projekten. 
<https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-102126.html>. 
63 Nationale Cyberstrategie NCS, 2023, S. 12.
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5.1. Kantone und kritische Infrastrukturen
Die Zusammenarbeit zwischen Bund und Kantonen ist insbesondere im Bereich der 
Krisenübungen etabliert und institutionalisiert. Die Szenarien der SFU und der SVU haben 
bisher Cyberelemente unterschiedlich integriert. Thema der SFU 13 war ein politisch 
motivierter, grossangelegter Cyberangriff auf die Schweiz.64 Sie beübte entsprechend die 
Cybervorfallbewältigung der Krisenstäbe der Departemente und befasste sich mit den 
strategischen Folgen von Ausfällen der IT-Systeme. An der SVU 14 diente ein Cybervorfall 
hingegen als Auslöser des Szenarios und war nicht Bestandteil der Übung selbst. Die SVU 
19 integrierte wiederum Cyber auf einer strategischen Ebene und beleuchtete eine Mehrheit 
der Aspekte des Einsatzes der Krisenbewältigung im Cyberraum u. a. die 
Unterstützungsleistungen der Armee im Cyberraum und die interdepartementale 
Koordination.65

Mit der Gesamtplanung Grosser Übungen 2021 – 2029 hat der Bundesrat beschlossen, die 
SFU und die SVU als Integrierte Übung (IU 25) zu kombinieren. Das Thema der im November 
2025 stattfindenden Übung wird eine hybride Bedrohung gegen die Schweiz sein, wobei 
Cyber auf politisch-strategischer Ebene Teil des Szenarios sein wird. Die IU 25 wird paritätisch 
von Vertretenden der BK und der Kantone geleitet. Die BK stellt zusammen mit einem 
Regierungsrat die Co-Übungsleitung und zudem einen Grossteil des integralen Projektteams. 
Thematisch wichtige Aspekte der IU 25 sind insbesondere die Zusammenarbeit zwischen 
Bund, Kantonen und Dritten. Dazu kommen die Krisenkommunikation, die Überprüfung der 
Strukturen und Prozesse zur Krisenbewältigung, die Sicherstellung der Durchhaltefähigkeit 
des nationalen Krisenmanagements, der Informationsfluss sowie die internationale 
Zusammenarbeit.

Im Privatsektor identifiziert das BABS neun Sektoren und 27 Subsektoren, die als kritische 
Infrastrukturen gelten, d. h. Sektoren mit Gütern und Dienstleistungen, die für die Sicherheit 
und das Wohlergehen der Bevölkerung als notwendig erachtet werden. Darunter fallen das 
Gesundheitswesen, der Finanzsektor oder der Energiesektor. Die NCS betont die aktive 
Beteiligung der kritischen Infrastrukturen an der Erarbeitung von Sicherheitslösungen.66 Das 
gemeinsame Üben im Cyberbereich findet primär über drei Schnittstellen zur 
Bundesverwaltung statt: das BACS, das BABS und das Kdo Cy. Es gibt aber auch 
Zusammenarbeitsmodelle, z. B. der Finanzmarktbehörden, in denen sektorangrenzend 
gemeinsame Cyberübungen durchgeführt werden können. 
Betreiberinnen kritischer Infrastrukturen führen selbst Cyberübungen durch, um ihre 
Fähigkeiten und das Funktionieren von Prozessen zu überprüfen und zu verbessern. Diese 
Cyberübungen können Meldungen oder Anfragen an die Bundesverwaltung, z. B. an das 
BACS oder den Sektorregulator, beinhalten. Die betroffenen Verwaltungseinheiten können an 
solchen Cyberübungen teilnehmen, um das Zusammenspiel zwischen Behörden und 
Unternehmen im Ereignisfall zu trainieren. Auf der strategischen Ebene ist beispielsweise im 
Ausschuss Finanzkrisen (AF) angedacht, strategische Cyberübungen zum 
Krisenmanagement spezifisch im Finanzsektor durchzuführen. Der AF dient insbesondere der 
Koordination von Vorbereitungsmassnahmen und des Krisenmanagements zwischen dem 
Eidgenössischen Finanzdepartement (EFD), der Eidgenössischen Finanzmarktaufsicht 
(FINMA) und der Schweizerischen Nationalbank (SNB) in Finanzmarktkrisen. Dabei wird das 
Krisenmanagement bei Cyberkrisen unter Beizug von Spezialistinnen und Spezialisten 
ebenfalls durch den AF verantwortet, falls die Finanzstabilität betroffen ist oder die Gefahr 
einer Finanzmarktkrise besteht. 

64 Der Bundesrat, Strategische Führungsübung 2013: Die Schweiz übt den Umgang mit Cyber-Angriffen, 2013. 
<https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-48976.html>.
65 VBS, Sicherheitsverbundübung 2019 Schlussbericht, 2020. 
<https://www.newsd.admin.ch/newsd/message/attachments/64817.pdf>.
66 Nationale Cyberstrategie NCS, 2023, S. 12.
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Das BACS unterstützt die kritischen Infrastrukturen subsidiär bei der Bewältigung von 
Cybervorfällen. Es muss daher in der Lage sein, die Zusammenarbeit mit allen Partnern rasch 
zu etablieren. Durch einen raschen Austausch zu Vorfällen und Gegenmassnahmen, können 
Vorfälle effizienter und effektiver bewältigt werden.67 Zu diesem Zweck verfügt das BACS über 
Kontakte zu den relevanten Organisationen innerhalb und ausserhalb der 
Bundesverwaltung.68 Um die kritische Zusammenarbeit im Vorfall oder in der Krise zu üben, 
beteiligt sich das BACS an Krisenübungen des BABS mit den Kantonen oder den kritischen 
Infrastrukturen.69 
Des Weiteren unterstützt das BACS kritische Sektoren im Aufbau von Cyber Security Centers 
(CSC)70 wie dem Swiss Financial Sector Cyber Security Centre (FS-CSC) und nimmt im 
Rahmen des CSC an sektorspezifischen Cyberübungen teil. Das FS-CSC 2022 wurde als 
Public Private-Partnership (PPP) gegründet; die SNB ist Mitglied des FS-CSC, das BACS, 
das Staatssekretariat für internationale Finanzfragen (SIF) und die FINMA sind über einen 
Anschlussvertrag eingebunden. Das FS-CSC unterhält Expertengruppen u. a. für «Exercises 
and Training» und führt für seine Mitglieder regelmässig TTX zum Krisenmanagement im 
Finanzsektor. Vertretungen des BACS, der FINMA, der SNB und des SIF nehmen an diesen 
Übungen teil und können in diesem Rahmen die Krisenhandbücher des Bundes testen. Die 
TTX fanden zuletzt im Juni 2022 und im Mai 2024 statt. Die nächste Übung ist für Ende 
November 2024 geplant. 
Das BACS und das EDA leiten ein weiteres Projekt zum Aufbau eines CSC für das 
internationale Genf. Das Projekt International Geneva Cyber Security Centre (IG-CSC) ist im 
Januar 2023 gestartet. Im Rahmen dieses Projekts wurde 2023 ebenfalls ein TTX in Genf 
durchgeführt. Es sind weitere solche Übungen für die Mitgliederorganisationen des IG-CSC 
geplant. Nicht zuletzt nehmen Betreiberinnen kritischer Infrastrukturen an grösseren 
behördenübergreifenden und internationalen Übungen teil. Zum Beispiel waren neben 
Soldatinnen und Soldaten aus der Schweiz, Österreich und den USA auch Spezialistinnen 
und Spezialisten von Schweizer Unternehmen im Blue Team der Schweiz an der technischen 
Übung Locked Shields 2024 vertreten (Leitung Kdo Cy). Die SBB, die SIX Group, die Post, 
das Universitätsspital Zürich sowie Kantonspolizei Zürich und Kantonspolizei Waadt waren 
u. a. vertreten.71 

5.2. Internationale Partner
Die Schweiz übt im Cyberbereich regelmässig zivil und militärisch in verschiedenen 
Übungsformaten mit internationalen Partnern und setzt Cyberübungen punktuell als 
Instrument der Cyberdiplomatie ein. Der Nutzen von Cyberübungen mit internationalen 
Partnern liegt insbesondere darin, komplexe Prozesse der internationalen Zusammenarbeit 
zu erproben und die eigenen Leistungen an denjenigen der Partner zu messen. Nachfolgend 
sind alle Cyberübungsformate mit internationalen Partnern nach den federführenden 
Verwaltungseinheiten aufgeführt. 

Das BACS ist verantwortlich für die Teilnahme der Schweiz an der internationalen 
Cyberübung «Cyber Europe». Cyber Europe ist eine operative Übung, die alle zwei Jahre von 
der Europäischen Agentur für Cybersicherheit (ENISA) organisiert wird. Seit 2016 konzentriert 

67 Nationale Cyberstrategie NCS, 2023, S. 23.
68 Nationale Cyberstrategie NCS, 2023, S. 26.
69 Z. B. hat das BACS im Jahr 2024 an einer Krisenübung des BABS in Zusammenarbeit mit dem Kantonalen 
Führungsorgan Wallis teilgenommen. Ziel der Übung war es, den Informationsaustausch zwischen allen 
beteiligten Partnern und die Gesamtübersicht durch das kantonale Führungsorgan sicherzustellen.
70 Als Reaktion auf die sich zuspitzende Cyberbedrohungslage, schliessen sich Industriebranchen durch 
Cybersecurity Centers (CSC) zusammen, um Fachkenntnisse in Cybersicherheit zu bündeln. CSC sind in der 
Regel industrie-sektorspezifische Kompetenzzentren für generelle Cybersicherheit, Vorfallbewältigung, 
Informationsaustausch, Bedrohungsanalysen und Sensibilisierungsmassnahmen. Das Swiss Financial Sector 
Cyber Security Centre (FS-CSC) wurde April 2022 gegründet und ist Vorreiter im Schweizer Privatsektor.
71 Gruppe Verteidigung, Locked Shields 24: Gemeinsam erfolgreich, 2024. <https://www.vtg.admin.ch/de/locked-
shields-24-gemeinsam-erfolgreich>.
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sich jede Durchführung von Cyber Europe auf einen bestimmten kritischen Industriesektor.72 
Ziel der Übung ist es, bundesinterne Prozesse, die Zusammenarbeit mit den kritischen 
Infrastrukturen sowie den internationalen Austausch mit Partnerorganisationen zu trainieren.73 
Das BACS nimmt an der internationalen Cyberübung «Cyber Storm» teil. Cyber Storm ist eine 
operative Übung, die alle zwei Jahre von der US-amerikanischen Cybersecurity and 
Infrastructure Security Agency (CISA) durchgeführt wird. Die Übung trainiert die 
bundesinternen Prozesse sowie den internationalen Austausch der teilnehmenden 
Organisationen.

Das STS EDA führt im Rahmen vertrauensbildender Massnahmen und in 
Mediationsprozessen punktuell Scenario Based Discussions (SBDs) oder Table Top 
Exercises (TTX) durch. Der Fokus liegt dabei auf der Deeskalation von Cyber-Konflikten durch 
Mittel der Cyberdiplomatie. Es besteht jedoch kein systematisches Programm für solche 
Aktivitäten. In den letzten Jahren wurden SDBs sowohl im Rahmen der Middle Eastern Cyber 
Diplomacy Initiative (MECDI) als auch im Rahmen der OSZE durchgeführt. Es ist zudem 
geplant, SBD im Rahmen weiterer multilateraler Prozesse einzusetzen.

Das Kdo Cy beteiligt sich an bilateralen, multinationalen und multilateralen Cyberübungen mit 
technisch-operativen und strategischen Übungsinhalten mit internationalen Partnern. Dies 
entspricht der Absicht des Bundesrates, die internationale Zusammenarbeit zu verstärken, 
wie er sie im Zusatzbericht vom 9. September 2022 zum Sicherheitspolitischen Bericht 2021 
und im Postulatsbericht «Verteidigungsfähigkeit und Kooperation» dargelegt hat.74 Durch die 
internationale Zusammenarbeit profitiert die Armee von den Erfahrungen und Standards 
anderer Streitkräfte, erhöht die eigene Verteidigungsfähigkeit und leistet einen Beitrag zur 
Sicherheit in Europa. Insbesondere bei Ausbildungen und Übungen soll die Zusammenarbeit 
verstärkt werden. Dies gilt für alle Fähigkeitsbereiche der Armee und insbesondere für die 
Fähigkeiten im Cyber- und elektromagnetischen Raum (CER), wo der Erfahrungsaustausch 
angesichts des rasanten technologischen Fortschritts von entscheidender Bedeutung ist. 
Mit ausgewählten Partnern werden entlang der internationalen Kooperationsstrategie des Kdo 
Cy bilaterale Übungen geplant und durchgeführt. Im Rahmen der Übung «Tacet Venari» 
wurde beispielsweise im Jahr 2022 gemeinsam mit der US Air Force eine dezentrale 
Cyberverteidigung von zukünftigen Mitteln der Luftwaffe (z. B. F-35) durch Mission Defence 
Teams (MDT) auf unterster taktischer Stufe geübt.75 
Im multilateralen Kontext bilden die Übungen «Cyber Coalition» der NATO, «Locked Shields» 
des CCDCOE und «Cyber Phalanx» der europäischen Verteidigungsagentur (EVA) optimale 
Trainings- und Übungsmöglichkeiten im Cyberraum. Cyber Coalition ist eine multilaterale 
Cyberübung auf taktischer und operativer Stufe. Die Übungsszenarien reichen von 
grossangelegten Angriffen auf kritische Infrastrukturen bis hin zu Informationsoperationen. Die 
jährlich stattfindende Übung wird unter der Leitung von NATO Allied Command 
Transformation (NATO ACT) mit der Beteiligung von NATO-Mitgliedsländern, ausgewählten 
Partnern der NATO sowie Vertretern von kritischen Infrastrukturen und der Wissenschaft 
durchgeführt. Im Rahmen dieser Übung wird die Zusammenarbeit zwischen nationalen 
Partnern und die Zusammenarbeit mit internationalen Partnern (z. B. mit der NATO) überprüft 
und gestärkt. Die Beteiligung an Cyber Coalition ermöglicht es der Schweiz, die 
Einsatzbereitschaft der Armee zu optimieren, den Informationsaustausch im Cyberraum zu 

72 Die Übungsszenarien von Cyber Europe haben sich seit 2010 unter anderem auf den Energiesektor, das 
Gesundheitswesen und den Luftfahrtsektor konzentriert. 
73 2024 konzentrierte sich das Szenario von Cyber Europe auf den Energiesektor. Beteiligt waren mehrere 
Bundesorgane, das BACS, ElCom und BFE sowie rund 30 Schweizer Organisationen aus der Energiebranche.
74 Zusatzbericht zum Sicherheitspolitischen Bericht 2021 über die Folgen des Krieges in der Ukraine
Bericht des Bundesrates, 2022, BBl 2022, 2357. Der Bundesrat, Die Schweizer Armee stärkt ihre 
Verteidigungsfähigkeit, 2023. <https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-
97354.html>.
75 Diese Fähigkeiten sind hinsichtlich des Topprojekts Air2030 und der Beschaffung der Kampfflugzeuge F35A in 
absehbarer Zeit unternehmenskritisch. VBS, Air2030. <https://www.vbs.admin.ch/de/air2030-schutz-luftraum>.
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stärken, gesamteuropäische Cyberereignisse besser zu identifizieren und dessen 
Auswirkungen zu kontextualisieren.
Locked Shields ist eine multilaterale Cyberverteidigungsübung mit Echtzeit-Szenarien. Die 
Schweiz nimmt unter der Leitung der Armee seit über zehn Jahren an Locked Shields teil 
(siehe unten). Cyber Phalanx wurde bis 2021 von der EVA durchgeführt. Ziel dieser Übung ist 
das Training von multilateralen Führungsstäben im Umgang mit Cyberereignissen. Die EVA 
erarbeitet aktuell eine weitere Serie von Trainings und Übungen auf der taktischen bis zur 
militärstrategischen Stufe. Die Schweiz kann nach Abschluss einer entsprechenden 
Vereinbarung erneut an diesen europäischen Übungen teilnehmen.

Locked Shields CCDCOE

«Locked Shields» ist die weltweit grösste und komplexeste internationale Cyber-
Verteidigungsübung mit Live-Szenarien. Sie wird seit 2010 jährlich vom estnischen NATO 
Cooperative Cyber Defence Centre of Excellence (CCDCOE) organisiert, das von der NATO 
akkreditiert ist.76 Locked Shields bringt Cybersicherheitsexpertise aus verschiedenen 
Sektoren (Militär, Regierung, Wissenschaft und Industrie) zusammen, um ihre Fähigkeiten zur 
Verteidigung nationaler IT-Systeme und kritischer Infrastrukturen in einem Echtzeit-Szenario 
gegen simulierte gross angelegte Cyberangriffe zu verbessern.77 Das technische Team der 
Schweiz wird von der Armee gestellt und besteht aus Soldatinnen und Soldaten sowie 
Spezialistinnen und Spezialisten von Schweizer Unternehmen. Je nach Szenario werden 
verschiedene Stakeholder der kritischen Infrastrukturen und der Wirtschaft eingeladen. 
Parallel zur technisch-operativen Übung beinhaltet Locked Shields eine strategische Übung. 
Das Szenario dieser Übung entwickelt sich unabhängig vom technisch-operativen Szenario 
und beübt die nationalen Teams. Die strategische Übung dauert einen halben Tag und beübt 
die politisch-strategischen Verfahren der Nation bei Cyberangriffen und hybriden 
Bedrohungen.78 
Der besondere Mehrwert dieser Übung für die Schweiz ergibt sich aus der Zusammenarbeit 
mit nationalen und internationalen Partnern über das gesamte Spektrum Cyber-relevanter 
Fachbereiche, wie dem NATO Strategic Communication Center of Excellence (NATO 
StratCom COE) oder den Rechtsberatern («Legal Advisors (LEGAD)») anderer Nationen. Die 
Schweiz nimmt seit über zehn Jahren an Locked Shields teil und hat durch ihre Entsendungen 
des Kdo Cy und des CYD-Campus der armasuisse an das CCDCOE in Tallin massgeblich 
zur Weiterentwicklung des Übungsformats beigetragen.

6 Strategische Ziele und Umsetzung 
Dieser Bericht basiert auf den strategischen Zielen der NCS: 

▪ Selbstbefähigung; 
▪ sichere digitale Dienstleistungen und Infrastrukturen; 
▪ wirksame Erkennung, Verhinderung, Bewältigung und Abwehr von Cybervorfällen; 
▪ effektive Bekämpfung und Strafverfolgung der Cyberkriminalität; 

76 Das estnische NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) ist ein von der NATO 
akkreditiertes Centre of Excellence und hat zur Aufgabe, die Fähigkeiten, die Zusammenarbeit und den 
Informationsaustausch zwischen der NATO, ihren Mitgliedsstaaten und Partnern im Bereich der 
Cyberverteidigung durch Ausbildung, Forschung und Entwicklung, Erfahrungsaustausch und Konsultation zu 
verbessern.
77 Seit der Ausgabe 2024 müssen die teilnehmenden Nationen für die technische Übung in „Joint Blue Teams“ 
antreten. Dies bedeutet, dass sich die Teams aus mehreren Nationen zusammensetzen und kooperativ 
zusammenarbeiten. Die Schweiz hat 2024 zusammen mit Österreich und den USA ein Joint Blue Team gebildet.
78 2024 waren das STS EDA, die Bundespolizei (fedpol), das GS-VBS, das Kdo Cy, das BABS, das SEPOS, das 
BACS, das BWL und das BAKOM im Schweizer Team der strategischen Übung vertreten.
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▪ und eine führende Rolle in der internationalen Zusammenarbeit. 

Cyberübungen dienen allen strategischen Zielen der NCS, da durch ihre Durchführung die für 
die Zielerreichung relevanten Fähigkeiten gezielt gestärkt werden. Die Durchführung von 
Cyberübungen wird in der Massnahme 10 «Krisenmanagement» adressiert. Der vorliegende 
Bericht legt die folgenden drei strategischen Ziele für die Umsetzung der Massnahme 10 im 
Bereich Cyberübungen durch die Bundesverwaltung und die Armee fest: 

1. Bundesinterne Koordination und Kooperation verstärken
2. Vor- und Nachbereitung von Cyberübungen systematisieren
3. Bundesexterne und internationale Kooperation institutionalisieren 

Durch die strategische Förderung von Cyberübungen und die vertiefte Auseinandersetzung 
mit der Methodik soll in der Bundesverwaltung und bei den Partnern eine positive Fehlerkultur 
gefördert werden. Fehler oder das Scheitern in einer Cyberübung sollen als Teil des 
Lernprozesses gesehen werden. Gut geplante und durchgeführte Übungen bieten den 
Beübten ein sicheres Umfeld zum Experimentieren. Die Beübten können in dieser sicheren 
Umgebung ohne grössere Konsequenzen scheitern.79 Dieses Grundprinzip der Übungskultur 
soll durch die Umsetzung der drei genannten strategischen Ziele für die Weiterentwicklung 
von Cyberübungen gefördert werden.

Der Steuerungsausschuss der NCS (StA NCS) beaufsichtigt die Umsetzung der NCS und 
erarbeitet in Abstimmung mit den zentralen Akteuren eine Umsetzungsplanung für die 
Massnahmen, einschliesslich der Massnahme 10 «Krisenmanagement».80 Als operative 
Geschäftsstelle erhebt und dokumentiert das BACS regelmässig den Umsetzungsstand aller 
Massnahmen der NCS. 
Die Finanzierung der Umsetzungsarbeiten erfolgt durch die Verwaltungseinheiten selbst. Die 
Verwaltungseinheiten verwenden dafür die Ressourcen, die ihnen für die Umsetzung der 
ersten beiden Cyberstrategien zugesprochen wurden.81 

6.1. Bundesinterne Koordination und Kooperation 
verstärken

Die Bundesverwaltung führt Cyberübungen mit unterschiedlichen Zielen, Zwecken und 
Formaten durch. Dabei kann es vorkommen, dass die durchführenden Verwaltungseinheiten 
das bundesinterne Koordinations- und Kooperationspotential mit anderen Einheiten nicht 
ausschöpfen. Dadurch kann es zu Doppelspurigkeiten bei Cyberübungsformaten kommen; 
insbesondere beim Entwicklungs- und Planungsaufwand für Cyberübungen. Die folgenden 
Schwerpunkte zielen darauf ab, durch eine verstärkte Koordination die Effizienz des 
Ressourceneinsatzes zu erhöhen.

Schwerpunkt 1a: Schaffung einer zentralen Koordinationsstelle für Cyberübungen in der 
Bundesverwaltung im BACS

Das BACS übernimmt die Rolle der zentralen Koordinationsstelle für Cyberübungen in der 
Bundesverwaltung. Eine zentralisierte Koordination der Cyberübungen der Bundesverwaltung 

79 ERTAN ET AL. Cyber Exercises: A Vision for NATO CyCon 2021 Workshop Summary Report, NATO CCD COE, 
2022. <https://ccdcoe.org/uploads/2022/07/Cyber-Exercises-A-Vision-for-NATO-Summary-Doc-August-
2021.pdf>.
80 Damit der Steuerungsausschuss die Umsetzung der NCS ausgewogen beurteilen kann, wird er aus 
Vertretungen der Kantone, des Bundes, der Wirtschaft, der Zivilgesellschaft sowie der Wissenschaft 
zusammengesetzt. Das Präsidium ist mit einer verwaltungsexternen Person besetzt. Der Bundesrat, VBS setzt 
den Steuerungsausschuss der Nationalen Cyberstrategie ein, 
<https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-101299.html>.
81 Nationale Cyberstrategie NCS, 2023, S. 35.
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kann die Wechselwirkungen zwischen den verschiedenen Übungsformaten aufzeigen und 
dafür sorgen, dass Synergien genutzt und Doppelspurigkeiten verhindert werden. Das BACS 
erstellt eine zentrale Übersicht aller durchgeführten Cyberübungen der Bundesverwaltung, 
erstellt eine einheitliche Taxonomie zu Cyberübungen82 und sorgt für den Einbezug aller 
relevanter Bundesstellen in bereichsübergreifenden Cyberübungen.

Federführende Akteure: BACS, BABS, BK, SEPOS

Schwerpunkt 1b: Integration von Cyberübungen in die Koordination von Krisenübungen der 
Bundesverwaltung

Die Cyberübungen der Bundesverwaltung werden vom BACS in das zentrale 
Koordinationsorgan des Bundes für Krisenübungen im Sicherheitsverbund (KOORDEX) 
eingegeben. Dies ermöglicht eine verbesserte Koordination aller Cyberübungen und 
Krisenübungen mit Cyberelementen, die ausserhalb der Cyber-Fachbereiche stattfinden. 
Diese Übungsübersicht ermöglicht die Koordination von Krisenübungen mit vergleichbaren 
Cyberelementen sowie eine effizientere Planung und Durchführung.

Federführende Akteure: BACS, BABS, BK

Mängel in der Szenariobildung und in der technischen Übungsumgebung können die 
Plausibilität von Übungsszenarien bei Cyberübungen und Krisenübungen mit 
Cyberelementen einschränken und den Nutzen der Übung beeinträchtigen. Zu diesen 
Mängeln gehören das Fehlen kritischer Fachexpertise oder Übungspartner sowie die 
unzureichende Integration von Cyberelementen in Krisenübungen. 
Cyberübungsszenarien mit Schnittstellen zu sicherheitspolitischen Prozessen müssen über 
den Cyberraum hinausgehen und den Kontext einer Krise, z. B. einer politischen Krise oder 
eines Naturereignisses, einbeziehen. Für die Szenariobildung muss die entsprechende 
Fachexpertise einbezogen werden, um die Folgen der Vernetzung kritischer Netzwerke und 
Systeme und mögliche Kaskadeneffekte eines Cybervorfalls möglichst plausibel darzustellen.
Umgekehrt müssen Krisenübungsszenarien ein Cyberelement berücksichtigen. Durch die 
fortschreitende Digitalisierung werden Staat, Wirtschaft und Gesellschaft immer abhängiger 
von funktionierenden digitalen Infrastrukturen und Diensten. Ein entsprechender Ausfall, sei 
dies aufgrund eines Cyberangriffs oder infolge eines anderen Ereignisses, hat grundsätzlich 
das Potenzial, eine Krise auszulösen und Bewältigungsmassnahmen zu erfordern. Bei der 
Frage, ob ein Cyberelement in Krisenübungen integriert werden soll, müssen der Zweck und 
das Ziel der Krisenübungen berücksichtigt werden. Wenn es der Zweck der Übung ist, 
sicherheitspolitische Prozesse zu üben, ist es in der Regel sinnvoll, ein Cyberelement in das 
Szenario einzubauen.
Organisationen, die für die Übung wichtig sind, können aufgrund hoher Arbeitsbelastung 
häufig nicht an Cyberübungen teilnehmen. Zwar können die Aktivitäten dieser Organisationen 
im Szenario simuliert werden, das Gewinnpotential ist jedoch durch die fehlenden realen 
Handlungen und den fehlenden Austausch zwischen den teilnehmenden Organisationen 
eingeschränkt.

Schwerpunkt 1c: Verstärkte Kooperation von Fachstellen und Integration von 
Cyberelementen in Krisenübungen für eine plausible und gesamtheitliche Szenariobildung 

82 Durch eine gemeinsame Sprache lassen sich die Übungsformate und deren Ziele und Zwecke vergleichen. Es 
ermöglicht Koordinations- und Kooperationspotential zu erkennen und erleichtert dadurch auch die strategische 
Steuerung der Cyberübungsaktivitäten auf der Führungsstufe. Die Taxonomie und Typologie muss dabei an 
internationale und Industriestandards angeglichen sein, damit derselbe Mehrwert auch für die Zusammenarbeit 
mit externen Partnern gewonnen werden kann.
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Die verstärkte Zusammenarbeit zwischen den Fachstellen der Bundesverwaltung und der 
Armee bei der Szenariobildung und Durchführung von Cyberübungen ermöglicht möglichst 
plausible Übungsszenarien und einen grösstmöglichen Nutzen für die Beübten. Das BACS 
fördert den Austausch zwischen den Fachstellen durch seine Übersicht und Koordination der 
Cyberübungen der Bundesverwaltung und der Armee. 

Das Cyberelement ist bei der Planung von Krisenübungen grundsätzlich in Erwägung zu 
ziehen. Das BACS vertritt die Fachkompetenz für zivile Cybersicherheitsübungen im 
Steuerungsgremium und in den Arbeitsgruppen für Übungen und Ausbildungen der 
KOORDEX und ist die Ansprechstelle, dass Cyberelemente gewinnbringend in 
Krisenübungen integriert werden. Die Gesamtplanung grosser Übungen berücksichtigt künftig 
bei der Themenfestlegung anderer Krisenübungen die Cyberelemente und prüft, ob ein 
Cyberelement einen Mehrwert bringt. Es gibt keinen automatischen Einbau eines 
Cyberelements in Krisenübungen.

Federführende Akteure: BACS, Kdo Cy, BABS, CYD-Campus

Auch die Beschaffenheit der technischen Übungsumgebung kann die Plausibilität des 
Szenarios einschränken. Komplexe Cyberangriffstechniken können nicht in Übungsszenarien 
integriert werden, da sie zu hohe Anforderungen an die Infrastruktur stellen. Durch solche 
unvollständigen oder vereinfachten Simulationen können kritische Szenarien nicht oder nur 
eingeschränkt geübt werden. 

Schwerpunkt 1d: Koordinierte Teilnahme des Bundes an Forschungs- und 
Entwicklungsprojekten im Bereich Cyberübungen

Das BACS fördert die bundesinterne Koordination und den Austausch über technische 
Forschungs- und Entwicklungsprojekte im Bereich Cyberübungen. Die Fachstellen der 
Bundesverwaltung und der Armee beteiligen sich weiterhin an multilateralen Projekten zur 
Forschung und Weiterentwicklung von Cyber Ranges. Ein kontinuierlicher Austausch über 
neue technologische Entwicklungen und Best Practices auf Fachebene mit internationalen 
Partnern und bundesintern fördert eine plausible Szenariobildung. 

Federführende Akteure: BACS, Kdo Cy, CYD-Campus

6.2. Vor- und Nachbereitung von Cyberübungen 
systematisieren

Die Auswertung einer Cyberübung erfolgt in der Regel mittels «Hotwashes» oder einem «After 
Action Review» (AAR).83 Ziel ist es, die Lehren aus der Übung zu identifizieren («Lessons 
Identified»84) und entsprechende Massnahmen (Lessons Learned) abzuleiten. Die 
Auswertung der Erkenntnisse aus Cyberübungen ist ein obligatorischer Schritt in der 
Nachbearbeitung einer Übung. Sie gibt Aufschluss über den Entwicklungsbedarf der 
Organisation und über den Stand der Fähigkeiten im Cybervorfalls- und Krisenmanagement.
Die Umsetzung der abgeleiteten Massnahmen liegt in der Regel in der Verantwortung der 
beübten Einheiten. Häufig werden jedoch aus den identifizierten Problembereichen in der 
Folge keine konkreten Umsetzungsmassnahmen abgeleitet.85 Oder die Umsetzung der 

83 Definition von Hotwash und After Action Review siehe Glossar.
84 Definition Lessons Identified siehe Glossar.
85 Im Rahmen der Covid-19-Pandemie hat die BK zwei grosse Auswertungen zum Krisenmanagement der 
Bundesverwaltung durchgeführt. Die Empfehlungen der Auswertungen wurden vom Bundesrat zur Kenntnis 
genommen und die Departemente mit der Umsetzung der Empfehlungen beauftragt. Durch dieses Vorgehen wird 
die Umsetzung der Empfehlungen über das Bundesratscontrolling der BK überwacht. Es bedingt, dass die 
Empfehlungen auf der Flughöhe der Bundesratsaufträge sind und ist somit nicht für kleinere Übungen und für 
Empfehlungen auf der operativen Ebene zweckmässig. BK, Auswertungen. 
<https://www.bk.admin.ch/bk/de/home/regierungsunterstuetzung/Krisenmanagement/auswertungen.html>.
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abgeleiteten Massnahme wird auf der Führungsstufe nicht nachverfolgt und kontrolliert. 
Generell sind die Beübten bereit, die festgestellten Mängel in ihren Organisationen zu 
beheben. Dies ist jedoch seltener der Fall, wenn die Massnahmen primär zugunsten anderer 
Organisationen wirken, z. B. bei der Informationsweitergabe im Rahmen der 
Vorfallbewältigung. Je mehr Zeit zwischen der Durchführung der Übung und der Auswertung 
vergeht, desto weniger dringlich erscheinen die Problembereiche im operativen Alltag. Dies 
kann insbesondere bei Krisenmanagement- und Notfallübungen zusätzlich zu einer 
Depriorisierung von Umsetzungsmassnahmen führen.
Cyberübungen dienen in der Regel mehreren Zwecken, z. B. der Ausbildung der Beübten und 
der Identifikation von Schwachstellen im System. Eine mangelhafte Umsetzung der Lessons 
Learned führt dazu, dass die Beübten zwar neue Fähigkeiten erwerben, die Organisation aber 
keinen langfristigen Nutzen aus der Verbesserung des Systems ziehen kann.
Nicht nur die Umsetzung, sondern auch der Austausch zwischen teilnehmenden Einheiten zu 
Lessons Learned bietet hohes Potential für eine Steigerung der gegenseitigen Lerneffekte 
durch Cyberübungen. Dieser Austausch ist jedoch bundesintern und -extern nicht etabliert. 
Insbesondere mit internationalen Partnern ist der Austausch gehemmt. Dies ist darauf 
zurückzuführen, dass Staaten grundsätzlich vorsichtig sind, klassifizierte Informationen zu 
teilen. Zudem sind sie gehemmt, ihre Fähigkeitslücken oder generell Schwächen mit 
internationalen Partnern zu teilen.86 Die folgenden Schwerpunkte zielen darauf ab, den 
langfristigen Nutzen für die Bundesverwaltung und die Armee durch eine systematische Vor- 
und Nachbereitung von Cyberübungen zu erhöhen. 

Schwerpunkt 2a: Bundesinterner und -externer Austausch zu Lessons Learned fördern

Das BACS erfasst und wertet die Lessons Learned der Cyberübungen aller 
Verwaltungseinheiten aus. Mit Hilfe einer zentralen Datenbank und einer Kategorisierung der 
Umsetzungsmassnahmen erstellt das BACS eine Übersicht. Sie kann die Lessons Learned 
vergangener Cyberübungen anderen Verwaltungseinheiten zur Verfügung stellen, wenn 
diese ähnliche Cyberübungen planen oder auswerten. Die Lessons Learned und deren 
Auswertungen werden zudem vom BACS in die KOORDEX eingegeben und fliessen so in die 
Übersicht der Erkenntnisse aus den verschiedenen Auswertungsberichten von 
Krisenübungen des Bundes, der Kantone und der kritischen Infrastrukturen ein. 

Federführende Akteure: BACS, BABS

Der Mensch ist das zentrale Element der Cybersicherheit. Angesichts des ausgeprägten 
Fachkräftemangels in der Branche muss der Bund die beruflichen Entwicklungs- und 
Weiterbildungsmöglichkeiten der einzelnen Fachkräfte strukturieren und fördern, um als 
attraktiver und wettbewerbsfähiger Arbeitgeber wahrgenommen zu werden. Cyberübungen 
sind ein Instrument für Fachkräfte, um Praxiserfahrung zu sammeln sowie Ausbildungen und 
Trainings zu absolvieren. Darüber hinaus schärfen sie das Bewusstsein der Beübten für 
Cyberbedrohungen und können so zu einer stärkeren Identifikation mit ihrer Aufgabe führen. 
Diese Identifikation ist ein wichtiger Faktor bei der Gewinnung und Bindung von Fachkräften.

Schwerpunkt 2b: Aufbauende Übungsplanung zur Aus- und Weiterbildung 

Eine Mehrjahresplanung sichert die Kontinuität und die Nachhaltigkeit der Aus- und 
Weiterbildung der Organisation. Sie wird massgeschneidert auf die Bedürfnisse der 
Organisation. Der permanente Kernstab der Krisenorganisation der Bundesverwaltung berät 
und begleitet die Verwaltungseinheiten bei der Mehrjahresplanung für ihre Mitarbeiterinnen 
und Mitarbeiter. Das BACS und das Kdo Cy prüfen zusammen mit Spezialistinnen und 

86 Zwar haben multilaterale Organisationen Austauschformate für Lessons Learned entwickelt, sie sind aber noch 
nicht weit verbreitet und werden nicht genutzt. ERTAN ET AL. Cyber Exercises: A Vision for NATO CyCon 2021 
Workshop Summary Report, NATO CCD COE, 2022.
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Spezialisten des permanenten Kernstabs Vorlagen für Mehrjahresplanungen für zivile bzw. 
militärische Cyberübungen für die Aus- und Weiterbildung. 

Die BK koordiniert in Zusammenarbeit mit dem EPA, dem VBS und weiteren Stellen die 
Weiterentwicklung der Aus- und Weiterbildung im Krisenmanagement. Sie stellt ein 
bedarfsorientiertes Aus- und Weiterbildungsangebot unter Berücksichtigung der gesetzlichen 
Vorgaben sicher, und erarbeitet Grundlagen für die Bundesverwaltung für neue 
Ausbildungsformen wie Jobrotation oder Jobsharing.87 Das BACS hat Einsitz in der 
Arbeitsgruppe «Ausbildung» der KOORDEX und prüft gemeinsam mit der BK und dem EPA 
laufend die Integration von Cyberübungen in die Entwicklungsplanung der Aus- und 
Weiterbildung im Krisenmanagement.

Federführende Akteure: BACS, Kdo Cy, BK, EPA

6.3. Bundesexterne und internationale Kooperation 
institutionalisieren 

Cybervorfälle sind selten auf ein einzelnes System oder Netzwerk einer Organisation 
beschränkt. Für die Wirksamkeit und den Nutzen von Cyberübungen ist deshalb die 
bundesexterne Zusammenarbeit von entscheidender Bedeutung. Zu diesem Zweck arbeitet 
der Bund mit den Kantonen, den kritischen Infrastrukturen, den Hochschulen und 
internationalen Partnern zusammen, um in Cyberübungen die bereichsübergreifenden 
Prozesse möglichst realitätsnah zu üben. Die verschiedenen Kooperationsformate sind 
jedoch nicht immer aufeinander abgestimmt und sollen strategisch ausgerichtet werden. Es 
sind jene bundesexternen Kooperationen zu priorisieren, die den grösstmöglichen Nutzen für 
die Bundesverwaltung und die Armee und damit die grösstmögliche Wirkung für das 
Gesamtökosystem Cyberübungen Schweiz erzielen. Die folgenden Schwerpunkte zielen 
darauf ab, die bundesexterne und internationale Kooperation der Bundesverwaltung und der 
Armee zu institutionalisieren.

Schwerpunkt 3a: Regelmässige Teilnahme an und Priorisierung von wirkungsvollen 
Übungsformaten mit den kritischen Infrastrukturen

Die Bundesverwaltung nimmt regelmässig an Übungsformaten mit den kritischen 
Infrastrukturen der Schweiz teil. Diese Übungsformate müssen zwingend die Prozesse der 
Bundesverwaltung oder der Armee beinhalten, wie z. B. den Armeeeinsatz im 
Subsidiaritätsfall oder Meldungen von Cybervorfällen an die Behörden. Der Bund soll mit 
seiner Teilnahme jene Übungsformate fördern, die durch eine grosse Anzahl unterschiedlicher 
teilnehmender Akteure einen grösstmöglichen Nutzen für die beübten Organisationen 
generieren.

Die Bundesverwaltung konzentriert sich bei der Durchführung von Cyberübungen mit 
bundesexternen Akteuren auf Cyberübungsformate mit kritischen Infrastrukturen. Der Aufbau 
von kommerziellen Cyberübungsformaten ist hingegen kein strategisches Ziel der 
Bundesverwaltung. Ebenso wird kein strategischer Fokus auf den Ausbau der bestehenden 
gewerblichen Leistungen des BABS im Bereich der Krisenübungen mit Cyberelementen 
gelegt. Vorbehalten bleibt eine allfällige Erweiterung des Schulungsangebots des Kdo Cy für 

87 Definition Jobrotation und Jobsharing siehe Glossar. 
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zivile und bundesexterne Akteure, die im Rahmen des Projekts CTC A hinsichtlich einer 
zweiten Projektphase ab 2026 geprüft wird.88 

Federführende Akteure: BABS, BACS, Kdo Cy, SEPOS

Schwerpunkt 3b: Regelmässige Teilnahme an multilateralen Cyberübungen mit 
internationalen Partnern

Verschiedene Fachstellen der Bundesverwaltung und der Armee üben regelmässig mit 
internationalen Partnern in zivilen und militärischen Kooperationsformaten.89 Der Bundesrat 
prüft und entscheidet dabei über jede Beteiligung der Armee an einer internationalen Übung, 
wobei er sicherheits- und aussenpolitische Interessen einbezieht.90 Die Fachstellen sollen 
insbesondere eine regelmässige Teilnahme an multilateralen Übungsformaten sicherstellen. 

Internationale multilaterale Übungsformate zeichnen sich häufig durch hybride Übungstypen, 
komplexe Szenarien und die zivile sowie militärische Teilnahme von Partnerstaaten und 
kritischen Infrastrukturen aus. Solche internationalen Grossübungen können durch einen 
hohen Ressourcenaufwand der multilateralen Organisation und eine hohe Teilnehmerquote 
verschiedener Organisationen sehr realitätsnahe Übungsumgebungen schaffen und somit 
einen grossen Mehrwert für die Schweiz erzeugen. Dieser Mehrwert wäre durch einen 
alleinigen Ressourceneinsatz der Schweiz nicht erreichbar, sondern wird erst durch die 
multilaterale Übungsform und den Austausch mit Partnern erzeugt.

Federführende Akteure: BACS, Kdo Cy, SEPOS, STS EDA, fedpol, CYD-Campus

Schwerpunkt 3c: Schaffung einer zentralen Anlaufstelle für externe Partner, Wirtschaft und 
Bevölkerung

Das BACS ist die zentrale Anlauf- und Vermittlungsstelle für externe Partner für 
Cyberübungen mit der Bundesverwaltung. Es betreibt eine Informationswebseite zu 
Cyberübungen und verstärkt seine Unterstützung der Bevölkerung und der KMU durch die 
Bereitstellung von Hilfsmitteln für die Durchführung von Cyberübungen. Es bietet zudem 
externen Partnern eine zentrale Anlaufstelle für Anfragen zum Cyberübungsdispositiv der 
Bundesverwaltung und möglichen Kooperationsformaten.91 

Federführende Akteure: BACS

88 Siehe Kapitel 3.3. Ein gewerbliches Schulungsangebot des Kdo Cy würde sich auf Artikel 148i Militärgesetz 
stützen und bedingt die Voraussetzungen, dass es mit den Hauptaufgaben des Kdo Cy in einem engen 
Zusammenhang steht, die Erfüllung der Hauptaufgaben nicht beeinträchtigt und keine bedeutenden zusätzlichen 
sachlichen und personellen Mittel erfordert.
89 Dieses strategische Ziel und seine Umsetzungsschwerpunkte bauen auf den bestehenden 
Handlungsrichtlinien und Strategien für die internationale Kooperation der Bundesverwaltung und der Armee auf: 
Zusatzbericht zum Sicherheitspolitischen Bericht 2021 über die Folgen des Krieges in der Ukraine
Bericht des Bundesrates, 2022, BBl 2022, 2357; Der Bundesrat, Die Schweizer Armee stärkt ihre 
Verteidigungsfähigkeit, 2023. <https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-
97354.html>; Strategie Digitalaussenpolitik 2021-2024, Strategie Digitalaussenpolitik 2021-2024, 2020. 
<https://www.eda.admin.ch/eda/de/home/das_eda/publikationen.html/content/publikationen/de/eda/schweizer-
aussenpolitik/Digitalaussenpolitik_2021-2024.html>.
90 Stellungnahme des Bundesrates vom 10.April 2024 in Antwort auf die Motion 24.3012 Sicherheitspolitische 
Kommission NR Fokussierung auf die verfassungsmässigen Aufgaben der Armee. Keine Teilnahme an Nato-
Bündnisfallübungen!. <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20243012>.
91 Bereits etablierte Kooperationsformate mit externen Partnern werden von den betroffenen 
Verwaltungseinheiten weitergeführt und dem BACS zur Erstellung der Übersicht von Cyberübungen in der 
Bundesverwaltung gemeldet.
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7 Abkürzungsverzeichnis
BevSV Bevölkerungsschutzverordnung (SR 520.12)
BV Bundesverfassung (SR 101)
BZG Bevölkerungs- und Zivilschutzgesetz (SR 520.1)
CCDCOE NATO Cooperative Cyber Defence Centre of Excellence
CER Cyber- und Elektromagnetischer Raum
CERT Computer Emergency Response Team
CISA Cybersecurity and Critical Infrastructure Agency
CRF Cyber Ranges Federation
CSC Cybersecurity Center
CTC A Cyber Training Center der Armee
CTR Cyber Training Range
DOD Department of Defense
ECSO European Cyber Security Organisation
ENISA Europäische Agentur für Cybersicherheit
ETH Eidgenössische Technische Hochschule
EVA Europäische Verteidigungsagentur
FHG Finanzhaushaltsgesetz (SR 611.0)
FS-CSC Swiss Financial Sector Cyber Security Centre
GK Gesamtkonzeption
GNU Gesamtnotfallübung
GO Geschäftsordnung
IG-CSC International Geneva Cyber Security Centre
IKT Informations- und Kommunikationstechnologie
ISG Informationssicherheitsgesetz (SR 128)
ISV Informationssicherheitsverordnung (SR 128.1)
Kdo Cy Kommando Cyber
KMU Kleine und mittlere Unternehmungen
KOBV Verordnung über die Krisenorganisation der Bundesverwaltung (KOBV)
LEGAD Legal Advisor
MDT Mission Defence Teams
MECDI Middle Eastern Cyber Diplomacy Initiative
NATO North Atlantic Treaty Organization

Organisation des Nordatlantikvertrags
NATO ACT NATO Allied Command Transformation
NATO SHAPE NATO Supreme Headquarters Allied Powers Europe
NATO StratCom COE NATO Strategic Communications Centre of Excellence
NCS Nationale Cyberstrategie
NCSC Nationales Zentrum für Cybersicherheit
PESCO Permanent Structured Cooperation
SBD Scenario Based Discussion
SFU Strategische Führungsübung
StA NCS Steuerungsausschuss der Nationalen Cyberstrategie
SVU Sicherheitsverbundübung
TTX Tabletop Übung
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8 Glossar
ABC-Schutz ABC-Schutz umfasst alle Massnahmen zur Abwehr und Vermeidung 

atomarer, nuklearer und radiologischer (A), biologischer (B) und 
chemischer (C) Bedrohungen und Gefahren. Dazu zählen die 
Prävention und die Vorbereitung von Schutzmassnahmen sowie im 
Ereignisfall die Erkundung, der Kontaminations- und Infektionsschutz, 
die Dekontamination und die medizinische Behandlung. Der ABC-
Schutz zielt darauf, dass alle fachtechnischen, organisatorischen, 
materiellen und im Bereich der Ausbildung erforderlichen 
Vorbereitungen getroffen werden, damit ABC-Ereignisse verhindert 
werden bzw. die Auswirkungen von ABC-Ereignissen auf Mensch, Tier 
und Umwelt so gering wie möglich sind.92

After Action Review Im Deutschen Aktionsnachbereitung. Unterstützungsprozess der 
Führung, der die Abfolge der notwendigen Tätigkeiten zur Auswertung 
einer Aktion, zur Analyse der Erfahrungen, zur Ableitung von Lehren 
und zur Umsetzung von Massnahmen beschreibt.93

Best Practices Besonders in Wirtschaft und Politik bereits erprobte bestmögliche 
Methoden oder Massnahmen zur Durchführung und Umsetzung von 
Prozessen und Verfahren, die dadurch auch Vorbildfunktion erhalten 
und so manchmal zu eigentlichen Standards werden.94

Blue Team Die Gruppe von Personen, die im Rahmen einer Cyberübung für die 
Verteidigung von Informationssystemen einer Organisation 
verantwortlich ist, indem sie ihre Sicherheitslage gegen eine Gruppe 
von Scheinangreifern (d. h. das Red Team) aufrechterhält.95

Hackathon Event, an dem interdisziplinäre Teams unter Zeitdruck Konzepte, 
Lösungen, Apps und Software zu vorgegebenen Themen entwickeln. 
Ein Hackathon hat den Charakter eines Community Festivals und 
dauert in der Regel 24 bis 72 Stunden.96

Hot Wash Eine Nachbesprechung, die unmittelbar nach einer Übung oder einem 
Test mit den Teilnehmenden durchgeführt wird.97

Hybride Konfliktführung Die hybride Konfliktführung zielt auf die politische, wirtschaftliche und 
soziale Stabilität von Gesellschaft und Staat sowie auf die staatliche 
Handlungsfähigkeit. Sie ist geprägt von Unübersichtlichkeit und 
Unberechenbarkeit und zielt vor allem auf die Bevölkerung, um 
Sympathien zu gewinnen und die gesellschaftliche Kohäsion zu 
schwächen. Häufige Mittel der hybriden Konfliktführung im Cyber- und 
Informationsraum sind Spionage, Beeinflussungsaktivitäten, 
Desinformation und digitale Kriminalität. Sie werden von Personen, 
Gruppen oder Staaten für machtpolitische Zwecke genutzt.98

Jobrotation Geplanter und befristeter Stellenwechsel innerhalb einer 
Organisationseinheit zur Personalentwicklung (fachliche und 
persönliche Förderung der Mitarbeiterin oder des Mitarbeiters, 
Kennenlernen des Betriebs, Weiterbildung usw.)

92 Bundesamt für Bevölkerungsschutz, Der ABC-Schutz, 2023. <https://www.babs.admin.ch/de/abcschutz>.
93 VBS, Reglement 50.041 d, Begriffe Führungsreglemente der Armee 17 (BFA 17), 2018.
94 Duden, Best Practice. <https://www.duden.de/rechtschreibung/Best_Practice>.
95 NIST CSRC, Blue Team. <https://csrc.nist.gov/glossary/term/blue_team>.
96 MoneyToday, Hackathon. 
<https://www.moneytoday.ch/lexikon/hackathon#:~:text=Die%20Wortverbindung%20Hackathon%20ist%20seit,R
egel%2024%20bis%2072%20Stunden.>. 
97 NIST CSRC, Hotwash. <https://csrc.nist.gov/glossary/term/hotwash>.
98 Der Bundesrat, Die Sicherheitspolitik der Schweiz. Bericht des Bundesrates, BBl 2021, 2895.
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Jobsharing Besondere Form der Teilzeitarbeit, die darin besteht, dass zwei oder 
mehrere Arbeitnehmende eine Arbeitsstelle oder die Aufgaben einer 
Stelle untereinander aufteilen.99

Kaskadeneffekte Sind technische Systeme oder Bauteile in Reihe geschaltet (in der 
Elektronik spricht man von Kaskadierung) oder in schwer 
überschaubarer Weise miteinander verknüpft, entstehen 
Kaskadenrisiken. Es kann dann zu unerwünschten oder sogar 
katastrophalen Kaskadeneffekten kommen, die hinsichtlich ihrer 
Auswirkungen in einem Missverhältnis zum oft banalen Auslöser 
(„Trigger“) stehen.

Kritische Infrastruktur Als kritische Infrastrukturen werden Prozesse, Systeme und 
Einrichtungen bezeichnet, die für das Funktionieren der Wirtschaft 
beziehungsweise für die Lebensgrundlagen der Bevölkerung essenziell 
sind.100

Lessons Identified Lessons Identified bezeichnet den Arbeitsschritt der Identifizierung und 
Erfassung von Problemen, Vorhaben und Fehlern im Lessons Learned 
Prozess (siehe unten).

Lessons Learned Lessons Learned ist die schriftliche Aufzeichnung und das 
systematische Sammeln, Bewerten und Verdichten von Erfahrungen, 
Entwicklungen, Hinweisen, Fehlern und Risiken aus Projekten. Deren 
Beachtung und Vermeidung kann sich als nützlich für zukünftige 
Projekte erweisen.101

Penetrationstest Ein Penetrationstest, kurz Pentest, beschreibt ein Verfahren, um die 
aktuelle Sicherheit einer IT-Landschaft oder einer (Web-)Anwendung 
festzustellen. Er gilt als Sicherheitscheck von IT-Systemen jeder 
Grössenordnung und ist besonders für Unternehmen relevant. Für 
diese Sicherheitsüberprüfung bedient sich der Pentester den Mitteln 
und Methoden, die ein Hacker anwenden würde, um in das System 
einzudringen – es zu penetrieren. Mithilfe des Pentests wird festgestellt, 
wie empfindlich ein System auf derartige Angriffe reagiert.102

Red Team Die Gruppe von Personen, die Angriffsfähigkeiten eines potenziellen 
Gegners gegen die Sicherheitslage einer Organisation nachahmt. Das 
Ziel des Red Teams besteht darin, die Cybersicherheit von 
Organisationen zu verbessern, indem die Auswirkungen erfolgreicher 
Angriffe aufgezeigt werden und demonstriert wird, was für die 
Verteidiger (d. h. das Blue Team) in einer Betriebsumgebung 
funktioniert. Auch bekannt als Cyber Red Team.103

Resilienz Die Fähigkeit eines Systems, einer Organisation oder einer 
Gesellschaft, intern oder extern verursachten Störungen zu 
widerstehen und das ordnungsgemässe Funktionieren zu erhalten oder 
dieses möglichst rasch und vollständig wiederzuerlangen.104

99 REHBINDER M., Schweizerisches Arbeitsrecht, Bern 2002, S. 42.
100 Nationale Strategie zum Schutz kritischer Infrastrukturen, 2023, BBl 2023, 1659 ff., S. 3.
101 Wikipedia, Lessons Learned. <https://de.wikipedia.org/wiki/Lessons_Learned>.
102 Penetrationstest – Definition. IT-Service.Network. <https://it-service.network/it-lexikon/penetrationstest>.
103 NIST CSRC, Red Team. <https://csrc.nist.gov/glossary/term/red_team>.
104 Nationale Cyberstrategie NCS, 2023.


