¢

Schweizerische Eidgenossenschaft Unité de stratégie informatique de la Confédération (USIC)
Confédération suisse Office fédéral de la police fedpol
Confederazione Svizzera

: ) Centrale d’enregistrement et d’analyse pour la sOreté de
Confederaziun svizra

I'information MELANI

Sdreté de I'information

Situation en Suisse et sur le plan international

Rapport semestriel 2007/11 (juillet @ décembre)

En collaboration avec:

Koordinationsstelle zur Bekdmpfung
der Internet-Kriminalitat
Le service national de coordination de la
F i lutte contre la criminalité sur Internet
i Nl Servizio nazionale di coordinazione per la

lotta contro la criminalita su Internet

The Swiss Coordination Unit for Cybercrime Control




Sireté de I'information — Situation en Suisse et sur le plan international

Table des matieres

A 1 4 o Yo 16 ¥ox 1 o o ISP 5
2  Situation actuelle, dangers € HSQUES .....uuuuuuuururiiiiiiiiiiiiiiieeaueeeeeeerreenrrrnrenr——.- 6
2.1 Angle d’attaque: interface homme / machine..........c.ccccccciiiiceee 6
2.2 Maliciels: infections par Etapes ...........uuuuuiiuuiiiiiiiiii e 7
2.3 RESEaUX A€ ZOMDIES. ... uuiiiiiiiiiiiii s 8
3 Tendances / EvVOolution génerale ..., 8
3.1 AHAQUES DDOS ...t aa————s 8
3.2 Blanchiment d’argent li€ au phishing .............cccccuviiiiiiiiiiiis 9
3.3 Les téléphones mobiles sont-ils une cible potentielle? ............cccccceiiiiiiiiiiinnes 10
4  Bilan de I'infrastructure TIC NatioN@le .........cooiiiiiiiiiiiiiie e 11
4.1 F N = To LU= 11
Attaque de maliciels visant des ordinateurs de 'administration fédérale.......... 11
Attaque visant Parlement.Ch ............oooiiiiiiiiiiiiieeeeeee e 12
Des attaques DDOS €N SUISSE... ... i e 12
4.2 (O 0 0] 0 F= 11 SRR 13
Infections par drive-by download via des domaines .Ch.........ccccceevvvviiiieiinnnnee. 13
Phishing via les domaines .Ch...........coooiiiiiiiiiiii e 13
Piratage d’'un PABX a Geneve:
utilisation frauduleuse des lignes téléphoniques............c.ccccoeeiii, 14
5 Bilan international de I'infrastructure TIC ..........ooiiiiiiii i 15
5.1 PaNNES e 15
Panne du logiciel VolP de Skype:
inaccessibilité pendant plus de 24 heures .........ccccoviviirveeiiici e 15
Grande-Bretagne: la perte d’'un CD-ROM aboutit a la divulgation
de données sensibles concernant 25 millions de personnes............................ 15
5.2 N = To 11 = 16
Les actes d’espionnage ciblé restent d’actualité — attaques visant
Rolls-Royce et Royal Dutch Shell ..............ouiiiiiiiiii e 16
Maliciels: vol de données et attaques ciblées contre des clients
de bourses du travail...........oo 18
Réseaux de zombies: I'exemple de Storm.........cccceoeeiiiiiiiiiiiiiiiee e, 19

Etats-Unis: un clic de souris suffirait a plonger une ville dans le noir (test de
pénétration des infrastructures SCADA mené par I'ldaho National Laboratory)20

5.3 CrimINANITE ... 21
Le Russian Business Network (RBN), pépiniére du cybercrime........................ 21
54 B = 4 o 1= 1 = PPN 23
Le «cyber-jihad» (attaque DDoS) annoncé pour le 11.11.2007
FESEE e MO ... 23
Confirmation du soupg¢on de lien entre terrorisme et cybercriminalité .............. 24
6 Prévention: protection des ordinateurs et des serveurs de réseau ........................ 25
6.1 Optique des utilisateurs..........ccooooeeiiiiiiiii i, 25
6.2 Optique des exploitants de sites WeD...........oovviiiiiiiiiiiiiicc e 27

MELANI — Rapport semestriel 2007/

2/45



Sireté de I'information — Situation en Suisse et sur le plan international

7

10

ACHIVITES / INFOIrMALIONS .o aaeeeas 29
71 ColleCtivites PUDIIQUES.......ccoeee e 29
Allemagne: Mise en vigueur de la |égislation sur la conservation
AEeS dONNEES.. ..o 29
UIT: création d’un groupe d’experts de haut niveau
(High Level EXPert GrOUD) .....oiii ettt a e 29
Allemagne: entrée en vigueur du paragraphe concernant les pirates
INFOMMALIQUES.. ..., 30
Grande-Bretagne: entrée en vigueur de la troisi€me partie du Regulation of
INvestigatory POWET ACT ..........uiiiiieei e 31
7.2 SECLEUI PIIVE ..., 31
Amélioration des mécanismes de sécurité du e-banking..........ccccccceeieiieeerennnns 31
BaSES [EQAIES .ot e e e e e e e e e e e 32
Planification de I'espace unique de paiement en euros (SEPA) .........ccccccoei. 32
GlOSSAINE - e 33
F N a1 1= TP UPPPTPTPTRTR 37
10.1 Réseaux de zombies utilisant Fast FIUX.........ccoooiiiiiiiii e, 37
10.2 Protection technique des ordinateurs.............coovviicii e, 41

MELANI — Rapport semestriel 2007/

3/45



Sdreté de I'information — Situation en Suisse et sur le plan international

Temps forts de I'édition 2007/11

e Angle d’attaque: interface entre I’'homme et la machine
L’interface entre 'homme et la machine est devenue primordiale pour la sireté de
l'information et pour la cybercriminalité. Tout en offrant une protection de base, les
mesures techniques sont de moins en moins suffisantes contre les cyberattaques.
» Situation actuelle: Chapitre 2.1
» Incidents en Suisse: Chapitre 4.1
P Incidents sur la scéne internationale: Chapitre 5.2

e Espionnage et vol de données
L’espionnage ciblé reste d’actualité, pour les systémes étatiques comme pour les
entreprises privées. L'interface entre ’'homme et la machine est la encore exploitée, les
attaques reposant toujours plus sur le social engineering et sur la recherche préalable
d’'informations. Ces procédés aboutissent a des attaques ciblées que méme les
personnes averties ont du mal a déceler. D’ou I'importance croissante d’'informer et de
sensibiliser le personnel, ainsi que de prévoir des directives claires sur 'usage des
données, leur archivage et leur accessibilité.
» Incidents en Suisse: Chapitre 4.1
P Incidents sur la scéne internationale: Chapitre 5.2

e Réseaux de zombies et attaques DDoS
Les réseaux de zombies restent la principale menace liée a Internet. Les ordinateurs
contrOlés a distance sont utilisés a diverses fins criminelles, comme I'envoi de pourriels,
I’hébergement illégal de sites, la recherche d’'informations ou les attaques DDoS. Le
propriétaire ignore généralement que son ordinateur fait partie d’'un réseau de zombies.
En Suisse aussi, des attaques DDoS ont été observées durant le semestre écoulé et
tout porte a croire qu’elles se multiplieront a I'avenir.
» Situation actuelle: Chapitre 2.3
» Tendances pour le prochain semestre: Chapitre 3.1
» Incidents en Suisse: Chapitre 4.1
P Incidents sur la scéne internationale: Chapitre 5.2
» Annexe: Chapitre 10.1

e Maliciels / Vecteurs d’attaques
Comme le confirment les événements du semestre écoulé, la tendance pour les
attaques de maliciels est a la modularité et a la flexibilité. Créés sur mesure, les
maliciels présentent exactement les fonctions nécessaires a I'attaque prévue. lls se
propagent toujours plus souvent lors de la visite de sites infectés (drive-by-download).
Les failles des serveurs Web et de leurs applications sont exploitées pour infecter
autant que possible des sites respectables et trés fréquentés. Les attaques visent
généralement les lacunes de sécurité d’applications Web.
» Situation actuelle: Chapitre 2.2
» Incidents en Suisse: Chapitre 4.1
» Prévention: Chapitre 6
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1 Introduction

Le sixieme rapport semestriel (de juillet & décembre 2007) de la Centrale d’enregistrement et
d’analyse pour la sireté de I'information (MELANI) commente les grandes tendances et les
risques liés aux technologies de l'information et de la communication (TIC), livre un apergu
des événements survenus en Suisse et a I'étranger, signale les principaux développements
dans le domaine de la prévention et résume les activités des acteurs étatiques ou privés. Les
termes techniques ou spécialisés (écrits en italique) sont expliqués dans un glossaire a la
fin du rapport. Quant aux jugements portés par MELANI, ils figurent a chaque fois dans des
encadrés en couleur.

Le chapitre 2 décrit la situation actuelle, les dangers et les risques du semestre écoulé. Un
apercgu des tendances a prévoir est donné au chapitre 3.

Les chapitres 4 et 5 passent en revue les pannes et les incidents, les attaques, la criminalité
et le terrorisme visant les infrastructures TIC. Des exemples choisis illustrent les principaux
événements des six premiers mois de I'année 2007. Le lecteur trouvera |la des exemples a
valeur d’illustration et des compléments d’information sur les observations générales des
chapitres 2 et 3, a caractére général.

Le chapitre 6 traite un théme important de la prévention, étroitement lié aux dangers
mentionnés au chapitre 2.

L’accent est mis, au chapitre 7, sur les activités des collectivités publiques ou du secteur
privé ayant trait a la sQreté de I'information, en Suisse et a I'étranger.

Le chapitre 8 passe en revue les travaux législatifs menés.
Le chapitre 9 contient un glossaire des principaux termes utilisés dans le rapport.

Enfin, le chapitre 10 est une annexe contenant des développements ou instructions
techniques sur certains thémes du rapport semestriel.

MELANI — Rapport semestriel 2007/
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2 Situation actuelle, dangers et risques

2.1 Angle d’attaque: interface homme / machine

L’interface entre 'homme et I'ordinateur est devenue primordiale pour la sdreté de
l'information et pour la cybercriminalité. Tout en offrant une protection de base, les mesures
techniques sont de moins en moins suffisantes contre les cyberattaques (voir chapitre 6). La
vigilance de I'utilisateur joue donc un réle toujours plus important pour déjouer les attaques,
susceptibles de contenir des maliciels encore inconnus des antivirus courants. En méme
temps, les recherches toujours plus détaillées effectuées en amont et les sophistications de
social engineering aboutissent a des attaques bien ciblées que méme les personnes averties
ont du mal a déceler.

Chaque ordinateur présente pour les pirates un intérét auquel on ne pense pas toujours.
D’une part, les données qu'’il renferme sont intéressantes dés le moment ou elles sont
monnayables. Tel est le cas des informations personnelles relatives aux cartes de crédit, des
données fiscales ou de e-banking, des clés de licence de logiciels, etc. D’autre part, il est
également possible de détourner la performance et la largeur de bande d’un ordinateur: s'il
ne renferme aucune donnée précieuse, il pourra toujours étre intégrés a un réseau de
zombies et servir ainsi a I'envoi de pourriels ou a des attaques DDoS (voir chapitre 3.1).

Des maliciels comme le ver Storm doivent leur large diffusion a leur raffinement technique et
surtout a leurs méthodes efficaces de social engineering (voir chapitre 5.2). De telles
attaques induisent I'utilisateur informatique a installer le maliciel en lui faisant croire qu'il
effectue une opération tout a fait différente.

L’interface entre 'lhomme et I'ordinateur joue également un réle important dans les attaques
persistantes d’espionnage (voir chapitres 4.1 et 5.2). Grace aux recherches minutieuses
effectuées en amont, ces attaques sont toujours mieux ciblées, le pirate sachant ce dont il
pourra s’emparer, ou et comment. Ainsi les escrocs adressent un courriel adapté a leurs
victimes avec un lien accrocheur ou un nom d’expéditeur digne de confiance, pour que
I'attaque passe inapercue et qu’elle n’éveille aucune méfiance. Bien souvent, les antivirus
courants ne reconnaissent pas le maliciel employé. Tant les recherches ciblées menées en
amont que le social engineering jouent un role essentiel dans ce genre d’attaque.

A elles seules, les mesures techniques protégent toujours moins contre les cyberattaques.
D’ou 'importance croissante d’'informer et de sensibiliser chaque utilisateur, notamment les
collaborateurs sur leur lieu de travail, et de prévoir des directives claires sur 'usage des
documents et des fichiers. Les attaques lancées contre des ordinateurs visent a dérober des
données personnelles, a pratiquer I'espionnage, a répandre des maliciels ou a lancer des
attaques DDoS. A I'avenir, elles reposeront toujours plus sur le social engineering et, dans le
cas des attaques ciblées, sur une recherche préalable approfondie d’informations.

MELANI — Rapport semestriel 2007/
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2.2 Maliciels: infections par étapes

Les cyberattaques du semestre écoulé confirment la tendance a la modularité et a la
flexibilité. Créés sur mesure, les maliciels présentent exactement les fonctions nécessaires a
I'attaque prévue. Les chevaux de Troie s’attaquant aux applications de e-banking® en
apportent la preuve, de méme que I'attaque de maliciels décrite au chapitre 4.1 qui visait
'administration fédérale.

Les maliciels modernes infectent généralement I'ordinateur en plusieurs étapes. Les pirates
disposent de kits de maliciels offrant une grande souplesse et d’'un maniement aisé. Les
maliciels se répandent a I'aide d’un petit programme d’aide au téléchargement (downloader).
Des compresseurs pour programmes (packer) et des algorithmes de chiffrement (crypter) les
adaptent afin que les antivirus ne puissent les identifier. Le downloader prépare alors
I'ordinateur a l'infection proprement dite, notamment en désactivant le pare-feu et I'antivirus.
Le téléchargement du maliciel a partir d’'un serveur quelconque est ensuite des plus faciles.

La tendance a diffuser les maliciels par intrusion, lors de la simple visite d’'un site Internet
(drive-by download), se confirme. Selon une étude récemment publiée par Google, toujours
plus de sites sont piratés pour des attaques par drive-by-download.? Ainsi le ver Storm
(chapitre 5.2), qui se répandait au début par une annexe de courriel, a rapidement opté pour
des courriels munis d'un lien a des pages spécialement préparées, tirant parti de lacunes de
sécurité.

En particulier, les pirates exploitent les failles des serveurs Web et de leurs applications pour
provoquer des infections par drive-by-download a partir de sites n’éveillant pas la méfiance
et aussi fréquentés que possible. Aussi le chapitre 6.2 s’adresse-t-il explicitement aux
exploitants de sites Web, a qui il offre la possibilité de remédier a cette tendance.

Au niveau des ordinateurs clients, les maliciels tirent principalement parti des lacunes du
navigateur, des plugiciels et des applications. Pratiquement aucun programme n’est a 'abri
des lacunes de sécurité. Dés qu’un programme communique via Internet et qu’il ouvre ou
exécute des fichiers sur Internet, il est potentiellement menacé. A c6té des navigateurs,
FlashPlayer, Acrobat Reader, Apple’s Quicktime et Real-Player ont notamment été
concernés au semestre passé, de méme que des lacunes d’Instant-Messenger et celles des
antivirus. Il devient donc indispensable d’actualiser tous les programmes installés. Le
chapitre 6.1 revient sur la question et propose des mesures techniques simples.

Des outils professionnels et conviviaux permettent a tout un chacun de créer ses propres
maliciels — a condition d’étre animé de mobiles criminels et d’étre prét a payer le prix exigé.
Tout I'art consiste a introduire efficacement le maliciel sur I'ordinateur de la victime. Il s’agit
essentiellement d’exploiter sa crédulité (social engineering) et de contourner les dispositifs
de sécurité de I'ordinateur. Les innombrables variations de maliciels, dont le fabricant
d’antivirus doit a chaque fois connaitre la signature, font que la méthode basée sur les
signatures a atteint ses limites. La diminution du taux de reconnaissance des maliciels par
les antivirus en apporte la preuve.

Il est recommandé aux exploitants de sites Web de maintenir a jour leurs applications et de
s’assurer que leur hébergeur effectue lui aussi les mises a jour requises et qu’il prend les
mesures de sécurité utiles (chapitre 6.2).

" Voir a propos des attaques lancées contre des services financiers suisses le rapport semestriel MELANI 2007/1:

http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmI?lang=fr (état au 19.02.2008).
2 http://googleonlinesecurity. blogspot.com/2008/02/all-your-iframe-are-point-to-us.html (état au 19.02.2008).
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2.3 Réseaux de zombies

Les réseaux de zombies restent la principale menace sur Internet. Les ordinateurs sont
controlés a distance et discrétement intégrés a des réseaux exploités a des fins illégales. Le
propriétaire ignore généralement que sa machine fait partie d’'un tel réseau, négligeant les
indices de cette situation — comme la lenteur ou les interruptions fréquentes. A son insu, son
ordinateur est un maillon infime et néanmoins important d’'un réseau de zombies qui rend
possibles toutes sortes d’activités criminelles sur Internet. Cela va de I'envoi de pourriels a
I’lhébergement de contenus illégaux, en passant par la quéte d’'informations confidentielles, la
fraude au clic, l'installation de programmes publicitaires ainsi que les attaques DDoS (voir
chapitre 3.1). De tels services sont offerts au marché noir et loués a des criminels. Bien des
utilisateurs ne s’intéressent pas assez a la sécurité de leur ordinateur ou la surestiment, ce
qui les conduit a enfreindre les mesures de sécurité ou certaines régles de comportement
élémentaires.

Le réseau de zombies le plus tristement célebre en 2007 est celui du ver Storm (voir chapitre
5.2). Il n'est pas contrélé par une commande centrale (control server), mais basé sur une
architecture pair-a-pair (peer to peer, P2P). Cette situation ainsi que I'utilisation de Fast Flux
(voir annexe 10.1) déjouent les contre-mesures traditionnelles.

Les attaques DDoS menées a I'aide d’un réseau de zombies seront vraisemblablement
toujours plus fréquentes a I'avenir (voir chapitre 3.1).

La lutte contre les réseaux de zombies reste ardue, en raison de I'efficacité avec laquelle le
social engineering répand les maliciels et du raffinement des mesures techniques utilisées,
qui déjouent les contre-mesures adoptées. Le nombre réel des ordinateurs devenus des
zombies donne lieu a toutes sortes de spéculations.

Un tel modéle d’activités criminelles doit son existence a la méconnaissance des regles de
sécurité informatique ainsi que des dangers d’Internet. Tout internaute devrait donc
s’informer des mesures préventives et assurer une protection de base adéquate de son
ordinateur.® Notamment parce que les ordinateurs infectés et intégrés a un réseau de
zombies sont mélés a des agissements criminels.

3 Tendances / Evolution générale

3.1 Attaques DDoS

Comme l'indique le chapitre qui précéde, les réseaux de zombies servent notamment a
lancer des attaques DDoS. Au nombre des premiéres opérations de notoriété publique
déployées a grande échelle, on peut citer les attaques ayant visé l'infrastructure de
'information en Estonie, ou celle lancée contre le site CastleCops, consacré a la sécurité

® Les mesures de protection et les regles de comportement a suivre figurent sous:
http://www.melani.admin.ch/themen/00166/index.htmli?lang=fr (état au 22.02.2008).
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informatique.* En Suisse aussi, plusieurs attaques DDoS ont été observées I'année derniére,
notamment contre Swisscom et sexy-tipp.ch (voir chapitre 4.1).

Les attaques DDoS ont encore prioritairement un objectif d’autodéfense. Elles restent
essentiellement dirigées contre les réseaux de zombies concurrents. Parmi les victimes
potentielles figurent des individus ou des personnes morales potentiellement dangereux pour
le fonctionnement des réseaux. D’ou par exemple les attaques lancées contre les fabricants
d’antispams.

Une recrudescence des attaques DDoS a contenu politique, religieux et surtout financier est
a prévoir dans un proche avenir. Le potentiel technique requis est d’ores et déja présent pour
une large palette d’actes criminels, allant du sabotage des activités en ligne d’'un concurrent
au chantage DDoS classique. Les attaques DDoS ont également tendance a utiliser des
multiplicateurs. Au lieu de se contenter d’'inonder de requétes un serveur Web, elles tentent
par exemple d’exploiter ses failles pour le surcharger grace a quelques questions
adroitement manipulées (voir chapitre 4.1). Les attaques de février 2007 visant des serveurs
de noms de domaine DNS prouvent que de telles agressions ciblées sur un point faible d’un
serveur sont d’une efficacité redoutable.®

3.2 Blanchiment d’argent lié au phishing

Au deuxiéme semestre 2007 également, des attaques basées sur des maliciels ont visé des
sites de e-banking. Le goulet d’étranglement de ces attaques demeure le transfert d’argent a
I'étranger. La démarche classique consiste a se servir d’«agents financiers» via Western
Union. Toutefois un agent financier ne peut agir qu’une seule fois, avant que la banque ou
I'autorité de poursuite pénale ne découvrent son identité et n’adoptent les mesures requises.
La sensibilisation accrue de la population rend d’ailleurs le recrutement d’agents financiers
toujours plus difficile. Les cas de sites de recrutement d’agents financiers signalés a MELANI
le montrent également. Alors qu’en été 2007 des courriels et des liens a des sites d’agents
financiers lui parvenaient chaque jour, ce genre d’annonces s’est fait plus rare durant I'hiver
2007-2008.

Les pirates réagissent tantdét en améliorant leur procédure de sélection en vue du
recrutement d’agents financiers (voir chapitre 5.2), tantét en délocalisant leurs activités. Or
beaucoup de pays européens sont sur la bonne voie en matiére de sensibilisation et de
répression. L'espace unique de paiement en euros (SEPA, Single Europe Payments Area)
(voir chapitre 8), visant a I'exécution plus rapide et meilleur marché des paiements
transfrontiéres en euros, pourrait toutefois ouvrir de nouveaux horizons aux agents
financiers. En particulier, les virements transfrontaliers devront étre aussi rapides que ceux
effectués a l'intérieur des frontiéres nationales a partir de 2012. D’ou un nouveau marché
pour ce type de délits, cette zone comptant des pays soupgonnés d’héberger des auteurs
potentiels de délits contre le e-banking.

* Voir I'attaque DDoS lancée contre I'Estonie, chapitre 5.1 du rapport semestriel MELANI 2007/1:
http://www.melani.admin.ch/dokumentation/0012300124/01029/index.htmlI?lang=fr et I'attaque dirigée contre
CastleCops: http://www.networkworld.com/news/2007/091207-online-thugs-assault-security-help.html (état au
15.02.2008).

® Voir également, a propos des attaques visant des serveurs de noms de domaine (DNS), le chapitre 5.1 du
rapport semestriel MELANI 2007/1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmlI?lang=fr (état au 15.02.2008).

MELANI — Rapport semestriel 2007/

9/45


http://www.melani.admin.ch/dokumentation/0012300124/01029/index.html?lang=fr
http://www.networkworld.com/news/2007/091207-online-thugs-assault-security-help.html
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.html?lang=fr

Sdreté de I'information — Situation en Suisse et sur le plan international

Les blanchisseurs d’argent sont obligés d’affiner leur recherche de «money mules» pour que
leurs annonces gagnent en crédibilité. L’attaque lancée contre la clientéle de bourses
d’emploi (voir chapitre 5.2) le montre bien. MELANI s’attend en outre a de nouvelles
méthodes plus difficiles a déjouer que le blanchiment d’argent. Une variante déja connue
consiste a régler directement I'achat d’'un véhicule ou une note d’hétel a 'aide d’argent
soutiré par phishing. L’opération est ensuite annulée et I'argent doit étre restitué via Western
Union a un destinataire fictif. MELANI a déja mis en garde dans le passé contre cette
variante de blanchiment.® Un autre exemple consiste a mettre en place de pseudo-
organisations de donneurs a la recherche de personnes naives promues gestionnaires des
dons, pour virer des fonds a de prétendus projets d’entraide en Europe de I'Est.

3.3 Les téléphones mobiles sont-ils une cible potentielle?

Le téléphone mobile est-il une cible potentielle pour les criminels? Le succés croissant des
smartphones et des téléphones mobiles dotés des fonctions d’un ordinateur rend la question
incontournable, vu que des données sensibles sont enregistrées sur ces appareils. Un
certain scepticisme est de mise face aux intéréts commerciaux des entreprises de sécurité
qui se plaisent a souligner ce potentiel dangereux. Et pourtant, le développement continu et
la diffusion d’appareils mobiles modernes pourraient susciter des attaques inédites.

Le ver Cabir, premier virus congu pour les smartphones et se propageant par l'interface
Bluetooth, a fait parler de lui en 2004. Il avait beau décharger les accumulateurs dans sa
quéte constante d’appareils Bluetooth a sa portée, il n’a pas causé de graves dommages. Le
vrai probléme tient aux maliciels qui, par exemple, envoient d’eux-mémes des MMS codteux,
effacent des données ou rendent un téléphone inutilisable.’

Certains fabricants d’antivirus attribuent un potentiel de risque élevé aux virus s’attaquant
aux téléphones mobiles.® Les cas d’attaques de maliciels demeurent encore relativement
rares.® Selon une enquéte récente réalisée par le spécialiste antivirus G Data, le risque de
virus pour les smartphones serait faible parce qu’il ne s’agit pas d’une cible attrayante pour
I'industrie du maliciel. Les raisons en sont le grand nombre de systémes d’exploitation, la
difficulté a répandre les maliciels et 'absence de stratégie criminelle dans ce domaine. A ce
jour, les maliciels ont souvent été répandus par Bluetooth ou MMS. Bluetooth ne se préte
toutefois pas a une propagation rapide, et I'installation des maliciels répandus par MMS
exige l'intervention de I'utilisateur. Il existe toutefois, par analogie aux ordinateurs, un risque
théorique d’infection par drive-by download lors de la visite de sites Web infectés. '

Deux facteurs au moins contribuent a I'attrait du téléphone mobile comme cible pour les
attaques de maliciels et le vol de données. Premierement, en remplissant les mémes
fonctions qu’un ordinateur (accés a Internet, enregistrement des données sensibles,

® Voir 'annonce MELANI suivante: http://www.melani.admin.ch/dienstleistungen/archiv/01015/index.html?lang=fr
(état au15.02.2008).

" Voir pour une analyse de I'évolution des virus dans la téléphonie mobile:
http://www.cs.virginia.edu/~robins/Malware Goes Mobile.pdf (état au 13.02.2008).

& Voir p. ex. I'étude suivante publiée par McAfee:
http://www.mcafee.com/de/about/press/corporate/2007/20070212 174646 p.html (état au 13.02.2008).

® Voir http://www.computerworld.ch/aktuell/itsecurity/41264/index.html (état au 13.02.2008).

% voir a propos de I'enquéte de G Data: http://www.gdata.de/unternehmen/DE/articleview/3988/1/160/ (état au
13.02.2008).
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transactions financiéres, etc.), le téléphone mobile devient une cible lucrative pour les
criminels. Deuxiemement, la corrélation observée entre la taille du marché des ordinateurs et
le nombre d’attaques de maliciels devrait se vérifier la aussi. Il est donc a prévoir qu’en se
répandant les téléphones mobiles modernes constitueront une cible toujours plus attrayante.
Suite a ces développements, les problémes de sécurité posés par Internet devraient a
I'avenir s’étendre a la téléphonie mobile.

4 Bilan de I'infrastructure TIC nationale

4.1 Attaques

Attaque de maliciels visant des ordinateurs de 'administration fédérale

Plusieurs fois déja, MELANI a signalé les dangers de I'espionnage basé sur les maliciels.
L’administration fédérale a été touchée a son tour entre la fin de novembre et le début de
décembre 2007. Plus de 500 courriels ont été envoyés, en deux vagues, a des employés de
I'administration fédérale. Les messages étaient personnalisés, appelant le destinataire par
son nom. Le prétendu expéditeur était un office fédéral et le prétexte de I'envoi un concours
de photographie. Pour y participer, il fallait cliquer sur un lien figurant dans le courriel. Les
personnes qui le faisaient voyaient apparaitre dans leur navigateur une copie fidéle du site
de l'office en question; cette copie était hébergée sur le serveur d’un fournisseur d’acces
Internet implanté dans un pays d’Afrique. La rubrique «Concours photo» montrait différentes
photos. Un clic permettait de voter pour la photo de son choix. En méme temps, un
économiseur d’écran contenant un maliciel que les antivirus courants n’étaient pas encore
en mesure d’identifier se téléchargeait sur 'ordinateur.

L’équipe de GovCERT.ch, rattachée a I'Unité de stratégie informatique de la Confédération
ou elle assume, depuis le 1 avril 2008, le role de CERT (Computer Emergency Response
Team) de MELANI, a examiné en détail le maliciel. L’analyse du code du programme et
'examen de son comportement ont montré qu’il s’agit d’'un cheval de Troie qui télécharge
par Internet, a partir de différents ordinateurs, des programmes d’espionnage et les exécute
dans un laps de temps défini. Les examens se poursuivaient lors de la cléture rédactionnelle
du présent rapport.

Les préparatifs en amont de I'attaque, la programmation du maliciel et les efforts visant a en
déjouer I'analyse indiquent un souci de professionnalisme et la présence de ressources tant
financiéres que techniques.

Le maliciel utilisé n’était pas encore détecté par les antivirus courants. Il se dissimulait dans
les processus qui, en partie du moins, sont toujours actifs. En outre il utilisait, pour la
communication avec les serveurs Internet, des ports dont I'acces n’est pas bloqué (p.ex. par
des pare-feu).

Il est extrémement difficile de prévenir des actes d’espionnage ciblé uniquement a 'aide de
mesures techniques. D’ou I'importance croissante d’informer et de sensibiliser le personnel,
ainsi que de prévoir des directives claires sur 'usage des données, leur archivage et leur
accessibilité. Dans I'exemple du concours photo, l'installation du maliciel n’a été possible que
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parce que les collaborateurs ont cédé a la tentation de participer au concours (fictif) et ont
cliqué sur le lien du message. De telles techniques de social engineering sont appelées a
jouer un réle croissant a I'avenir, d’autant plus que les systémes d’exploitation se protégent
toujours mieux contre I'installation automatique des maliciels.

Attaque visant Parlement.ch

Du 14 au 18 décembre 2007, le site Internet des Services du Parlement (parlement.ch) n'a
pas été accessible normalement. En effet, la banque de données du systéme de gestion de
contenu (CMS, content management system) a regu a intervalles rapprochés des requétes
nécessitant d’établir de longues listes de résultats. D’ou un net ralentissement des réponses
du serveur. Les demandes émanaient d’adresses IP anonymisées.

La motivation sous-jacente a ces requétes n’a pu étre élucidée. Le systéme a retrouvé sa
stabilité une fois que des limitations ont été introduites pour de telles requétes.

Cette attaque montre que les requétes n’ont pas besoin d’étre particuliérement nombreuses
pour entraver I'accessibilité d’'un site. Dans ce cas, il a suffi de manipuler les requétes afin
gu’un petit nombre de demandes parvienne a ralentir le temps de réponse du serveur. En
régle générale il est trés important, pour le contenu Web interactif, de procéder a une
validation rigoureuse des données d’entrée et de contréler les informations saisies.

Des attaques DDoS en Suisse

Du 9 aolt au 12 décembre 2007 le site www.sexy-tipp.ch a été attaqué par un réseau de
zombies. Si la page principale du site est a nouveau accessible depuis la mi-décembre, le
forum en revanche, qui accueillait plus de 50 000 visiteurs et constituait la cible principale
des attaques, est toujours hors service. Ses propriétaires ont vainement changé de
fournisseur d’accés a plusieurs reprises.”’

Sexy-tipp.ch n’est pas le seul site pour adultes a avoir été pris pour cible. D’autres sites
Internet zurichois liés au milieu de la prostitution ont connu le méme sort. A commencer par
celui du Club 79, victime d’attaques DDoS continuelles, méme aprés son déplacement
auprés d’un fournisseur d’accés américain. '?

Swisscom a aussi été victime d’attaques DDoS. Le 21 novembre 2007, les infrastructures
d’IP-Plus ont été prises d’assaut.” Selon Christian Neuhaus, porte-parole de Swisscom,
prés de 3500 clients ont subi les conséquences de cette action, entre autre Bluewin et
Tamedia. Le site du Tages Anzeiger notamment est resté inaccessible pendant ce temps.™

" Etat au 15.12.2007.

'2 http://www.sonntagszeitung.ch/nachrichten/artikel-detailseiten/?newsid=4168 (état au 04.02.2008).
'3 http://www.ip-plus.ch (état au 26.11.2007).

" http://www.tages-anzeiger.ch, «Erfolgreicher Hacker-Angriff auf Swisscom», (publi¢ le 22.11.2007).
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4.2 Criminalité

Infections par drive-by download via des domaines .ch

Au deuxiéme semestre 2007, MELANI a enregistré I'existence de sites .ch congus pour
provoquer des infections par drive-by download. Comme dans les cas italiens décrits dans le
rapport MELANI du semestre précédent’®, les sites infectés basés en Suisse étaient
parfaitement recommandables.

Le projet Honeynet a publié en aol(t 2007 une étude sur la typologie des pages Web
infectées a I'origine de ce type d’attaque.’® Les 300 000 sites répertoriés y sont classés par
catégories selon les critéres suivants:

- typologie du contenu (adultes, musique, news, contenu généré par les utilisateurs — p.ex.
forums, blogs ou warez, sites proposant des copies piratées de logiciels);

- serveurs vulnérables, liens sponsorisés auxquels aboutissent les recherches via Google;

- adresses URL sponsorisées par le moteur de recherche Google (utilisation de
http://www.googspy.com);

- adresses URL de type cybersquatting (les 500 sites les plus connus selon
http://alexa.com);

- adresses URL transmises par pourriel (utilisation de I'archive http://untroubled.org/spam).

L’analyse du projet Honeynet a révélé que 306 adresses URL étaient infectées au total, soit
un taux de 1 % des adresses considérées. Dans prés de 60 % des cas, il s’agissait
d’adresses URL avec du contenu pour adultes. La deuxiéme catégorie (17 %) était celle des
URL insérées dans les pourriels. Méme si la tendance est de s’attaquer a des sites Web
réputés afin d’'infecter un maximum d’ordinateurs, cette analyse montre que ce sont les deux
catégories susmentionnées qui exposent le navigateur au plus grand risque d’infection.

Phishing via les domaines .ch

Le phishing classique, soit le vol des données d’ouverture de session et des mots de passe
a I'aide de sites bancaires falsifiés, est en voie de disparition en Suisse. Il reste toutefois
I'une des méthodes préférées pour obtenir les données sensibles des navigateurs dans
d’autres pays comme la Grande-Bretagne. Au deuxiéme semestre 2007, une bande
criminelle a sévi en Suisse, enregistrant des centaines de noms de domaines .ch afin d'y
héberger des pages de phishing. Ces attaques visaient des instituts financiers anglais.

En effet, la procédure d’enregistrement des noms de domaines .ch, gérée par la fondation
Switch'’, laisse la possibilité a des criminels d’acheter des adresses URL qui deviennent la

% Voir le rapport semestriel de MELANI 2007/1, chapitre 5.1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmI?lang=fr (état au 04.02.2008).
'® http://honeynet.org/papers/kye.html (état au 04.02.2008).

13/45

MELANI — Rapport semestriel 2007/


http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.html?lang=fr
http://honeynet.org/papers/kye.html

Sireté de I'information — Situation en Suisse et sur le plan international

propriété immédiate de I'acquéreur. Une fois le paiement effectué (habituellement au moyen
d’'une carte de crédit volée), le nom de domaine est activé et prét a servir. Si le paiement de
'URL est refusé par Switch parce que la carte de crédit a été bloquée ou pour d’autres
raisons, une procédure administrative pouvant durer plusieurs mois est ouverte.

Pour s’opposer a cette pratique portant préjudice a Switch (prestation de service non
rémunérée), a I'image de la Suisse et finalement aux instituts financiers anglais, Switch et le
Service de coordination de la lutte contre la criminalité sur Internet (SCOCI)*® ont conclu un
accord de collaboration. Si le service de coordination juge qu’'un domaine est exploité a des
fins criminelles, il prévient Switch qui le bloque. Par cette pratique, MELANI et le SCOCI ont
permis une nette baisse des cas de phishing commis a travers des domaines suisses.

Piratage d’'un PABX a Genéve: utilisation frauduleuse des lignes téléphoniques

L’utilisation frauduleuse des lignes téléphoniques n’est pas nouvelle en Suisse, mais le
phénoméne continue d’occuper les enquéteurs. Si des cas ont déja été signalés au cours
des années passées, MELANI expose dans le présent rapport un piratage qui a eu lieu dans
le canton de Genéve pendant les mois de juillet a septembre 2007.

En l'occurrence, les pirates ont utilisé des logiciels permettant de reconnaitre la tonalité
d’une ligne a laquelle est rattachée une boite vocale. Une fois la ligne identifiée, un logiciel
scanne la centrale téléphonique pour y trouver d’éventuelles failles. Le cas échéant, les
escrocs utiliseront ce réseau pour leurs appels. Autrement dit, leurs appels longue distance
transitent par la société attaquée, qui devra assumer les co(ts de la connexion.

Les pirates parvenant a utiliser les lignes téléphoniques d’autrui vendent les minutes de
conversation longue distance a travers des sociétés de téléphonie «low cost». Les prix de
ces appels sont tout a fait concurrentiels. Car si un client désire contacter le Pakistan,
I'opérateur ne prend en charge que la communication entre le pays d’appel et le PABX piraté
— par exemple une communication entre les Pays-Bas et la Suisse — le reste de la
communication s’effectuant sur le compte de la société piratée.

" http://www.switch.ch, Fondation SWITCH — Services de téléinformatique pour I'enseignement et la recherche
(état au 04.02.2008).

'® http://www.scoci.ch/index.php?language=fr Service de coordination de la lutte contre la criminalité sur Internet
(état au 04.02.2008).

MELANI — Rapport semestriel 2007/

14/45


http://www.switch.ch/
http://www.scoci.ch/index.php?language=fr

Sdreté de I'information — Situation en Suisse et sur le plan international

5 Bilan international de lI'infrastructure TIC

5.1 Pannes

Panne du logiciel VolP de Skype: inaccessibilité pendant plus de 24 heures

Le service de voix sur IP (VolP) de Skype a dysfonctionné le 16 aolt 2007. Pendant deux
jours, il n’a été au mieux que ponctuellement possible de communiquer via ce réseau. Selon
Skype, I'effondrement des services VoIP est survenu lors des mises a jour de routine de
Microsoft du 14 ao(t 2007 et du redémarrage subséquent'. Les réactions de redémarrage
en surnombre ont accaparé les ressources du réseau Skype, et une faille des ressources du
réseau P2P a aggrave le probléme. Une erreur de logiciel a ainsi rendu inopérantes les
routines d’autoréparation, qui d’ordinaire fonctionnent. Or ce n’est vraisemblablement pas
'unique raison, étant donné que de tels redémarrages surviennent a chaque mise a jour
(patchday) de Microsoft. Skype a donc précisé le lendemain qu’au moment de cette mise a
jour de Microsoft, un cumul de facteurs spéciaux avait conduit a cette interruption. La
procédure de redémarrage non pas des clients mais des supernodes, particulierement
complexe, aurait fait échoué pour la premiére fois le processus d’autoréparation.?’ On ignore
cependant toujours pourquoi ces suites graves ne se seraient manifestées que le
surlendemain de la mise a jour de Microsoft. Skype a vigoureusement démenti a plusieurs
reprises les rumeurs attribuant cette panne a une attaque DDoS.

Alors méme que Skype est un systéme propriétaire, sa panne a relancé le débat sur la
fiabilité des services VolP. |l faut dire que le téléphone «normal» est probablement le plus
fiable de tous les moyens d’information électroniques, utilisable méme en cas de panne de
courant. Bien des gens sont donc surpris quand les moyens de communication déclarent
forfait pendant plusieurs heures, voire des jours entiers. Les particuliers peuvent encore
s’accommoder de tels incidents — a moins de devoir faire appel au service du feu ou a
'ambulance. En revanche, ce genre de panne peut étre fatal aux entreprises recourant a
VolIP. Aussi beaucoup hésitent-elles encore a franchir le pas. A commencer par UBS, qui a
récemment décidé de ne pas migrer vers VolP.?' Or de facon générale, les considérations
sur le risque de panne I'emportent encore dans ce contexte sur la crainte des écoutes et des
manipulations.

Grande-Bretagne: la perte d’'un CD-ROM aboutit a la divulgation de données sensibles
concernant 25 millions de personnes

Au deuxiéme semestre 2007, plusieurs cas de perte de données se sont produits a quelques
semaines d’intervalle en Grande-Bretagne. Ces incidents n’étaient toutefois pas imputables
a des chevaux de Troie ou au piratage de systémes, mais a des supports de données
égarés (CD-ROM ou ordinateurs).

Le 18 octobre 2007, deux CD-ROM contenant des données confidentielles et personnelles
se rapportant a plus de 25 millions de citoyens britanniques ont été portés disparus. Les

' http:/heartbeat.skype.com/2007/08/what_happened on_august_16.html (état au 18.2.2008).
20 hitp://heartbeat.skype.com/2007/08/the_microsoft_connection_explained.html (état au 18.2.2008).
2 hitp://www.inside-it.ch/frontend/insideit? d=_article&news.id=12590 (état au 18.2.2008).
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données égarées concernaient plus de 7,25 millions de familles britanniques percevant des
allocations pour enfants. Elles incluaient le nom, I'adresse, la date de naissance, le numéro
de sécurité sociale nationale et méme parfois les coordonnées bancaires.? L’incident est
survenu lors d’'un envoi pour contréle a la Cour d’audit britannique. La poste interne avait été
utilisée dans ce contexte, au mépris des mesures de sécurité en vigueur. Les CD-ROM ne
sont jamais parvenus a leur destinataire et restent introuvables. Rien n’indique toutefois
gu’ils soient tombés entre des mains indélicates.

Un autre cas a été rendu public a la mi-décembre 2007. Des supports de données contenant
le nom, I'adresse et le numéro de téléphone de plus de trois millions d’éléves conducteurs se
sont volatilisés. L’entreprise américaine mandatée par les autorités britanniques pour évaluer
les examens d’auto-école les avait tout bonnement égarés.?

Le troisiéme cas concerne le Ministére britannique de la santé: un CD-ROM renfermant des
informations sur plus de 160 000 enfants malades a disparu en route vers un grand hopital
de la capitale. En outre, des données concernant plus de 10 000 patients adultes de neuf
districts du systéme de santé publique n’ont pu étre retrouvées. Le gouvernement du premier
ministre Gordon Brown s’est retrouvé sous le feu des critiques suite a ces pannes a
répétition.

De telles pertes de données ne sont pas un phénoméne nouveau, mais il semble qu’elles
soient plus souvent rendues publiques. Ces exemples montrent la nécessité d’adopter des
mesures de sécurité adéquates non seulement pour I'envoi d’'informations via Internet, mais
aussi pour la circulation des supports physiques de données comme les clés USB, les CD-
ROM, les bandes et autres médias de sauvegarde. Les mesures de sécurité ne devront pas
se limiter aux aspects techniques, mais aussi porter sur le stockage, I'échange et
I'accessibilité des informations.

Les données sensibles exigent un cryptage consciencieux avant tout envoi. De méme, il
faudrait encoder les données stockées sur les ordinateurs portables, les smartphones et les
agendas électroniques (PDA). Méme si la plupart des voleurs d’ordinateurs portables ne
s’intéressent pas en premier lieu aux données mais a la revente du matériel, il serait
imprudent que les données archivées sur un ordinateur portable soient accessibles au
premier venu. En particulier la victime se sentira mal a l'aise faute de savoir ce qu’il advient
de ses données. La loi fédérale sur la protection des données (LPD) exige en outre que les
données sensibles, comme les données personnelles, soient protégées contre tout
traitement non autorisé par des mesures organisationnelles et techniques appropriées.

5.2 Attaques
Les actes d’espionnage ciblé restent d’actualité — attaques visant Rolls-Royce et
Royal Dutch Shell

L’espionnage ciblé, qu'il vise les systémes gouvernementaux ou des entreprises du secteur
privé, reste non seulement d’actualité au deuxiéme semestre 2007, il est devenu un réel

22 hitp://news.bbc.co.uk/2/hi/uk_news/politics/7103828.stm (état au 21.02.2008).
2 hitp://www.spiegel.de/politik/ausland/0,1518,523948,00.html (état au 21.02.2008).
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enjeu politique.?* En Suisse aussi, I'administration fédérale a été victime de tels actes (voir
chapitre 4.1). Aux Etats-Unis comme en Allemagne, en Grande-Bretagne, et en France, de
méme qu’en Inde, en Nouvelle-Zélande ou en Australie, le theme est a I'ordre du jour dans
les médias aussi bien qu’au niveau politique et institutionnel. La presse et les organisations
gouvernementales de certains de ces pays soupg¢onnent le gouvernement chinois d’étre
impliqué dans ces pratiques d’espionnage. Le gouvernement chinois rejette quant a lui de
tels reproches, en expliquant que la Chine est elle aussi victime du cyberespionnage
international.?®

Au début de décembre 2007, les services secrets responsables de la sécurité intérieure du
Royaume-Uni (MI5) ont mis en garde 300 entreprises locales contre des cyberattaques
bénéficiant apparemment du soutien d’organisations gouvernementales chinoises.”® Peu
aprés, on a su que les entreprises Rolls Royce et Royal Dutch Shell avaient été victimes de
cyberespions qui auraient agi pour des commanditaires chinois.?’

Les activités d’espionnage répondent a des considérations politiques, militaires ou
économiques. Certains pirates sont soutenus par I'Etat, d’autres agissent seuls, d’autres
encore appartiennent aux réseaux du crime organisé. lls s’intéressent de pres aux systemes
gouvernementaux, notamment a tout ce qui reléve de la politique de défense ou de la
politique étrangére. En outre, ils prennent volontiers pour cibles les entreprises privées
détenant des secrets techniques ou stratégiques, comme le montrent les attaques lancées
contre Rolls-Royce et Royal Dutch.

Il est toutefois malaisé de remonter jusqu’a l'instigateur des attaques, les auteurs utilisant de
nombreux serveurs ou réseaux de zombies pour brouiller les pistes. D’ou la difficulté de
distinguer entre les pirates soutenus par I'Etat et ceux agissant de la méme région mais de
leur propre initiative. Soit dit en passant, I'espionnage est un moyen répandu a travers le
monde pour recueillir des informations, et de nombreux pays y recourent vraisemblablement.
Ainsi les services secrets britanniques (MI5) jugent qu’au moins 20 services de
renseignement étrangers déploient des activités relevant de I'espionnage sur sol britannique
ou contre les intéréts britanniques.?®

Quant aux méthodes employées, le social engineering et les recherches en amont de la cible
pressentie jouent un réle croissant. D’ou des attaques bien ciblées que méme les personnes
averties ont du mal a déceler. Une recrudescence de ces attaques a été constatée,

notamment contre les cadres dirigeants des entreprises.?® Les informations nécessaires aux

% Voir a propos de I'espionnage ciblé reposant sur des maliciels au début de 2007 le rapport semestriel MELANI
2007/1, chapitre 2.3: http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmli?lang=fr (état au
13.02.2008).

% Voir pour des informations sur les attaques lancées ou a prévoir contre le gouvernement, en Allemagne:
http://www.spiegel.de/netzwelt/tech/0,1518,501954,00.html;
http://www.spiegel.de/netzwelt/web/0,1518,512914,00.html, aux Etats-Unis: http://www.ft.com/cms/s/0/9dba9ba2-
5a3b-11dc-9bcd-0000779fd2ac.html; http://www.uscc.gov/annual_report/2007/report to congress.pdf, en
Grande-Bretagne: http://www.guardian.co.uk/technology/2007/sep/04/news.internet, en France:
http://www.thereqister.co.uk/2007/09/12/french_cyberattacks/, en Chine: http://www.washingtonpost.com/wp-
dyn/content/article/2007/09/12/AR2007091200791.html;
http://www.spiegel.de/netzwelt/web/0,1518,505462,00.html, voir aussi, pour plus d’informations sur la question:
http://www.securityfocus.com/news/11485 et

http://www.mcafee.com/us/local_content/reports/mcafee criminology report2007_de.pdf (état au 13.02.2008).
% hitp://business.timesonline.co.uk/tol/business/industry _sectors/technology/article2980250.ece (état au
15.02.2008).

27 http://business.timesonline.co.uk/tol/business/markets/china/article2988228.ece (état au 15.02.2008).

2 http://www.mi5.gov.uk/output/Page20.html (état au 13.02.2008).

% Voir 'annonce de Messagelabs: http://www.messagelabs.co.uk/resources/news/6592 (état au 13.02.2008).
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pirates pour mener a bien de telles attaques (adresse électronique, fonction, etc.) sont
souvent librement accessibles sur Internet.*®

Maliciels: vol de données et attaques ciblées contre des clients de bourses du travail

A la mi-aolt 2007, I'opinion publique a été informée qu’un cheval de Troie utilisait des
données d’ouverture de session probablement dérobées a des employeurs clients de
Monster.com pour accéder aux données personnelles des demandeurs d’emploi. En
pénétrant dans la zone réservée aux employeurs, le cheval de Troie a recueilli des
renseignements sur les postulants. Les données dérobées étaient transmises a un serveur
qui contenait apparemment les données de 1,6 million de personnes. Les pilleurs
prévoyaient avec les données volées de recruter des complices pour le blanchiment
d’argent, ainsi que d’envoyer des pourriels plus personnalisés.*’

La technique de blanchiment était la suivante. Les escrocs recherchaient, par des courriels
personnalisés notamment, des agents financiers (transfer manager) préts a mettre a
disposition leur compte pour des virements d’argent. En réalité, il s’agissait de «blanchir»
leur butin dérobé par phishing ou par des méthodes analogues. Le cheval de Troie a ainsi
servi a I'envoi de courriels ciblés. D’'une part, le courriel parvenait directement aux
destinataires, d’autre part il était clair qu’il s’agissait de demandeurs d’emploi. En outre, les
courriels étaient envoyés de maniére trés professionnelle et au nom de Monster.com ou de
Careerbuilder.com.®?

Par ailleurs, une liaison a pu étre établie entre ce cheval de Troie et un maliciel utilisé a des
fins de chantage. La encore, des courriels envoyés au nom de Monster.com contenaient des
données personnelles du destinataire. Le courriel invitait le lecteur a télécharger un
programme de recherche d’emploi pour chbémeurs. En réalité, il s’agissait d’'un maliciel utilisé
pour rangonner les utilisateurs (ransomware). Il cryptait les données sur le disque dur et ne
fournissait la clé nécessaire pour les récupérer qu’en échange du versement d’une rangon.*

La mise a disposition de son propre compte en vue du transfert de fonds de tiers reléve de la
complicité de blanchiment d’argent. A I'avenir, les propriétaires de données volées lors de
cyberattaques seront toujours plus confrontés a des offres trompeuses comme celles
susmentionnées — voire a des variantes plus sophistiquées (voir chapitre 3.2). Les criminels
visent ainsi a mieux cibler leurs recherches de «money mules» pour blanchir 'argent dérobé,
ainsi qu’a faire paraitre leurs offres plus plausibles.

Pour se protéger contre l'usurpation d’identité, il importe de ne divulguer sur Internet qu’un
minimum d’informations personnelles. Il ne faut en aucun cas transmettre des données

% Pour plus d’informations sur les attaques ciblées visant les cadres dirigeants, voir:
http://www.networkworld.com/news/2007/111407-whaling.html et
http://www.darkreading.com/document.asp?doc_id=134229 (état au 13.02.2008).

%1 Voir: http://www.symantec.com/enterprise/security_response/weblog/2007/08/a_monster_trojan.html (état au
13.02.2008).

%2 \Voir: http://www.symantec.com/enterprise/security_response/weblog/2007/08/post_3.html (état au 13.02.2008).
% Voir: http://www.symantec.com/enterprise/security_response/weblog/2007/08/a_monster_trojan.html;
http://www.heise.de/security/news/meldung/94570 et
http://www.pcwelt.de/computerundtechnik/sicherheit/virenticker/news/91162/ (état au 13.02.2008).
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sensibles (comptes bancaires, mot de passe, etc.) a un employeur potentiel avant de s’étre
assuré du sérieux de son offre d’emploi.

Réseaux de zombies: I'exemple de Storm

Aucun ver n’a obtenu I'année derniére un écho médiatique comparable au ver Storm. Au-
dela de sa sophistication technique, il se caractérise par I'efficacité et la variété des formes
d’'ingénierie sociale déployées pour se propager. Dans leurs courriels, les escrocs visent a
éveiller la curiosité des lecteurs et misent sur I'actualité ainsi que sur les fétes comme Noél,
Nouvel An, Halloween ou la Saint-Valentin. Cette référence a des événements actuels fait
que beaucoup de personnes oublient la méfiance requise face aux courriels de provenance
inconnue et cliquent sur le lien du courriel. La victime est alors attirée sur un site aboutissant
au maliciel, qui revét I'apparence trompeuse d’'un jeu ou d’un film. De méme, de tels sites
provoquent des infections par drive-by download qui surviennent de fagon ciblée — en
fonction du navigateur et du systéme d’exploitation. La plupart de ces sites paraissent
inoffensifs et présentent le contenu attendu. En cas de succes, les visites ultérieures du
méme site ne produisent plus d’infection. Cette précaution sert a dissiper la méfiance des
internautes — suite par exemple a un blocage de leur navigateur, afin que le maliciel se
propage en passant inapergu. En outre, de légéres retouches apportées en permanence aux
maliciels compliquent le travail d’identification des antivirus. L'ordinateur infecté est ensuite
intégré a un réseau de zombies. Un tel réseau n’est toutefois pas géré par un serveur de
contréle (C&C, command and control) central mais basé sur la technologie peer to peer. Une
fonction de rootkit est également présente dans le ver Storm. Le propriétaire du réseau de
zombies peut ensuite commander et engager 'ordinateur comme il 'entend a des fins
criminelles.

Les estimations concernant la taille du réseau de zombies de Storm divergent fortement,
allant de 40 000** & plusieurs millions de machines®. L'indexation du ver Storm, en
septembre 2007, par I'outil de suppression des logiciels malveillants de Microsoft a
certainement beaucoup affaibli le réseau de zombies.* A I'heure actuelle, le ver Storm sert
surtout a lancer des vagues de pourriels et non plus des attaques DDoS. Quant aux attaques
DDoS de Storm qui ont été recensées, elles visaient surtout les éditeurs de logiciels de
sécurité cherchant a tirer au clair la structure de conduite et d’exploitation de Storm.>’ I
semblerait que les exploitants ou propriétaires de ce réseau de zombies le louent aux
intéressés et soient préts a se charger de toutes les commandes (y compris les attaques
DDoS). Des indices suggerent également que le réseau est loué pour des pratiques de
phishing.*® Une description de la structure P2P sous-jacente au ver Storm figure a 'annexe
10.1.Une estimation des développements futurs et du risque lié aux réseaux de zombies
figure au chapitre 2.3.

% http:/honeyblog.org/archives/156-Measuring-the-Success-Rate-of-Storm-Worm.html (état au 11.2.2008).
% http://www.informationweek.com/news/showArticle.jhtml?articlelD=201500196 (état au 11.2.2008).

% http:/arstechnica.com/news.ars/post/2007 1025-storm-worm-going-out-with-a-bang-mounts-ddos-attacks-
against-researchers.html (état au 11.2.2008).

% http://www.tecchannel.de/sicherheit/news/1737125/ (état au 11.2.2008).

%8 http://blog.trendmicro.com/2008/01/08/ (état au 11.2.2008).
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Etats-Unis: un clic de souris suffirait a plonger une ville dans le noir (test de
pénétration des infrastructures SCADA mené par I'ldaho National Laboratory)

Depuis bien longtemps, les technologies de l'information et de la communication (TIC) sont
indispensables a la surveillance, au contrOle et au pilotage des sites industriels (chimie,
centrales nucléaires, industrie automobile, etc.), des systémes de distribution en biens vitaux
(électricité, eau, combustibles, etc.), de méme que dans le secteur des transports et des
communications (chemins de fer, systémes de guidage du trafic, services postaux, etc.). Le
développement et I'exploitation des systémes correspondants (supervisory control and data
acquisition, SCADA) a une longue tradition.

A l'origine, les systémes SCADA ne ressemblaient que de loin aux TIC usuelles, ils étaient
isolés des réseaux informatiques, utilisaient du matériel et des logiciels propriétaires et
possédaient leurs propres protocoles de communication avec I'ordinateur central.*® Depuis
quelques années, la commercialisation d’appareils relativement avantageux intégrant,
comme technologie d’interface, le protocole Internet a changé la donne dans ce domaine.
Bien souvent les thermométres, manomeétres, pompes, commutateurs et les autres éléments
servant a la mesure des champs ont leur propre adresse IP et utilisent TCP/IP pour
communiquer avec l'ordinateur central. D’ou I'emploi de TIC courantes et peu colteuses, le
revers de la médaille étant que les systémes SCADA sont exposés aux menaces bien
connues présentes sur Internet; les maliciels (virus, vers, etc.) et les pirates (hackers) n’ont
pas tardé a faire leur apparition.

En septembre, CNN a rapporté une expérience réalisée par le Laboratoire national de I'ldaho
du Département américain de I'énergie.*® On y apprenait comment une attaque informatique
dirigée contre un systéme de contréle peut causer la destruction physique d’un générateur
électrique. Une vidéo montrait que le générateur commence a vibrer et fumer avant de
s’arréter. Les journalistes ont beaucoup parlé de cette expérience, sous des titres comme
«Un clic de souris suffirait a plonger une ville dans le noir».

L’expérience du Laboratoire national de I'ldaho n’est qu’une étude de faisabilité, dont il
convient de relativiser la portée. Divers facteurs, comme la nature et le type des relais
utilisés, les dispositifs de commutation, les mesures de sécurité informatique, etc. rendent
trés improbables a I'heure actuelle, en Europe, ce genre d’attaques contre des entreprises
électriques. |l faut toutefois réaliser que le passage aux relais numériques se poursuivra et
que sous l'effet des pressions économiques, certains relais et, surtout, des sous-stations
entiéres seront exploités a distance et sans présence humaine. En outre, la technologie de
réseau partout identique répond a la volonté des directions d’entreprise de relier les activités
de gestion et celles de contrble. Les données et informations concernant la production sont
ainsi directement accessibles au management (conformément a I'approche «from shop-floor
to top-floor»), qui le cas échéant pourra lui-méme piloter la production. Or une telle mentalité
obligera a faire face, en matiere de sécurité informatique, a de nouveaux défis. En effet, il
s’agit d’éviter que des incidents, comme l'intrusion de virus dans le réseau d’entreprise, ne
se propagent au réseau de contrdle. Il sera par conséquent indispensable d’appliquer aux
systémes de contrble les principes de la sécurité informatique usuelle (comme la «défense
en profondeur») ou des normes et directives équivalents. Un train de mesures complet inclut
notamment aussi des échanges d’expériences réguliers entre exploitants de systemes de
contrdle (p. ex. a propos des vulnérabilités), de méme qu’avec les autorités — précieuse

% Pour des références bibliographiques supplémentaires, voir
http://www.industrialdefender.com/general_downloads/nist/nist-sp-800-82_draft.pdf (état au 30.1.2008).
*0 http://edition.cnn.com/2007/US/09/27/power.at.risk/index.html (état au 30.1.2008).
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contribution a I'état des connaissances sur les mesures actuelles. MELANI est en contact
étroit avec les entreprises électriques suisses et participe aux échanges internationaux
d’information, notamment dans le cadre d’EuroSCSIE (European SCADA and Control
Systems Information Exchange).

5.3 Criminalité

Le Russian Business Network (RBN), pépiniére du cybercrime

Russian Business Network (RBN) est un fournisseur d’accés Internet russe. Il est tristement
célébre pour sa popularité aupres des cybercriminels. Le schéma suivant aide a comprendre
les fonctions de RBN dans le panorama de la cybercriminalité*':
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RBN offre une infrastructure compléte pour héberger des activités illégales. Quelques
exemples en donneront une idée:

- diffusion de maliciels: un grand nombre de codes malveillants ont été diffusés
par des adresses IP de RBN (CoolWebSearch, VML exploit, Mpack,
Torpig/Sinowal, Haxdoor, Pinch, Storm et bien d’autres);

- phishing: RBN a hébergé sur ses serveurs un nombre important de chevaux
de Troie programmeés pour s’attaquer aux systémes de e-banking. De
nombreuses traces liées a des attaques contre des banques suisses ménent
a l'infrastructure de RBN;

- autres activités criminelles, comme I'hébergement de Rustock, maliciel utilisé
pour envoyer de fausses informations financiéres (stock pump and dump

1 Russian Business Network study, David Bizeul: http://bizeul.org/files/RBN_study.pdf (état au 21.02.2008).
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spam)*? ou pour lancer des attaques DDoS contre des instituts financiers.
Spamhaus.org associe d’ailleurs RBN a une vaste panoplie d’activités
illégales.

Selon I'analyse effectuée par David Bizuel, le bloc d’adresses IP appartenant a RBN
comportait 406 adresses actives. A leur tour, ces 406 serveurs hébergeaient 2090 noms de
domaine. Le graphique qui suit donne un apergu des activités de ces sites Internet:

1547
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RBN est un systéme dont la complexité évoque une nébuleuse. De nombreuses sociétés y
sont affiliées pour mieux dissimuler le centre névralgique de la structure et, surtout, pour
permettre a RBN de se relier a des fournisseurs d’accés Iégaux et éviter ainsi tout risque
d’isolement. Des sociétés comme Nevacom, RusTelekom, AkiMon, Silvernet, Datapoint,
Infobox ou SBT-Telecom collaborent étroitement avec RBN. Comme l'indiquent notamment
les données sauvegardées dans les registres des fournisseurs d’accés, les mémes
personnes sont responsables de plusieurs URL/DNS. A commencer par Vladimir
Kuznetsov*®, considéré un des leaders du RockPhish Group**, organisation a la source de
nombreux cas de phishing.

Comme sa réputation sulfureuse s’étendait a la presse non spécialisée*® et son nom était
toujours plus souvent cité dans les forums et les blogs*®, RBN a décidé en novembre 2007
d’ceuvrer loin des feux de la rampe. Parmi les premiers changements remarqués, tous les

“2 Pour plus d’informations voir le rapport semestriel MELANI 2007/1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.htmlI?lang=fr (état au 21.02.2008).
*3 http://labs.idefense.com/presentations/online/replays/rbn_2007 08 08.php (état au 15.02.2008).

* Pour plus d’'informations sur le RockPhish Group, voir le rapport semestriel MELANI 2006/2:
http://www.melani.admin.ch/dokumentation/00123/00124/01019/index.htmI?lang=fr (état au 15.02.2008).
*® http://www.washingtonpost.com/wp-dyn/content/article/2007/10/12/AR2007101202461.html (état au
15.02.2008).

“6 Par exemple: http://rbnexploit.blogspot.com (&tat au 21.02.2008).
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noms de domaine qui hébergeaient des maliciels ont migré vers un fournisseur d’accés basé
en République tchéque (UPL Telecom). RBN a ensuite acheté huit blocs d’adresses IP
chinois, qui ont toutefois été bloqués aprés quelques jours seulement.*’

Plusieurs sources supposent que RBN a changé de stratégie pour assurer sa pérennité. Son
statut de grand provider conduisait a une visibilité indésirable. La meilleure méthode, méme
si elle suppose un plus grand investissement en ressources, consiste donc a se subdiviser
en petites entités, plus faciles a cacher. Une autre variante pourrait étre de se baser sur des
réseaux de zombies.*®

5.4 Terrorisme

Le «cyber-jihad» (attaque DDoS) annoncé pour le 11.11.2007 reste lettre morte

Au début de novembre, le site israélien DEBKAfile a révélé un projet de «cyber-jihad» qu’Al
Qaida aurait planifié pour le 11 novembre 2007.*° L’attaque n’a toutefois pas eu lieu. De
telles mises en garde avaient déja été lancées les années précédentes contre des
cyberattaques terroristes imminentes, mais qui ne se sont jamais concrétisées.> Les experts
se sont donc montrés d’emblée sceptiques quant a la possibilité d’'une attaque de grande
envergure émanant de terroristes et au sérieux d’une telle annonce.®"

La mise en garde évoquait une vaste attaque DDoS qui aurait paralysé ce jour-la les sites
occidentaux, juifs, israéliens, anti-musulmans ainsi que chiites. L’attaque aurait d’abord visé
quinze sites, avant de s’étendre par étapes successives.®?

De l'avis des experts, le logiciel «Electronic Program of Jihad» se préterait tout a fait a une
telle attaque. L’assaut partirait non d’'un réseau de zombies formé de machines compromises
mais d’un grand nombre d'utilisateurs individuels ayant téléchargé le logiciel en question.*
Le résultat serait ainsi un réseau manuel de zombies, dont I'impact dépendrait de la
coordination entre les participants.

Cet exemple montre clairement qu’aujourd’hui encore, le cyberterrorisme — soit les attaques
lancées a l'aide des technologies de I'information contre Internet ou les infrastructures vitales
nationales — constitue un danger minime. Les organisations terroristes privilégient toujours
les attaques physiques, dans le but d’entretenir un climat de panique. En outre, les
terroristes sont dépendants d’Internet, qu'ils utilisent a des fins de propagande idéologique,
de communication et d’'information, ainsi que pour la collecte de fonds. Il est par ailleurs

*7 http://theregister.co.uk/2007/11/13/rbn_quits_china/ (état au 15.02.2008).

*8 http://rbnexploit.blogspot.com/2008/01/rbn-out-with-new-and-in-with-old.htm| (état au 15.02.2008).

*9 http://www.debka.com/headline.php?hid=4723 (état au 13.02.2008).

%0 A titre d’exemple, le Département américain de la sécurité intérieure a mis en garde le monde financier, a la fin
de 2006, contre une attaque potentielle des systémes bancaires par Al Qaida qui ne s’est pas concrétisée.

* Voir par exemple: http://dshield.org/diary.html?storyid=3615 (état au 13.02.2008).

%2 http://www.debka.com/headline.php?hid=4723 (état au 13.02.2008).

*3 Pour des informations concernant ce logiciel, voir: http://www.darkreading.com/document.asp?doc_id=128281;
http://www.theregister.co.uk/2007/11/08/electronic_program_of jihad discovered!/ et
http://www.networkworld.com/news/2007/103107-report-cyber-jihad-set-
for.html?nlhtsec=1029securityalert4&&nladname=110107securityal (état au 13.02.2008).
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hautement improbable que des groupes terroristes disposent déja des connaissances
techniques requises pour lancer des cyberattaques contre des infrastructures vitales. Quant
aux attaques a mobiles politiques visant des sites particuliers, elles ne constituent pas une
nouveauté et ont en outre un impact limité. L’attaque DDoS lancée au début de 2007 contre
I'Estonie a certes créé la surprise par son ampleur sans précédent.>* MELANI doute toutefois
beaucoup que des terroristes ne lancent une attaque DDoS. Les autres formes courantes de
criminalité en ligne continuent a représenter une menace bien plus sérieuse pour la sécurité
d’Internet et pour les infrastructures qui en dépendent. Comme le montre le paragraphe qui
suit, les organisations terroristes recourent elles-mémes aux méthodes de la cybercriminalité
pour assurer leur financement.

Confirmation du soupcon de lien entre terrorisme et cybercriminalité

En juillet 2007 un dénommé Younis Tsouli, connu sous le pseudonyme de «Irhabi007», a été
condamné par la justice britannique a dix ans d’emprisonnement pour incitation au meurtre.
Une telle affaire montre dans quelle mesure des terroristes utilisent Internet a des fins de
propagande, de radicalisation, de communication et de collecte de fonds, et atteste de
surcroit de la corrélation étroite entre Internet et des attentats terroristes concrets. En
particulier, ce cas confirme le lien entre terrorisme et cybercriminalité, les terroristes se
servant d’Internet pour financer leurs agissements.*®

Tsouli et ses deux complices se sont procuré I'argent nécessaire pour financer le
recrutement et I'activité de djihadistes potentiels grace aux données d’accés de cartes de
crédit gqu’ils avaient obtenues par des attaques de phishing et en se servant de chevaux de
Troie. La justice a retrouvé sur I'un de leurs ordinateurs 37 000 numéros de cartes de crédit
dérobés et les données personnelles correspondantes. Ces données ont notamment servi a
'achat de biens d’équipement ou de matériel (billets d’avion, téléphones portables a carte
prépayée, etc.) et a la réalisation de sites Internet. Les sites en question publiaient entre
autres des instructions pour la fabrication d’'une bombe ou pour le piratage informatique,
ainsi que des vidéos d’attentats.*

Internet permet a des personnes — parfois trés éloignées du terrorisme réel — de jouer un
réle important dans la formation idéologique, le recrutement, la communication et le
financement du terrorisme international. Ce cas confirme en particulier que les terroristes se
livrent a la criminalité sur Internet pour générer des revenus financiers. Aprés les escrocs et
le crime organisé, les terroristes ont ainsi découvert la cybercriminalité comme source non
négligeable de financement.

% Voir au sujet de I'attaque DDoS lancée contre I'Estonie le chapitre 5.1 du rapport semestriel MELANI 2007/1:
http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.html?lang=fr (état au 21.02.2008).

% pour plus d’informations concernant ce cas, voir: http://news.bbc.co.uk/1/hi/uk/6273732.stm;
http://www.economist.com/world/displaystory.cfm?story id=9472498; http://www.washingtonpost.com/wp-
dyn/content/article/2007/07/05/AR2007070501153.html;

http://counterterrorismblog.org/2008/01/credit _cards_and_terrorists.php et
http://www.spiegel.de/politik/ausland/0,1518,495468,00.html (état au 13.02.2008).

% Voir aussi: http://www.washingtonpost.com/wp-dyn/content/article/2007/07/05/AR2007070501945 pf.html (état
au 13.02.2008).

24/45

MELANI — Rapport semestriel 2007/


http://www.melani.admin.ch/dokumentation/00123/00124/01029/index.html?lang=fr
http://news.bbc.co.uk/1/hi/uk/6273732.stm
http://www.economist.com/world/displaystory.cfm?story_id=9472498
http://www.washingtonpost.com/wp-dyn/content/article/2007/07/05/AR2007070501153.html
http://www.washingtonpost.com/wp-dyn/content/article/2007/07/05/AR2007070501153.html
http://counterterrorismblog.org/2008/01/credit_cards_and_terrorists.php
http://www.spiegel.de/politik/ausland/0,1518,495468,00.html
http://www.washingtonpost.com/wp-dyn/content/article/2007/07/05/AR2007070501945_pf.html

Sireté de I'information — Situation en Suisse et sur le plan international

6 Prévention: protection des ordinateurs et des
serveurs de réseau

Dans la sphére privée comme dans le monde professionnel, l'interface homme / machine est
devenue un angle d’attaque majeur pour les pirates. Toutes les données sont intéressantes
dés le moment ou elles sont monnayables. De méme, la performance ou la largeur de bande
des ordinateurs peuvent étre dérobées et revendues avec profit pour I'envoi de pourriels,
pour le phishing ou les attaques DDoS. A ce point de vue, n’importe quel ordinateur est donc
intéressant pour les pirates.

Les deux derniers rapports semestriels ont pris comme thémes-clés le social engineering et
les infections par drive-by download. Le présent chapitre se concentre sur les mesures
renforcant les précautions des utilisateurs informatiques. Aprés les internautes (6.1), un
sous-chapitre est consacré aux administrateurs de sites (6.1). Le but est de réduire par des
moyens simples la probabilité d’'infection par des maliciels.

En mai 2007 un projet a conduit a analyser 4,5 millions de sites Internet, a la recherche de
maliciels. |l est apparu que 10 % d’entre eux étaient infectés et que 700 000 sites
procédaient au téléchargement de programmes suspects. Par ailleurs, il a été constaté que
les maliciels se glissent également dans les zones dont les exploitants de sites ne se sentent
pas responsables, comme les espaces publicitaires.®” Le risque d'installation involontaire de
maliciels sur son propre site ne touche d’ailleurs pas que les administrateurs non
professionnels de sites. En février 2007, le site de I'équipe de football américain Miami
Dolphins a été piraté peu avant la finale du «Superbowl» par un maliciel cherchant a infecter
les visiteurs du site.”®

A I'neure de I'Euro 08, les nombreux sites officiels ou privés qui voient le jour en Suisse
courent des risques accrus de servir a des infections par drive-by-download.

6.1 Optique des utilisateurs

Risques

Un usage soigneux des courriels ou des logiciels téléchargeables devrait aller de soi a
I'heure actuelle. De méme, les mises a jour automatiques des systémes d’exploitation et des
navigateurs, des antivirus et des pare-feu font partie de la protection de base de tout
ordinateur.®® Lors du choix du pare-feu, il convient de veiller a ce qu'il surveille les flux
entrants aussi bien que les flux sortants et signale si par exemple un nouveau programme
cherche a accéder a Internet. La liste de liens du site MELANI propose différents
programmes entrant en ligne de compte.®® Or méme en respectant les régles de

*" VVoir: http://www.pcwelt.de/start/software_os/sicherheit/news/80130/ et
http://www.usenix.org/events/hotbots07/tech/full_papers/provos/provos.pdf (état au 13.02.2008).

%8 |nformation a ce sujet: http://blogs.zdnet.com/security/?p=15 et
http://www.sophos.com/pressoffice/news/articles/2007/02/superbowl.html (état au 13.02.2008).

% Regles de comportement publiées sous: http://www.melani.admin.ch/themen/00166/00172/index.html?lang=fr
(état au 14.02.2008).

€9 http://www.melani.admin.ch/dokumentation/00126/index.html?lang=fr#sprungmarke0 5 (état au 14.02.2008).

25/45

MELANI — Rapport semestriel 2007/


http://www.pcwelt.de/start/software_os/sicherheit/news/80130/
http://www.usenix.org/events/hotbots07/tech/full_papers/provos/provos.pdf
http://blogs.zdnet.com/security/?p=15
http://www.sophos.com/pressoffice/news/articles/2007/02/superbowl.html
http://www.melani.admin.ch/themen/00166/00172/index.html?lang=fr
http://www.melani.admin.ch/dokumentation/00126/index.html?lang=fr#sprungmarke0_5

Sireté de I'information — Situation en Suisse et sur le plan international

comportement habituelles, nul n’est désormais entiérement a I'abri d’'un virus informatique,
en raison des infections par drive-by download. Ainsi une infection par maliciel est possible
lors de la simple visite d’un site Web.

Si les mesures techniques ne permettent pas d’exclure toute infection, elles en réduisent
toutefois la probabilité. De fagon générale, il importe d’ajouter que de telles mesures
génerent des dépenses et qu’elles entrainent dans la plupart des cas une perte de
convivialité. Mais compte tenu des risques existants, de telles charges sont supportables et
exigent certainement moins de travail que la réparation d’'un dommage informatique.

Prévention

¢ Navigation avec des droits restreints ou dans un bac a sable

L’utilisation négligente de comptes avec droits d’administrateur est une mauvaise habitude
répandue. De tels droits sont paramétrés par défaut dans bien des systémes d’exploitation
livrés par Microsoft Windows. Or 'emploi d’'un compte avec des droits restreints offre une
sécurité accrue lors de la navigation sur Internet. Une telle mesure est utile notamment
face aux infections par drive-by-download, I'utilisateur étant prié d’indiquer son mot de
passe d’administrateur avant l'installation des programmes (indésirables). Cette mesure
aide également en cas de clic sur des programmes ayant revétu I'apparence de
documents insignifiants. Mais cette mesure devient naturellement vaine si I'utilisateur
indigue machinalement son mot de passe chaque fois qu’il en est prié.

La fagon la plus simple de se protéger contre les infections par drive-by download consiste
a établir un compte spécial avec des droits restreints pour les activités courantes. Ainsi, on
ne fera usage des droits d’administrateur qu’au moment ou I'on veut expressément
travailler sur le systéme. Un tel compte permet en outre de limiter les droits au niveau du
navigateur, comme le montre le paragraphe suivant. Par ailleurs, certains programmes ou
fonctions limitent déja I'accés du navigateur a des domaines «protégés» sur le Web. Mais
comme la plupart des utilisateurs se servent d’Internet Explorer, les auteurs de maliciels
en ont fait leur cible de prédilection. Le nombre d’exploits connus pour les autres
navigateurs comme Mozilla Firefox ou Opera est beaucoup plus modeste.

¢ Navigation sans ActiveX ni Javascript

Si certains sites Web ne comprennent que des documents de texte et n’offrent aucune
fonction supplémentaire, d’autres sites affichent également des contenus dynamiques
(messages défilants, formulaires de commande électronique, images animées ou espaces
publicitaires dynamiques, etc.). De telles fonctions dynamiques sont réalisables a l'aide
des contréles ActiveX et de JavaScript. La navigation est sans doute plus laborieuse sans
elles, mais la sécurité en est d’autant renforcée, ActiveX continuant a jouer un réle majeur
dans les infections par drive-by-download. D’ou I'importance de régler les paramétres de
sécurité d’Internet Explorer sur le niveau «élevé». Comme bien des sites utilisent la
fonction Active Scripting, cette opération ne permettra pas d’afficher dans leur intégralité
certains sites. Il est donc recommandé aux utilisateurs d’inscrire certains sites (auxquels
ils font confiance) dans la liste des «Sites de confiance». La marche a suivre est décrite
dans le document «Instructions pour configurer Windows XP en toute sécurité».®’ Dans le

&7 http://www.melani.admin.ch/dienstleistungen/00133/00157/index.html?lang=fr et
http://www.melani.admin.ch/dienstleistungen/00132/00149/index.html?lang=fr (état au 14.02.2008).
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cas du navigateur Firefox, le plugiciel NoScript®? interdit en régle générale Javascript mais
permet, le cas échéant, d’activer certains sites (dignes de confiance). La marche a suivre
est décrite a 'annexe 10.2.

e Mise a jour des modules complémentaires (add-on) et des applications

Outre les navigateurs et les systémes d’exploitation, il importe de maintenir a jour les
plugiciels et les applications. En effet, les pirates s’intéressent toujours davantage aux
lacunes de sécurité d’applications courantes comme Flash-Player, Real Player, WinZip et
bien d’autres programmes. Il importe donc d’avoir une vue d’ensemble des modules
complémentaires ou applications installés sur son ordinateur. Par exemple, les plugiciels
peuvent étre consultés par le menu Outils =& «Add-ons» ou «Gérer les modules
complémentaires» du navigateur utilisé. Tant Firefox qu’Internet Explorer ont une fonction
de mise a jour des plugiciels. Le cas échéant, il faudra activer la fonction de mise a jour
automatique. Des instructions détaillées pour Internet Explorer figurent a 'annexe 10.2. La
liste des logiciels installés s’obtient par ailleurs dans Windows sous Démarrer =
Paramétres =» Gestion du systéme =» Logiciels.

Les programmes contrélant le statut des mises a jour (comme Secunia Software
Inspector®®) permettent de s’assurer du caractére au point des programmes installés.

6.2 Optique des exploitants de sites Web

Risques

A I'heure ou Internet sert toujours plus aux échanges d’information et ou les programmes
d’administration des sites sont toujours plus faciles d’accés, un nombre croissant de
particuliers publient des sites complexes. Ainsi «Web 2.0» ou les systémes de gestion de
contenu (CMS, content management system) offrent de multiples possibilités de créer
gratuitement et en toute simplicité des sites multimédia a contenu interactif (blogs, forums,
Wiki, etc.). Les CMS comme Joomla sont toutefois complexes, incluant quantité d’éléments
constitutifs. Or chacun de ces éléments, de méme que le systéme d’exploitation sous-jacent,
peut comporter des lacunes de sécurité justifiant une mise a jour réguliére. A cela s’ajoutent
les exploits paraissant le jour ou est rendue publique une lacune de sécurité encore
inconnue (0-day-exploit).

Beaucoup d’utilisateurs ne réalisent pas la complexité de tels outils, tout heureux de pouvoir
plus facilement étoffer les fonctions de leur site Web. Pourtant si la maintenance de tels
programmes laisse a désirer, ils deviennent une cible attrayante pour des pirates cherchant
a diffuser leurs maliciels. Beaucoup d’exploitants de sites Web ne sont pas des
informaticiens professionnels. D’ailleurs, méme les sites gérés par des professionnels ne
sont pas a I'abri d’'une gestion négligente, les spécialistes n’étant pas toujours suffisamment
sensibilisés aux enjeux de la sécurité.

Les éléments interactifs modifiables par les utilisateurs, qu’il s’agisse de forums ou de Wiki,
sont eux aussi des proies faciles pour les pirates. Dans le scénario du pire, un contréle
insuffisant des données introduites dans les logiciels des forums ou dans les formulaires

82 https://addons.mozilla.org/de/firefox/addon/722 (&tat au 14.02.2008).
83 http://secunia.com/software_inspector/ (état au 14.02.2008).
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(vraisemblable en cas de reprise des paramétres d’origine) livrera au pirate I'accés au
serveur et/ou aux données. Cet acceés illimité lui permettra ensuite de publier des pages ou
des éléments discrets (comme les espaces publicitaires susmentionnés) permettant des
attaques par drive-by download.

La présence de mots de passe faciles a deviner, I'installation d’enregistreurs de frappes
(keylogger) ou les machines piratées permettent également d’accéder aux consoles
d’administrateur ou a des interfaces Web.

Prévention

Les exploitants de sites Internet peuvent protéger aussi bien leur site que leurs visiteurs des
maliciels, a condition de respecter les trois principes suivants:

o Les administrateurs de sites devraient prendre bonne note du logiciel Web utilisé ainsi que
des versions respectives des systémes d’exploitation et des applications et veiller a leur
configuration correcte.

e Les mises a jour automatisées des systemes d’exploitation des serveurs doivent étre
activées, et il importe de rechercher réguliérement les mises a jour d’applications. Tant
Windows que les systemes Unix permettent d’automatiser en partie le processus. En
outre, il est conseillé de s’'informer régulierement des lacunes de sécurité éventuelles et
des mises a jour des programmes utilisés.

¢ |l importe de scanner parfois (contréle actif) son propre site Web a la recherche de
maliciels a I'aide des outils usuels de sécurité informatique comme Nessus, etc.,
notamment lors de la mise en place de nouvelles fonctions.®* Niels Provos, expert en
sécurité informatique, a mis au point un programme appelé SpyBye®® qui permet aux
administrateurs de scanner leur site a la recherche de maliciels.

% Voir http://nmap.org et http://www.nessus.org/nessus/ (état au 13.02.2008).

e programme est décrit dans I'ouvrage «Virtual Honeypots: From Botnet Tracking to Intrusion Detection»
(Provos et Holz, Addison-Wesley 2007) p. 268ss. Voir aussi: http://monkey.org/~provos/spybye/ et
http://www.spybye.org (état au 13.02.2008).
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7 Activités / Informations

7.1 Collectivités publiques

Allemagne: Mise en vigueur de la législation sur la conservation des données

La loi allemande redéfinissant la surveillance des télécommunications est en vigueur depuis
le 1°" janvier 2008.%® L’Allemagne a ainsi mis en ceuvre dans son droit national la directive
européenne sur la conservation des données de communication.®” Les données de
communication concernant I'accés a la téléphonie et a Internet doivent ainsi étre conservées
pendant six mois, méme en I'absence de tout soupgon concret. Les fournisseurs d’acces
Internet bénéficient d’'un délai transitoire jusqu’en janvier 2009. La nouvelle loi a provoqué
une levée de boucliers et un recours constitutionnel a été déposé auprés du Tribunal
constitutionnel fédéral.®®

En Suisse, le |égislateur a déja réglementé la conservation des données de communication.
En vertu de la loi fédérale sur la surveillance de la correspondance par poste et par
télécommunication, les fournisseurs de services de télécommunication sont tenus de
conserver durant au moins six mois certaines données relatives au trafic.®

UIT: création d'un groupe d’experts de haut niveau (High Level Expert Group)

Le 17 mai 2007, I'Union internationale des télécommunications (UIT) a publié son
Programme mondial cybersécurité (Global Cybersecurity Agenda, CGA), prévu pour deux
ans. Ce document souligne qu’une coordination internationale et intersectorielle est devenue
nécessaire, tout comme la création de normes et lois internationales. L’argument invoqué est
que la société, l'industrie et les Etats sont toujours plus interconnectés et dépendants des
TIC. Il n’y aurait donc pas d’alternative pour endiguer et combattre les menaces tout en
palliant les faiblesses actuelles. Avec 191 Etats membres et 700 partenaires issus de
différents domaines du secteur privé et d’organisations non gouvernementales, 'UIT est la
mieux placée pour promouvoir des concepts de grande envergure a caractére multilatéral.
Les deux priorités thématiques fixées sont le développement des conditions-cadres légales
ainsi que la mise en place d'institutions spécialisées et de normes contraignantes dans le
secteur des TIC, dans l'optique de la lutte contre I'expansion de la cybercriminalité.

Dans ces conditions, I'UIT a créé un groupe d’experts de haut niveau (High Level Expert
Group, HLEG), qui s’est réuni pour la premiére fois le 5 octobre 2007. Cette enceinte est
formée de prés de 60 experts issus de 'administration, de 'industrie, des organisations

% Voir a propos de la loi: http://www.bundesrat.de/cin_051/SharedDocs/Drucksachen/2007/0701-800/798-
07.templateld=raw,property=publicationFile.pdf/798-07.pdf (état au 13.02.2008).

7 Voir la directive UE sur la conservation des données de communication: http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapil!celexplus!prod! CELEXnumdoc&lg=FR&numdoc=32006L0024 (état
au 13.02.2008).

% Voir le recours constitutionnel déposé: http://www.heise.de/newsticker/meldung/100737;
http://www.vorratsdatenspeicherung.de/content/view/184/79/; http://www.heise.de/newsticker/meldung/101073 et
http://www.heise.de/newsticker/meldung/101159 (état au 13.02.2008).

9 LSCPT, RS 780.1: http://www.admin.ch/ch/f/rs/7/780.1.fr.pdf (état au 13.02.2008).
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internationales et de la recherche. Le HLEG est chargé de présenter au directeur de 'UIT
des documents stratégiques sur cing grands axes, a savoir le cadre juridique, les mesures
techniques, la coopération internationale, le renforcement des capacités et les structures
organisationnelles. Les projets correspondants sont préts depuis février 2008.

L’UIT s’est fixé un objectif ambitieux lors de la publication de son Programme mondial
cybersécurité (GCA) en mai 2007, a savoir la mise en place a I'échelle planétaire, jusqu’en
2009, d’'une approche juridique, organisationnelle et technique soutenue par la plupart des
pays en vue de la lutte commune contre les menaces présentes dans le domaine des TIC et
d’Internet en particulier. Il incombe a ce titre au HLEG non seulement de mettre au point de
nouveaux concepts dans les domaines spécifiés, mais aussi de les harmoniser avec les
conventions, normes ou dispositions en place au niveau international. Il convient de citer ici
les normes ISO régissant aujourd’hui la sécurité des TIC ou la Convention du Conseil de
I'Europe sur la cybercriminalité, qui prévoit une harmonisation internationale du droit pénal
matériel et une coopération rapide et efficace entre les Etats signataires. Aussi certains Etats
représentés au sein du HLEG envisagent-ils, plutét que de «réinventer la roue», d’y assumer
un réle avant tout subsidiaire de coordination. La Suisse est représentée au HLEG par des
membres de I'Office fédéral de la communication (OFCOM) ainsi que de la Centrale
d’enregistrement et d’analyse pour la sireté de l'information (MELANI).

Le GCA permettra a 'UIT de retrouver un role pionnier dans le domaine d’Internet,
notamment pour renforcer la sécurité au niveau des TIC et pour améliorer la coopération
internationale dans la lutte contre les menaces auxquelles est confrontée la société de
I'information.

Allemagne: entrée en vigueur du paragraphe concernant les pirates informatiques

Le code pénal allemand s’est enrichi en aolt 2007 d’'un paragraphe «anti-hacker». La
nouvelle disposition réprime les actes préparatoires d’infractions d’espionnage ou de capture
de données, soit le fait de produire, acheter, vendre, remettre, diffuser ou rendre accessibles
des mots de passe et autres codes de sécurité donnant accés aux données, ainsi que les
programmes informatiques correspondants. "

Les critiques craignent que ce paragraphe ne criminalise les logiciels utilisés par les experts
informatiques pour I'analyse des lacunes de sécurité. MELANI juge en principe positif de
réprimer la diffusion et la fabrication de programmes malveillants présentant un aspect
criminel. Il serait néanmoins problématique de déclarer illégaux en bloc méme les logiciels
nécessaires pour tester la vulnérabilité et le niveau de sireté des systémes d’information. La
jurisprudence montrera toutefois comment il y a lieu d’appliquer la nouvelle loi.

"% Voir & propos du paragraphe 202¢ StGB: http:/www.gesetze-im-internet.de/stgb/ _202c.html et pour les
prescriptions pénales en matiére de lutte contre la criminalité informatique:
http://www.bgblportal.de/BGBL/bgbl1f/bgbl107s1786.pdf, pour en apprendre davantage sur ce theme, voir:
http://www.heise.de/newsticker/meldung/94190 (état au 13.02.2008).
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Grande-Bretagne: entrée en vigueur de la troisiéme partie du Regulation of
Investigatory Power Act

La troisiéme partie de la loi britannique sur la surveillance électronique (Regulation of
Investigatory Power Act, RIPA) est entrée en vigueur en octobre 2007. Le RIPA avait été
édicté en 2000 pour conférer aux autorités de poursuite pénale des possibilités d’enquéte et
de surveillance adaptées a I'essor des technologies de I'information. Sa troisieme partie
permet désormais aux autorités de poursuite pénale d’obliger a livrer ses mots de passe et
ses clés de cryptage, sous peine d’emprisonnement. La loi vise a éviter que les criminels et
les terroristes ne puissent dissimuler leurs données en les encodant.”

Les critiques adressées a cette législation reposent sur plusieurs points. Les adversaires
craignent que 'obligation de révéler leurs clés n’incite en particulier les entreprises du
secteur financier a quitter le pays. En effet, une obligation constitue une menace pour la
confidentialité de toutes les données protégeées par une clé. Par ailleurs, des doutes ont été
émis sur l'efficacité concréte de la loi, puisqu’il suffira aux suspects de prétendre qu’ils ont
perdu ou oublié la clé. En outre, de nombreux produits de cryptage recourent a des partitions
chiffrées (container). A supposer méme que le container extérieur ait été décodé, il restera
possible de contester I'existence de la sous-partition cryptée dissimulée a l'intérieur.”

En Suisse, aucune disposition légale ne permet aux autorités de poursuite pénale d’accéder
a des mots de passe en brandissant la menace de plusieurs années d’emprisonnement. Le
code de procédure pénale suisse prévoit en effet que personne n’est tenu de témoigner a sa
propre charge. Ce principe est également ancré dans le droit international, notamment dans
le Pacte international des Nations Unies relatif aux droits civils et politiques.

7.2 Secteur privé

Amélioration des mécanismes de sécurité du e-banking

Divers instituts financiers testent ou introduisent en ce moment de nouvelles méthodes
d’authentification. Toutes visent a renforcer la sécurité sans que la convivialité en patisse.
Les méthodes les plus répandues résident dans le transfert des données de transactions par
le biais d’un second canal (téléphonie mobile) ou d’'un navigateur sécurisé, comme une clé
USB fournie au client. Une autre méthode courante réside dans les autorisations de
transactions générées par calcul cryptographique.” A la différence des autorisations
émanant d’'un numéro TAN simple, le numéro TAN est ici directement lié a la transaction a
autoriser. Les parametres entrant dans le calcul sont les données de la transaction, comme
le numéro de compte du destinataire ou le montant. Le calcul est effectué sur un lecteur
externe doté d’un processeur cryptographique.

" RIPA 2000: http://www.opsi.gov.uk/acts/acts2000/ukpga_20000023 en 1, pour des informations plus
complétes sur la troisieme partie de la loi, voir: http://security.homeoffice.gov.uk/ripa/encryption/ (état au
13.02.2008).

72 \/oir: http:/news.zdnet.co.uk/security/0,1000000189,39289786.00.htm,;
http://news.zdnet.co.uk/security/0,1000000189,39269746,00.htm et
http://www.heise.de/newsticker/meldung/97050 (état au 13.02.2008).

78 http://www.bw-bank.de/privatkunden/1000006911-de.html (état au 13.02.2008).
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La carte a puce intelligente «Internetpassport», mise au point par une société suisse, permet
également le calcul cryptographique du numéro de transaction TAN. Les données n’ont pas
a étre inscrites a la main, mais sont transférées a la carte par des signaux optiques (depuis
I’écran). Le client doit ensuite contréler les données de transaction affichées sur I'écran de la
carte et regoit un code, a répéter a titre de confirmation.”

A I'neure actuelle, les transactions sont réputées sires lorsqu’elles font I'objet d’'un controle
et d’'une confirmation par un second canal d’authentification ou qu’elles sont autorisées dans
le cadre d’'un calcul cryptographique (transaction TAN). L’utilisateur aurait toutefois tendance
a ne pas remarquer une manipulation, prétant trop peu d’attention au message affiché a
I'écran. Par conséquent, méme si la saisie manuelle des numéros de destinataires est plus
astreignante, elle protége le cas échéant I'utilisateur de sa propre négligence. "

La Suisse ne parait pas s’acheminer, en matiére de e-banking, vers une méthode uniforme
d’authentification. La tendance devrait toutefois conduire a I'abandon de 'authentification par
session au profit de la signature de chaque transaction.

8 Bases légales

Planification de I’espace unique de paiement en euros (SEPA)

Il est prévu de réaliser a I'’échelle européenne un espace unique de paiement en euros
(SEPA, Single Europe Payments Area), grace auquel I'exécution des paiements
transfrontiéres en euros devrait gagner en rapidité et colter moins cher. La base juridique
correspondante figure dans la directive européenne concernant les services de paiement
(PSD, Payment Services Directive), que les pays ont jusqu’au 1°" novembre 2009 pour
transposer dans leur propre droit. La date de lancement du SEPA était fixée au 28 janvier
2008. A partir de 13, les procédures du SEPA sont appelées a remplacer par étapes les
procédures nationales pour les paiements en euros. En particulier, les virements
transfrontaliers devront étre aussi rapides que ceux effectués a I'intérieur des frontiéres
nationales a partir de 2012. Au lieu des trois a cinq jours ouvrables qui sont usuels
aujourd’hui, les paiements a I'étranger devront étre effectués le jour ouvrable suivant au soir.
La Suisse fait partie du SEPA, sans étre toutefois liée par la directive PSD."®

Pour évaluer les effets qu’aura cet espace unique de paiement sur le recrutement de
«money mules» et donc sur le blanchiment d’argent, voir chapitre 3.2.

™ http://www.axsionics.ch/tce/frame/main/471.htm (état au 13.02.2008).

> Aktuelle Malware-Angriffe gegen Online-Banking-Portale: L6sungsansatze fir sichere Authentifizierung und
Zahlungsabwicklung, travail de diplome réalisé a la HES de Suisse centrale, T. Holderegger, 2008.

"8 Voir la directive concernant les services de paiement (PSD): http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2007:319:0001:01:FR:PDF , voir aussi, pour d’autres
informations, http://www.sic.ch/de/tkicch _home/tkicch_standardization/tkicch_standardization_sepa.htm (état au
13.02.2008).
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9 Glossaire

Le présent glossaire contient tous les termes indiqués en lettres italiques. Un glossaire plus
complet est publié a I'adresse :
www.melani.admin.ch/glossar/index.html?lang=fr.

Adresse IP

Adresse identifiant I'ordinateur sur Internet (ou dans un réseau
TCP/IP) (exemple : 172.16.54.87).

Attaque DDoS

Attaque par déni de service distribué (Distributed Denial-of-Service
attack). Attaque DoS ou la victime est inondée de messages
envoyés simultanément par de nombreux systémes.

Bot / Malicious Bot

Du terme slave «robota», signifiant travail. Programme congu pour
exécuter, sur commande, certaines actions de maniere
indépendante. Les programmes malveillants (malicious bots)
peuvent diriger a distance les systémes compromis et leur faire
exécuter toutes sortes d’actions

Bulletproof hosting

Fourniture de services d’hébergement ou de stockage «a I'épreuve
des balles», sans les limitations d'usage relatives au contenu.
Entre autres contenus illégaux, on trouve souvent sur de tels
systémes de la pornographie (infantile) dure et des sites de
phishing. Les exploitants protégent leurs clients des attaques de la
concurrence et refusent de collaborer avec la justice. Le Russian
Business Network (RBN) est connu pour ses services
d’hébergement a I'épreuve des balles.

Cheval de Troie

Les chevaux de Troie sont des programmes qui, de maniére
larvée, exécutent des actions préjudiciables tout en se présentant
a l'utilisateur comme des applications ou des fichiers utiles.

Client

Programme ou ordinateur appelant des informations lorsqu’il est
en liaison directe avec un serveur.

Container

Partition chiffrée. Notion désignant un fichier chiffré géant. Le
container devient visible a l'utilisateur comme un lecteur normal,
moyennant I'introduction du mot de passe requis. Une fois quitté, il
se referme et les données n’apparaissent plus que sous forme
cryptée.

Crypter

Outil de cryptage, algorithme de chiffrement (partie d’un
programme procédant au chiffrement).

Cybersquatter

Les cybersquatters sont des personnes physiques ou morales qui
enregistrent des noms de domaine Internet avec une typographie
légerement modifiée, dans I'espoir d’attirer les internautes se
trompant d’adresse (ex.: www.melani.admim.ch au lieu de
www.melani.admin.ch). Cette tactique sert aussi bien a placer de
la publicité qu’a répandre des maliciels. Ce terme désigne aussi
les personnes réservant des domaines disponibles dans I'espoir de
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les revendre par la suite.

DNS Domain Name System
Systéme de noms de domaine (Domain Name System). Le DNS
rend les services Internet plus conviviaux, puisqu’au lieu de
l'adresse IP les utilisateurs composent un nom (p. ex.
www.melani.admin.ch).

Downloader Programme de téléchargement congu pour infecter le systéme de

la victime en y introduisant un programme malveillant. Le cas
échéant, le downloader charge et active le virus proprement dit, le
cheval de Troie, etc.

Espace publicitaire

Zone d’un site Internet contenant de la publicité. Les espaces
publicitaires (banner) peuvent constituer des vecteurs d’attaque
discrets sur des sites, les administrateurs de site contrélant
rarement leur contenu.

Exploit Code

(Exploit). Programme, script ou ligne de code utilisant les lacunes
de systémes informatiques.

Fraude au clic

La fraude au clic désigne une forme d’escroquerie par Internet, ou
le propriétaire d’un site incluant des espaces publicitaires triche sur
le nombre de clics effectués. Les clics frauduleux sont opérés soit
manuellement, soit le plus souvent par des programmes robots.
Les clics publicitaires simulés visent a manipuler les statistiques
pour générer davantage de revenus.

Infection par «drive-by
download»

Infection d’un ordinateur par un maliciel, lors de la simple visite
d’'un site Web. Les sites concernés contiennent dans bien des cas
des offres sérieuses, mais ont été compromis auparavant pour la
diffusion de maliciels. Différents exploits, tirant parti des lacunes de
sécurité non comblées par le visiteur, sont souvent testés a cet
effet.

Infrastructures vitales
(nationales)

Infrastructure ou pan de [I'économie dont la panne ou
'endommagement aurait un impact majeur sur la sécurité
nationale ou sur le bien-étre économique et social d’'une nation. En
Suisse, les infrastructures critiques comprennent
I'approvisionnement en énergie et en eau, les services de secours
et de sauvetage, les télécommunications, les transports, les
banques et les assurances, le gouvernement et les administrations
publiques. A I'ére de I'information, leur fonctionnement dépend de
plus en plus du soutien de systémes d’information et de
communication, appelés infrastructure d’information critique.

Keylogger

Appareil ou programme intercalé entre 'ordinateur et le clavier qui
permet d’enregistrer toute saisie au clavier.

Lacunes de sécurité

Aussi faille de sécurité. Erreur inhérente au matériel
logiciels, permettant a un pirate d’accéder au systéme.

ou aux

Maliciel (Malware)

Maliciel. Le terme anglais « malware » est la contraction de
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« malicious » et de « software ». Voir malicious code.

Packer

Programme ou algorithme de compression d’'un programme.
Concu a l'origine pour optimiser I'espace occupé par un
programme sur le disque dur. Les maliciels utilisent souvent en
amont des programmes de compression afin, d’'une part, de ne pas
étre identifiés par les antivirus et, d’autre part, de compliquer
I'analyse des maliciels (rétro-ingénierie).

Patch

Rustine. Programme qui remplace une partie de programme
comportant des erreurs par une partie exempte derreurs et
remédie ainsi p.ex. a une lacune de sécurité.

Phishing

Via I'hamegonnage, des pirates tentent d’accéder aux données
confidentielles d'utilisateurs Internet ne se doutant de rien. Il peut
s’agir p. ex. d’informations concernant les comptes pour des
soumissionnaires de ventes aux enchéres en ligne (p. ex. eBay) ou
des données d’accés pour le e-banking. Les pirates font appel a la
bonne foi, a la crédulité ou a la serviabilité de leurs victimes en leur
envoyant des courriels avec des adresses d’expéditeur falsifiées.

Plugin

Plugiciel. Logiciel complémentaire qui étend les fonctions de base
d'une application. Exemple : les plugiciels Acrobat pour
navigateurs Internet permettent un affichage direct des fichiers
PDF.

Pourriel (Spam)

Désigne le courrier électronique non sollicité, constitué surtout de
publicité, envoyé automatiquement. L'auteur de tels messages est
qualifié de polluposteur (spammer) et ses envois de pollupostage
(spamming).

P2P (Peer to Peer)

Architecture de réseau ou tous les postes de travail ont les mémes
possibilitts de communication (& [linverse des réseaux
client/serveur). P2P sert fréequemment aux échanges de données.

Ransomware Maliciel utilisé comme moyen de chantage contre le propriétaire de
I'ordinateur infecté. Typiquement, le pirate crypte ou efface des
données et ne fournit la clé nécessaire pour les sauver qu’apres le
versement d’'une rangon.

Relais Un relais (relay) est un systéme servant de passerelle pour fournir

un service. Il permet a un auteur de maliciels ou de pourriels de
masquer ses agissements pour prévenir tout risque de blocage. En
particulier, les relais SMTP ouverts acceptent de transférer le
courrier de n'importe quel expéditeur a n’importe quel destinataire.
Les réseaux de zombies fonctionnent souvent comme relais. Dans
ce contexte, le protocole de communication IRC (Internet Relay
Chat) mérite une mention spéciale, car il est souvent détourné de
sa finalité par les réseaux de zombies.

Réseau de zombies

Réseau d’ordinateurs infectés par des programmes malveillants
(bots). Un pirate (le propriétaire du réseau de zombies) les contrble
complétement a distance. Un réseau de zombies peut compter de
quelques centaines a des millions d’ordinateurs compromis.
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Rootkit

Un rootkit est un ensemble de programmes qui, moyennant un
systéme déja compromis, s’installent dans le systéme avec des
droits d’administrateur pour dissimuler la présence de I'intrus
(cyberpirate ou maliciel) et cacher certains processus ou fichiers.
Les rootkits sont d'importantes composantes des maliciels,
notamment pour prévenir leur détection par les antivirus.

Social Engineering

Les attaques de social engineering (subversion psychologique)
utilisent la serviabilité, la bonne foi ou l'insécurité des personnes
pour accéder par exemple a des données confidentielles ou
conduire la victime a exécuter certaines actions spécifiques.

Supernodes

Dans les réseaux basés sur une architecture pair-a-pair, les
supernodes prennent en charge les flux de données et les liaisons
des autres utilisateurs et fonctionnent comme relais et serveurs
mandataires.
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10Annexe

10.1 Réseaux de zombies utilisant Fast Flux

Réseaux de zombies: le développement pour la survie

A l'instar des activités économiques légales, les activités illégales sur Internet ont pour but
fondamental la survie. Et pour survivre dans le monde de la cybercriminalité, il faut se
cacher, mettre les investigateurs sur de fausses pistes et effacer ses propres traces. Les
réseaux de zombies, soit les réseaux d’ordinateurs infectés par des maliciels qui se relient a
des serveurs IRC pour recevoir des ordres et exécuter différentes taches (envoi de pourriels,
attaques DDoS, bulletproof hosting, etc.), ont une architecture sensible. Autrement dit, si le
serveur IRC est découvert, le réseau risque d’étre démantelé.

De nouvelles techniques sont donc apparues pour augmenter la robustesse de ces réseaux.
D’une part, des systémes décentralisés (serverless) basés sur des protocoles peer to peer
ont vu le jour (selon la méme évolution que dans d’autres secteurs comme le partage de
musique en ligne, de Napster a Kademlia). D’autre part, les réseaux de zombies s’appuient
sur des réseaux de type «fast-flux» (fast-flux service networks). La présente annexe revient
sur ces nouvelles tendances qui marquent une évolution importante dans le domaine de la
cybercriminalité.

Evolution du Command and Control: P2P

Le terme Command and Control (C2) désigne le centre de commande d’un réseau de
zombies. A ce jour, la méthode de prédilection des pirates consistait a utiliser I'lnternet Relay
Chat (IRC) comme centre nerveux de I'architecture (voir figure 1). Plusieurs techniques
servent a assurer la survie du serveur IRC et donc du réseau de zombies, comme
I'encryptage des communications entre I'IRC client et le serveur ou le déplacement fréquent
du serveur. Or ce n’est pas suffisant pour garantir la pérennité du réseau. Dans leurs efforts
constants visant a pallier leurs faiblesses, les escrocs informatiques cherchent aujourd’hui a
s’affranchir de leur dépendance d’un serveur central.

Figure 1: Réseau de zombies IRC”
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Ce raisonnement a conduit a I'adoption de réseaux P2P décentralisés dans le domaine du
partage de musique en ligne. La premiére version de distribution de musique via un systéme
P2P a été celle de Napster (1998). En bref, un client allait se connecter sur le serveur de
Napster pour connaitre les adresses IP des autres clients qui mettaient a disposition le
morceau de musique désiré. Une fois cette information regue, les clients se connectaient
directement entre eux pour partager le fichier. L’évolution de ces systémes a abouti au
réseau Kademlia™, utilisé par des P2P connus comme Overnet (Overnet, MiDoneky), Kad
(eMule, aMule, MIDonkey), BitTorrent (réseau d’origine BitTorrent, mais aussi Azureus,
BitComet, uTorrent). Pour simplifier, Kademlia est une table de hachage distribuée (DHT,
Distributed Hash Table) qui crée un réseau a I'intérieur duquel chaque nceud (client) regoit
un numéro d’identification (ID). Comme chaque noeud détient les informations nécessaires
pour obtenir un fichier ou une ressource, le serveur devient superflu. Les criminels ont donc
adopté les techniques issues du P2P, et une nouvelle génération de réseaux de zombies a
vu le jour (voir figure 2).

Figure 2: Structure possible d’un réseau de zombies basé sur P2P"®
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Un des réseaux de zombies les plus connus, Storm (voir chapitre 5.2), utilise le protocole
Overnet pour distribuer les informations et fournir le cas échéant les fonctions désirées aux
peers infectés. Comme I'a montré une analyse de Storm®’, chaque machine infectée recoit
une liste de 300 peers avec hash, adresse IP, port et type de peer. Les nouveaux membres
peuvent se connecter a partir de cette liste et recevoir ainsi les derniéres informations
concernant le réseau. Les peers les plus performants (durée d’utilisation et vitesse de
connexion) deviennent des serveurs utilisés pour héberger les modéles de courriels, les
listes d’adresses et les serveurs de messagerie (Storm étant d’abord un réseau de zombies
actif dans I'envoi de pourriels). Ce n’est toutefois pas le serveur qui envoie I'information,
mais le client qui vient la chercher. A la différence d’autres développements comme fast-flux
(voir plus en bas), les réseaux de zombies P2P ne recourent presque jamais aux services
DNS. Par conséquent, comme le DNS n’est utilisé ni pour la distribution des listes des peers,
ni pour l'identification d’'un canal C2, ni enfin pour la connexion au réseau, les techniques

" Source: «Command and control structures in malware: from handler/agent to P2P»; LOGIN: vol. 32, n° 6,
http://www.usenix.org (état au 14.02.2008).

"® http://pdos-csail.mit.edu/~petar/papers/maymounkov-kademlia-Incs.pdf (état au 13.02.2008).

" Source: «Command and control structures in malware: from handler/agent to P2P», Dave Dittrich, Sven
Dietrich; LOGIN: vol. 32, n° 6, http://www.usenix.org (état au 14.02.2008).

80«Analysis of the Storm and Nugache trojans: P2P is here», Sam Stover, Dave Dittrich, John Hernandez, Sven
Dietrich; LOGIN: vol.32, n° 6, http://usenix.org (état au 14.02.2008).
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d’identification basées sur DNS sont inefficaces contre ce type de structure. Storm utilise le
DNS seulement pour les requétes de MX record (Mail exchanger record). Des requétes DNS
seraient toutefois formulées si Storm était utilisé pour lancer des attaques DDoS.

La détection dans le Web de tels réseaux de zombies est loin d’étre simple. Car elle implique
de parvenir a distinguer le trafic P2P Iégitime de celui provoqué par Storm. Il serait beaucoup
plus simple d’observer une activité importante au niveau du TCP/25. Il ne s’agirait toutefois
que d’'une mesure réactive sur une machine bien déterminée. En outre, les maliciels comme
Nugache et Storm ajoutent un rootkit pour compliquer la tache de détection.

Storm et Nugache sont les premiers exemples d’application de la technologie P2P aux
réseaux de zombies. Les efforts des milieux criminels visant a se défaire d’'un serveur central
vulnérable au profit de réseaux décentralisés touchent ainsi au but. Une fois parvenus a
maturité, les nouveaux systémes seront a la base d’'une grande partie des activités
criminelles sur les réseaux.

Fast Flux

Les techniques «fast flux» s’emploient toujours plus fréquemment pour améliorer la
résistance aux pannes des réseaux de zombies et empécher leur identification, rehaussant
d’autant leur attrait pour le phishing notamment. Les fonctions «fast flux »®' des réseaux de
zombies aident a brouiller les pistes ainsi qu’a garantir la stabilité des systémes. Comme
dans d’autres secteurs économiques, les pirates informatiques sont sensibles aux facteurs
du colt et de la sécurité. La sécurité représente ici la protection face a la concurrence et aux
autorités de poursuite pénale, de méme que le maintien de la disponibilité du réseau.

En cas de saisie d’'un nom de domaine (www.example.com) dans un navigateur, le systéeme
DNS traduit ce nom en adresse IP (192.168.0.1). Cette adresse IP est également attribuée a
un serveur/ordinateur. Les tables de correspondance sont enregistrées sur un serveur de
noms de domaine. Dans le cas des sites trés fréquentés comme google.com ou admin.ch,
un méme nom de domaine posséde toute une série d’adresses IP, de fagon a répartir I'afflux
des requétes entre plusieurs machines.

Address lookup

canonical name www.l.google.com.

aliases www.google.ch
www.google.com

addresses 74.125.47.99
74.125.47.103
74.125.47.147
74.125.47.104

Figure 3: google.com posséde différentes adresses IP

Ces tables de correspondance des serveurs de noms de domaine précisent encore la durée
pendant laquelle I'entrée est valable. A I'expiration de cette durée de vie (time to live), il faut
saisir a nouveau le nom, ce qui conduit a charger de nouvelles tables, lesquelles renferment
de nouvelles adresses IP aboutissant a d’autres ordinateurs. La méthode fast-flux combine
la procédure susmentionnée a une courte durée de vie.

8 La rapidité (fast flux) se référe a la vitesse des échanges entre chacun des ordinateurs.
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Utilité pour les criminels

Les pirates informatiques se sont approprié cette technique pour réaliser leurs buts criminels.
Dans le présent cas, les divers ordinateurs consistent en machines compromises (zombies)
contenant des sites avec un contenu criminel. Comme ces sites changent constamment de
machine, il importe peu que I'une ou l'autre cesse de faire partie du réseau. Car méme si
plusieurs machines sont déconnectées ou cessent de fonctionner, le reste du réseau
continue d’exister. D’ou une grande stabilité des sites et le peu d’effet des contre-mesures.

Le second avantage réside dans la dissimulation de I'adresse IP. En changeant
constamment d’adresse IP, les ordinateurs finaux se mettent a I'abri des poursuites. La
figure 4 illustre un tel scénario ou le «zombie home PC» fait partie d’'un réseau de zombies
dont les membres sont remplacés a tout moment (au bout de quelques minutes ou méme
secondes). L’internaute victime d’une escroquerie par phishing qui aurait cliqué sur un
courriel n’est plus directement relié a un ordinateur, mais a plusieurs membres successifs
d’'un réseau de zombies. Quant au site, il n’est pas nécessairement installé sur cet
ordinateur, il suffit d’une liaison a un serveur central sur lequel sont enregistrées les données
proprement dites et ou pourra se trouver aussi le serveur de contréle. Ainsi la localisation
des serveurs de contrdle a I'origine des attaques (aussi appelés «mothership» ou «command
and control», C&C) est particuliérement difficile. En I'absence d’une telle technique, il serait
aisé de voir I'adresse IP de I'ordinateur responsable de I'attaque.

Normal Network Fast-Flux Network
2)
o GET redirected
~mothership . Response

% returned
(4]

Zombhie-
flux.example.com Home
PC
wuey_example.com
1) 1
Host: www.example.com Host: flux.example.com
HTTP GET / HTTP GET /
2) 3
Response content Response content
- L

client client

Web Request Comparison

—
Figure 4: Fonctionnement d’un réseau normal et d’un réseau Flux®

8 presentation sous: http://www.honeynet.org/papers/ff/index.html (état au 14.02.2008).
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Cette dissimulation protége donc les ordinateurs de contrble qui — a la différence des
membres infectés du réseau de zombies — contiennent les maliciels, les fichiers de
configuration ou les sites falsifiés.

Ampleur du probléme

Dans le cadre d’une étude du projet Honeynet®, les chercheurs ont observé pendant deux
semaines, en février 2007, les activités «fast flux» criminelles émanant d’'un domaine. Le
réseau analysé comprenait 3241 adresses IP, avec 1516 ordinateurs prétendant étre
responsables de domaine et 2844 servant de relais interchangeables. En juillet 2007, les
chercheurs avaient déja observé au total 80 000 adresses IP «fast flux» clairement
attribuables a 1,2 million de noms («unique mappings»). Lors d’'une mise a jour ils ont
recensé, en septembre 2007, 40 000 domaines, 150 000 adresses IP «fast flux» et

2,5 millions de telles correspondances.®

Précautions a prendre

En s’occupant correctement de leur ordinateur et en effectuant des mises a jour de sécurité,
les internautes empéchent les exploitants de réseaux de zombies d’arriver a leurs fins. En
effet, les escrocs n’ont plus la taille critique nécessaire pour dissimuler leurs agissements.

Les fournisseurs d’acces et les bureaux d’enregistrement de noms de domaine sont tenus
quant a eux d’employer des moyens techniques pour éviter la prolifération des réseaux de
zombies «fast flux». Des propositions détaillées figurent dans la documentation de Honeynet
et incluent par exemple:

le blocage des accés a l'infrastructure de contrble des criminels;

- de meilleures réactions, de la part des bureaux d’enregistrement, face aux
domaines d’escrocs et aux nouveaux enregistrements;

- l'observation et la collecte («harvesting») des jeux de données DNS;

- des listes noires basées sur le DNS et des modifications ponctuelles du
routeur pour interdire 'accés aux ordinateurs de contrdle criminels.

10.2 Protection technique des ordinateurs

Administration des modules complémentaires (add-on)

La recommandation de maintenir a jour les navigateurs et les systémes d’exploitation vaut
également pour les plugiciels et les applications. Il importe d’avoir une vue d’ensemble des
modules complémentaires (add-on) et applications installés sur son ordinateur. Ce sous-

8 Présentation sous: http://www.honeynet.org/papers/ff/index.html (état au 14.02.2008).
8 Pour une mise a jour, voir le site du projet Honeynet susmentionné, «Fast-Flux PowerPoint Presentation» (état

au 14.02.2008).
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chapitre explique comment I'utilisateur pourra reconnaitre quels sont les plugiciels installés

sur son navigateur. Les deux navigateurs les plus répandus y sont présentés (Internet
Explorer et Firefox).

Internet Explorer 6

Sélectionner dans Internet Explorer, sous Outils, la fonction «Gérer les modules
complémentaires».

| Fichier Editon Affichage Favoris el 7 "
ePrécédente -0 Iﬂ IELI Courrier et News 4 _J ﬂ ﬁ

B\oqueur de fenetrepubhcwta\re \ntempestlve » [
Adresse ﬁhtqa:ffwww.melamadmln.( G5 a5 ﬂOK Links ™ & -

Schweizerische Eidgenossenschaft

Confédération suisse Windows Messenger registrement et
Confederazione Svizzera
Confederaziun svizra

Synchromser

o
-

Options Internet...

Deutsch | Frangais
Italiano | English

Page d'accueil |l Plan du site | Contact | Glossaire | Question frequentes | Aide

Risques sur Internet m Généralités concernant MELANI

Tous les modules complémentaires chargés dans Internet Explorer s’affichent. Pour voir les
modules actuellement utilisés, il suffit de sélectionner I'option correspondante (cercle rouge).
Il est possible d’activer ou de désactiver des modules complémentaires. Le bouton Le
bouton «Mise a jour ActiveX» permet d’actualiser les modules complémentaires. Tous les
programmes n’autorisent toutefois pas cette fonction.

Gérer les modules complémentaires &‘
o Les modules complementaires sont des programmes qui étendent les capacites de votre navigateur
@%_ “Weh. Certains modules comp\ementalres peuvent mter‘lerer avec le fonctionnement de wotre navigateur.
“ous pnuvez désactiver agtiver o pmglementaires. La désactivation d'un
Afficier aires a e dans
Notn C—— Fdtar Etat T =" Fichicr
Activé
[#lAdobe PDF Adobe Systems, Incorporated  Activé Barre d'outls AcrolEFawC
(%) adobe PDF Corwersion To... Adobe Systems, Incorporated  Activé Cbjet Application d'as...  AcrolEFavC
%) adobe PDF Reader Link He... Adobe Systems, Incorporated  Activé Objet Application d'as...  AcrolEHelpe
(¥ Research Activé Extersion du navigate..,
[ windows Messenger Activé Exfension du navigate..,
< | >

Sélectionnez un module complémentaire & partir de |a liste ci-dessus pour effectuer les actions suivantes

Parametres Mise & jour

Four désactiver un macdule 5 X .
complémentaire, cliguez dessus puis _Cllquez ici pour mettre &
cliguez sur Désactiver. Pour metire & ]Durce’modulg

jour un contrdle ActiveX, cliquez complémentaire
dessus puis cliguez sur Mettre & jour

Activel,

En savair plus surles modules complémentaires...
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Internet Explorer 7

Sélectionner dans I'Internet Explorer, dans le menu Ouitils, la fonction «Gérer les modules

complémentaires» et cliquer sur «Activer ou désactiver les modules complémentaires».

f:?- MELANI - Melde- und Analysestelle Informationssicherung MELANI - Windows Internet Explorer

S

- IU http: v, melani. admin.ch)

J Fichier

W

&7 MELANI - Melde- und Analy:

Edition  Affichage  Favaoris | Qutils 7

J Liens

Supprimer Ihistorique de navigation. ..

Schweizerische Eidgenossensc
Confédération suisse

L+

Bloqueur de Fenétre publicitaire intempestive  ®
Filtre anti-hamegonnage

Gérer les modules complémentaires

Canfederazione Svizzera
Confederaziun svizra

Activer ou desactiver les modules complémentaires. ..

Rechercher encore des modules complémentaires

Sat \ ——
Detections de flux e )

Windows Update

Page d'accueil | Plan du site | C

Risques sur Internet I

Windows Messenger

Diagnostiquer les problémes de connexion,. .
Launch WinHT Track.

Créer un Favaori de lappareil mobile. ..
Console Java {Sun)

Alde

Géneralités concernant MELANI

Options Inkternet

Tous les modules complémentaires chargés dans Internet Explorer s’affichent. Pour voir les
modules actuellement utilisés, il suffit de sélectionner I'option correspondante (cercle rouge).

warsinmn imnrirnahle

Il est possible d’activer ou de désactiver des modules complémentaires.

Gérer les modules complémentaires i

2
Pt

Affichez et gérez les modules complémentaires installés sur votre ordinatewr. La désactivation ou la

x|

B:‘] suppression de modules peut empécher certaines pages Web de s"afficher comectement.
Alfficher : >
Tom \ | Editeur | Skatut | Type | Fichier &
Activé
,i&] Aide pour |2 lien d'adob...  Adobe Systems, Incorpor...  Activé Objet Application d'...  AcralEt
I:“] Consale Java (Sun) Sun Micrasystems, Inc. Activé Extension du navig...  ssw.dll
,§] Créer un Favori de [ap... Activé Extension du navig...
.j;] Diagnostiquer les probl... Ackive Extension du navig...
.j;] Programme d'aide de ['4... Microsoft Corporation Ackive Objet Application d'...  wWindow

1

= ah
F

Cliquez gur le nom d'un module
complémentaire ci-dessus, puis
cliguez zur Activer ou Dézactiver.

) fictiver

© [esactiver

ol

Supprimer Activei

Cliquez sur le nom d'un
contrdle ActiveX, ci-dessus,
puliz cliquez sur Supprimer.

Supprimer |

Telecharger les nouveaus modules complémentaires pour Internet E xplorer

Aide sur les modules complémentaires
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Firefox

Sélectionner dans Firefox sous Outils la fonction «Modules complémentaires».

Fichier Edition  Affichage  Historigue  Marque-pages 7
an I: Recherchy le Wb Chrl+K
@ - . @ m 0 itk v, melar echercher sur le Wel ¥

Chrl+]

Modules complémant aires

- TEléchargements
@ Erste Schritte [0 Aktuelle Machrichter ...

Schweizerische Eidgenossenschaft Conzale d'erreurs
Confédération suisse

8 N Informations sur la page
Confederazione Svizzera

Confederaziun svizra

Effacer mes traces...  Chrl+Maj+Suppr

Qpkions...
Page caccuei | Plan du site | Contact | Glossaire | Question Tréquertes | Aide

Risques sur Internet Géneéralités concernant MELANI

Tous les modules complémentaires utilisés dans Firefox s’affichent. Le bouton «Rechercher
des mises a jour» permet d’obtenir la version la plus récente des modules complémentaires.
Tous les programmes n’autorisent toutefois pas cette fonction.

) Modules complémentaires

& o

Extensions  Thémes

Optians Désactiver Désinstaller

Talkback Zz.0.0.11
Sends information about program crashes to Mozilla,

[ @ Rechercher des mises 4 jour Obtenir des extensions

Usage de NoScript par Firefox

L’installation de NoScript a pour effet de bloquer les contenus Javascript de quasiment tous
les sites. Seuls sont dés lors admis les sites sélectionnés par NoScript. Il reste naturellement
possible d’autoriser individuellement des sites supplémentaires. Mais il importe de veiller a
n’inscrire sur la liste que les sites qui requiérent Javascript et qui sont dignes de confiance.
En cas de navigation sur un tel site, un clic du c6té droit de la souris et la sélection de la
rubrique NoScript permet d’autoriser Javascript définitivement ou de maniére temporaire.
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