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Temps forts de I’edition 2005/11

e Espionnage industriel ciblé fondé sur des chevaux de Troie personnalisés et sur I’ingénierie sociale
Les attaques ciblées a caractére d’espionnage industriel ont redoublé au deuxiéme semestre 2005,
notamment contre les >infrastructures vitales nationales, les systemes militaires et méme I’économie
privée. Les informations revétant une importance économique ou stratégique font I’objet d’un pillage
systématique basé sur des >chevaux de Troie congus pour une seule et unique attaque, et de ce fait
inconnus des fabricants de logiciels, et sur les méthodes sophistiquées de I’>ingénierie sociale.
La menace doit étre prise trés au sérieux par les entreprises.
» Situation actuelle: Chapitre 2.1
» Tendance pour le prochain semestre: Chapitre 3.1
» Exemples / Incidents: Chapitre 5.2

e Réseaux de zombies: le risque majeur lié a la cybercriminalité
Les exploitants de >réseaux de zombies, dont certains contrdlent plus d’un million d’ordinateurs,
prosperent grace a leurs activités cybercriminelles, en particulier I’envoi de pourriels, I’installation
illégale de >logiciels publicitaires (adware), le vol des données d’acces, de cartes de crédit ou de e-
banking (a I’aide d’>espiogiciels), ainsi que le chantage fondé sur le cryptage a distance des fichiers ou
des >attaques DDoS (les PME étant toujours plus visées). Ces pratiques concernent les ordinateurs de
particuliers, mais aussi les systemes d’entreprises, d’universités et de gouvernements. Les réseaux de
zombies ne cessent de grandir, ils rapportent toujours plus d’argent a leurs propriétaires et la lutte
s’avere toujours plus difficile.
Les réseaux de zombies constituent ainsi la menace majeure liée a la cybercriminalité.
» Situation actuelle: Chapitre 2.3
» Tendances pour le prochain semestre: Chapitre 3.2
» Exemples / Incidents: Chapitres 5.2 et 5.3

e Progres qualitatifs des maliciels: professionnalisation du piratage informatique
Sous I’effet de I’appat du gain, I’activité des pirates devient toujours plus professionnelle, elle reléve de
plus en plus de la criminalité organisée ou lui est associée. D’ou un bien plus grand degré de
professionnalisation, I’accélération du développement des >maliciels (malware), des programmes dont
la qualité ne cesse de s’améliorer (virus polymorphes camouflés >fonctions de rootkit) et I’exploitation
de nouveaux vecteurs d’attaques (dirigées non plus contre les systémes d’exploitation mais contre des
applications en ligne, des programmes antivirus, des >messageries instantanées, des applications de
sauvegarde, etc.).
Il faut donc s’attendre, pour le prochain semestre, au développement toujours plus rapide de maliciels
de qualité croissante.
» Situation actuelle: Chapitres 2.4 et 2.6
» Tendance pour le prochain semestre: Chapitre 3.3
» Exemples / Incidents: Chapitres 5.2 et 5.3

e Phishing et détournement d’adresse
Les cas de >phishing et de >détournement d’adresse ont a nouveau été tres nombreux au deuxieme
semestre 2005, et méme la menace s’est accrue dans les pays non anglophones. La lutte a beau avoir
réalisé des progres, ce risque augmentera sans doute en 2006, tant sous la forme classique du site de
phishing qu’a travers les logiciels d’espionnage.
» Situation actuelle: Chapitre 2.2
» Tendance pour le prochain semestre: Chapitre 3.4
» Exemples / Incidents: Chapitres 4.3 et 5.3
» Prévention: Chapitre 6.3
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1 Introduction

Le deuxiéme rapport semestriel (de juillet a décembre 2005) de la Centrale d’enregistrement et d’analyse
pour la sOreté de I’information (MELANI) commente les grandes tendances et les risques liés aux
technologies de I’information et de la communication (TIC), livre un apercu des événements survenus en
Suisse et a I’étranger, signale les principaux développements dans le domaine de la prévention et résume les
activités des acteurs étatiques ou privés. Les termes techniques ou spécialisés (précédés du symbole >) sont
expliqués dans un glossaire a la fin du rapport.

Le chapitre deux décrit la situation actuelle, ainsi que les dangers et les risques du semestre écoulé. Un
apercu des développements a prévoir est donné au chapitre trois.

Les chapitres quatre et cing passent en revue les pannes et les incidents, les attaques, la criminalité et le
terrorisme visant les infrastructures TIC. Des exemples ponctuels illustrent les principaux événements des six
derniers mois de I’année 2005. Le lecteur y trouvera des exemples a valeur d’illustration et des compléments
d’information sur les observations générales des chapitres deux et trois, a caractere stratégique et analytique.

Le chapitre six a pour objet les développements des TIC dans le domaine de la prévention et du
renforcement de la sCreté.

L’accent est mis, au chapitre sept, sur les activités des collectivités publiques et du secteur privé ayant
trait a la sreté de I’information, en Suisse comme a I’étranger.

Le chapitre huit passe en revue les travaux législatifs menés.

Des études ainsi que des statistiques significatives concernant les TIC sont présentées au chapitre neuf.

Enfin, le chapitre dix décrit les rootkits (logiciels fantdmes) utilisés par Sony pour protéger ses droits
numériques, qui ont causé d’importants problemes de sécurité.

Sdreté de I’information: situation en Suisse et sur le plan international -5-
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2 Situation actuelle, dangers et risques

2.1  Espionnage industriel

Cette édition fait une large place a I’espionnage ciblé. Alors que dans le passé les >virus et les >vers étaient
diffusés a trés large échelle, on observe depuis quelque temps une augmentation des attaques relevant de
I’espionnage, ou des chevaux de Troie sont envoyés a un cercle restreint de personnes. C’est le cas de 74 %
des maliciels récemment découverts et mis au point pour collecter des données confidentielles." Des
méthodes raffinées d’ingénierie sociale (>Social Engineering) ont déployées pour placer des programmes
d’espionnage. Les maliciels, les CD ou les courriels infectés sont personnalisés et directement adressés aux
victimes potentielles. Comme les chevaux de Troie qu’ils renferment sont trop peu diffusés pour étre connus
des fabricants d’antivirus, leurs logiciels ne les détectent pas automatiquement. Ces attaques ciblées portent
également le nom de >spear phishing (péche au harpon). Les attaques découvertes au deuxiéme semestre
2005 visaient en premier lieu des agences gouvernementales et des exploitants d’infrastructures vitales.
Ainsi, le Centre britannique de veille informatique (NISCC) a révélé que des pirates s’en étaient pris depuis
2003 aux infrastructures vitales nationales et aux services gouvernementaux. Toutes les grandes nations
industrialisées ont été victimes de telles attaques en 2005 (voir chapitre 5.2, Titan Rain). Le Canada a subi en
été des attaques ciblées menées avec des chevaux de Troie personnalisés, et I’ Australie ainsi que la Nouvelle-
Zélande ont signalé des agressions. En ao(t, on a appris que depuis deux ans, les systémes militaires du
gouvernement américain faisaient I’objet d’un espionnage informatique systématique et professionnel. Les
tentatives de tirer parti de la faille des métafichiers Windows (WMF) pour espionner des parlementaires
britanniques ont provisoirement échoué (voir chapitre 5.2). Une analyse des menaces en perspective figure au
chapitre 3.1.

2.2 Phishing et détournement d’adresse

Le ->phishing et le détournement d’adresse (->redirect) restent des pratiques privilégiées de la
cybercriminalité. Outre les données d’accés a eBay et a Paypal ainsi que les numéros de cartes de crédit,
I’espionnage vise en particulier les données d’accés aux portails de e-banking des instituts financiers. Cette
escroquerie apparue aux Etats-Unis en 2003, avant de se propager a I’Australie et a la Grande-Bretagne, est
maintenant courante dans toute I’Europe. Ainsi, le week-end des 17 et 18 septembre, des attaques de phishing
ont été constatées contre la clientéle d’au moins 24 banques européennes, principalement en Italie et en
Espagne. Depuis 2005, les cas de phishing se multiplient dans I’espace germanophone (voir chapitre 5.3). La
Suisse n’est pas épargnée, tout en étant moins touchée que I’Allemagne. Cela tient d’une part aux normes de
sécurité séveres en vigueur dans les instituts financiers suisses, d’autre part a la petitesse de la Suisse et a son
plurilinguisme. Ainsi, aucun institut financier suisse n’a été victime a ce jour d’un courriel de phishing rédigé
en allemand (voir chapitre 4.3). En Allemagne notamment, le phishing ne se limite plus aux instituts
financiers, mais s’utilise a large échelle et dans diverses variantes. La qualité fluctue beaucoup d’une attaque
a l'autre. A titre d’exemple, des URL sont dissimulés tantdt dans des pages de redirection (>redirect)
apparaissant dans Google ou dans MSN, tant6t grace a I’introduction de signes spéciaux. Une autre méthode
consiste a charger en arriére-fond la page originale et a afficher la page falsifiée dans une fenétre contextuelle
dont I’adresse et la provenance sont masquées. Comme beaucoup de pertes ne sont pas déclarées, il est trés
difficile d’estimer les dommages ainsi causés. Toutefois, méme si les statistiques de I’ Anti-Phishing Working
Group® montrent que le phishing ne diminue pas, la recherche des pirates est parfois fructueuse. Ainsi une
bande estonienne spécialisée dans le phishing a été arrétée. En outre, la durée de vie moyenne d’un site a
diminué entre ao(t et décembre 2005 de 5,9 a 5,3 jours. Seule une étroite collaboration entre les pays
concernés, et I’amélioration constante des éléments de sécurité au niveau des services financiers permettront
de régler ce probléme. Le chapitre 3.4 esquisse I’évolution a prévoir des attaques de phishing, alors que le
chapitre 6.3 traite des mesures préventives dans ce domaine.

' Selon Symantec, 74 % des 50 principaux virus signalés se prétent a 'espionnage.

2 Principal organisme de lutte contre le phishing: http://www.antiphishing.org (état au 15.2.20086).
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2.3 Réseaux de zombies

Les >réseaux de zombies sont un outil important de la cybercriminalité, se prétant au chantage (attaques par
déni de service distribué ou cryptage a distance des données d’une entreprise), a la collecte d’informations
confidentielles, au pillage des comptes bancaires, a la récolte de fonds pour des activités terroristes, a I’envoi
de pourriels et a diverses autres activités illégales. La lutte contre les réseaux de zombies s’avére difficile a
plus d’un titre. D’une part, comme les ordinateurs appartiennent a des particuliers qui ne se doutent de rien
ou a des réseaux d’entreprise, les efforts d’identification et d’information sont considérables. D autre part, les
exploitants trouvent toujours de nouvelles solutions de camouflage.® L’arrestation de deux propriétaires de
réseaux de zombies, aux Pays-Bas et aux Etats-Unis (voir chapitre 5.3), témoigne de I’ampleur du
phénomene et confirme les estimations du dernier rapport semestriel. De source officielle, les propriétaires de
réseaux de zombies contr6laient aux Pays-Bas plus de 1,5 million d’ordinateurs. Un individu de 20 ans arrété
en Californie était a la téte d’un réseau formé de 400 000 ordinateurs zombies. A la fin d’aodt, I’organisateur
allemand de loteries jaxx.de, victime d’actes de chantage répétés, a promis une prime de 40 000 euros en
échange d’informations permettant d’identifier leurs auteurs. Les attaques par déni de service distribué
(->DDoS) coltent cher aux entreprises visées. A ce jour Protx (prestataire britannique de transactions en
ligne), confronté a plusieurs attaques, a déboursé prés de 500 000 USS$. |1 est vrai que les motifs sont parfois
strictement politiques et non financiers. Au deuxiéme semestre 2005, des sites allemands de protection des
consommateurs ont été victimes d’attaques par Internet. Le chapitre 3.2 donne un apercu de I’évolution a
prévoir de la menace due aux réseaux de zombies, et le chapitre 6.3 décrit les tentatives faites par le
gouvernement australien pour les combattre.

2.4  Vecteurs d’attaques actuels et développements dans le domaine des maliciels

En 2005, les concepteurs de maliciels ont poursuivi leur professionnalisation. Alors que le ver Slammer,
apparu en janvier 2003, exploitait encore une lacune de sécurité corrigée par Microsoft des mois plus tot,
quelques jours ont suffi aux auteurs de Zotob, Bozori et IRCBot pour développer leurs maliciels, en ao(t
2005. Quant a la bréche des métafichiers WMF, elle a été exploitée avant que Microsoft ne s’en apercoive, en
décembre. De septembre & novembre 2005, les fabricants d’antivirus ont annoncé mois aprés mois un nombre
record de maliciels — dont notamment de nouvelles variantes de familles déja connues (comme MyTob,
AgoBot, Sober, etc.). Tous les chiffres confirment le recul des >virus de messagerie. En revanche, une
augmentation de 68 % des espiogiciels est signalée. Les fabricants d’antivirus estiment qu’ils représentent
70 % des nouveaux parasites. Le taux d’infection des systémes informatiques a travers le monde pourrait
dépasser 70 %. Entre-temps, les espiogiciels ont bénéficié d’étonnants perfectionnements, ils recourent aux
techniques de >rootkit pour tromper la vigilance des antivirus ou emploient des codes polymorphes capables
de s’automodifier via Internet afin d’acquérir des fonctions supplémentaires ou d’améliorer le camouflage
contre les logiciels antivirus. En outre, ils exploitent toujours mieux la vulnérabilité des applications
(applications Web, antivirus, programmes de sauvegarde, logiciels de messagerie instantanée (- Instant
Messaging), etc.). Les efforts des pirates se reportent ainsi des failles du systéme d’exploitation, difficiles a
exploiter en raison des mises a jour automatisées, des pare-feu personnels intégrés et d’autres
perfectionnements encore, aux failles de sécurité des applications clients et des applications Web. Le chapitre
3.3 esquisse les développements a prévoir dans le domaine des maliciels, en analysant leurs causes.

25 Sécurité de VolP

La popularité croissante de la voix sur IP (>voice over IP, VoIP) souléve la question de sa sécurité et de sa
confidentialité. En effet, VoIP utilise le protocole IP, et donc les dangers et les risques sont les mémes que
pour Internet: >attaques DoS, attaques de type man in the middle (attaques de I’intercepteur, >MITM),
maliciels (>malware). Les pourriels sont également problématiques pour VoIP. A supposer qu’une entreprise
abandonne le téléphone conventionnel pour VolP, une panne aboutirait au dérangement a la fois de son

% Les risques liés aux réseaux de zombies sont recensés dans les avis de sécurité du NISCC:
http://www.uniras.gov.uk/niscc/docs/botnet 11a.pdf (état au 14.2.2006).

Sdreté de I’information: situation en Suisse et sur le plan international -7-
Rapport semestriel 2005 / 11 (juillet a décembre)


http://www.melani.admin.ch/berichte/lageberichte/index.html?lang=fr&download=00031
http://www.uniras.gov.uk/niscc/docs/botnet_11a.pdf

IELANI Centrale d'enregistrement et d'analyse pour la sareté de I'information

réseau de données et de son réseau vocal! Une étude due a I’Office fédéral allemand pour la sécurité de
Iinformation (BSI) met en garde contre I’introduction précipitée dans les entreprises de VolP, qui comporte
d’importants potentiels de menace.* Méme si des attaques spectaculaires n’ont pas eu lieu jusqu’ici, elles
sont a craindre. L’enjeu est d’ailleurs double pour la sécurité de VolP, puisqu’il concerne tant la
confidentialité que I’accessibilité. On sait d’ailleurs depuis longtemps que les conversations par Internet
peuvent étre enregistrées. Il existe sans doute des algorithmes de cryptage, mais la gestion des clés laisse a
désirer. La nouvelle technique nécessite également une réinterprétation des bases Iégales (voir chapitre 8).

2.6 Rootkits

La notion de >rootkit est familiére a beaucoup de monde depuis que Sony emploie cette technique afin de
protéger les droits numériques de ses CD musicaux. Dans sa définition d’origine, un rootkit est un ensemble
d’outils informatiques installés par un intrus dans le systéeme infiltré, afin de dissimuler ses visites et ses
activités ultérieures (p. ex. programmes d’espionnage) a I’utilisateur. Alors qu’auparavant les systémes
Unix/Linux étaient seuls concernés, de plus en plus de rootkits s’attaquent aux systemes Windows. La
tendance devrait se poursuivre, d’autant plus qu’en été 2005 un livre a été publié sur ce théme. Les rootkits
existent depuis longtemps, mais les grandes entreprises n’y recouraient pas. Plus grave, le rootkit installé par
Sony ne se contente apparemment pas de transmettre des données a I’insu de I’utilisateur, mais aurait permis
a des maliciels de se dissimuler (voir chapitre 10). De facon générale les maliciels intégrant les techniques
des rootkits pour rester inapergus se sont multipliés au deuxieme semestre 2005, ce qui en complique la
découverte et I’éradication (voir aussi les chapitres 2.4 et 3.3).

2.7  Mac OS X: la sécurité est-elle toujours plus menacée?

Le SANS Institut® a inscrit pour la premiére fois en 2005 les points faibles de Mac OS X dans sa liste des
20 cas les plus critiques. Cet organisme a comptabilisé les défauts découverts dans OS X comme s’il
s’agissait d’un incident unique. A I’instar des autres systéemes d’exploitation, OS X n’est plus a I’abri des
défaillances, ce que confirme I’analyse des mises a jour des systemes de sécurité. Selon la banque de données
«Open Source Vulnerability Database», Apple aurait fourni en 2005 81 rustines, contre 89 pour Microsoft.’

Si les maliciels sont moins nombreux a s’attaquer a Mac OS X, c’est sans doute d’abord di a la rareté de
ce systéme d’exploitation, qui bénéficie de surcroit des avantages d’Unix et élimine des facteurs de risques
comme Active X ou les services non sécurisés. Les principaux problémes posés par Mac OS X dans le
domaine de la sécurité sont dus a des applications comme le programme de musique iTunes ou le navigateur
Safari. La perception méme de ces problémes de sécurité est elle aussi a I’origine de certaines difficultés. En
effet, Apple demeure tres discret dans ses prises de position publiques sur la sécurité d’exploitation. En outre,
les utilisateurs ont fréqguemment un sentiment d’invulnérabilité, et sont par conséquent moins motivés que les
utilisateurs d’autres systemes d’exploitation pour protéger leur ordinateur. Nombre d’entre eux n’effectuent
pas les mises a jour, n’utilisent pas de pare-feu et configurent mal leur systeme. Or quand les auteurs de virus
s’intéressent a un systeme, le lancement des premieres attaques n’est plus qu’une question de temps.

* http://www.bsi.bund.de/literat/studien/VolP/index.htm (état au 21.2.2006).

® Tim Mather de Symantec lors de la RSA Conference (http://2005.rsaconference.com) (état au 21.2.2006).
® http://www.sans.org (état au 21.2.2006).

" http://www.osvdb.org/ (état au 21.2.20086).
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3 Tendances / Evolution générale

3.1  Personnalisation des chevaux de Troie, ingénierie sociale, spear phishing:
Danger majeur lié a I’espionnage industriel
Le dernier rapport semestriel traitait déja de I’espionnage industriel, qui est au cceur de la présente édition:

outre I’analyse des méthodes des pirates (chapitre 2.1), le chapitre 5.2 (Titan Rain) décrit le principal cas
d’espionnage découvert a ce jour.

La division du travail entre les pirates et leur professionnalisme (voir chapitres 2.4 et 3.3), de méme que
la location ou la vente d’un nombre croissant de services qualifiés de piratage & la criminalité organisée,
laissent augurer de programmes d’espionnage toujours plus puissants, dont une part croissante échappera a
I’attention des fabricants d’antivirus. En revanche, les méthodes connues a ce jour (voir chapitre 2.1) ne
devraient guere changer.

Les pirates pratiquant un espionnage ciblé ont en outre généralement les moyens d’agir systématiquement
et avec professionnalisme. Beaucoup d’attaques pourraient méme émaner des cercles du pouvoir, notamment
en Extréme-Orient (Chine; voir chapitre 5.2, Titan Rain). Mais de telles actions sont également le fait de
concurrents du secteur privé, comme le cas d’espionnage en Israél I’a montré au premier semestre 2005.

D’ou I’importance d’un réseau d’entreprise offrant une protection compléte. A ce titre, il ne suffit pas
d’assurer la protection technique des systémes jusqu’au niveau des utilisateurs individuels (>host
monitoring), il faut de surcroit une politique de sécurité expliquant comment procéder avec les courriels
d’origine inconnue et les appareils mobiles, par lesquels un logiciel espion est susceptible de s’infiltrer dans
un réseau d’entreprise (voir aussi chapitre 3.5). La formation réguliére, notamment du personnel ayant acces
aux données confidentielles, ainsi que la création d’une culture d’entreprise intégrant les risques liés aux TIC,
s’imposent pour protéger efficacement de ce genre d’attaques. Car a elle seule, la meilleure stratégie antivirus
reste impuissante contre les parasites inconnus et élaborés de fagon ciblée.®

Les exploitants d’>infrastructures vitales nationales, les milieux gouvernementaux et militaires ainsi que
les fournisseurs de I’armée sont tout particuliérement menacés — mais il est a prévoir que les attaques de ce
genre se banaliseront et s’étendront bient6t aux PME. Les entreprises les plus exposées sont celles en
relations d’affaires avec I’Extréme-Orient, ainsi que celles qui mettent au point ou maitrisent déja des
technologies susceptibles d’intéresser la concurrence. Méme si (pour le moment) rien n’indique de telles
pratiques criminelles en Suisse, on ne peut exclure aux yeux de MELANI que la Suisse ne devienne a son tour
la cible d’actes d’espionnage. La menace demeure donc élevée.

3.2  Réseaux de zombies: le risque majeur lié¢ a la cybercriminalité

Comme indiqué dans le dernier rapport semestriel et plus haut au chapitre 2.3, les >réseaux de zombies
jouent un réle majeur — et la situation ne devrait guére changer en 2006. Les deux cas d’arrestation de
propriétaires de réseau ainsi que la guerre des vers menée a I’aide des réseaux de zombies (voir chapitres 5.2
et 5.3) montrent clairement comment les cybercriminels gagnent de I’argent et a quel point le risque est réel.
Méme si ces arrestations sont autant de victoires, il s’agit de gouttes d’eau dans la mer. Car tant que
I’exploitation de réseaux de zombies sera lucrative et la probabilité d’arrestation faible, le risque restera
important. Selon Prolexic, entreprise spécialisée dans la lutte contre les attaques DDoS, les gains tirés du
chantage DDoS par les groupes de propriétaires de réseaux de zombies les mieux organisés dépasseraient
déja 8 millions de USS$.

Les experts craignent en outre qu’a I’avenir, les réseaux de zombies n’empruntent les réseaux >VolP ou
>P2P, en codant le cas échéant leurs instructions. A supposer que le serveur central (le plus souvent >IRC
jusqu’ici) disparaisse et qu’une structure de contréle non hiérarchisée prenne le relais, il sera extrémement
difficile a I’avenir d’identifier un réseau de zombies et de le désactiver.

® Pour plus d’informations sur la nature des attaques et les mesures de lutte, voir NISCC, Security Advisory:
http://www.uniras.gov.uk/niscc/docs/ttea.pdf (état au 14.2.2006).
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Des mesures élémentaires de sécurité, comme celles recommandées sur le site MELANI, offrent une
protection étendue contre les maliciels risquant de capturer un ordinateur dans un réseau de zombies. Des
mesures complémentaires figurent au chapitre 6.

Les dangers émanant des réseaux de zombies (pourriels, espionnage, vols d’identité, attaques DDoS et
cryptage a distance, et leurs suites en termes de chantage, de propagation de maliciels, etc., voir chapitre
2.3) devraient augmenter en 2006, d’autant plus que ces réseaux sont toujours plus nombreux. Les PME
(notamment celles possédant un site Internet) seront toujours plus a la merci du chantage des exploitants de
réseaux de zombies. Ces réseaux constituent la principale menace de la cybercriminalité, en raison de leurs
nombreuses possibilités d’utilisation, de leur simplicité d’installation et de leur potentiel de nuisance.

3.3  Professionnalisation des pirates: répartition des taches, recrudescence de la production
de maliciels, nouveaux vecteurs d’attaques

Le dernier rapport semestriel signalait déja que les programmeurs de maliciels ont des visées financiéres, et
que la criminalité organisée a découvert les ressources offertes par la cybercriminalité. Le deuxiéme semestre
2005 illustre les conséquences de ce phénomeéne: progrés du professionnalisme et de la répartition des taches,
et mise au point rapide de maliciels (voir les exemples donnés aux chapitres 5.2: guerre des vers / des lacunes
critiques vite exploitées et 5.3: des arrestations faisant la lumiére sur les réseaux de zombies; analyse au
chapitre 2.4).

Cette évolution s’explique par le sens du commerce des cybercriminels: ils publient en ligne des
programmes malveillants, qu’il est aisé d’adapter méme sans étre expert; les données dérobées (p. ex.
données de e-banking, données de cartes de crédit, informations ayant une portée économique, etc.) font
I’objet d’un marché lucratif, tout comme les >exploit codes (code malveillant), les envois de pourriels par un
réseau de zombies ou le >chantage DDoS. La répartition des taches entre les groupes de pirates organisés se
poursuivra en 2006, et livrera toujours plus rapidement accés a des parasites constamment améliorés. En
outre, I’accessibilité des maliciels sur Internet, de méme que la popularisation du e-banking et du shopping en
ligne incitent un nombre croissant de personnes a tenter leur chance sur Internet. Aussi n’est-il guere
étonnant que des estimations récentes jugent la cybercriminalité plus lucrative que le commerce de la drogue.

MELANI s’attend pour 2006 a de nouveaux progres qualitatifs parmi les maliciels (>malware) (meilleur
camouflage a I’aide de fonctions de >rootkit, flexibilité d’utilisation, fonctions plus puissantes), ainsi qu’a
une parution plus rapprochée des versions successives d’une famille de maliciels, a des délais toujours plus
brefs entre la découverte d’une faille de sécurité et la diffusion du programme I’exploitant, & une utilisation
accrue des nouveaux vecteurs d’attaques (voir chapitre 2.4), ainsi qu’a de nouveaux exploits >0 jour.

3.4  Phishing: des risques croissants en 2006

Le »>phishing, auquel le dernier rapport semestriel accordait déja beaucoup d’importance, restera d’actualité
a I’avenir (voir chapitres 2.2 pour une analyse, 4.3 et 5.3 pour les incidents, et 6.3 pour les mesures de
protection).

Les pirates s’équipent en méme temps que la lutte contre le phishing (voir chapitre 2.2) progresse. lls
recourent & des méthodes d’ingénierie sociale (>Social Engineering) toujours plus sophistiquées, en
rédigeant leurs courriels dans la langue du pays, leur style s’améliore et ils recourent a de nouvelles astuces
technologiques pour trouver de nouvelles victimes du phishing.

De nouveaux incidents de phishing sont a prévoir en 2006, et il se pourrait que la Suisse soit concernée.
Il faut ainsi s’attendre a des imitations toujours plus fidéles des sites (parfois avec >certificat numérique), a
la multiplication des enregistreurs de frappes (>keylogging software), quasiment indétectables et donnant
acces aux données confidentielles figurant sur I’ordinateur de la victime, & une recrudescence des attagques
DNS détournant systématiquement I’internaute sur des sites de phishing (au niveau tant des >hosts-files et
du serveur >DNS), ainsi qu’a la multiplication des sites détournés et congus pour dérober les mots de passe
via des maliciels (distribués par I’enregistreur de frappes). En outre, il faut s’attendre a I’amélioration des
techniques d’ingénierie sociale (langage plus soigné; exploitation de la compassion envers les victimes aprés
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I’ouragan Katrina ou le tsunami) ainsi que des moyens techniques utilisés par les pirates (attaques de type
>man in the middle; pages redondantes utilisées pour le phishing; mécanismes de >redirection changeant
en permanence). Enfin, il faut s’attendre a une augmentation des attaques contre de petits prestataires
financiers (encore) peu familiers de la lutte contre le phishing, et a des actes d’espionnage de type >spear
phishing dirigés contre des entreprises (procédure décrite au chapitre 2.1, voir aussi 3.1).

3.5  Menaces pour les appareils mobiles (téléphones portables, PDA)

Le dernier rapport semestriel annoncait la multiplication des maliciels (~malware) pour téléphones mobiles.
Ce phénomene, qui coincide avec la montée en puissance des appareils de la troisieme génération (3G) a
liaison Internet permanente, mérite qu’on y revienne. Au deuxiéme semestre 2005, les ventes d’appareils 3G
ont battu tous les records. En méme temps, les fabricants d’antivirus (en particulier F-Secure et McAfee) ont
signalé une recrudescence de maliciels destinés a la téléphonie mobile — plus de 100 sont recensés a ce jour
(contre 10 au début de 2004, selon les données de F-Secure). A titre d’exemple, I’infection de quelques
appareils équipés du systéme d’exploitation Symbian par le virus Cabir, lors des championnats du monde
d’athlétisme d’Helsinki en aolt 2005, s’est étendue entre-temps a plus de 30 pays. La menace est d’autant
plus grande que les utilisateurs de téléphones mobiles sont rarement conscients des dangers qu’ils présentent,
et donc qu’ils ne possedent pas d’antivirus et négligent les réglages de sécurité.

Dans le passé, les parasites se contentaient de décharger rapidement la batterie ou de rendre I’appareil
inutilisable; les seuls vecteurs d’attaque étaient Bluetooth et les messages MMS, et donc il fallait que le
destinataire utilise ces services.

MELANI s’attend pour 2006 a une recrudescence des menaces dans le secteur de la téléphonie mobile.
Des fonctions similaires a celles des maliciels pour ordinateurs sont a prévoir: cryptage des données de
I’appareil et demande de rangon pour les rétablir, lecture des données personnelles (rendez-vous, contacts).
De premiers parasites en circulation infectent I’ordinateur lors de la synchronisation du téléphone. Les
entreprises utilisant des téléphones mobiles sont donc particuliérement exposées au risque d’espionnage.
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4 Bilan de I’'infrastructure TIC nationale

4.1  Pannes et incidents techniques

Dérangements de I’ADSL

Au deuxiéme semestre 2005, les services ADSL ont connu deux dérangements a intervalles rapprochés sur le
plan suisse. Le 6 décembre, une panne frappait les clients commerciaux de Sunrise Business ADSL. Tout
était rentré dans I’ordre le lendemain. Comme I’a expliqué Sunrise, il s’agissait d’une erreur de logiciel. Peu
apres, la clientéle entiére de Tele2 était privée d’accés au réseau. Les services n’ont été que partiellement
accessibles le week-end du 11 décembre. Aux dires de I’opérateur, un dysfonctionnement informatique aurait
causé la panne. Les retombées de ces dérangements pour la clientéle ne sont pas connues.

Ces deux incidents montrent I’importance de disposer d’une solide infrastructure de transmission des
données, et surtout d’étre en mesure d’en corriger au plus vite les dérangements. Selon une étude menée par
I’EPF de Zurich au niveau suisse, une panne générale d’Internet pendant une semaine causerait a I’économie
des pertes chiffrées a 5,83 milliards de francs (voir chapitre 9).

42  Attaques

Défiguration de sites: le temps de réaction aux événements sportifs ou politiques est toujours plus court

En 2005, la Suisse n’a pas échappé aux attaques contre Internet. Le premier rapport semestriel MELANI
décrivait les script kiddies, bandes de jeunes pénétrant un peu au hasard dans des serveurs pour y semer la
confusion. Pour toutes sortes de motifs, les kiddies modifient des pages Internet et y introduisent des
déclarations a caractére politique ou social. Aprés la victoire remportée par la Suisse contre la Turquie en
novembre 2005, lors du match de qualification pour la Coupe du monde de football, les partisans de chaque
équipe se sont défiés en dehors du stade. Dés le lendemain et les jours qui ont suivi, soit du 18 au
22 novembre, les réactions ont été violentes sur Internet: de nombreux forums hébergés par des serveur
suisses ont été attaqués, et des sites Web défigurés. Le groupe a I’origine de cette défiguration de sites,
signant «cIMHOT 3b», publiait notamment des slogans comme «Welcome to hell» ou «Made in Turkeys». On
a méme retrouvé sur un site attaqué I’hymne national turc et des citations d’Atatiirk. Selon Zone-H?,
IMHOT3b» est actif depuis juillet 2005. Quelque 165 cas de défiguration de sites lui sont attribués. Tous les
sites reposaient sur des versions qui ne sont plus actives du forum de support «phpBB». lls présentaient
notoirement plusieurs lacunes de sécurité. MELANI a signalé les attaques a tous les hébergeurs concernés.
De telles attaques visent d’ordinaire a modifier le contenu de sites Internet, en interdisant I’accés aux autres
informations. La rapidité de ces attaques est surprenante. Quelques heures seulement séparent 1’événement
déclencheur — le match de football — des actes de défiguration de sites.

Loterie Romande: nouveau cas de tromperie

Le pollupostage est incontestablement le fléau d’Internet. Les entreprises suisses n’ont pas été épargnées en
2005. De nombreux instituts financiers ont été attaqués a coups de pourriels. La Loterie Romande —
entreprise responsable d’autres loteries également — a connu pareille mésaventure. En effet des courriels
signés par deux prétendus responsables de la promotion de la Loterie Romande faisaient miroiter aux
destinataires un gain d’un million d’euros. Ils étaient accompagnés d’un formulaire demandant notamment
d’indiquer les coordonnées bancaires. J. Bessard, directeur de la communication de la Loterie Romande, n’a
pas connaissance de personnes qui auraient été Iésées par les escrocs. Par précaution, la Loterie Romande a
rédigé un communiqué de presse visant a sensibiliser aux risques que présentent de telles escroqueries.

? http://www.zone-h.com (état au 23.2.20086).
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4.3 Criminalité

Sites de phishing en Suisse

A la fin de juillet, un fournisseur Internet suisse a signalé au Service national de coordination de la lutte
contre la criminalité sur Internet (SCOCI) qu’un de ses clients abusait de ses prestations d’hébergement.
L’escroc avait utilisé a maintes reprises des numéros IP roumains pour mettre la main sur une adresse URL et
souscrit un abonnement en donnant de faux renseignements. En régle générale, les hébergeurs fournissent la
prestation exigée et la facturent ensuite au client. Pendant ce laps de temps, variant entre 48 et 72 heures,
I’escroc qui opérait sous le pseudonyme de Willy Hertz (willyhertz@bluewin.ch, adresse non disponible en
Suisse) a mis en ligne sur le serveur une page de phishing (PayPal) et envoyé des courriels a des victimes
potentielles. La supercherie n’a été découverte qu’au bout de plusieurs jours. D’autres hébergeurs suisses ont
favorisé a leur insu ce genre d’activités illégales.

Forte hausse de la criminalité économique sur Internet

Un rapport du Service national de coordination de la lutte contre la criminalité sur Internet (SCOCI) signale
une forte hausse des délits économiques commis a I’aide d’Internet. Ce document analyse I’évolution entre
2003 et 2005. Pendant ce temps, le nombre de délits a doublé chaque année. Alors que le SCOCI recensait
145 cas en 2003, ce nombre passait a 289 en 2004. Au premier semestre 2005, 275 cas étaient déja connus.

De nombreuses formes de délits entrent dans le champ de la criminalité économique sur Internet:
courriels de phishing, blanchiment d’argent, services truqués de dépdt fiduciaire en ligne, usage abusif des
données de cartes de crédit, obtention illégale de données, infractions au droit d’auteur, et la liste est loin
d’étre exhaustive. Selon le rapport du SCOCI, le phishing était encore marginal en 2003. 1l s’est répandu
I’année suivante, pour inquiéter sérieusement les instituts financiers en 2005. Les annonces concernant des
sites truqués se sont également multipliées. Bien souvent, le terme «swiss» apparait — dans I’adresse ou I’en-
téte — pour donner une impression de sérieux et de crédibilité.

La plus grande partie des délits commis par Internet relévent toutefois encore de I’escroquerie. D’ou
I’importance de sensibiliser les internautes aux diverses ruses utilisées. Dans bien des cas, I’abus aurait pu
étre évité si la future victime s’était montrée plus prudente. Or malgré les mises en garde et I’analyse dans les
médias des escroqueries commises par Internet, des individus croient encore pouvoir réaliser un gain élevé
sans beaucoup d’efforts. Le SCOCI connait bien dans I’ensemble les astuces servant a piéger les personnes
crédules. Ainsi, un particulier a vendu des téléphones mobiles a un acheteur asiatique. Le paiement devait se
faire sous forme de virement par carte de crédit. Or la carte était volée. Dans un autre cas, un internaute a
acheté un appareil photo numérique vu sur un site Internet chinois; il a bien versé I’argent sur le compte
d’une banque a Pékin, mais n’a jamais recu I’appareil. La méme mésaventure est arrivée a la personne qui
avait acquis toutes sortes d’articles a une vente aux enchéres en ligne et avait été priée de verser I’argent
d’avance par Western Union.

Rapport 2005 du SCOCI: forte augmentation du nombre de cas déclarés

Le Service national de coordination de la lutte contre la criminalité sur Internet (SCOCI) est en activité
depuis trois ans. Son dernier rapport constate une importante augmentation des délits signalés. Alors que
6540 cas avaient été déclarés en 2004, ce nombre est passé a 7345 en 2005, soit une croissance de 800 cas
(+12 %). Plusieurs raisons peuvent expliquer cette évolution. Le nombre de victimes potentielles d’abus
augmente en méme temps que la population d’internautes. Entre-temps le SCOCI a gagné en notoriété, en
Suisse comme a I’étranger, et en cas de doute il est toujours plus souvent consulté ou informé. Enfin, il est
possible de signaler les incidents de fagon anonyme. La sphére privée reste ainsi intacte.

En 2005, le SCOCI a transmis 206 cas douteux aux corps de police cantonaux. 79 % des cas avaient été
découverts par sa propre activité de surveillance, les 21 % restants lui ayant été annoncés par des internautes.
La plupart des cas concernaient les cantons les plus peuplés, soit Zurich, Berne et I’ Argovie. Ajoutons que
dans 89 % des cas une enquéte a été ouverte. Du matériel tombant sous le coup du code pénal a été saisi dans
78 % des cas.

La police a la tache difficile lorsqu’un site illégal est consulté depuis un cybercafé ne relevant pas
I’identité des utilisateurs. De méme, elle ne trouvera aucune piece a conviction si un logiciel spécial efface
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les données compromettantes ou s’il s’écoule trop de temps entre I’annonce du cas et la perquisition. 1l
devient d’ailleurs toujours plus facile d’utiliser un logiciel permettant de crypter ou d’effacer les données
personnelles. Le SCOCI a donc recommandé aux enquéteurs cantonaux de contrdler la présence de tels
logiciels sur les ordinateurs des suspects. Il s’est avéré que dans 9 % des cas de tels logiciels avaient
effectivement servi.

Le rapport du SCOCI analyse des tendances et des domaines d’activité divers. Ainsi le nombre de délits
économiques déclarés est en forte progression. Ce constat prouve que la criminalité sur Internet s’est
professionnalisée et qu’elle poursuit des buts commerciaux. Les forums de discussion (chat rooms) sont
également d’actualité: depuis 2005 en tout cas, il est beaucoup question de la punissabilité des discussions et
le volet de la poursuite pénale a gagné en importance. Ces points devront étre discutés a I’avenir également,
d’autant plus que le bavardage en ligne est I’'une des formes de communication les plus répandues parmi les
jeunes. Fort heureusement, les mesures préventives adoptées dans ce domaine semblent porter leurs fruits.

En 2005, I'usage abusif des blogues a été abondamment discuté, suite notamment a la publication de
matériel illégal ou a des atteintes a I’honneur. Ces abus concernaient principalement la Suisse romande. Mais
de tels incidents risquent de se produire tot ou tard en Suisse alémanique.

4.4 Terrorisme

L’ordinateur central de I’Université de Genéve, foyer de propagande islamiste

Dans son édition du 29 octobre 2005, la Weltwoche a rapporté qu’un inconnu chargeait et diffusait du
matériel de propagande islamiste & partir du réseau informatique de I’Université de Geneve. Il s’agissait
manifestement de propagande d’Al-Qaida. Des films montraient notamment le terroriste jordanien Abu
Musab al-Zargawi commettant des actes violents (voir chapitre 5.4). Les auteurs du délit étaient un Marocain
de 27 ans, vivant depuis des années a Genéve sans autorisation de séjour, et un requérant d’asile algérien de
41 ans entré illégalement en Suisse. Ces individus ont apparemment transféré des vidéos de propagande sur
des serveurs localisés dans différents pays, en utilisant chacun quatre accés Internet d’étudiants réguliérement
immatriculés a I’université. Ils ont mené leur besogne pratiquement tous les jours de 10 heures a 16 heures,
pendant la premiere quinzaine d’octobre. A titre d’exemple, ils auraient téléchargé deux enregistrements
vidéo d’attentats suicides survenus en Irak pour les publier ensuite sur d’autres sites. Le cas a été révélé par
Evan Kohlmann, expert américain du cyberterrorisme qui patrouille depuis des années parmi les sites Internet
islamistes. Kohlmann dirige & New York un bureau indépendant appelé Globalterroralert, et posséde son
propre site Internet."® C’est lui qui a alerté la Weltwoche.

Pour obtenir les données d’acces (nom d’utilisateur et mot de passe) des comptes utilisés, il avait suffi
aux deux intrus de regarder par dessus I’épaule des utilisateurs autorisés pendant qu’ils se connectaient.

Publication sur un forum d’une vidéo d’Al-Zawahiri

Le 23 décembre 2005, un forum Internet publiait un message vidéo montrant Aiman al-Zawabhiri, numéro 2
d’Al-Qaida, proférer des menaces contre les pays occidentaux. Le forum était exploité par une Néerlandaise
d’origine marocaine vivant a Guin (FR). Cette femme, dont le mari avait perdu la vie dans un attentat-suicide
commis en Afghanistan, n’était pas inconnue des autorités. En septembre 2004, elle avait chargé sur son site
les photos de la décapitation d’un otage en Irak. En février 2005, la police criminelle fédérale avait
perquisitionné plusieurs logements de personnes appartenant a des cercles islamistes militants. Cing suspects
avaient alors été arrétés, dont elle. Une fois remise en liberté, elle avait ouvertement menacé les autorités de
poursuite pénale. Elle serait en train d’écrire un livre relatant ses démélés judiciaires.

'% http://www.globalterroralert.com (état au 23.2.2006).
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45 Divers

Assauts de pourriels contre Schengen/Dublin

En amont de la votation populaire sur les Accords de Schengen/Dublin, les internautes suisses ont subi au
premier semestre 2005 un afflux de pourriels. Ce pollupostage visait a mobiliser I’électorat contre
Schengen/Dublin. L’action visait a pousser les indécis a rejeter les accords. Andreas Reinhard, directeur de
I’entreprise zurichoise de sécurité informatique Apexis Cleanmail, a confirmé qu’une telle action constituait
un précédent." Le professionnalisme exigé par ce genre d’envoi, la méthode employée et I’anonymat
préservé tout au long de I’opération révélent selon Reinhard un polluposteur de métier ou un groupe
parfaitement organisé. Reinhard soupgonne les auteurs d’avoir agi pour le compte de tiers.

Des menaces venant de I’intérieur, méme en Suisse

Lorsqu’il est question de criminalité informatique ou sur Internet, on pense généralement a des pirates venant
de I’extérieur et attaquant des systemes informatiques a partir d’une cachette sre, en faisant appel aux
technologies les plus sophistiquées. C’est oublier que la plus grande menace pour un systéme vient de loin du
personnel. Le rapport du CSI/FBI intitulé «Computer crime and security survey 2005» signale que la plupart
des incidents affectant les entreprises américaines ont une cause interne. Souvent aussi, leurs conséquences
sont bien plus graves que les dommages causés par les attaques de pirates. A titre d’exemple, les
responsables de la représentation d’UBS a Tokyo ont admis la disparition d’un disque dur contenant des
données hautement confidentielles sur la clientele. La délimitation peu claire des compétences et le non-
respect des directives internes sont a I’origine de cette perte.

Au deuxiéme semestre 2005, le magazine économique et financier Cash a recu dans un envoi anonyme
un support de données de 169 MB. Ce document contenait des renseignements sur la clientele de la banque
privée Julius Bér. Les données portaient sur les exercices 1997 a 2003. Selon Cash, les données concernaient
des personnalités en vue du monde économique, de la politique et de la culture, dont des ressortissants
suisses. Cette fuite a écorné I’image des banques suisses.

Voir aussi le chapitre 6.3.

Vote électronique: Premiére en Suisse

Pour la premiére fois, des citoyennes et des citoyens ont eu la possibilité de voter en Suisse par Internet ou
par SMS. La commune zurichoise de Bulach a fait ceuvre de pionnier lors d’une votation cantonale. De
source officielle, 37,3 % des voix ont été exprimées électroniquement, par Internet le plus souvent (25 %). Il
est a remarquer qu’il y a eu autant de personnes a voter par SMS qu’a se déplacer au bureau de vote. Le seul
probleme notoire a été la mauvaise lisibilité du code PIN, dont I’impression était pale pour des raisons de
sécurité. 1l a également fallu contrdler si des personnes avaient voté a double. Tant les autorités politiques
que les responsables des votations se sont déclarés satisfaits de cet essai de vote électronique, d’autant plus
gu’il n’y a pas eu les files d’attente habituelles aux urnes. L’essai a été refait un mois plus tard, lors de
votations communales organisées dans les communes de Blilach, Bertschikon et Schlieren. Quelque 24 % des
votes sont parvenus électroniquement, par Internet ou SMS; 11 % des électrices et électeurs ont glissé leur
bulletin dans I’urne, et la grande majorité a voté par correspondance.

Ces votations pilotes n’ont révélé ni probléme de sécurité manifeste, ni abus. Les essais de vote
électronique vont donc se poursuivre. En 2006, cette formule sera proposée dans les cantons de Genéve et
Neuchatel. Aucune autre votation électronique n’est toutefois prévue jusqu’a la parution d’un rapport
d’évaluation. En dernier lieu, il appartiendra a la Confédération et aux cantons de décider d’offrir a la
population, outre les possibilités usuelles, I’option du vote électronique.

" http://www.cleanmail.ch (état au 23.2.2006).
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5 Bilan international de I’'infrastructure TIC

5.1 Pannes et incidents techniques

Pertes a la Bourse de Tokyo suite a une panne informatique

En novembre et au début de décembre, deux pannes informatiques survenues au Tokyo Stock Exchange
(TSE) ont abouti a d’importantes pertes financiéres.

Le 1 novembre, une panne informatique a perturbé pendant 90 minutes une grande partie du négoce des
actions. Le TSE a indiqué que Fujitsu, le fabricant du systeme, avait donné des instructions erronées pour le
déroulement d’une mise a jour. Tant le directeur de Fujitsu que le CEO du TSE ont subi des baisses de salaire
suite a cet incident.

Au début de décembre, un collaborateur de la maison de courtage Mizuho Securities a mal passé un ordre
de vente d’une action J-Com. Au lieu d’une action a 610 000 yens (4200 euros), I’opérateur a saisi 610 000
actions a un yen. Méme s’il a aussitdt remarqué son erreur, le systeme a refusé toute correction pendant dix
minutes. Ce laps de temps a permis a plusieurs investisseurs de placer 100 000 actions sur leur liste d’achats,
alors que seules 14 000 actions sont en circulation. La chute de I’action qui a suivi, de méme que I’obligation
de rembourser, ont causé a Mizuho Securities une perte chiffrée a 283 millions d’euros. La société examine
quelles seraient les possibilités de se retourner contre le TSE.

Le TSE examine s’il y a lieu de revoir tout son systeme informatique. Son directeur a démissionné entre-
temps. Quant au ministre japonais de I’économie, il a recommandé d’investir massivement dans le systeme
informatique du TSE et d’en reporter la mise en bourse.

Le Swiss Exchange (SWX), soit la bourse de Zurich, exclut que pareille mésaventure puisse lui arriver.
En effet, les mises a jour des systémes informatiques s’effectuent par défaut dans un environnement de test,
et ne sont reprises que si le test est concluant, par étapes définies a partir d’une liste de contréle. En cas
d’introduction de données erronées dans le systéme, I’opérateur dispose de deux mécanismes de protection —
avant et apres la transaction. D’une part le systéme intervient automatiquement si des données curieuses sont
introduites, il interrompt provisoirement le marché et exige une confirmation. D’autre part la transaction
exécutée peut étre annulée si le prix de I’affaire conclue s’écarte trop du prix du marché, ou si les bonnes
conditions du marché ne sont pas garanties. Ces systemes de protection ont fait leurs preuves depuis des
années, si bien que les incidents du TSE n’exigent aucune intervention au niveau du SWX.

5.2  Attaques

Titan Rain: attaques d’espionnage ciblées contre les Etats-Unis, la Grande-Bretagne,
le Canada et d’autres pays, en provenance de Chine probablement

En juin 2005, le Centre britannique de veille informatique (NISCC) mettait en garde contre des attaques
ciblées employant des méthodes sophistiquées d’ingénierie sociale (>Social Engineering) et recourant a des
>chevaux de Troie sur mesure. Le NISCC a précisé que des »infrastructures vitales nationales et des offices
gouvernementaux étaient visés depuis 2003.> Au début de 2006, des pirates chinois ont tenté vainement
d’espionner des parlementaires britanniques en leur adressant des courriels d’ingénierie sociale. L’annexe
contenait des images spécialement préparées pour exploiter une bréche des métafichiers Windows (voir plus
bas).

Le Canada aussi a annoncé en juillet qu’il était en butte a des attaques menées a I’aide de chevaux de
Troie personnalisés. Ces manceuvres visaient notamment |I’organisme national de cryptologie, ou les pirates
ont tenté de dérober des informations confidentielles. Des attaques auraient également pris pour cibles
I’ Australie et la Nouvelle Zélande.

A la fin d’ao(t, on a su que des systemes a usage militaire du gouvernement américain, ainsi que de
certains de ses sous-traitants privés, subissaient depuis deux ans un espionnage informatique professionnel en

"2 http://www.uniras.gov.uk/niscc/docs/ttea.pdf (état au 23.2.20086).
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provenance de Chine, qui se poursuit d’ailleurs. Seuls des réseaux classés non confidentiels de divers
départements (défense, d’Etat, sécurité intérieure et énergie) ainsi que de la NASA et de la Banque mondiale
auraient été piratés. Moins de 30 minutes suffisent pour télécharger toutes les informations intéressantes, sans
laisser de trace et de facon professionnelle. Les pirates ont notamment dérobé un logiciel militaire de
planification de vol. Un collaborateur des Sandia National Laboratories, soit I’'un des principaux
développeurs de I’arsenal nucléaire américain, a remonté la piste des pirates, via la Corée du Sud, Hongkong
et Taiwan, jusqu’au lieu d’origine supposé: Guangdong, la province la plus méridionale de Chine, d’ou
provenaient également les attaques exploitant la faille WMF et dirigées contre le Parlement britannique. Les
attaques émanaient visiblement toujours des trois mémes routeurs. Grace a un logiciel d’alerte installé sur
I’un d’eux, I’expert en sécurité de Sandia a pu prendre connaissance d’autres actions des pirates. Derriére
chaque routeur se trouveraient, pense-t-il, six a dix postes de travail occupés en permanence. Le FBI enquéte
apparemment depuis longtemps sur ce cas connu sous le nom de code «Titan Rain», et collaborait
étroitement avec I’expert de Sandia.™® Or il a été licencié aprés cette fuite, et le FBI I’a laissé tomber.

On ignore encore si la République populaire de Chine est a la source de ces attaques. Méme si beaucoup
de pirates basés dans d’autres pays s’efforcent souvent de brouiller les pistes en faisant un détour par la
Chine, certains éléments suggérent I’implication du gouvernement chinois. Le professionnalisme des
attaques, I’activité 24h/sur 24 du réseau d’origine et le choix des objectifs indiquent un acteur disposant de
moyens financiers considérables — un Etat ou des structures mafieuses. Un extrait du rapport du Département
américain de la défense portant sur les moyens militaires de la République de Chine signale ceci: «China’s
computer network operations (CNO) include computer network attack, computer network defense, and
computer network exploitation. [...] The PLA [People’s Liberation Army] has likely established information
warfare units to develop viruses to attack enemy computer systems and networks [...]. [R]ecent exercises
have incorporated offensive operations, primarily first strikes against enemy networks.»* Comme
I’expliquait a la fin de novembre le directeur de I’agence britannique NISCC, le plus grand risque pour les
infrastructures vitales provient des pays d’Extréme-Orient, dont les économies en forte croissance ont un
besoin insatiable d’informations. 11 s’est toutefois gardé de nommer la Chine.'® Méme sans preuves tangibles,
on peut partir de I’idée que ces attaques sont financées par I’Etat et menées systématiquement contre des
infrastructures vitales, des systemes gouvernementaux et le secteur privé des pays occidentaux.

Les chapitres 2 et 3 exposent I’approche la plus courante des pirates (ingénierie sociale et usage de
chevaux de Troie spécialement programmés), les recommandations de MELANI pour lutter contre ces
attaques ainsi qu’une estimation des menaces a prévoir. Méme si rien n’indique encore de telles pratiques
criminelles en Suisse, on ne peut exclure aux yeux de MELANI que la Suisse ne devienne a son tour la cible
des activités d’espionnage d’autres Etats ou organisations. La menace demeure donc élevée.

Guerre des vers entre Zotob, Bozori et IRCbot pour la formation d’un réseau de zombies —
Des arrestations faisant la lumiére sur les réseaux de zombies

Le 9 ao(t, Microsoft publiait de nouvelles mises a jour, signalant par la une bréche de sécurité du service prét
a I'utilisation (plug and play) de Windows 2000. Aussitdt aprés diverses entreprises, américaines notamment,
comme CNN, ABC, New York Times, Disney, Kraft Foods, United Parcel ou le constructeur de machines
Caterpillar, subissaient des attaques de >vers informatiques. Apreés I’infection, le robot (>bot) contrélé par
>IRC chargeait d’autres maliciels (>malware).

En quelques jours seulement, une véritable guerre a éclaté entre les variantes du parasite: Zotob, IRCBot,
Bozori, etc. s’efforgaient de s’expulser mutuellement. Les vers non seulement organisaient un maximum de
systemes au sein de >réseaux de zombies, mais désinstallaient de surcroit leurs rivaux. La rapidité avec
laquelle les parasites ont tiré parti de la faille de sécurité est surprenante. Le lendemain de I’annonce faite par

'3 Le dossier de presse le plus complet figure dans le «Time»:
http://www.time.com/time/archive/preview/0,10987,1098961,00.html (état au 25.1.2006).

'* U.S. Department of Defense, Office of the Secretary of Defense, ANNUAL REPORT TO CONGRESS: The
Military Power of the People’s Republic of China 2005, p. 36, publié a I'adresse:
http://www.dod.mil/news/Jul2005/d20050719china.pdf (état au 25.1.2006).

' http://news.zdnet.co.uk/0,39020330,39237451,00.htm (état au 25.1.2006). Voir également le chapitre 5.4.
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Microsoft, I’>exploit code (code malveillant) paraissait, avec la méme source russe que Sasser en 2004.
Quant a la premiere variante de Zotob, elle était découverte quatre jours plus tard.

Le 25 ao0t, les autorités locales ont identifié et arrété, en collaboration avec le FBI et Microsoft, les
auteurs de cette agression informatique, soit Atilla Ekici (Coder), ressortissant turc agé de 21 ans et Farid
Essebar (Diabl0), Marocain de 18 ans né en Russie. EKkici avait visiblement payé Essebar pour mettre au
point Zotob, variante du fameux virus Mydoom ainsi que Mytob, parasite se propageant par courriel et dont
plus de 100 variantes circulaient des février 2005. Essebar avait également développé des virus moins
connus. Tous deux faisaient partie d’un vaste réseau de pilleurs de cartes de crédit, le «0x90-Teams.
Quelques jours plus tard, les autorités turques arrétaient seize autre personnes soupgonnées d’appartenance au
0x90-Team, qui avaient visiblement diffusé des variantes des vers d’Essebar. Ces attaques avaient des
mobiles commerciaux: les machines infectées formaient un réseau de zombies qui permettait a son tour
diverses activités lucratives — dans le cas précis, il s’agissait de récolter des informations sur les cartes de
crédit de particuliers utilisant un ordinateur, pour les falsifier ultérieurement.

Beaucoup d’entreprises continuent d’utiliser Windows 2000. Comme en régle générale elles ne
reprennent les mises a jour de sécurité qu’a I’issue de tests de compatibilité approfondis, la lacune n’était pas
encore corrigée lors du déclenchement de la vague de vers. La pesée d’intéréts entre les considérations de
sécurité (adoption immédiate des mises a jour) et la continuité des processus d’activité (évitement d’une
panne due a I’'usage de mises a jour non testées) est souvent trés difficile. En outre, cet incident montre
I’importance d’une planification compléte de la sécurité informatique au sein des entreprises. Car méme des
systemes protégés par des pare-feu et inaccessibles de I’extérieur — malgré I’absence des rustines — ont été
infiltrés. Il a suffi par exemple du raccordement au réseau d’un ordinateur portable infecté pour contaminer
les ordinateurs vulnérables d’un réseau protégé par pare-feu (voir chapitre 6.2, Network Admission Control).

Cet incident permet d’illustrer les intentions et les méthodes des cybercriminels, qui agissent de maniére
toujours plus professionnelle (voir chapitre 3.3). Grace au partage des taches et a des compétences étendues,
les pirates ont gagné en efficacité et réalisent des profits croissants (voir chapitre 5.3: arrestations de
propriétaires de réseaux de zombies aux Pays-Bas et aux Etats-Unis).

Ver Sober: rencontre de classe, courriers trugués du FBI / BKA et pourriels extrémistes

Méme si en 2005 les >virus de messagerie et les infections par des >vers ont été moins nombreux (voir
chapitres 2.4 et 3.3), quelques vagues de virus sont a signaler, dont Sober qui a enregistré, d’octobre a
décembre, la diffusion la plus importante de tous les temps.

Le 6 octobre, une nouvelle variante de Sober, virus de messagerie connu depuis octobre 2003, est
apparue et a subi plusieurs mutations dans les semaines suivantes. Les premiers courriels contenant Sober.S
en annexe émanaient d’une soi-disant camarade de classe a la recherche d’adresses pour organiser une féte.
Quiconque exécutait I’annexe infectait son systéme avec Sober. Si le code de pays de I’adresse provenait
d’un Etat anglophone, Sober signalait en anglais un prétendu changement de mot de passe. De nouvelles
versions mises en circulation a la mi-novembre contenaient en annexe un message regu par erreur et qui
aurait été destiné a la victime. Le pic a été atteint a la fin du mois, quand de nouvelles versions (Sober.Y /
Sober.Z) ont feint de provenir de I’Office fédéral allemand de la police judiciaire. La victime y était menacée
d’une poursuite pour avoir soi-disant téléchargé illégalement de la musique, des films ou des logiciels. Dans
I’espace anglophone, la méme variante a circulé en se donnant pour un courriel du FBI. Le message infecté
faisait également miroiter des gains de RTL ou I’acces a des vidéoclips montrant Paris Hilton. La diffusion
du virus est attestée par le fait que les serveurs du FBI ont recu 200 000 messages par heure, renvoyés au
prétendu expéditeur parce qu’ils n’avaient pu étre remis au destinataire.

Sober se réexpédie de lui-méme a tous les contacts du carnet d’adresses de la victime. En outre, il est en
mesure de télécharger ultérieurement d’autres programmes malveillants, ou peut en tout temps s’enrichir de
nouvelles fonctions (p. ex. logiciels d’espionnage servant a dérober des données personnelles, envois de
pourriels, participation a des >attaques DDaS, etc.).

Les sociétés iDefense et F-Secure, qui avaient analysé le code de Sober, ont prévenu en décembre que la
version diffusée le 22 novembre téléchargerait d’autres maliciels le 5 janvier 2006, et qu’elle expédierait des
courriels de propagande nazie. Le 5 janvier 1919 marque en effet la naissance du parti ouvrier allemand
(DAP), rapidement renommé NSDAP. Le virus Sober s’était distingué a plusieurs reprises par I’envoi de
pourriels extrémistes (voir le chapitre 5.2 du rapport semestriel 2005/1 de MELANI). Les nombreuses mises
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en garde et les mesures de barrage adoptées ont dissuadé I’auteur du virus Sober, qui pourrait étre allemand,
d’agir le 5 janvier.

La diffusion spectaculaire de ce virus de messagerie n’est pas due a un programme particuliérement
raffiné, mais a des techniques habiles d’ingénierie sociale (>Social Engineering). Ainsi le pirate tente
d’amener sa victime a agir, en exploitant sa curiosité ou sa serviabilité. Dans le cas du virus Sober, I’action
consistait a cliquer sur I’annexe. Cette méthode apparait aussi dans I’espionnage ciblé et, comme le démontre
Sober, son efficacité est redoutable pour peu qu’elle soit bien utilisée. Un apercu des variantes de Sober
apparues a ce jour figure sous:
http://www.computerworld.com/securitytopics/security/story/0,10801,107483,00.html.

Vulnérabilité des systémes Windows au traitement «0 jour» des fichiers WMF

A la fin de décembre 2005, un »exploit code (code malveillant) qui circulait apparemment depuis le début du
mois a été découvert. Une faille repérée lors du traitement des fichiers image WMF permettait, grace au code
malveillant O jour (-0-day-exploit), d’introduire clandestinement des maliciels et de prendre ainsi le contrdle
du systéeme. Toute personne visitant a I’aide du navigateur Internet Explorer un site contenant une image
WMF spécialement préparée infectait son systéme, qui lancait automatiquement I'apercu des images et des
télécopies de Windows. Les utilisateurs d’autres navigateurs devaient encore cliquer sur une confirmation
pour que I’infection se produise. L’indexation d’une image piégée par la fonction de recherche sur le bureau
ainsi que I’apercu avant impression suffisaient a déclencher I’infection. Le pirate pouvait dés lors télécharger
ses maliciels a volonté. En peu de jours, des dizaines de nouvelles variantes de I’exploit basé sur la faille
WMF sont apparues, sous forme de cartes de vceux, de courriels, de messageries instantanées (=>Instant
Messaging) ou de sites spécialement préparés. L’exploit a méme servi lors d’une vaine tentative
d’espionnage, d’origine chinoise probablement, contre des parlementaires britanniques, qui ont regu des
courriels contenant en annexe des images spécialement préparées (voir ci-dessus le paragraphe consacré a
Titan Rain). La multiplication des versions du maliciel n’a pas permis aux programmes antivirus d’offrir une
protection fiable. 1l a donc fallu attendre la mise a jour de Microsoft, avancée au 5 janvier 2006, pour
disposer d’une solution satisfaisante prévenant tout risque d’infection. La mise en place, dans I’intervalle,
d’une rustine congue par un expert en sécurité informatique comportait également un risque potentiel, ce
programme de correction n’ayant pas subi tous les tests usuels et risquant lui-méme de causer des problémes.

Méme si la faille de sécurité n’était pas exploitée automatiquement (a I’instar des vers) mais exigeait
I’intervention active de I’internaute (visite d’un site, clic sur annexe d’un courriel, etc.), elle représentait une
menace critique. La rapidité avec laquelle les cybercriminels ont tiré parti des lacunes et les variantes des
codes malveillants attestent en outre d’un professionnalisme croissant (voir chapitre 3). L’exploit WMF
aurait méme été commercialisé pour 4000 US$ sur Internet. Ajoutons qu’il est resté inapercu jusqu’a
I’apparition des premiers parasites actifs, ce qui amene a la conclusion que d’autres failles encore inconnues
d’Internet sont déja activement exploitées.

Risques de la messagerie instantanée: vers avec fonctions de rootkit et sélection de la langue

La messagerie instantanée (MI, >Instant Messaging) est une source de risques pour les entreprises comme
pour les particuliers (voir chapitre 2.4), ce dont témoignent sa vulnérabilité et les attaques dirigées contre
elle. Presque tous les services populaires de Ml ont été visés au deuxiéme semestre 2005, & commencer par
Microsoft, Yahoo et America Online (AOL). Ce mode de communication a servi a propager non seulement
I’exploit WMF (voir ci-dessus), mais aussi toutes sortes de maliciels (>malware).

Un nouveau >ver «smart», apparu a la fin d’aolt dans le réseau de messagerie MSN de Microsoft, est
méme parvenu pour la premiere fois a changer de langue en fonction du destinataire. Kelvir.HlI
communiquait tour a tour en néerlandais, anglais, francais, allemand, grec, portugais, suédois, espagnol ou
turc. Si la victime cliquait sur le lien indiqué dans le message, un programme était installé sur son systéme
dont le pirate pouvait alors prendre le contréle.

Le réseau AIM d’AOL a été touché a la fin d’octobre: la victime, qui figurait dans la liste de contacts
d’une personne déja infectée, recevait un message contenant un lien URL. Un clic sur ce lien aboutissait a
I’infection du systéeme par le maliciel, premier a introduire dans la Ml les techniques de >rootkit.
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Un autre parasite de la MI a été découvert au début de décembre. Le réseau AIM d’AOL a servi a la
propagation d’un >bot IRC, robot capable de communiquer activement avec sa victime. La victime, figurant
dans la liste de contacts d’une connaissance infectée, recevait un lien conduisant a un maliciel. La nouveauté
de ce parasite était qu’il répondait par des phrases comme «lol no it’s not a virus» ou «lol that’s cool» et
donnait ainsi a la victime I’illusion de réellement communiquer avec la personne connue d’elle. Ce
programme malveillant permettait également au pirate de prendre le contrdle de I’ordinateur infecté.

Le chapitre 6.1 explique comment se protéger des risques de la MI.

5.3 Criminalité

Phishing: une pratique trés répandue
Au deuxiéme semestre 2005, le >phishing est resté I’une des plus grandes menaces de la cybercriminalité.

En Allemagne notamment, les hamegonneurs s’en sont pris non seulement a la clientéle de la banque
postale, mais aussi a celle des caisses d’épargne et de la Deutsche Bank. Un >cheval de Troie, qui désactivait
des logiciels antivirus avant de stocker un enregistreur de frappes, était expédié dans un courriel truqué des
Telecom imitant une facture. Le week-end des 17 et 18 septembre, la société Websense a recense des
attaques contre la clientéle d’au moins 24 banques européennes, notamment en ltalie et en Espagne. La
Nordea-Bank, premiére banque suédoise, a méme di mettre hors service son portail de e-banking pendant un
jour entier au début d’octobre, a cause du phishing.

Il est difficile de chiffrer les dégats causés, beaucoup de pertes n’ayant pas été divulguées. Comme
I’annoncait en octobre le magazine allemand d’information Focus, les offices de police criminelle ont
examiné plus de 1000 cas de clients lésés. Dans une estimation prudente, Focus chiffre les pertes subies en
Allemagne a 4,5 millions d’euros. En Suisse, le bilan devrait étre bien moins lourd.

Malgré I’aboutissement de certaines poursuites, comme en Estonie ou des escrocs ont été arrétés, et la
réduction de la durée de vie d’un site de phishing de plus d’une semaine il y a une année a 5,3 jours
aujourd’hui, le phishing reste une bonne affaire pour les cybercriminels.® Le cas échéant, ils traduisent leurs
messages dans d’autres langues — ce qui explique I’essor du phishing dans les régions non anglophones,
comme la Suisse.

Un bilan des menaces liées au phishing, avec I’estimation des perspectives, figure aux chapitres 2.2 et
3.4. Le chapitre 4.3 porte sur les incidents de phishing survenus en Suisse, tandis que le chapitre 6.3 est
consacré au volet de prévention de la lutte antiphishing.

Arrestation de propriétaires de réseaux de zombies aux Pays-Bas et aux Etats-Unis: un milieu méconnu

L’arrestation de propriétaires de >réseaux de zombies aux Pays-Bas et en Californie montre sous quelle
forme les réseaux cybercriminels recourent a de tels réseaux. Elle confirme les pronostics du dernier rapport
semestriel concernant cette arme de chantage.

Au début d’octobre, les autorités néerlandaises ont arrété un propriétaire de réseau de zombies agé de
19 ans et ses deux complices (&gés de 22 et 27 ans). Tous trois avaient constitué une armée de plus de
1,5 million de zombies, grace a W32.Toxbot (variante adaptée par eux du programme SDBot). Ce réseau
poursuivait plusieurs buts: Toxbot enregistre les frappes et transmet ces informations au pirate, a des fins
d’espionnage. Les accusés ont notamment utilisé ces données d’acces pour effectuer des achats aupres de
eBay et PayPal sous un nom d’emprunt. lls ont également menacé d’->attaque DDoS le fabricant américain
de logiciels publicitaires 180solutions, afin de le rangonner.

180solutions réalise ses affaires avec des tiers qui associent ses >adwares (logiciels publicitaires) a leurs
propres logiciels et pergoivent ensuite une redevance sur chaque version installée. L’installation (illégale) de
logiciels publicitaires de 180solutions sur les ordinateurs compromis a permis aux propriétaires de réseaux de

A propos des arrestations en Estonie, voir http://www.bka.de/pressemitteilungen/2005/pm141105.html;
I'Anti-Phishing Working Group tient des statistiques a jour concernant le phishing:
http://antiphishing.org/reports/apwg_report Nov2005 FINAL.pdf (état des deux documents au 26.1.2006).
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zombies d’encaisser réguliérement de I’argent, jusqu’a ce qu’en ao(t 2005 180solutions porte plainte contre
les preneurs de licence illégaux et exclue de tout paiement les propriétaires néerlandais de réseaux de
zombies. En guise de représailles, ces derniers ont lancé une attaque DDoS et réclamé de I’argent a
180solutions. Sur la recommandation du FBI, I’entreprise a payé et le FBI a transmis les données de comptes
obtenues aux autorités néerlandaises de poursuite pénale. Celles-ci connaissaient déja ce réseau de zombies,
suite a sa découverte par le fournisseur d’acces XS4All, ce qui a permis d’en arréter les exploitants, avec la
collaboration du >CERT néerlandais et de la National High Tech Crime Unit.

Au début de novembre, un Californien de 20 ans appelé Jeanson James Ancheta a été arrété, aprés avoir
créé un réseau de prés de 400 000 zombies qu’il cherchait a louer via un serveur >IRC pour des envois de
pourriels ou des attaques DDoS. Ancheta avait gagné prés de 60 000 US$ par I’installation illégale de
logiciels publicitaires, et 3000 US$ en collaborant avec des auteurs de pourriels.

Les chapitres 2.3 et 3.2 analysent la menace que représentent les réseaux de zombies.

5.4 Terrorisme

Ce que les terroristes font avec les technologies ICT:
«Afghanistan virtuel»: entrainement et propagande en ligne pour djihadistes branchés

Comme il a beaucoup été question ces derniers temps du risque flou de cyberterrorisme, MELANI tenait a
évaluer cette menace. Ce premier paragraphe montre dans quelle mesure les terroristes recourent a Internet.
Le second analyse le risque d’attentat cyberterroriste et tire un bilan.

Le nombre de sites Internet djihadistes avait déja fortement augmenté aprés le 11 septembre 2001. Suite a
la publication de la vidéo montrant la décapitation de I’Américain Nicholas Berg par le groupe terroriste
irakien d’ Abu Musab al-Zargawi le 11 mai 2004, les djihadistes ont créé sur Internet un véritable systéme, de
qualité professionnelle, de recrutement, propagande et formation. Alors qu’il y a huit ans seuls quelques sites
Web étaient connus, on en dénombre aujourd’hui plus de 4700, qui déménagent constamment, échangent
leurs contenus, créent des renvois a d’autres sites et sont ainsi trés difficiles a surveiller et & interdire.’

Depuis mai 2004, le groupe terroriste d’al-Zargawi publie systématiquement des films et du matériel de
propagande contenant des informations détaillées sur ses actions en Irak. Le 29 juin 2005 par exemple,
plusieurs forums ont accueilli une vidéo de 46 minutes, produite de facon professionnelle et illustrant la lutte
du groupe. Des messages oraux ou écrits sont publiés chaque jour, et un magazine mensuel est produit. Un
autre forum explique de facon détaillée, en une demi-heure, comment fabriquer une ceinture explosive. Les
actions militantes en Irak comportent a chaque fois un film de I’attentat. Ce film est généralement disponible
sur Internet quelques heures plus tard. Le troisieme magazine en ligne d’al-Zargawi explique qu’il s’agit
d’une guerre de I’information contre les mécréants. Un attentat qui ne serait pas publié, y apprend-on, est
sans valeur. Depuis octobre 2005, les cercles d’Al Qaida possédent méme une sorte de chaine TV terroriste.
La «Voix du Califat», émission d’une bonne quinzaine de minutes, a déja paru deux fois et commente du
point de vue d’Al Qaida les événements du monde, comme I’ouragan Katrina qualifié de soldat de Dieu.
L’émission semble tres professionnelle, grace au recours a des logos, a des séquences filmées et & une trame
sonore. L’arrestation a la fin d’octobre, par les Américains, d’Abu Dijana, webmaster d’al-Zargawi, ne
devrait guere affecter la qualité professionnelle du site du groupe terroriste.

Au début d’aolt, un forum appelant a intensifier le djihad électronique a vu le jour: il proposait des
enregistreurs de frappes (>Keylogger), des outils servant a dissimuler I’>adresse IP, des listes de serveurs
mandataires (>proxy server) permettant d’utiliser anonymement Internet ainsi que des outils servant a
attaquer des sites Internet et a détruire les données des systémes piratés. Au deuxiéme semestre 2005, de tels
forums en ligne ont également été découverts en Europe (voir a propos des forums suisses le chapitre 4.4).
C’est ainsi qu’a Erfurt (Allemagne), un site diffusait des instructions sur la confection de bombes, de fusées
et la mise en place d’une cellule terroriste.

' Un des meilleurs connaisseurs du domaine est le professeur Gabriel Heimann, de I'Université de Haifa en
Israél: http://soc.haifa.ac.il/~rsso343/ (état au 27.1.2006).
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Tant les auteurs d’attentats suicides en Irak que les djihadistes en Europe, en Egypte et ailleurs dans le
monde recourent activement a Internet afin de se former, de recueillir ou diffuser des informations tactiques,
de recruter de nouveaux terroristes, de récolter de I’argent ainsi que de communiquer. Leur but est semble-t-il
atteint: le monde virtuel d’Internet a pris le relais de la base logistique du terrorisme en Afghanistan,
malmenée aprés le 11 septembre 2001. Une vaste et dynamique bibliotheque en ligne donne par exemple des
informations détaillées sur la maniére d’utiliser le ricin, de fabriquer des bombes a I’aide de produits
chimiques vendus en droguerie ou de se rendre discrétement en lIrak depuis la Syrie afin d’y participer au
djihad. Depuis octobre 2005, on a méme connaissance de forums islamistes donnant des explications
détaillées sur la confection de bombes biologiques (p. ex. culture de virus propagés par les rats) ou présentant
les grands principes des explosifs nucléaires et de leurs systemes vecteurs.

Les experts décrivent désormais Al Qaida comme un phénoméne basé sur Internet. Ils estiment
notamment que les négociations entre al-Zargawi et Bin Ladin visant a faire de I’organisation terroriste de al-
Zargawi le «Al Qaida Committee for Jihad in the Land of the Two Rivers» se sont déroulées presque
entierement en ligne. A I’instar d’autres communautés Internet, comme les participants aux jeux de roles en
ligne, les personnes a la recherche d’un partenaire ou les modélistes, les djihadistes en ligne diffusent des
idées, des concepts, des instructions ou conseils pour le djihad, et constituent une communauté qui n’aurait
jamais pris cette forme sans le support d’Internet.*®

Ce que les terroristes ne font pas a I’aide des technologies:
Débat concernant le risque de cyberterrorisme

Suite au tour d’horizon du précédent paragraphe sur I’usage fait d’Internet par les terroristes, il s’agit
d’évaluer le risque lié au cyberterrorisme. Aux Etats-Unis en particulier, il fait I’objet d’un vieux débat (voir
aussi le rapport semestriel 2005/1), qui n’a pas perdu de son intensité au deuxiéme semestre 2005.

A titre d’exemple, un chercheur de la Monash University affirmait a la fin de novembre, lors d’une
conférence consacrée a la guerre de I’information et a la sécurité, qu’une attaque terroriste basée sur Internet
serait tot ou tard lancée contre les Etats-Unis ou un autre Etat occidental. 1l a donc proposé une liste de
criteres d’identification du risque d’attaque cyberterroriste: mobiles politiques, meneurs maitrisant les
technologies de I’information et de la communication (TIC), accés aux TIC de pointe, bonnes connaissances
des >systémes SCADA, infiltration par des terroristes de I’organisation prise pour cible et appuis financiers.

Lors d’un discours tenu a la fin de novembre a Londres, Roger Cummings, directeur du Centre
britannique de veille informatique (NISCC), se montrait plus réservé. Selon lui, les terroristes ont des
capacités limitées dans ce domaine et ne menacent donc guere les >infrastructures vitales nationales. Il
jugeait nettement plus dangereux les cybercriminels qui espionnent les infrastructures vitales nationales pour
vendre ensuite les informations récoltées. Pourtant le plus grand péril a ses yeux vient des chevaux de Troie
utilisés dans leurs pratiques d’ingénierie sociale par les Etats d’Extréme-Orient (il pensait sans aucun doute a
la Chine): «Foreign states are probing the CNI [Critical National Infrastructure] for information.»™
Cummings jugeait donc fortement exagéré («over-hyped») le risque du cyberterrorisme, comme d’ailleurs le
célébre expert en cryptologie et en sécurité Bruce Schneier, pour qui I’amplification du phénomene sert de
légitimation a la guerre menée contre le terrorisme. Schneier est lui aussi convaincu que la menace
cybercriminelle est nettement plus grande.?’ Enfin Louis Reigel, directeur adjoint du FBI et responsable de la
cyber-division du FBI, s’est exprimé dans le méme sens au début de décembre, affirmant que ni Al Qaida ni
aucune autre organisation terroriste militante ne sont en mesure d’attaquer par Internet des centrales
nucléaires, des aéroports ou toute autre infrastructure critique. 1l a ajouté ne pas avoir connaissance de tels
projets terroristes. Enfin, il a rappelé que les gouvernements étrangers constituaient une menace bien plus
grande pour les infrastructures vitales.?

'® Un apercu des forums djihadistes en activité figure a I'adresse:
http://www.haganah.org.il/haganah/index.html (état au 27.1.2006).

Y Cite d’aprés un article paru sur ZDnet: hitp://news.zdnet.co.uk/0,39020330,39237451,00.htm (état au
30.1.2006). Voir aussi chapitre 5.2 (Titan Rain).

20 \/oir http://news.zdnet.co.uk/internet/security/0,39020375,39237490,00.htm (état au 30.1.2006).

21 Voir http://www.computerworld.com/industrytopics/energy/story/0,10801,106923,00.html
(état au 30.1.2006).
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L’analyse de MELANI rejoint les points de vue du NISCC et du FBI: le cyberterrorisme est davantage
une construction des médias qu’une vraie menace pour les infrastructures vitales nationales, en Suisse
comme a I’étranger. En effet, la plupart des systémes de gestion intervenant dans I’exploitation des
infrastructures vitales (>systémes SCADA) sont propriétaires, autrement dit une attaque nécessite des
connaissances de I’intérieur faisant (encore) défaut aux organisations terroristes. En outre, ils peuvent
généralement étre contr6lés manuellement en cas d’urgence. A supposer méme que des terroristes sabotent
de tels systémes, leurs manceuvres seraient rapidement découvertes et ne feraient trés probablement que peu
de victimes. Or comme les organisations terroristes choisissent intentionnellement leurs actions de fagon a
créer une panique maximale, la menace cyberterroriste a tendance a diminuer.

Le paragraphe précédent analysait la maniere dont les terroristes utilisent Internet a des fins de
propagande, de recrutement, de formation et de communication — fonctions bien plus importantes pour ce
genre d’organisation que les nuisances qu’elle pourrait causer a Internet. Au cas ou des actes terroristes
malmeéneraient Internet ou des infrastructures vitales nationales, ce serait plutét en combinaison avec une
attaque physique. On pourrait imaginer un attentat a la bombe suivi d’une cyberattaque visant & empécher
aux secours de communiquer. Ou alors des terroristes, comme le craignait récemment un représentant de
I’industrie chimique américaine, pourraient se procurer via Internet des informations sur les sites
d’entreposage ou les convois de produits chimiques et s’emparer illégalement de ces substances.?

En résumé, on constate que les terroristes utilisent beaucoup Internet, mais sans en faire (encore) une
arme terroriste. La cybercriminalité et I’espionnage industriel constituent une menace bien plus réelle pour
Internet et les infrastructures qui en dépendent. Il ne faut néanmoins pas perdre de vue la menace
cyberterroriste: les infrastructures d’information vitales sont intrinséquement vulnérables (voir a ce sujet le
chapitre 7.1, Efforts américains en matiére de cybersécurité) et il est parfaitement imaginable qu’un jour des
organisations terroristes en profitent pour commettre des attentats. Enfin, a I’instar de la criminalité organisée
qui fait appel depuis quelques années aux services de pirates professionnels — les terroristes risquent a
I’avenir de puiser a ce savoir. Les liens entre la criminalité organisée et le terrorisme sont déja avérés pour le
trafic d’armes, le trafic de drogue et la levée de fonds.

Allemagne: le nouveau gouvernement fédéral poursuit la stratégie rose verte antiterrorisme

Au début de novembre, I’Union et le SPD ont fixé les lignes directrices de la politique intérieure, faisant de la
lutte contre le terrorisme I’une de leurs priorités.

Le point central de la stratégie du nouveau gouvernement est la réalisation rapide d’un fichier commun
servant aux échanges d’information entre la police et les services de renseignement. En outre, I’Office fédéral
de la police criminelle (BKA) doit avoir des compétences dans le domaine de la prévention, afin de déjouer
le terrorisme international et d’agir de facon plus cachée. L’introduction de documents d’identité
biométriques prévue par le gouvernement précédent est maintenue. La grande coalition prévoit aussi, pour
protéger les >infrastructures vitales en Allemagne, de mettre en ceuvre le plan national rose vert datant de
I’été 2005 (Nationale Plan zum Schutz der Infrastrukturen, voir chapitre 7.1). En outre, une étroite
coopération sera mise en place entre I’Etat et le secteur privé, afin de lutter plus efficacement contre les
activités terroristes déployées sur Internet. Enfin, la mise en ceuvre des directives européennes sur la
conservation des données de télécommunications est au cceur de la stratégie nationale antiterrorisme (voir
chapitre 7.1). En effet, la grande coalition préconise la rétention pendant six mois des données relatives aux
télécommunications, s’alignant sur les normes en vigueur en Suisse.

2 \/oir http://www.heise.de/newsticker/meldung/64031 (état au 30.1.2006).
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6 Prévention

6.1  Logiciels

Microsoft investit dans la sécurité

Au dernier semestre, Microsoft a présenté des programmes de sécurité nouveaux ou remaniés. Cette société a
notamment mis a disposition la version 2.0 du Microsoft Baseline Security Analyzer (MBSA). Cet outil
détecte toutes les erreurs de configuration en matiére de sécurité dans Windows ou dans les autres produits
Microsoft. Il s’assure par exemple de la présence de toutes les mises a jour actuelles de sécurité. MBSA
fonctionne avec les systémes d’exploitation Windows 2000, XP et Windows 2003. Il analyse également le
serveur Web 1IS dans ses versions 5.0 et 6.0, le serveur SQL 7.0 ou 2000, Internet Explorer dés la version
5.01 ainsi qu’Office 2000, 2002 et 2003. Le scanner contréle en particulier les mises a jour de sécurité
d’Office XP et renseigne sur la gravité des problémes de sécurité relevés.

Deux ans apres le rachat du fabricant roumain de logiciels antivirus GeCad, Microsoft publie «Windows
One Care Live». Si la version beta est gratuite, la version finale sera probablement proposée contre une
redevance mensuelle. Ce logiciel combinant les fonctions anti-espiogiciel et antivirus contient un pare-feu
(=>firewall). Il fait partie du nouveau site «Live»?, permettant a I’ordinateur de contréler en ligne via Internet
Explorer la présence de parasites ou de failles éventuelles. Or la Commission européenne s’intéresse de preés,
dans sa lutte contre les cartels, aux projets de Microsoft sur le marché des antivirus.

Microsoft réagit également au probléme croissant du >phishing en proposant une barre d’outils anti-
phishing, téléchargeable gratuitement. Elle ne fonctionne hélas pour le moment qu’a condition d’avoir
installé la barre d’outils MSN Search. Internet Explorer 7, dont la publication est annoncée cette année,
reprendra toutefois cette protection dans sa version standard. Des informations plus complétes a propos des
outils antiphishing d’autres fabricants figurent au chapitre 6.3.

Protection efficace de I’ordinateur

Les pirates ainsi que les maliciels exploitent fréquemment la vulnérabilité de systémes d’exploitation ou
d’applications pour exécuter toutes sortes de programmes. La tache est d’autant plus aisée que certaines
fonctions du systeme d’exploitation ou de I’application figurent toujours a la méme adresse (beaucoup de
>vers récents en ont tiré parti). Une solution possible consiste a charger I’application et les fonctions requises
(bibliothéque de programmes) a des adresses choisies aléatoirement a chaque démarrage du systéme. Il
devient ainsi beaucoup plus difficile aux pirates ou aux vers d’exécuter des programmes. Linux et les
systéemes BSD recourent depuis un certain temps déja a de telles mesures de protection, que les systémes
Windows n’ont toutefois pas encore intégrées par défaut.

Les particuliers utilisant Windows pourront se procurer gratuitement WehnTrust, systéme basé sur le
principe décrit ci-dessus pour prévenir les intrusions au niveau des applications.**

Utiliser en toute sécurité la messagerie instantanée

Les logiciels de messagerie instantanée (MI, >Instant Messaging) congus par des sociétés comme Microsoft
ou AOL sont tres répandus. Ces programmes ont pour atout leur simplicité et leur rapidité, qui permettent
aux utilisateurs de communiquer et d’échanger des données en temps réel.

La propagation d’un maliciel par M1l comporte les mémes risques que les méthodes utilisées jusqu’ici par
courriel. En cas d’attaque par Ml, le programme accede directement a la liste d’adresses pour se réexpédier
automatiquement a tous les participants a la discussion. Dés que le >ver s’est propagé, le contact
correspondant est biffé de la liste. Les programmes les plus performants possedent méme une liste de
distribution des utilisateurs déja infectés, pour éviter les envois superflus.

% http://www.live.com (état au 8.2.2006).
2 http://www.wehntrust.com (état au 22.2.2006).

Sdreté de I’information: situation en Suisse et sur le plan international -24 -
Rapport semestriel 2005 / 11 (juillet a décembre)


http://www.live.com/
http://www.wehntrust.com/

IELANI Centrale d'enregistrement et d'analyse pour la sareté de I'information

L’aspect de I’ingénierie sociale (>Social Engineering) joue un réle important dans les attaques par MI.
Méme si bien souvent le destinataire doit agir (cliquer sur un lien, télécharger une image, etc.) pour infecter
son ordinateur, cet obstacle est aisément surmonté dans la mesure ou la plupart des services de MI donnent
acces au profil de I'utilisateur. D’ou la possibilité pour le maliciel d’exploiter ces informations (sexe, age,
profession, parfois méme une photo) pour faire croire a la victime que le message émane d’un de ses
contacts. Le chapitre 5.2 décrit des exemples d’attaques par MI.

Conseils relatifs au bavardage en ligne (chat) et a la messagerie instantanée:
http://www.melani.admin.ch/gefahren-schutz/schutz/00027/index.html?lang=fr.

Evolution des techniques d’authentification Sender ID et DomainKeys

Le débat sur une procédure standard d’authentification des courriels a franchi une nouvelle étape. En 2004, le
groupe de travail IETF (Internet Engineering Task Force) avait provisoirement écarté les techniques
concurrentes Sender Policy Framework (SPF, de Meng Wong) et Sender ID (Microsoft), au vu de I’ampleur
des enjeux liés & la politique et a la législation sur les brevets. Entre-temps, Microsoft a soumis une nouvelle
initiative a I’IETF, qui lui a donné le statut d’approbation a I’essai. L’IETF ne se prononce toutefois pas dans
son rapport sur le meilleur modéle contre les pourriels et signale en outre que d’importantes questions restent
ouvertes, comme la fonction de transfert de message.

D’autres modeles sont également examinés et discutés par I’IETF, a I’instar de DKIM (domain keys
identified mail) soumis en ao(t 2005. Cette nouvelle procédure integre le systeme de clés de domaines mis au
point par Yahoo et le systtme Internet Identified Messages développé par Cisco. PGP et Sendmail sont
également en lice. Entre-temps diverses entreprises ont apporté leur soutien au projet, comme EarthLink,
IBM, Microsoft ou AOL, les deux derniéres sociétés s’engageant de surcroit en faveur de I’authentification
Sender ID.

Dans la méthode DKIM, ce n’est pas au client mais au fournisseur d’acces a signer le courriel. Le
pollupostage n’est donc pas interdit au sein d’un domaine, et les contréles relévent de la responsabilité du
fournisseur d’acces. D’ou de sérieux problémes en perspective pour les grands fournisseurs d’acces comme
Hotmail ou GMX. En outre, les pourriels ne sont pas bannis en général, mais seulement ceux qui sont
expédiés sous un domaine falsifié. La méthode permet sans doute I’identification automatique des courriels
de phishing envoyés au nom d’une banque. Mais elle n’aide pas si le polluposteur acquiert constamment de
nouveaux domaines avec les entrées DNS correspondantes. Il s’avere donc trés vite qu’il n’existe pas de
solution unique et qu’il faut recourir a plusieurs méthodes pour régler les différents problémes. A I’heure
actuelle, nul ne saurait dire quelles solutions techniques s’ imposeront.

6.2  Matériel informatique

Perfectionnements des réseaux sans fil

L’extension du protocole >WLAN pour inclure des estampilles temporelles (timestamp) exactes permet de
déterminer a quelques centimetres preés la distance séparant I’ordinateur du point d’accés. Outre la possibilité
de recourir aux points d’accés sans fil pour une localisation trés précise (precision location), les aspects de
sécurité sont mieux pris en compte. Non seulement la communication sans fil est cryptée par les protocoles
>WEP ou >WPA, mais il devient possible d’identifier et de bloquer les pirates tentant d’accéder de
I’extérieur au point d’acces. Il faut toutefois disposer de plusieurs points d’accés pour parvenir a calculer la
distance du point d’acceés sans fil et a déterminer la position exacte.

Le fabricant de microprocesseurs Intel expérimente déja des technologies permettant de connaitre trés
précisément la position d’un récepteur a I’aide de réseaux sans fil. Intel entend développer avec cette
nouvelle technologie une alternative au systeme GPS (Global Positioning System). Ce systéme est peu
pratique dans les centres-villes, ou les batiments empéchent le contact visuel avec les satellites. Le repérage
via le réseau local sans fil est déja possible, puisque selon de.internet.com, I’entreprise en démarrage
Skyhook Wireless offre un tel service. La position est calculée a partir de I’intensité des signaux émis par
différents réseaux. D’ou des possibilités d’identification & quelques métres prés, méme a I’intérieur des
batiments. Le récepteur a besoin d’un banal module WLAN et d’un logiciel spécial.
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Cette localisation a I’aide de la technologie sans fil se préterait également au repérage de la position
d’une personne en détresse (voir la problématique des appels d’urgence par VVolP au chapitre 8).

Network Admission Control

Le protocole PPP (point to point protocol), familier & de nombreux internautes, s’emploie principalement
pour I’acces a Internet par modem. Dans le cadre de PPP, diverses méthodes d’authentification sont utilisées,
comme les protocoles CHAP (Challenge Handshake Authentification Protocol) et PAP (Password
Authentification Protocol). Le nom d’utilisateur et le mot de passe sont contrdlés avant toute liaison avec le
réseau. Cette méthode pouvant étre complétée a volonté permettrait d’introduire dans le schéma
d’authentification d’autres éléments que le nom d’utilisateur et le mot de passe. Quant au protocole EAP
(Extensible Authentification Protocol), il met a disposition diverses méthodes d’authentification, comme
MD5-Challenge ou les mots de passe a usage unique (one time password). D’autres variables peuvent
également intervenir dans les critéres d’authentification. Ainsi des contrbles détermineront si I’ordinateur
répond aux exigences actuelles, si toutes les mises a jour sont installées et si un antivirus récent est utilisé. Le
contrle des critéres d’acces aboutit a I’envoi d’un paquet de type Success ou Failure. Ce genre
d’authentification se base généralement sur le standard IEEE 802.1x.

Cisco a récemment commercialisé une nouvelle version de sa solution de diagnostic NAC (Network
Admission Control). Des ordinateurs de I’architecture NAC raccordés au réseau testent automatiquement la
présence de logiciels antivirus a jour, des plus récents anti-espiogiciels et de toutes les mises a jour de
sécurité. Si un systéme en ligne échoue les tests, la liaison n’est pas établie et I’utilisateur est informé de la
marche a suivre pour protéger son ordinateur. Alors que d’autres méthodes d’authentification ne demandent
que le nom d’utilisateur et le mot de passe, il faut ici posséder un systéme irréprochable pour obtenir le droit
d’acces. Cette technologie permettrait notamment aux entreprises utilisant des ordinateurs portables
d’améliorer leur concept de sécurité.

Nouveaux risques dus a Bluetooth

Le processus de couplage (pairing) garantit la liaison entre deux appareils munis de >Bluetooth. Avant tout
échange de données, les appareils commencent par indiquer leur identité. La clé de liaison ainsi définie exige
d’introduire le méme code PIN pour les deux appareils. Cette clé sert a I’identification ultérieure de
I’appareil. Or des chercheurs ont trouvé la parade a cette mesure de sdrete.

L’astuce consiste a s’immiscer dans la communication et a faire échouer la liaison pour que le couplage
reprenne. Le pirate utilise a cet effet le numéro d’identification de I'un des deux appareils, qui est
directement accessible aux autres appareils Bluetooth se trouvant dans son rayon de portée. 1l signale alors
sous ce numéro que le code de cryptage est perdu, ce qui déclenche un nouveau couplage. Or on sait depuis
longtemps qu’une seconde tentative de couplage est vulnérable. Un logiciel spécial teste alors tous les
numéros PIN en quelques secondes (un code PIN de quatre chiffres offrant 10 000 possibilités), et la
communication peut alors étre espionnée.

Des conseils concernant I’utilisation de Bluetooth figurent a I’adresse ci-dessous:
http://www.melani.admin.ch/gefahren-schutz/schutz/00028/index.html?lang=fr.

6.3 Divers

Nouveautés dans les outils anti-phishing

Le e-banking a poursuivi son expansion en Suisse. Les criminels y voient une opportunité a saisir, et
recourent a des méthodes habiles pour s’emparer des données des clients. Aux dires des milieux concernés,
les dommages seraient faibles en comparaison des abus de cartes de crédit. En Grande-Bretagne et en Irlande,
mais aussi en France, en Italie et en Espagne, des prestataires financiers continuent a ne protéger les comptes
bancaires électroniques qu’a I’aide du nom d’utilisateur et du numéro PIN. En Suisse toutefois, un code
d’identification supplémentaire est exigé a chaque session de e-banking. Ce numéro apparait sur une carte
liste a biffer, ou il est généré par une carte a puce.
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La Russie et la Biélorussie seraient a I’origine des attaques de phishing. Pour dissimuler la destination de
I’argent dérobé, les criminels s’assurent les services d’intermédiaires rétribués. Or ces personnes qui envoient
a I’étranger I’argent préalablement versé sur leur compte (money transfer) sont elles aussi punissables.

Outre le contrdle des acces, il serait souhaitable de se concentrer sur la prévention des attaques de
>phishing en surveillant I’attitude en ligne des utilisateurs. Si une personne se connecte toujours depuis la
Suisse et qu’une tentative d’acces provient subitement d’un pays actif dans le phishing, il vaut la peine de
controler les transactions effectuées et, le cas échéant, d’avertir le client.

Les fabricants de logiciels réagissent également a ce fléau croissant en proposant des outils anti-phishing.
Microsoft a congu une barre d’outils anti-phishing, qui ne peut étre installée pour le moment que si la barre
MSN Search I’est déja. Mais I’Internet Explorer 7, dont la publication est prévue cette année, devrait avoir
intégré cette protection. Quant au programme de messagerie Thunderbird, il dispose déja d’une protection
anti-phishing et vérifie dés sa version 1.5 la nature des courriels. Un autre programme efficace a été mis au
point par Netcraft.”> Une barre d’outils, compatible avec I’Internet-Explorer et Mozilla Firefox, prévient
automatiquement lorsqu’un site consulté est recensé dans la base de données centralisée sur le phishing de
Netcraft. Inversement, un clic de souris permet a la base de données de controler et d’indexer le site. En
outre, cet outil indique le pourcentage de risque par site. Cette information se réfere essentiellement a
I’ancienneté du site. Les sites de phishing sont généralement créés peu avant I’attaque, alors que les sites
officiels des banques existent le plus souvent depuis des années.

Postfinance teste en ce moment une nouvelle technique d’authentification pour ses services en ligne. La
Postcard sera dotée d’une nouvelle fonction adaptée aux menaces actuelles provenant d’Internet. Le standard
CAP (Chip Authentication Program) viendra étoffer I’offre EMV proposée dans le monde entier. Quelque
250 employés de La Poste testent jusqu’a la fin de février 2006 cette nouvelle procédure d’accés a Yellownet.
La Postcard «normale», utilisée pour les retraits d’argent liquide au Postomat, servira également de carte
d’acces pour le e-banking. Les attaques de phishing comme celles survenues en juin et en octobre dernier
sont ainsi condamnées a disparaitre (voir aussi chapitre 4.3).

D’autres tentatives sont en cours pour faire cesser le phishing, a I’instar des procédures d’authentification
iTAN (indexed transaction numbers) et mTAN (mobile TAN). A la différence des listes usuelles a biffer, qui
demandent les numéros dans I’ordre, la technique iTAN sélectionne au hasard un nombre. Le phishing
devient plus difficile, puisque I’escroc ignore quel sera le prochain numéro demandé sur la liste a biffer.
Selon la méthode conventionnelle, un escroc devrait s’enquérir de tous les numéros de la liste, ce qui
éveillerait les soupcons de n’importe quel utilisateur. Or de nouvelles méthodes visent a compromettre cette
technique. Une attaque de type >man in the middle (attaque de I’intercepteur) a permis de forcer un compte a
la Deutsche Postbank. Dans la procédure mTAN, le numéro de la liste & biffer parvient par SMS a un
téléphone mobile. Ce n’est toutefois utile que si chaque transaction est protégée par TAN et si le montant a
verser figure dans le SMS, procédure aussi compliquée que colteuse.

Lutte contre les réseaux de zombies

Le nombre d’ordinateurs faisant partie d’un >réseau de zombies se chiffre aujourd’hui par millions, comme
le montrent les arrestations évoquées au chapitre 5.3.

Divers pays tentent de lutter contre les réseaux de zombies. Le gouvernement australien a donné trois
mois a I’autorité de surveillance des télécommunications (Australian Communications and Media Authority,
ACMA) pour endiguer autant que possible, par un régime de «douce contrainte», ces pratiques de
détournement de machines (cyber hijacking). L’opération est baptisée «Australian Internet Security
Initiative», mais I’ACMA parle du programme australien de traque des zombies. Elle est prévue a titre
expérimental et mobilise les cing principaux fournisseurs d’accés Internet. L’ACMA entend surveiller la
circulation des données soupgonnées d’appartenir a un réseau de zombies et remonter ainsi la filiére. Le
Centre d’information du réseau (NIC) australien, qui attribue les adresses terminées par «au», vérifie a partir
des données IP recueillies si I’ordinateur incriminé se trouve en Australie, afin d’en informer le propriétaire.
Les fournisseurs d’acces suisses utilisent ce modele avec succes depuis plusieurs années.

% http://netcraft.com (état au 8.2.2006).
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Des initiatives privées se concentrent également sur les zombies. Ainsi Sophos propose un nouveau
service avertissant les entreprises des abus qui auraient échappé a leur attention. Ce service détecte les
zombies dans les réseaux d’entreprises et prévient a temps les responsables. Sophos a mis en place des pots
de miel (honeypot) pour piéger les pirates. Si par exemple un pourriel vient d’une adresse surveillée,
I’entreprise concernée est informée. L’analyse recourt aussi aux listes noires publiques de noms de domaine
(DNSBL).

Menaces internes

L’année derniere, I’entreprise de sécurité Trend Micro a publié une étude signalant qu’une majorité des
utilisateurs informatiques font davantage confiance a I’équipement informatique de leur lieu de travail qu’au
leur propre. Quelque 63 % des personnes interrogées consultent les sites a risque au bureau plutét que chez
elles. Une telle Iégeéreté favorise I’intrusion des programmes malveillants. Sophos, qui s’intéresse également
a la question, rapporte que 80 % des responsables informatiques sont mécontents de I’attitude du personnel.
Selon cette étude, la plupart des «infractions» consistent a télécharger de la musique et des films, a ouvrir des
courriels, des fichiers annexés et des liens de provenance inconnue, a surfer sur des sites douteux ou
pornographiques, a recevoir et exécuter des «programmes ludiques» recus d’amis ou de collégues, a installer
des logiciels et des plugiciels (>browser plug in, module d’extension pour la navigation) non autorisés, a
livrer des informations par courriel ou téléphone a des destinataires inconnus ainsi qu’a utiliser le méme mot
de passe pour différents sites ou a partager le méme mot de passe avec d’autres utilisateurs. Le risque n’est
d’ailleurs pas d qu’a I’indifférence ou a I’étourderie — des employés (ou d’anciens collaborateurs) pénétrent
a dessein dans le réseau de I’entreprise pour dérober ou supprimer des données. Etant donné le savoir interne
exigé, de telles attaques sont méme plus fréquentes que le piratage classique. Preuve en est le vol de données
concernant la clientele par un ex-collaborateur de la banque Julius Bér, qui a fait les gros titres en été 2005.

Selon une étude menée par les services secrets américains et le Cert/CC, la plupart des attaques internes
font suite & une expérience «négative» vécue par un collaborateur.”® Il peut s’agir d’un refus d’augmentation
ou de promotion, voire méme d’un licenciement. De tels actes ont donc souvent un caractére de vengeance.
Les attaques sont généralement minutieusement préparées: des portes dérobées sont mises en place et des
autorisations d’acces aux comptes définies, pour permettre a I’attaque d’étre opérée plus tard de I’extérieur
du réseau. Or il est particuliérement difficile de déceler de telles attaques internes. Elles ne sont généralement
découvertes gu’au moment ou le systeme dysfonctionne ou tombe en panne. Les >infrastructures vitales sont
particulierement exposées a de telles pratiques (voir chapitres 5.4 et 7.1).

Lorsqu’une entreprise fait les gros titres suite a un vol de données, sa réputation en souffre et les relations
avec sa clientéle se détériorent. Selon une étude de I’institut Ponemon?’, 20 % des clients prendraient mal un
tel incident. Les estimations officieuses des cas de vol de données ne doivent donc pas étre minimisées.

%8 http://www.secretservice.gov/ntac.shtml#programs (état au 23.2.2006).

%" http://www.ponemon.org (état au 8.2.2006).
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7 Activités / Information

7.1  Collectivités publiques

Suisse: appel d’offres pour des concessions de raccordement sans fil a large bande

La Commission fédérale de la communication (ComCom) a mis au concours des concessions pour le
raccordement sans fil a large bande (Broadband Wireless Access, BWA). On entend par BWA I'acces sans fil
a large bande a un réseau de télécommunication, par exemple pour accéder a Internet. BWA est un terme
général regroupant plusieurs technologies d'acces sans fil comme le WLL (Wireless Local Loop), le FBWA
(Fixed Broadband Wireless Access) ou le MBWA (Mobile Broadband Wireless Access). WIMAX et
HiperMAN sont des marques correspondant a ces technologies. Le forum WiMAX (www.wimaxforum.org)
est une association sans but lucratif constituée par des fournisseurs d'équipements et de composants. Son but
est de favoriser I'adoption d'équipements conformes au standard IEEE 802.16 par des opérateurs de systémes
d'acces sans fil a large bande. Elle vise également a assurer la compatibilité des équipements.

Sur la base des résultats de la procédure de consultation organisée par I’Office fédéral de la
communication, la ComCom a décidé d’octroyer trois concessions dont la dotation figurera, compte tenu des
fréquences actuellement disponibles, dans la gamme de 3,41 & 3,6 MHz. Elle entend ainsi stimuler la
concurrence dans le domaine du raccordement a large bande. Quelque 24 candidats se sont annoncés pour les
concessions, qui seront attribuées par adjudication. Le prix minimum se monte a 6,1 millions de francs pour
les deux grandes et & 5,1 millions pour la petite.

UE: Le Parlement décide d’enregistrer les données concernant les liaisons télécom

Au début de 2004, I’UE a tenté de régler a I’échelle européenne I’enregistrement des données de liaison pour
toutes les formes de télécommunications (p. ex. téléphone, SMS, courriel, Internet). Ses efforts ont abouti en
2005. Le 21 septembre 2005, la Commission européenne a présenté un projet de directive sur la conservation
des données SMS, téléphone et Internet, a I’issue du débat qui s’est poursuivi sur plusieurs mois entre le
Conseil et la Commission, ainsi qu’entre les autorités européennes et la présidence du Conseil. La rétention
des données a pour but d’accroitre I’efficacité de la poursuite d’infractions pénales graves, notamment dans
le secteur du terrorisme et de la criminalité organisée.

Le 14 décembre 2005, le Parlement européen a avalisé le projet et s’est entendu pour prescrire une
période minimale de conservation des données de six mois pouvant aller jusqu’a 24 mois. Le Conseil devrait
enfin se prononcer formellement en février 2006, aprés quoi la mise en ceuvre de la directive sera imminente
dans les Etats membres. Il appartient aux Etats membres de fixer chacun sa propre période de stockage des
données entre six et 24 mois. A titre d’exemple, le gouvernement allemand préconise six mois et la France
douze. La question de la prise en charge des colts n’est pas explicitement réglée. La décision du Parlement
européen est contestée notamment par les préposés a la protection des données et les experts des droits de
I’homme, d’autant plus que les données de liaison des 450 millions de citoyens européens seraient
enregistrées sans motif fondé, et donc que chacun serait traité en criminel potentiel. En Allemagne, le
gouvernement prévoit par exemple de réserver I’'usage des données, lors des poursuites pénales, aux
infractions graves ou commises a I’aide des télécommunications, et la directive UE elle-méme n’entend
permettre le recours aux données par les autorités répressives qu’en cas de crime grave. Or le législateur ne
dit rien de la limite & partir de laguelle un crime devient «grave».?

En Suisse, rien ne justifie de réviser la législation en vigueur, ou figurent déja les six mois que
I’Allemagne prévoit d’introduire. En effet, I’art. 15, al. 3, de la loi fédérale sur la surveillance de la
correspondance par poste et télécommunication (LSCPT, RS 780.1) oblige les fournisseurs de services de
télécommunication ou Internet a «conserver durant six mois les données permettant I’identification des
usagers ainsi que les données relatives au trafic et a la facturation.»

8 Un tour d’horizon de la question figure a I'adresse: http://www.heise.de/ct/aktuell/meldung/66857 (état au
30.1.20086).
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La Commission européenne publie un livre vert sur la protection des infrastructures vitales

La Commission européenne a adopté a la fin de novembre un livre vert sur la protection des infrastructures
vitales (>CIP), qui expose différents scénarios en réponse a la demande du Conseil visant a mettre en place
un «Programme européen de protection des infrastructures vitales (EPCIP)» et un «Réseau d'alerte
concernant les infrastructures vitales (CIWIN). Dans une premiére phase, des séminaires ont été organisés et
les Etats membres ont été invités a émettre leurs observations. Le livre vert vise a obtenir d’autres réactions
en associant a la discussion un grand nombre d’acteurs concernés.

L’objectif & moyen terme doit étre d’établir dans toute I’UE des conditions cadres en matiere de
protection des -infrastructures vitales qui garantissent un niveau de slreté adéquat des infrastructures
nationales sans affecter la compétitivité des marchés nationaux au sein de I'UE. Le document est
téléchargeable sous:  http://europa.eu.int/eur-lex/lex/LexUriServi/site/fr/com/2005/com2005_0576fr01.pdf.?

Allemagne: présentation d’un plan national de protection des infrastructures de I’information (NPSI) par
le Ministére de I’intérieur / publication du rapport du BSI sur la sOreté de I’information

En aol(t 2005 Otto Schily, alors ministre allemand de I’intérieur, présentait son plan national pour la
protection des infrastructures de I’information (NPSI), exposant au passage la stratégie du gouvernement en
matiére de sdreté de I’information, que la nouvelle grande coalition entend poursuivre.*® Le lendemain, le
premier rapport de I’Office fédéral pour la sécurité de I’information (BSI) paraissait.™*

A I’instar de la Suisse, I’Allemagne juge que la protection des infrastructures de I’information (>CIIP)
est une tache de politique de sécurité relevant de la compétence de I’Etat. L’Allemagne mise sur une
approche globale du probleme, et donc les systemes informatiques des particuliers sont jugés tout aussi
importants que les réseaux d’entreprises ou les systémes du gouvernement. Le plan prévoit notamment
I’élaboration de standards de sécurité informatique pour I’administration fédérale, la mise en place d’un
centre fédéral de gestion des crises comparable a MELANI, ainsi qu’une sensibilisation accrue de toute la
population. Les objectifs stratégiques définis sont la prévention, la capacité de réaction et la durabilité.*

Ce rapport sur la sdreté de I’information, comparable aux rapports semestriels de MELANI, s’intéresse a
la perception de la sécurité informatique et aux acquis dans ce domaine des citoyens, des milieux
économiques et des administrations publiques. En outre, il passe en revue les risques actuels et en mesure a
chaque fois les conséquences.

Nouvelles lois anti-terrorisme dans quelques Etats européens / Stratégie anti-terrorisme de I’'UE

Plusieurs Etats européens ont adopté de nouvelles lois anti-terrorisme et ont renforcé la coordination des
mesures correspondantes.

L’Italie s’est dotée a la fin d’ao0t d’une nouvelle loi anti-terrorisme. Le nouveau régime applicable aux
cybercafés est particulierement controversé: les exploitants sont désormais tenus de demander des licences
d’exploitation, d’enregistrer leurs clients, d’archiver leurs données de navigation et de sauvegarder les
courriels. Depuis lors les cybercafés ont vu chuter leur chiffre d’affaires de plus de 50 %, et les autorités sont
trés en retard dans I’examen des licences d’exploitation.

# Des compléments d’information figurent sous:
http://europa.eu.int/rapid/pressReleasesAction.do?reference=MEMO/05/441&format=HTML&aged=0&langua
ge=fr&guiLanguage=fr (état au 30.1.2006).

% publié sous:
http://www.bmi.bund.de/cin_012/nn_122688/Internet/Content/Common/Anlagen/Nachrichten/Presse-
mitteilungen/2005/08/Nationaler Plan Schutz Informationsinfrastrukturen,templateld=raw,property=publi
cationFile.pdf/Nationaler Plan_Schutz Informationsinfrastrukturen.pdf (état au 31.1.2006).

% Publié sous: http://www.bsi.de/literat/lagebericht/lagebericht2005.pdf (état au 31.1.2006).

2 e concept suisse en matiére de slreté de l'information repose sur quatre piliers: prévention, détection
précoce, gestion des crises et résolution technique des problémes. Des détails figurent a l'adresse:
http://www.efd.admin.ch/dokumentation/zahlen/00579/00700/00824/index.html?lang=fr (état au 31.1.20086).
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En Grande-Bretagne également, une nouvelle loi treés dure contre le terrorisme a été adoptée. Désormais
les fonctionnaires de police jouent le réle d’autorité de censure des publications incitant au terrorisme et
peuvent suspendre les activités des intermédiaires (fournisseurs d’acces Internet, libraires, maisons d’édition,
etc.). Sont visées aussi bien la publication d’informations servant a préparer ou exécuter des activités
terroristes que la glorification du terrorisme. De nouvelles infractions ont également été créées en cas
d’intrusion dans des installations nucléaires ou dans des camps d’entrainement terroriste. Les suspects
peuvent étre détenus jusqu’a quatre semaines sans décision judiciaire, et les écoutes se poursuivre siX mois
sans nécessiter de nouvelle autorisation.

Peu avant Noél, la France a également adopté une nouvelle loi anti-terrorisme qui compte parmi les plus
restrictives d’Europe et prévoit une extension massive de la vidéosurveillance ainsi que la conservation des
données de liaison pendant douze mois (également pour les cybercafés). Les gares, les batiments publics et
les places fréquentées, les centrales nucléaires et les sites industriels pourront désormais faire I’objet d’une
surveillance par vidéo; le trafic automobile sera également enregistré aux postes de péage. En cas de soupgon
de terrorisme, les interrogatoires (et donc la détention) peuvent désormais durer six jours sans mandat d’arrét.

Au début de décembre, les ministres de I’intérieur des Etats membres de I’UE se sont entendus sur une
stratégie commune de lutte contre I’enrlement et I’incitation au terrorisme. Il s’agira en particulier de
combattre I’abus d’Internet. Le recrutement dans les prisons et les mosquées sera punissable. La volonté
d’assurer en commun la protection des >infrastructures vitales a également été rappelée (voir ci-dessus). Ces
efforts visent & une harmonisation des lois nationales des Etats membres.*

USA: Organisation plus rigoureuse des efforts en matiere de cybersécurité et nouvelles critiques

Suite aux critiques concernant les efforts du Département américain de la sécurité intérieure (DHS) dans le
domaine de la cybersécurité (voir le dernier rapport semestriel) et aux auditions menées a ce sujet en juillet
2005 au Sénat, Michael Chertoff, ministre de tutelle du DHS, a annoncé en été une réorganisation de son
département. Le responsable de la cybersécurité aura le statut de secrétaire adjoint, ainsi que la responsabilité
de la sécurité d’Internet et des téléecommunications aux Etats-Unis. Tant le Sénat que I’économie privée ont
bien accueilli la nouvelle. Il ne reste qu’a espérer qu’il aura une autorité suffisante pour faire respecter les
prescriptions et pour rallier I’économie privée a ses efforts en matiere de sécurité. Or malgré I’adoption des
crédits nécessaires par le Congrés américain en octobre, le poste demeurait vacant a la fin de I’année.

Les critiques adressées aux efforts américains en matiére de cybersécurité n’ont pas cessé pour autant. Un
article paru dans I’édition d’aodt de «IEEE-USA Today’s Engineer» signalait I’extréme vulnérabilité aux
attaques terroristes ou criminelles des infrastructures informatiques américaines, tels les systemes de contréle
des vols, les centrales atomiques, les systemes financiers, militaires et le service des renseignements; la
situation serait quasiment impossible a contréler. Lors d’une audition menée en septembre par la commission
des sciences du Congrées américain, des représentants de grandes entreprises ont exprimé leurs craintes face
aux cyberattaques. Les attentats physiques combinés aux cyberattaques seraient particuliérement a craindre.
La commission d’enquéte du Congrés (Government Accountability Office, GAO) a signalé a la fin de
septembre que les réseaux du systeme de contr6le des vols ne résisteraient pas a des pirates ayant des relais
internes. En octobre, un ancien membre du Comité américain consultatif sur la technologie de I’information
(President’s Information Technology Advisory Committee, PITAC) déplorait la gestion laxiste de la sécurité
électronique, le retard dans la nomination d’un responsable de la cybersécurité au DHS et le manque
d’investissements dans la recherche. Peu apres, I’inspecteur général du Département des transports (DOT)
signalait que des tests lui avaient permis de prendre le contrle de serveurs vulnérables et d’accéder ainsi a
des informations sensibles, ajoutant avoir identifié 3000 points faibles dans le réseau du DOT, dont certains
connus de longue date mais jamais corrigés depuis. En outre le DOT, dont relévent les autorités ferroviaires
et aériennes, ne disposerait d’aucun systéme de détection d’intrusion (>intrusions detection system, IDS).
L’absence de gestion des programmes de correction serait d’ailleurs a I’origine d’infections par le virus

%% La nouvelle loi britannique, intitulée «Terrorism Bill», est publiée a 'adresse:
http://www.publications.parliament.uk/pa/ld200506/Idbills/069/2006069.htm (état au 31.1.2006).
La loi frangaise antiterrorisme est publiée a 'adresse:
http://www.assemblee-nationale.fr/12/ta/ta0506.asp (état au 31.1.2006).

Une vue d’ensemble des efforts anti-terrorisme de I'UE figure a 'adresse:
http://www.eurunion.org/partner/EUUSTerror/EURespUSTerror.htm (état au 31.1.2006).
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Zotob (voir chapitre 5.2). A la fin d’octobre, I’inspecteur général du DHS a critiqué la sécurité déficiente des
systéemes des services secrets, et au début de décembre les membres du «9/11 Public Disclosure Project» (ex-
Commission du 11 septembre) reprochaient au gouvernement la lenteur des progrés réalisés dans la
protection des infrastructures vitales, a commencer par les réseaux de communication et Internet. Aucune
analyse n’aurait porté sur les risques et la vulnérabilité, pas plus que des priorités n’ont été dégagées. Ces
lacunes ont été qualifiées de scandaleuses et choquantes. Enfin, & la mi-décembre, des représentants de la
Cyber Security Industry Alliance (formée de représentants des principaux acteurs de la sécurité informatique
et de la fabrication de logiciels et de matériel informatique) ont protesté contre le retard pris dans la
nomination d’un responsable au DHS et le manque d’investissements dans la recherche, alors méme qu’en
novembre il avait été déclaré qu’a I’avenir les entreprises pourront davantage défiscaliser leurs budgets de
recherche. Des chercheurs avaient auparavant exprimé leurs craintes, au début d’octobre, d’une panne du
réseau américain de téléphonie mobile consécutive a des attaques DoS lancées par SMS.

Méme si les terroristes n’ont pas encore les moyens nécessaires a une attaque cyberterroriste (voir
chapitre 5.4), il faut bien admettre que I’>infrastructure d’information vitale est fragile. Les informations
internes a I’entreprise visée risquent un jour de tomber entre les mains des terroristes, a I’instar du
rapprochement opéré ces derniéres années entre la criminalité organisée et les pirates informatiques. Le fait
que les Etats-Unis, pays a la pointe des technologies de I’information, aient identifié d’importantes failles
dans leurs propres infrastructures, laisse supposer que les infrastructures d’autres pays occidentaux sont elles
aussi vulnérables.

7.2  Secteur privé

Fabricants TIC: L’«Anti-Spyware Coalition» donne sa définition des logiciels espions ou publicitaires

L’«Anti-Spyware Coalition» (ASC), organisme créé en avril 2005 pour combattre les logiciels espions ou
publicitaires, est parvenu aprés quelques mois d’activité a donner une définition communément admise des
termes flous jusque-la des >spywares / logiciels espions et des >adwares / logiciels publicitaires.

L’ASC, fondée par le Centre pour la démocratie et la technologie (Center for Democracy and
Technology, CDT), compte parmi ses membres quelques-uns des principaux producteurs de logiciels et de
matériel informatique, ainsi que des organisations: America Online (AOL), Computer Associates, Hewlett-
Packard, Microsoft, Yahoo, McAfee, Symantec, Trend Micro, de méme que la Clinique d'intérét public et de
politique d'Internet du Canada (CIPPIC), la Cyber Security Industry Alliance ou le National Center for
Victims of Crime. Au début de juillet, I’ASC a publié un projet de définition des espiogiciels avec des
propositions de solutions pour combattre ce fléau, en invitant le public a lui faire part de ses commentaires et
critiques. A la fin d’octobre déja, I’ASC présentait un document final contenant une définition des logiciels
espions, de méme qu’un «modeéle de risques» étudiant de prés les différences techniques entre les espiogiciels
et les autres logiciels.

Ces efforts sont destinés a instituer un corpus commun de pratiques d’excellence, de fagon a rendre plus
efficaces la découverte et I’éradication des espiogiciels. De méme, il s’agit de créer de meilleurs produits
anti-espiogiciels, et de sensibiliser plus efficacement les utilisateurs finaux. En tout cas, Symantec a déja
repris dans ses produits la définition de I’ASC.*

% Les documents de 'ASC sont disponible sous: http://www.antispywarecoalition.org/documents/index.htm
(état au 1.2.2006). Voir également chapitre 10.
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8 Bases juridiques

Le Conseil fédéral empéche la révision du droit de la protection du consommateur lors d’achats en ligne

Le chiffre d’affaires généré par les achats de Noél en ligne a connu une croissance a deux chiffres en
Allemagne par rapport a I’année précédente. En Suisse, I’augmentation devrait étre équivalente. Le besoin de
réglementations ou lois nouvelles s’accroit d’ailleurs au méme rythme que les commandes par Internet.

Or le Conseil fédéral a renoncé a prévoir un droit de révocation de sept jours lors d’achats en ligne ou du
négoce d’actions avec des banques, et n’a donc pas aligné la situation juridique sur la protection du
consommateur en vigueur dans I’UE. La révision de loi prévoyait en outre qu’un acheteur puisse exiger des
mesures correctives en cas de livraison défectueuse. Le délai pour intenter une action aurait doublé, passant a
deux ans. La révision a été refusée au motif qu’il n’appartient pas au Conseil fédéral d’imposer a I’économie
des regles pouvant faire I’objet d’accords librement consentis. En outre, I’absence de droit légal de
révocation dans la vente a distance n’aurait pas entravé le développement du commerce électronique en
Suisse. La Fondation pour la protection des consommateurs s’est déclarée décue que le Conseil fédéral
renonce a une réglementation. Les clients restent ainsi sans défense contre les risques du commerce en ligne.

Bases légales de la voix sur IP (VolIP)

Alors que la téléphonie par Internet (->VoIP) est en pleine croissance, le cadre légal en matiére d’appels
d’urgence et de joignabilité reste a préciser.

VolIP est un service permettant aux personnes qui en disposent d’utiliser leur raccordement de téléphonie
fixe depuis n’importe quel point d’acces a Internet. Par conséquent, I’emplacement physique du téléphone
figurant dans I’abonnement n’est plus déterminant pour les appels effectués.

Alors que la téléphonie mobile permet de localiser la personne qui appelle, une telle norme n’existe pas
dans VolP. Il est vrai que si la liaison est établie a partir de I’adresse IP d’un point d’accés sans fil, il est
facile d’identifier la provenance de I’appel, voire méme, grace aux nouvelles technologies présentées au
chapitre 6.2, de le localiser trés précisément. Or les services VoIP par cable rendent trés difficile
I’identification de la provenance des appels. A titre exemple, un modem peut disposer de plusieurs adresses
IP (adresses IP dynamiques) et brouiller ainsi les pistes.

D’un point de vue technique, le service VolP n’offre pas la garantie inscrite a I’art. 28 OST (ordonnance
sur les services de télécommunication: accés au plus proche service d’urgence et localisation de I’appelant).
Le projet de nouvel art. 87b OST entend tenir compte de cet élément. Ainsi, la garantie de I’art. 28 OST ne
vaut pour VoIP que si les appels proviennent de I’emplacement principal indiqué dans le contrat
d’abonnement. Dans tous les autres cas, des raisons d’ordre technique ne permettent de garantir ni
I’acheminement ni la localisation corrects de I’appelant.
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9 Statistiques

Suisse: Recul des investissements dans la sécurité informatique

Selon une étude de Swiss Infosec®, 29 % des entreprises ont réduit leurs investissements dans la sécurité en
2005, 52 % ont affiché des dépenses stables pour garantir la sécurité de leurs données et 19 % ont fait part de
leur intention d’investir davantage. Ces chiffres montrent que les responsables TIC sont obligés de fixer des
priorités sur les questions de sécurité.

Autre probléme a signaler, la répartition des investissements est liée a la taille des entreprises. Alors que
les grandes entreprises semblent bien préparées contre les attaques informatiques, les petites entreprises
rognent sur ce poste de dépenses, généralement sous prétexte que la probabilité d’attaque est trés faible. Les
années de forte pression sur les codts, les économies se font généralement la ou les conséquences ne sont pas
directement apparentes.

Suisse: Impact économique d’un black out d’Internet

Une étude du Computer Engineering and Networks Laboratory (TIK) de I’'EPF de Zurich®*® montre qu’il ne
faut pas sous-estimer les dégats économiques qu’entrainerait un black out d’Internet. Selon cette étude, une
panne complete d’Internet causerait & la Suisse des dommages financiers de 5,83 milliards de francs (sur un
PIB de 482 milliards). Les attaques a grande échelle par des maliciels ou par déni de service (>attaque DoS)
distribué sont mentionnées comme particulierement problématiques.

L’étude montre la dépendance réelle d’une société moderne comme la nétre de I’infrastructure Internet.
Quelque 48 % des 3,6 millions de postes de travail en Suisse sont fortement tributaires des TIC. Un exemple
concret a permis de calculer qu’un seul jour de panne causerait un manque a gagner de 1,2% a un
fournisseur de services Internet réalisant un bénéfice annuel de 2,81 milliards de francs. Les co(ts incluent
les pertes dues a I’inaccessibilité de I’infrastructure TIC, les frais liés a sa remise en état, les prétentions en
responsabilité et les colts dus a la clientele. Dans I’hypothése ou les structures informatiques de Suisse
seraient en panne pendant une semaine, I’étude de I’EPF montre que tous les établissements ou les
particuliers recourant aux TIC seraient touchés. En revanche, un black out d’un jour n’affecterait que 60 %
des personnes ayant besoin des infrastructures informatiques au travail; les colts — extrapolés par journée —
des 24 heures suivant une attaque sont donc proportionnellement moins élevés que si la panne devait durer
une semaine entiere.

Les experts de I’EPF jugent tout a fait possible que des entreprises travaillant avec Internet soient I’objet
d’attaques massives par des maliciels ou par déni de service distribué (DDoS). Beaucoup de ces entreprises
sous-estimeraient leur dépendance des réseaux de communication et les dommages financiers qu’une panne
leur causerait. Bien des études sur la gestion des risques omettent d’ailleurs de prendre en compte les pannes
de I’infrastructure Internet.

% http://www.infosec.ch (état au 8.2.2006).
% http://www.ethz.ch (état au 8.2.2006).
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10. Divers

Sony introduit des rootkits pour protéger ses droits numériques et crée des problémes de sécurité

A la fin d’octobre, un expert en sOreté de I’information a révélé que Sony BMG employait un logiciel appelé
«XCP» développé par First 4 Internet sur certains de ses CD musicaux protégés par gestion des droits
numériques (digital rights management, DRM). Or ce logiciel recourant a des techniques analogues aux
>rootkits pour se dissimuler menacait la sécurité de I’ordinateur ou le CD était joué. Il était d’ailleurs
impossible de désinstaller ledit logiciel, qui de surcroit n’était pas mentionné dans les dispositions en matiéere
de licence s’affichant a I’insertion du CD. Enfin, XCP dissimulait non seulement ses propres fichiers et
processus, mais tout ce dont le nom commence par $sys$ — et donc également les maliciels (>malware)
congus par des pirates et ainsi baptisés. Par chance, la plupart des programmes antivirus ou anti-logiciels
espions étaient en mesure de reconnaitre le rootkit XCP et en proposaient I’élimination des la mi-décembre.

A la mi-novembre, il s’est avéré que le logiciel installé avec le Rootkit XCP téléphonait a son lieu
d’origine et qu’il transmettait des données a Sony a I’insu de I’utilisateur. En outre, de premiers indices ont
révelé la présence de parasites se dissimulant sur I’ordinateur infecté, grace aux techniques de XCP. Un autre
programme de DRM de Sony appelé MediaMax (développé par SunnComm) a été démasqué a la mi-
novembre. Cet espiogiciel était capable de télécharger des données hors de tout contréle, de les désinstaller et
de transmettre des informations a Sony. En outre, malgré le peu de droits accordés, MediaMax permettait a
un pirate de prendre le contréle de I’ordinateur.

A la mi-novembre, Sony a rappelé les CD invendus dont la DRM se basait sur XCP et s’est excusé aupres
de ses clients. En outre, Sony a indiqué que 50 albums musicaux (prés de 50 millions de CD) en étaient
pourvus. Entre-temps des plaintes collectives ont été ouvertes par I’Electronic Frontier Foundation EFF (aux
Etats-Unis et en Italie) ainsi que par les autorités judiciaires de I’Etat du Texas, tandis qu’a New York, dans
I’lllinois et le Massachusetts le ministere public ouvrait une enquéte contre Sony pour n’avoir pas retiré les
albums mis en vente. D’ou la perspective pour Sony d’avoir a supporter des dommages-intéréts trés lourds.

Il est apparu en décembre qu’en septembre déja, F-Secure avait indiqué les fonctions dommageables de
XCP a Sony BMG, qui avait opté pour une stratégie visant a limiter les dégats: sa devise était de garder le
silence et de corriger secrétement les failles de sécurité dans une mise a jour en 2006. L entreprise a toutefois
décidé a la mi-décembre de revoir sa stratégie de DRM et s’est excusée au début de 2006 auprés de sa
clientéle. Sony a déja trouvé un accord au début de 2006 avec I’EFF américain. D’autres plaintes collectives
sont en cours en Californie et en Italie, et la procédure pénale au Texas n’est pas encore terminée. Les
procureurs généraux des Etats de New York, Floride et Illinois poursuivent également leur enquéte.

Le rootkit XCP était manifestement utilisé a large échelle, comme le signalait au début de janvier un
conseiller en sécurité informatique. En vérifiant dans le systeme de noms de domaine (>domain name
system, DNS) les entrées concernant les URL auxquels XCP téléphonait comme chez lui, il s’est apercu que
plus de 500 000 réseaux possédant un nombre inconnu de postes de travail étaient concernés, y compris les
autorités militaires américaines et d’autres offices gouvernementaux.

Cet incident montre que I’industrie du disque, critiquée ces derniers temps pour son attitude agressive
face aux programmes d’échange de fichiers, recourt elle aussi a des méthodes déloyales. L’attitude de Sony
souléve une question fondamentale a propos des logiciels espions ou publicitaires. Qu’entend-on précisément
par logiciel espion, et I’'usage de tels programmes est-il illégal? Peut-on parler de logiciel espion dés qu’un
logiciel est installé a I’insu de I’utilisateur, ou faut-il qu’il soit congu pour nuire? Un logiciel doit-il toujours
pouvoir étre désinstallé, ou des considérations impératives en matiére de sécurité légitiment-elles le
camouflage d’un logiciel? Les efforts de I’«Antispyware-Coalition» (voir 7.2) sont de mise pour définir des
régles du jeu claires quant a I’utilisation de ce nouveau genre de logiciels. A ses yeux, un logiciel devient un
espiogiciel quand il est installé sans I’accord de I’utilisateur, quand son installation constitue une menace
pour la sphere privée ou la sécurité du systeme ou que des données sont collectés sans I’accord de
I’utilisateur. Reste a savoir si les fournisseurs sérieux jugeront ces définitions contraignantes ou non. Dans le
cas de Sony, I’épisode aura eu des suites graves, comme I’indiquait le site en ligne du Spiegel: «Aucun des
pirates au sens du slogan "copier, ¢’est pirater" n’a a ce point trinqué jusqu’ici.»*

% Cité de: http://www.spiegel.de/netzwelt/technologie/0,1518,387480,00.html (&tat au 6.2.2006).
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11. Glossaire

Ce glossaire contient toutes les notions marqueées avec "->". Un glossaire plus détaillé avec plus de notions
on peut le trouver sous:

http://www.melani.admin.ch/glossar/index.html?lang=fr.

Active Scripting (ActiveX) Technologie développée par Microsoft pour charger de petits
programmes — les composants ActiveX — lors de I’affichage de pages
Web sur I’ordinateur de I’internaute, d’ou ils seront ensuite exécutés. Ils
permettent de réaliser divers effets ou fonctions. Cette technologie est
malheureusement souvent sujette @ un emploi abusif et représente un
risque au niveau de la sécurité. Par exemple, de nombreux
"numeéroteurs" (dialer) sont chargés et exécutés sur I’ordinateur par
ActiveX. Le caractére problématique d’ActiveX ne concerne que
Internet Explorer, car cette technologie n’est pas compatible avec les
autres navigateurs.

Adware Le terme d"adware" est issu de la contraction des mots anglais
"advertising" (publicité) et "software". Il s'agit de logiciel affichant de la
publicité ciblée non désirée. 1l est difficile d’établir une claire séparation
entre les définitions des termes ->spyware et adware. Les logiciels
publicitaires (adware) enregistrent également souvent les habitudes de
surf de I'utilisateur et de les employer pour lui offrir des produits
correspondants (p. ex. via des liens).

Les logiciels espions et les logiciels publicitaires sont transmis le plus
souvent par des programmes téléchargés.

Attaque DoS Attaque par déni de service (denial of service)

Vise a rendre impossible I’accés a des ressources, ou du moins a le
restreindre fortement aux utilisateurs. Une variante populaire des
attaques informatiques DoS consiste a multiplier les demandes faites a
un ordinateur/service. Cette surcharge allonge le délai de réponse, ou
paralyse complétement I’ordinateur/le service.

Attaque DDo0S Attaque par déni de service distribué (Distributed Denial-of-Service
attack)

>Attaqgue DoS ou la victime est inondée de messages envoyés
simultanément par de nombreux systémes.

Bluetooth Technologie permettant d’établir une communication sans fil entre deux
équipements terminaux, mise en ceuvre surtout dans les téléphones
mobiles, les ordinateurs portables, les PDA (assistants numériques
personnels) et les périphériques d’entrée (p.ex. la souris).

Bot / Malicious Bot Du terme slave «robota», signifiant travail.

Programme congu pour exécuter, sur commande, certaines actions de
maniere indépendante. Les bots se chargent en particulier des taches
d’administration (p. ex. gestion ou blocage automatique des utilisateurs,
etc.) lies aux services de chat >IRC. Les pirates tirent parti de ce
principe depuis quelque temps. Des programmes malveillants (malicious
bots) peuvent diriger a distance les systemes compromis et leur faire
exécuter toutes sortes d’actions (envoi de >pourriels (Spam), >attaques
DosS, installation de programmes comme les >keyloggers, etc.).

Browser plug-in Logiciel s’installant sur un navigateur pour lui apporter des fonctions
supplémentaires, comme la visualisation de contenus multimédia.
CERT Computer Emergency Response Team

Le terme CERT (ou CSIRT, Computer Security Incident Response
Team) désigne un organisme chargé de la coordination et de I’adoption
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de mesures liées aux incidents relevant de la sécurité informatique.

Certificat numérique

Attestation qu’une entité (personne, ordinateur) posséde une clé
publique.

Chevaux de Troie

Les chevaux de Troie sont des programmes qui, de maniére larvée,
exécutent des actions préjudiciables tout en se présentant a I’utilisateur
comme des applications ou des fichiers utiles. Il s’agit souvent de
programmes téléchargés depuis I'Internet. Mais des chevaux de Troie
peuvent aussi revétir la forme de morceaux de musique ou de films (p.
ex. dans les formats MP3 ou MPEG actuellement en vogue). Ils utilisent
les lacunes de sécurité dans différents programmes de lecture (p. ex.
Media Player), afin de s’installer subrepticement dans le systéme. Les
chevaux de Troie se répandent également via les fichiers attachés aux
courriels.

Critical Infrastructure Protection
/ Critical Information
Infrastructure Protection

Volet important de la politique de sécurité et de la planification de la
défense nationale. Terme générique recouvrant les concepts ou stratégies
de protection des -infrastructures vitales / de [Iinfrastructures
d’information vitales.

Systéme de noms de domaine (Domain Name System)

Les ordinateurs reliés a Internet communiquent par le protocole Internet
(IP) et possédent a cet effet une adresse (p. ex. 162.23.39.56). Le DNS
rend les services Internet plus conviviaux, puisqu’au lieu de >I’adresse
IP les utilisateurs composent un nom (p. ex. www.melani.admin.ch).

(Exploit) Programme, script ou ligne de code utilisant les failles de
systémes informatiques.

Un pare-feu (firewall) protege les systémes informatiques en surveillant
et, éventuellement refusant, les connexions entrantes ou sortantes. Vu
sous cet angle, il est comparable a un poste de garde surveillant la porte
d'un chateau. La décision d’autoriser ou de refuser telle ou telle
connexion intervient sur la base de régles simples mises en ceuvre a
I’établissement de toute nouvelle connexion. Les pare-feu réduisent le
risque que des pirates informatiques (hackers) accedent sans autorisation
a des données informatiques et minimisent les dangers liés aux
>chevaux de Troie, aux >logiciels espion ou aux >vers.

La plupart des entreprises protégent leur réseau a I’aide d'un pare-feu
performant installé sur un ordinateur dédié, placé entre I’Internet et le
réseau de la société.

Un pare-feu personnel (personal firewall ou desktop firewall) est en
revanche installé pour protéger un ordinateur unique; il est directement
installé sur le systéme a protéger, c'est-a-dire sur votre ordinateur.

Désigne avant tout en informatique des ordinateurs ayant une trés grande
puissance de calcul (contexte bancaire). S’emploie toujours plus souvent
a propos de petits systemes informatiques (ordinateur d’un particulier,
serveur Web, etc.).

(CIP/ClIP)
DNS
Exploit-Code
Firewall
Host
Hosts-File

Fichier attribuant les >adresses IP a des noms d’ordinateurs. Ce fichier,
présent sur chaque ordinateur, est généralement le premier consulté pour
identifier et localiser les noms d’ordinateurs/adresses IP (encore avant le
>DNS).

Instant-Messaging (IM)

Le "chat" (bavardage en ligne) désigne un moyen de communiquer sur
Internet en temps réel avec d’autres utilisateurs. Contrairement au
téléphone, les discussions se font non pas en parlant mais en écrivant.
L’utilisateur peut s'entretenir simultanément avec tous les participants ou
se retirer avec un seul dans un salon privé inaccessible aux autres.
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Différentes plates-formes de bavardage en ligne sont accessibles
gratuitement sur Internet.

Un mode de communication analogue est offert par les services de
messagerie instantanée (instant messaging) (p. ex. AOL, MSN, ICQ et
Yahoo), auprés desquels des millions d'internautes sont enregistrés.

Internet Protocol (IP) / IP-
Adresse

Adresse identifiant I'ordinateur sur Internet (ou dans un réseau TCP/IP)
(exemple : 130.92.3.15).

IDS

Systeme de détection d’intrusion (Intrusion Detection System)

Systeme permettant de détecter les accés non autorisés a des données ou
a un ordinateur.

Infrastructures vitales
(nationales)

Infrastructure ou pan de I’économie dont la panne ou I’endommagement
aurait un impact majeur sur la sécurité nationale ou sur le bien-étre
économique et social d’une nation. En Suisse, les infrastructures vitales
comprennent I’approvisionnement en énergie et en eau, les services de
secours et de sauvetage, les télécommunications, les transports, les
banques et les assurances, le gouvernement et les administrations
publiques. A I’ére de I’information, leur fonctionnement dépend de plus
en plus du soutien de systemes d'information et de communication,
appelés infrastructure d’information critique.

IRC

Internet Relay Chat
Forme du protocole Instant Messaging (IM).

Keylogging-Software
(Keylogger)

Enregistreur de frappe.

Appareil ou programme intercalé entre I'ordinateur et le clavier qui
permet d'enregistrer toute saisie au clavier. Sous forme de fichiers, ces
enregistrements sont généralement stockés sur I'ordinateur ou envoyés
directement a un serveur par Internet. Les >chevaux de Troie
comprennent souvent un enregistreur de frappe.

Malware

Maliciel, programme malveillant. Le terme anglais "malware" est la
contraction de "malicious” et de "software". Terme générique employé
pour tout logiciel exécutant des fonctions nuisibles sur un ordinateur.
Cela comprend notamment les >virus, les >vers et les >chevaux de
Troie.

MITM

Man-in-the-Middle attack, attaque de I’intermédiaire

Attaque ou le pirate s’immisce dans le canal de communication de deux
partenaires pour lire ou modifier les données échangées.

P2pP

Peer to Peer

Architecture de réseau ou tous les postes de travail ont les mémes
possibilités de communication (a I’inverse des réseaux client/serveur).
P2P sert fréquemment aux échanges de données.

Pharming

Manipulation de la résolution du nom via >DNS ou par configuration
locale (>Hosts-File), dans le but de rediriger I’utilisateur sur un serveur
falsifié et d’accéder ainsi a des données confidentielles (données
d’ouverture de session).

Phishing

Le mot phishing (hameconnage) se compose des mots anglais
"password" (mot de passe), "harvesting” (moisson) et "fishing" (péche).
Via I'hameconnage, des pirates tentent d’accéder aux données
confidentielles d’utilisateurs Internet ne se doutant de rien. Il peut s’agir
p. ex. d’informations concernant les comptes pour des soumissionnaires
de ventes aux encheres en ligne (p. ex. eBay) ou des données d’acces
pour le e-banking. Les pirates font appel a la bonne foi, a la crédulité ou
a la serviabilite de leurs victimes en leur envoyant des courriels avec des
adresses d’expéditeur falsifiées.
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PoC

Proof of concept

Démonstration bréve, et pas nécessairement compléte, du bien-fondé
d’une idée ou d’une méthode. A titre d’exemple, les >exploit codes sont
souvent publiés sous forme de PoC, pour souligner les conséquences
d’une faille de sécurité.

Proxyserver

Est souvent utilis¢é comme synonyme de HTTP Proxy. Systéme recevant
des requétes du navigateur qui ne lui sont pas destinées et les
transmettant aux autres serveurs. Permet notamment d’accélérer le
traitement des mémes requétes, d’en vérifier le contenu et de
I’anonymiser.

PKI

Infrastructure a clé publique (Public Key Infrastructure)

Systeme de gestion des clés de chiffrement et des -certificats
numeériques.

Redirect

Redirection. S’emploie généralement a propos des sites Web qui
redirigent automatiquement le visiteur sur une autre page.

Réseau de zombies

Réseau d’ordinateurs infectés par des programmes malveillants (> Bots).
Un pirate (le propriétaire du réseau de zombies) les contrdle
complétement a distance. Un réseau de zombies peut compter de
guelques centaines a des millions d’ordinateurs compromis.

Rootkit Ensemble de programmes et de techniques permettant d’accéder sans
étre remarqué a un ordinateur pour en prendre le contrdle.
SIP Protocole d’ouverture de session (Session Initiation Protocol)

Protocole normalisé par I’IETF et destiné a >VolIP ainsi qu’a d’autres
technologies de la communication.

Social Engineering

Les attaques de social engineering (subversion psychologique) utilisent
la serviabilité, la bonne foi ou I’insécurité des personnes pour accéder
par exemple a des données confidentielles ou conduire la victime a
exécuter certaines actions spécifiques. De tous les types d’attaques,
celles-ci restent parmi les plus fructueuses. Via le social engineering, un
attaquant pourra par exemple chercher a obtenir les noms d’utilisateur et
les mots de passe des collaborateurs d’une entreprise, se présentant au
téléphone comme I’administrateur du systéme ou le responsable de la
sécurité. Sous prétexte de graves problemes informatiques et en
échangeant au préalable des informations sur I’entreprise (p. ex. homs
des supérieurs hiérarchiques, processus, etc.) la victime est
progressivement mise en confiance et enjélée jusqu’au moment ou elle
livre les informations souhaitées.

Des méthodes de social engineering sont souvent utilisées pour diffuser
des >virus ou des >chevaux de Troie, notamment lorsque le nom du
document lié et contenant un virus apparait particulierement alléchant (p.
ex. "l love you", "Anna Kournikova", etc.).

Le ->phishing (hamecgonnage) est également une forme spéciale
d’attaques de social engineering.

Spear Phishing

Péche au harpon, attaque >phishing. La victime aura p. ex. I’illusion de
communiquer par courriel avec une personne connue d’elle. Elle est
ainsi amenée a transmettre des données au pirate ou a installer des
programmes. Cette attaque ciblée repose sur la connaissance de
I’environnement personnel de la victime.

Spyware Le terme de "spyware" ou logiciel espion se compose des mots anglais
"spy" (espion) et "software" (logiciel). Ce programme collecte des
informations, a I’insu de I’utilisateur, sur ses habitudes en matiere de
navigation (surf) ou sur les parametres du systéme utilisé pour les
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transmettre a une adresse courriel prédéfinie. Le type d’informations
collectées dépend du genre de logiciel espion utilisé, la palette allant des
mots de passe aux habitudes de navigation.

Il est difficile d’établir une claire séparation entre les définitions des
termes spyware et >adware.

Les logiciels espion et les logiciels publicitaires sont transmis le plus
souvent par des programmes téléchargés.

Systemes SCADA Supervisory Control And Data Acquisition

Systemes servant a la surveillance et a la gestion de processus
techniques (p. ex. approvisionnement en énergie et en eau).

Vers A I’instar des -virus, les vers (worms) comportent des instructions
programmeées qui prescrivent a I’ordinateur les actions a executer. Mais
a la différence des virus, les vers n’ont pas besoin d’un programme hote
pour se reproduire. Au contraire, ils utilisent les lacunes de sécurité ou
des erreurs de configuration des systéemes d’exploitation ou des
applications, pour se propager d’ordinateur a ordinateur.

Les cibles des vers sont les ordinateurs qui présentent des lacunes de
sécurité ou des erreurs de configuration et qui sont connectés d'une fagon
ou d'une autre (p.ex. via Internet, le réseau local, etc.) a d’autres
ordinateurs.

Virus Un virus se compose d’instructions programmées qui prescrivent a
I’ordinateur les actions a exécuter. Afin de se propager, le virus s’installe
dans un "programme hoéte" qui peut étre une application (p. ex. un
logiciel téléchargé) ou un document (p. ex. un fichier Word ou Excel).
En exécutant I’application ou en ouvrant le document, le virus est activé
et exécute des actions préjudiciables.

Les virus sont souvent transmis par des documents attachés aux courriels
ou via des fichiers infectés téléchargés a partir d’Internet. Une fois
activés, ils peuvent aussi se propager par courriel aux contacts
répertoriés dans le carnet d’adresse. D’autres moyens de propagation
sont des supports de données externes, p. ex. des CD-ROM, des clés
mémoire USB (USB memory sticks), etc.

Virus de messagerie >Maliciel se propageant lors de I’envoi de courriels. On parle aussi de
ver de publipostage.
VolP Voice over IP, téléphonie par le protocole Internet (IP). Protocoles

souvent utilisés: H.323 et >SIP.

Wired Equivalent Privacy (WEP) | Méthode de chiffrement utilisée pour les liaisons d'un réseau local sans
fil. Si possible, cryptez votre >WLAN avec >WPAZ2, sinon ayez recours
a >WPA. N’utilisez WEP que si vous n’avez pas d’autre solution.

WiFi Protected Access (WPA) Systéme de cryptage amélioré destiné aux liaisons >Wireless LAN
(WLAN). Il remplace le systeme >WEP qui s’avére peu sdr. Si possible,
cryptez votre WLAN avec WPA2, sinon ayez recours a WPA. N’utilisez
WEP que si vous n’avez pas d’autre solution. Aussi bien le point d'acces
WLAN que la carte de réseau du PC doivent étre compatibles avec
WPA.

WPAZ2 : Nouvelle norme de sécurité s’appliquant aux réseaux de
radiocommunication conformément a la spécification IEEE 802.11i. Elle
remplace le systéme de cryptage WPA, ainsi que >WEP considéré
comme peu sdr. Si possible, installez WPAZ2, sinon WPA. N'utilisez
WEP que si vous n'avez pas d'autre solution.

Wireless Local Area Network Un WLAN (Wireless Local Area Network) est un réseau local sans fil.
(WLAN) Dans un tel réseau, les terminaux (p. ex. ordinateurs portables, agendas
électroniques (PDA), etc.) communiquent sans fil avec un point d’accés
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WLAN (WLAN Access Point), relié a Internet ou a un réseau local.
L’avantage du WLAN est que ses utilisateurs sont davantage mobiles
étant donné que leurs terminaux ne sont pas cablés. Dans les batiments,
la portée dépend du type de construction et est nettement plus réduite
qu’a I’extérieur ou une connexion WLAN est possible a plus de 200 m.

0-day-exploit

publigue.

>Exploit paraissant le jour méme ol une faille de sécurité est rendue
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