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1 Temps forts de I’édition 2008/II

¢ e-banking - diffusion persistante de chevaux de Troie par des canaux diffé-
rents
Les tentatives de diffuser des maliciels s’en prenant aux systémes de e-banking
se sont poursuivies au deuxiéme semestre 2008. Diverses vagues de pourriels
ont été observées en début de semestre. En outre, les cyberpirates se sont
concentrés sur les infections par drive-by download, soit lors de la simple visite
d’'un site Web sans interaction de I'utilisateur. Enfin, une nouvelle famille de che-
vaux de Troie spécialisés dans le e-banking est apparue en fin de semestre.

» Situation actuelle en Suisse: chapitre 3.1

e Condamnation d’agents financiers
L’an dernier, plusieurs jugements ont été rendus contre des agents financiers. Le
tribunal de district de Zurich a condamné a une peine de 30 jours-amende et a
une amende de 500 francs un agent financier inculpé de blanchiment. En outre, le
tribunal a accordé a la victime des dommages-intéréts a hauteur de la perte subie.
Dans un autre cas, la personne inculpée a été condamnée a une peine pécuniaire
de 150 jours amende et a une amende de 1000 francs. La encore, les créances
en dommages-intéréts et les frais judiciaires s’ajoutent a la peine prononcée.

» Situation actuelle en Suisse: chapitre 3.3

e Cyberattaques visant des services Internet suisses
L’année derniére, diverses tentatives classiques de phishing ont été observées
contre des prestataires de services suisses. Le phishing vise a attirer la victime,
au moyen de courriels dont 'adresse d’expéditeur a été falsifiée et d’'un hyperlien,
sur un site truqué pour 'amener a révéler ses données d’ouverture de session. Le
pourcentage des tentatives de phishing visant des prestataires financiers est tou-
tefois extrémement faible. En revanche, les sites de ventes aux enchéres et les
plates-formes d’annonces publicitaires sont toujours plus souvent visés.

» Situation actuelle en Suisse: chapitre 3.4

o Attaques basées sur des clés USB

En novembre 2008, le Commandement stratégique de 'armée américaine a déci-
dé d’interdire jusqu’a nouvel avis a tous les membres de I'armée l'usage
d’appareils amovibles de stockage des données. La raison en est la propagation
rapide d’un virus qui se copiait sur les systéemes auxquels de tels supports étaient
raccordés. Le ver Conficker a également tiré parti des clés USB pour sa diffusion.

» Le chapitre 4.1 et 'annexe (chapitre 7.2) donnent des conseils sur I'utilisation
des supports amovibles de stockage des données.

¢ Gestion des données inutiles de la société de I'information

Aujourd’hui, presque tous les appareils électroniques sont dotés d’'une carte-
mémoire. Chacun stocke ainsi, a son insu, une quantité croissante de données.
D’ou l'importance d’effacer correctement ses données personnelles, notamment
en cas de changement de propriétaire d’'un appareil photo, d’'un téléphone mobile
ou d'une clé USB. Vous trouverez en annexe des conseils utiles.

» Tendances, voir les perspectives au chapitre 5.3

» Annexe: chapitre 7.1
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2 Introduction

Le huitiéme rapport semestriel (de juillet a8 décembre 2008) de la Centrale d’enregistrement
et d’analyse pour la slreté de 'information (MELANI) commente les grandes tendances et
les risques liés aux technologies de I'information et de la communication (TIC), livre un aper-
cu des événements survenus en Suisse et a I'étranger, signale un temps fort de la préven-
tion et résume les activités des acteurs étatiques ou privés. Les termes techniques ou spé-
cialisés (écrits en italique) sont expliqués dans un glossaire (chapitre 6) a la fin du rapport.
Quant aux jugements portés par MELANI, ils figurent a chaque fois dans des encadrés en
couleur.

La structure du rapport est plus simple que dans les éditions précédentes. Elle comprend
désormais deux grands chapitres consacrés a la situation actuelle en Suisse, d’'une part, et
sur le plan international, d’autre part. Les anciens chapitres concernant les nouvelles bases
Iégales, les activités du secteur privé ou des collectivités publiques, ou encore les études et
statistiques consacrées aux TIC ont été intégrés a la nouvelle structure.

Le chapitre 1 esquisse certains thémes du présent rapport semestriel.

Les chapitres 3 et 4 passent en revue les pannes et les incidents, les attaques, la criminalité
et le terrorisme visant les infrastructures TIC. Des exemples choisis illustrent les principaux
événements des six derniers mois de I'année 2008.

Le chapitre 5 décrit les tendances et donne un apercu des développements a prévoir.

Le chapitre 7 est une annexe contenant des développements ou instructions techniques sur
certains thémes du rapport semestriel.

MELANI — Rapport semestriel 2008/11
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3 Situation en Suisse de l’infrastructure TIC

3.1 e-banking: diffusion persistante de chevaux de Troie
par des canaux différents

Les tentatives de diffuser des maliciels (chevaux de Troie) contre la clientéle du e-banking se
sont poursuivies au deuxieme semestre 2008. Les cyberpirates ont cherché a répandre leurs
chevaux de Troie soit par des pourriels, soit a l'aide de sites infectés (drive-by download).
Vers la fin de 'année, MELANI a constaté une trés nette tendance a I’'abandon des envois de
pourriels au profit des infections par drive-by download.

Le semestre a commenceé par diverses vagues de pourriels (comportant le cheval de Troie
WSNPoem) invitant la victime a cliquer sur une annexe. Les plus fréquents prétendaient
qu’un paquet de I'entreprise UPS n’avait pu étre livré. Le destinataire était prié d'imprimer le
document annexé afin de pouvoir retirer le colis. Or au lieu du fichier PDF attendu, le docu-
ment contenait en annexe un fichier exe. De tels courriels étaient rédigés aussi bien en alle-
mand qu’en frangais, ce qui suggére que les cybercriminels lorgnent désormais sur une
grande partie de la Suisse.

"UPS colis postal"

"Bon matin,

malheureusement, nous avons manque de livrer le pli (votre colis postal), que vous avez envoy&#233; le 1er
juillet, parce que ladresse du Destinataire nexiste pas.

S'il vous plait, imprimez la facture envoyee en fichier joint a ce message, et venez chercher le pli a notre office a
ladresse indiquee a la facture.

Consultant Esther Jennings,

uUpPs"

Exemple de pourriel en frangais comportant en annexe un cheval de Troie

La derniére vague pour I'instant de cette famille de chevaux de Troie, déguisés cette fois en
billets d’avion, a été envoyée le 28 aolt 2008:

"Your Online Flight Ticket N 12557"

"Good morning,

Thank you for using our new service "Buy flight ticket Online" on our website.

Your account has been created:

Your login: XXxXxX@xxxxxx.ch

Your password: passNFEC

Your credit card has been charged for $641.68.

We would like to remind you that whenever you order tickets on our website you get a discount of 10%!
Attached to this message is the purchase Invoice and the airplane ticket.

To use your ticket, simply print it on a color printed, and you are set to take off for the journey!
Kind regards,

Spirit Airlines"

Exemple de pourriel en anglais comportant en annexe un cheval de Troie

Puis les vagues de pourriels ont brusquement cessé. Comme devait le signaler deux mois
plus tard le Ministére public néerlandais, un coup de filet parmi les escrocs du e-banking
avait abouti a ce moment précis a l'arrestation de trois personnes. |l semble donc que ces
individus aient eu une part de responsabilité dans les attaques susmentionnées. Des préci-
sions concernant cette arrestation figurent au chapitre 4.2.

MELANI — Rapport semestriel 2008/11
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En décembre, des cybercriminels ont tenté de s’implanter en Suisse avec la nouvelle famille
de chevaux de Troie Gozi, alias Infostealer.Snifula. Un pourriel au contenu douteux' cher-
chait a attirer les victimes potentielles sur des sites pornographiques spécialement préparés.
Les noms de domaine de ces sites contenaient généralement le mot «Switzerland», ce qui
montre que la vague était dirigée contre la Suisse. Le site Internet invitait l'utilisateur a télé-
charger et installer un plugiciel Flash soi-disant pour accéder aux contenus visuels du site
Internet. Or un cheval de Troie spécialisé dans le e-banking s’y dissimulait.

La diffusion de chevaux de Troie lors d’infections par drive-by download s’est poursuivie en
2008. 1l suffit que la victime se rende sur un site (drive-by) pour que son ordinateur soit infec-
té.

Les cybercriminels ont besoin des comptes FTP des détenteurs de sites, afin de pouvoir y
télécharger leur code malveillant. lls se les procurent lors d’opérations de cyberpiratage a
grande échelle, comme le montrent les explications du chapitre 3.4.

Chacun devrait observer certaines regles de comportement concernant I'utilisation du cour-
rier électronique et la navigation sur Internet. Il importe ainsi de maintenir a jour son systeme
d’exploitation et ses applications, ainsi que d’employer des antivirus et des pare-feu actuels
(voir recommandations du site MELANI).? En outre, les restrictions d’utilisation d’ActiveX ou
de Javascript aident a se prémunir contre les infections par drive-by download. Limitez au-
tant que possible I'exécution des contrbles ActiveX dans les paramétres du navigateur. Ré-
glez sur «élevéy le niveau de sécurité d’Internet Explorer. Les pages 5 et 6 des instructions
«Parameétres de sécurité de Windows XP»* expliquent pas a pas comment procéder. En cas
d'utilisation du navigateur Firefox, le programme Noscript* permet de limiter individuellement,
pour chaque site Internet, I'utilisation de Javascript.

En cas d’irrégularité lors d’'une session de e-banking, il importe de prévenir immédiatement
sa banque. Les indices suspects sont la demande de répéter la procédure d’ouverture de
session, un soudain changement de procédure sans avertissement préalable de la banque,
ou une interruption de session quand toutes les données d’accés ont été transmises.

3.2 Réseaux de zombies

Un réseau de zombies est un ensemble d’ordinateurs infectés par des programmes malveil-
lants. Un pirate (le propriétaire du réseau) les contréle complétement a distance. Le fournis-
seur d’acces américain McColo (chapitre 7.4) a hébérgé une quantité important de serveurs
Command and Control, ce qui a conduit a sa déconnexion temporaire d’Internet. Cet inci-
dent a eu des effets jusqu’en Suisse: une partie des maliciels s’attaquant aux sites de e-
banking ont immédiatement cessé d’étre diffusés.

! http://www.melani.admin.ch/dienstleistungen/archiv/01074/index.html?lang=fr (état au 02.02.2009).
2 \Voir http://www.melani.admin.ch/themen/00166/index.html?lang=fr (état au 02.02.2009).
® Instructions publiées sous http://www.melani.admin.ch/dienstleistungen/00132/00149/index.htmlI?lang=fr (état

au 02.02.2009).
* Addon Noscript pour Mozilla Firefox https://addons.mozilla.org/fr/firefox/addon/722 (état au 02.02.2009).
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3.3 Courriels falsifiés contenant des menaces de suicide

Plus de 100 000 pourriels ont été envoyés a des adresses électroniques suisses, dans la
nuit du 4 au 5 ao(t 2008. Un jeune informaticien y menacait de tuer sa petite amie et 'amant
de celle-ci, puis de se suicider. Des citoyens inquiets ont prévenu la police cantonale zuri-
choise, qui a tiré du lit le prétendu suicidé a deux heures du matin. Le courriel était un faux et
la menace était fictive. Le lien signalé dans le courriel ne distribuait pas non plus de maliciel.

Selon la Centrale d’enregistrement et d’analyse pour la sdreté de I'information (MELANI),
des cybercriminels auraient voulu ainsi se venger de cet informaticien qui, depuis longtemps,
décrivait en détail sur son site abuse.ch les maliciels s’attaquant au e-banking. Il venait de
publier un document analysant en détail le fonctionnement de l'infrastructure informatique a
I'origine des cyberattaques visant des établissements financiers suisses. Cette publication
est sans doute la goutte qui a fait déborder le vase et incité les escrocs a adopter des mesu-
res de rétorsion. Leurs tentatives d’intimidation ont pris la forme d’attaques par déni de ser-
vice (DoS) du site abuse.ch et se sont poursuivies par I'envoi du courriel en question.

La cybercriminalité reste souvent pergue comme un phénoméne purement virtuel et insaisis-
sable, ou comme de mauvais tours joués par quelques surdoués en informatique. Comme
'indiquent déja les précédents rapports semestriels, ce n’est plus le cas. La cybercriminalité
implique aujourd’hui des bandes bien organisées et disséminées a travers le monde, en
quéte d’'un enrichissement rapide. De tels milieux sont eux aussi soumis aux lois du marché
et de la concurrence: les pirates se conforment a un modele commercial donné aussi long-
temps que le rapport entre les charges et les produits, les risques et bénéfices reste intéres-
sant. Dans le cas de la mesure de rétorsion visant I'informaticien suisse, les cyberpirates ont
visiblement cherché a éliminer ce facteur aux répercussions négatives sur leurs activités.

3.4 Manipulation de comptes FTP

L’entreprise de sécurité israélienne Aladdin a découvert au deuxi€éme semestre 2008 un ser-
veur hébergeant plus de 200 000 coordonnées d’acces FTP a des serveurs Web publics.

Les propriétaires de sites recourent généralement a un compte FTP, qu’ils détiennent aupres
d’un fournisseur d’hébergement, afin de charger des données sur un serveur Web. 82 000
sites administrés par de tels comptes avaient déja subi une infection par des maliciels. Parmi
les victimes figuraient les sites d’entreprises d’armement, celui d’'US Postal Service, des si-
tes d'universités et méme des sites gouvernementaux.

MELANI a appris quels étaient les sites suisses touchés: les attaquants avaient fait main
basse sur plus de 3000 comptes FTP suisses®. Un accés non autorisé a été constaté sur
plus de 130 sites Web. Les pirates les avaient modifiés pour provoquer des infections par
drive-by download et pouvoir ensuite contaminer le systéme des internautes de passage. lls
avaient principalement répandu des chevaux de Troie pour compromettre les sessions de e-
banking. Il y a plusieurs tactiques pour collecter les données FTP: usage d’'un enregistreur
de frappes (keylogger), maliciel installé sur I'ordinateur des administrateurs de sites Web;
espionnage des échanges de données entre client et serveur; exploitation d’une faille de
sécurité de I'hébergeur. Le protocole FTP offre de nombreux avantages mais présente aussi

5

http://www.computerworld.com/action/article.do?command=viewArticleBasic&taxonomyName=Windows&articleld
=9116138&taxonomyld=125&pageNumber=1
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7/39


http://www.computerworld.com/action/article.do?command=viewArticleBasic&taxonomyName=Windows&articleId=9116138&taxonomyId=125&pageNumber=1
http://www.computerworld.com/action/article.do?command=viewArticleBasic&taxonomyName=Windows&articleId=9116138&taxonomyId=125&pageNumber=1

Sareté de I'information — Situation en Suisse et sur le plan international

des inconvénients. En particulier, les échanges de données s’effectuent sans cryptage, et
par conséquent les codes d’acces risquent d’étre interceptés.

La fondation SWITCH, qui gére les domaines «.ch», a également été informée. Par la suite,
les données en sa possession ont été transmises pour information a divers fournisseurs
d’accés. MELANI a directement contacté les propriétaires des sites les plus exposés, afin
qgu’ils puissent éliminer au plus vite les risques encourus.

A l'instar de la société Aladdin, I'exploitant du site «abuse.ch — The Swiss Security Blog» a
découvert a la fin de 2008 un serveur renfermant les coordonnées de 100 000 comptes FTP.
Il a communiqué ces données a MELANI qui, aprés les avoir analysées en profondeur, a
prévenu les propriétaires de comptes par le biais de leurs fournisseurs d’hébergement en
Suisse ou des services compétents a I'étranger.

3.5 Condamnation d’agents financiers

Des courriels vantant des offres de travail et promettant des gains élevés circulent régulié-
rement en Suisse. lls émanent généralement de bandes criminelles cherchant a transférer,
avec l'aide de citoyens naifs, le butin de leurs activités illégales.

Dear Sir/Madam,

We're glad to offer you a position in our company Donation Europe. We are a charity organization in Central
Europe. We help and support the community in Europe to help children of all ages. Donation Europe is an organi-
zation which supported by donations.

All information about us you can read at our website

You can earn money and help children with us. We are looking for freelance representatives in EUROPEAN
COUNTRIES. Donation Europe receive donations in Europe, you have a possibility to become a Freelance repre-
sentative? of our company. You do not need any funds to work and you do not need to find anybody. We hire
people for freelance work. You can combine it with your full-time work, 2-3 hours a day are required from you. The
salary is 450 - 2500 EUR per week. We have special offer for COMPANIES also. If you have an interest to our
proposition and have a desire to help children send your reply to [e-mail at Yahoo]. Our manager will send you
more information about the job and the terms of employment.

PLEASE REPLY TO [e-mail Yahoo] ONLY

Renee Johnson

Donation Europe.

Poland

Nowoursynowska st. 119,

02-776 Warsaw

Charity Registration No.: 101682
Company Registration No.: 2350841

Courriel diffusé a large échelle en vue du recrutement d’agents financiers, en Suisse notamment, par une
prétendue organisation caritative du nom de Donation Europe.

D’habitude, les personnes réagissant a ce genre d’offres regoivent trés rapidement un mon-
tant sur leur compte. Aprés déduction d’'une commission, le montant doit étre viré a
I'étranger, généralement via les services de transfert d’argent Western Union ou Mo-
neyGram. Or I'argent provient toujours d’activités illégales. Les organisations offrant de tels
emplois se servent de personnes naives pour transférer a I'étranger de I'argent escroqué via
Internet. Quiconque participe a de telles «affaires» ou transactions s’expose a faire I'objet
d’'une procédure pénale pour complicité de blanchiment d’argent (art. 305bis CP). Entre-
temps, de premiers jugements ont été rendus contre des agents financiers suisses. Toute la
question est de savoir s’il y a eu acte intentionnel ou au moins dol éventuel, et donc si
I'élément constitutif de 'infraction de blanchiment d’argent est réalisé du point de vue subjec-
tif. Un site bien connu, portant le nom de Donation Europe, a servi a recruter des agents fi-
nanciers dans toute I'Europe. Pour appater des complices potentiels de blanchiment, le site
prétendait qu’ils devaient transférer en Russie et en Ukraine, via MoneyGram, I'argent versé

MELANI — Rapport semestriel 2008/11
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par les donneurs. En réalité, I'argent ne provenait pas de donneurs mais d’escroqueries diri-

gées contre le e-banking.

) Home page

= }
- f? :
J

¥Who is Donation Europe?

Donation Europe is a charity organization in
Zentral Europe who help and suppart the
cammunity in the Central Europe region
through his tireless efforts to help children
of all ages.

Find out more abouk the people behind the
Donation Europe Charity Organization and
why they inspire others to help and make a
difference. ..

&

| Who we are | Make donations

B Contack us

B Search EI FAG

See our work News & press

Would you like to help make a difference in the lives
of hundreds of unfortunate kids? Donations made for
the children are measured in doses of vaccine. Millions of
children die each wear from preventable diseases such as
tuberculosis simply because they were not vaccinated,

THAMNK'S FOR
) HELPING #%105,000
E‘o’ Raised!
L On Monday,
o ™ January 23th,
hundreds joined Donation Europe
to help kids as we celebrated our
Birthday. Thanks to Giving in Europe who

hosted the event. .,

Looking for a job? Be our freelance
agent! You can earn money and help
children with Donation Europe. .,

See more heren

B FAMILIES

You can help us to assist

B Families in crisis and in need,
see how here

wiould wou like o get started and help
kids right away? Please make a donation
and help Donation Europe kids by using

«Donation Europe». Organisation soi-disant caritative servant au transfert du butin du phishing en Russie
et en Ukraine.

Le site (voir image) donnait une impression de professionnalisme. Un accusé ayant répondu
a une telle offre d’emploi a confirmé avoir étudié la page d’accueil de Donation Europe et lui
avoir trouvé une apparence sérieuse. |l lui a néanmoins fallu accepter le reproche d’avoir agi
naivement.® Lors de 'enquéte, I'accusé a admis s’étre étonné de la maniére dont les dons
étaient effectués. L’obligation de transférer I'argent par MoneyGram n’avait fait qu’accroitre
sa perplexité. Il aurait donc demandé par téléphone pourquoi il devait effectuer les virements
par MoneyGram. Ses propres recherches lui avaient appris que MoneyGram contréle moins
sévérement la provenance des fonds que d’autres services de transfert d’argent. De son
coté, le tribunal a fait valoir qu’il était tout a fait inhabituel qu’'une organisation caritative invite
ses donneurs a verser de I'argent sur le compte d’'un tiers qu’elle ne connait méme pas. Pour
cette seule raison, I'accusé aurait di douter du sérieux de I'organisation Donation Europe.
Sa méfiance aurait di étre renforcée par la possibilité de percevoir une commission de 10%
sur les transferts qu’il était chargé d’effectuer pour elle. Car une commission aussi élevée est
absolument disproportionnée par rapport a I'effort minime requis. Le tribunal a conclu que
I'accusé aurait d0 penser a la possibilité qu’il s’agisse non pas d’'une organisation caritative,
mais d’une organisation transférant par l'intermédiaire d’agents financiers de I'argent tiré
d’agissements criminels. Il est donc bien clair que du point de vue subijectif, 'accusé avait
réalisé I'élément constitutif de I'infraction de blanchiment d’argent.

D’autres tribunaux voient les choses de la méme fagon et ont rendu des jugements allant
dans le méme sens. Le tribunal de district de Zurich a ainsi condamné un agent financier
pour blanchiment a une peine de 30 jours-amende. En outre, le tribunal a accordé a la vic-

® https://www.a-i3.org/content/view/1535/130/ (état au 02.02.2009).
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time des dommages-intéréts a hauteur de la perte subie. Dans un autre cas, le tribunal
d’Arbon a condamné la personne inculpée a une peine pécuniaire de 150 jours amende et a
une amende de 1000 francs. La encore, les créances en dommages-intéréts et les frais judi-
ciaires s’ajoutent a la peine prononceée.

Les jugements rendus a ce jour montrent clairement qu’il ne s’agit pas de délits mineurs.
Méme si les accusés ont a chaque fois prétendu ne pas s’étre rendu compte qu'’il
s’agissait de blanchiment d’argent. Les nombreux points d’interrogation et les absurdités
inhérentes a ce genre d'offres d’emploi finissent forcément par éveiller des soupgons
chez les personnes recrutées comme agents financiers. Elles disposent de suffisamment
d’indices, comme le gain injustifié. Si elles virent malgré tout le montant demandé, il y a
dol et donc condamnation. Le cas échéant, la naiveté ne met pas a I'abri d’'une sanction.
Et si, comme c’est généralement le cas, I'argent transféré par ses soins ne peut étre ré-
cupéré, I'agent financier doit en outre s’attendre a des créances en dommages-intéréts
se chiffrant en dizaines de milliers de francs. Dans tous les cas, les offres faisant miroiter
de juteux bénéfices requiérent une extréme prudence. Personne ne devrait mettre son
propre compte bancaire a disposition de tiers. En cas de soupgon d’escroquerie ou de
blanchiment d’argent, il importe d’alerter les autorités compétentes (poste de police local
ou Service national de coordination de la lutte contre la criminalité sur Internet SCOCI).

3.6 Attaques de phishing visant des services Internet
suisses

L’année derniére, diverses tentatives classiques de phishing ont été constatées a I'encontre
de prestataires suisses de services sur Internet. Le phishing consiste a envoyer des courriels
présentant une adresse d’expéditeur falsifiée et un hyperlien déguisé, afin d’attirer la victime
sur un site truqué et de lui soutirer ses données d’ouverture de session. Le pourcentage des
tentatives de phishing visant des prestataires financiers est toutefois extrémement faible. Par
ailleurs, des tentatives de phishing ont pris pour cible des sites de ventes aux enchéres,
comme Ricardo’, ou des plates-formes de petites annonces comme Autoscout24®.

Dans le cas d’Autoscout24, des cybercriminels se sont servis des données d’accés pour
manipuler les annonces de vendeurs dignes de confiance, afin par exemple qu’un véhicule
mis en vente pour 120 000 francs n’en codte plus apparemment que 44 000. Les pirates
avaient corrigé le prix a la baisse. Les victimes potentielles devaient profiter d’une telle au-
baine. Les escrocs répondaient aux utilisateurs d’Autoscout24 intéressés que le véhicule se
trouvait & Londres et qu’ils devaient d’abord en régler le montant ou verser un acompte sur
un compte situé a I'étranger. En réalité, les acheteurs dupés n’ont jamais vu la couleur de la
voiture censée leur appartenir.

Les fournisseurs d’accés sont également dans la ligne de mire des cyberescrocs. En octo-
bre, I'hnébergeur Genotec a ainsi mis en garde contre une vague de phishing visant sa propre
clientéle®. La motivation des cybercriminels est parfaitement claire. lls cherchaient & prendre
le contréle d’'un maximum de sites pour y héberger leurs propres contenus, comme des che-
vaux de Troie ou de la pornographie infantile. Les cybercriminels s’en sont également pris
aux clients de Bluewin. lls ont ainsi tenté de se procurer les données d’accés aux boites aux
lettres Bluewin. Le cas échéant, ils peuvent faire main basse sur les carnets d’adresses ou
expédier des pourriels au hom de la victime.

" http://www.online-betrug.ch/?p=105 (état au 02.02.2009).
® http://www.tagesanzeiger.ch/digital/internet/story/19938467 (état au 02.02.2009).
® http://www.genotec.ch/desktopdefault.aspx/tabid-219/184 read-458/ (état au 02.02.2009).
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De : webmail.bluewin.ch <Suport@bluewin.ch> Date : 9 décembre 2008 10:53:21 GMT+01:00 A :
Objet : Confirm your

Dear bluewin.ch Subscriber,
To complete your bluewin.ch Account, you must reply to this email immediately and enter your password here
(*********) Failure to do this will immediately render your email address deactivated from our database.

You can also confirm your email address by logging into your bluewin.ch Account at https://webmail.bluewin.ch
Thank you for using bluewin.ch!
THE bluewin.ch TEAM SUPPORT

Exemple de courriel de phishing visant Bluewin.ch

Les universités de Zurich' et Bale'' ont également souffert d’attaques de phishing. Les es-
crocs ont tenté, parfois avec succés, d’amener les étudiants a livrer les données d’acces a
leur messagerie électronique, soit coordonnées des serveurs de l'université. Par la suite,
plusieurs comptes de messagerie ont servi a des envois de pourriels ou a d’autres escroque-
ries. Avec pour effet que les adresses électroniques de ces deux institutions ont abouti sur
les listes noires de divers filtres anti-pourriels.

Les derniers rapports semestriels signalaient une diminution des tentatives de phishing vi-
sant des prestataires financiers. Au deuxiéme semestre 2008, les essais de phishing se sont
multipliés contre les services Internet en tous genres. Tout ce qui est protégé «seulement»
par un nom d’utilisateur et un mot de passe — et non par une authentification a deux facteurs
— s’aveére ici intéressant. Les cybercriminels ont en effet remarqué qu’il y a la aussi de
I'argent a gagner, car de telles données leur livrent elles aussi des informations intéressan-
tes et leur conferent de précieux droits. La recommandation de ne jamais divulguer ses don-
nées d’ouverture de session reste donc valable et doit étre étendue a tous les services pro-
tégés par mot de passe.

3.7 Attaques dirigées contre des serveurs Web

Diverses cyberattaques ont fait grand bruit au deuxiéme semestre. La page contenant les
communiqués de presse de la police municipale zurichoise a ainsi été vandalisée. Il
s’agissait d’'une défiguration de site (defacement). Le pirate y a laissé le message «Hacked
by Burak». Un dessin montrait également deux jeunes gens en train de ligoter une troisieme
personne. '

1% http://www.20min.ch/news/schweiz/story/24375194 _(état au 02.02.2009).
" Voir communiqué de I'Université de Bale:
http://www.unibasel.ch/index.cfm?uuid=21A8F3823005C8DEA3B81CC699203FF9&type=search&show long=1

gétat au 02.02.2009).
2 pour plus d'informations, voir:

http://www.bluewin.ch/de/index.php/25,77047/Unbekannte _hacken_Internetseite _der_Stadtpolizei Zuerich/ (état
au 02.02.2009).
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Hacked By Burak

R
1)

Can Sikintisida Basa Hela 2)

Des pirates se sont également introduits dans un serveur de I'Organisation européenne pour
la recherche nucléaire (CERN), dont ils ont défiguré le site'®. La encore, ils ont laissé un
message pour se moquer des techniciens informatiques du site genevois. lIs les ont qualifiés
d’écoliers pour avoir toléré une telle faille de sécurité.

La défiguration de site ne donne généralement pas accés aux données, mais tire parti des
failles de sécurité des logiciels ou des applications présentes sur le serveur. Dans les deux
cas, I'attaque a été rapidement découverte et aucun dommage n’a été subi.

En octobre, les cyberpirates ont tenté de pénétrer dans plusieurs serveurs centraux de
I'Ecole polytechnique fédérale de Zurich. La surveillance interne a toutefois permis
d’identifier ces attaques et d’adopter des mesures de prévention. Un nouveau concept de

sécurité a été examiné suite a cet incident.™

3.8 Entrée en vigueur de la loi révisée sur le droit d’auteur

La révision de la loi fédérale sur le droit d’auteur et les droits voisins'® est entrée en vigueur
le 1°" juillet 2008. Les principaux changements qu’elle apporte sont les suivants:

Les mesures techniques (p. ex. protection anticopies sur les CD audio) font désormais I'objet
d’une protection. Toute personne fournissant ou utilisant des logiciels de contournement est

punissable. Il reste en revanche permis de créer une copie privée, méme si cela implique de
contourner les mesures techniques mises en place.

3 pour plus d’informations, voir http://diepresse.com/home/techscience/wissenschaft/414065/index.do?from=rss
(état au 02.02.2009).

' http://www.infoweek.ch/security/hacking/articles/164957/ (état au 02.02.2009).

15 Principales modifications apportées a la loi sur le droit d’auteur: http://www.ige.ch/f/jurinfo/j10300.shtm (état au
02.02.2009).
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3.9 Interdiction par le Parlement de la pornographie sur
les téléphones portables

Aprées le Conseil des Etats, le Conseil national a décidé a son tour, le 25 septembre 2008,
que le Conseil fédéral devra légiférer — contre son gré — pour interdire totalement les images
pornographiques ou violentes sur les téléphones portables.'® Selon les circonstances, il sera
amené a modifier 'ordonnance sur les services de télécommunication. Concrétement, les
concessionnaires du service universel auraient I'obligation de bloquer I'accés aux services
commerciaux a plus-value qui proposent des images, des textes ou des bandes sonores
érotiques ou pornographiques aux jeunes de moins de 16 ans. Les exploitants de ces mé-
mes services auraient de surcroit l'interdiction de fournir de tels contenus a ces jeunes.

Le débat parlementaire faisait suite & la motion Schweiger'’. Le Conseil fédéral a signalé,
dans sa réponse a cette motion, que le Code pénal interdit déja d’offrir des écrits ou des
images pornographiques a des personnes de moins de 16 ans. Une peine est prévue méme
si 'auteur n’a pas agi dans un dessin de lucre. En lieu et place d’une nouvelle disposition
Iégale, Il suffirait par conséquent d’appliquer rigoureusement le droit en vigueur. Il faudra par
ailleurs veiller a aménager la nouvelle ordonnance de la maniéere la plus neutre possible du
point de vue technologique. Car la motion vise trés clairement la pornographie commerciale
basée sur les services WAP ou MMS. Or sous I'effet de la convergence technique, les télé-
phones portables ont tendance a devenir entierement compatibles avec Internet. Autrement
dit, les contenus accessibles par ces téléphones intelligents ne sont plus spécialement
congus pour les téléphones portables mais correspondent tout bonnement a ce qu’un utilisa-
teur informatique peut consulter sur Internet. A moins d’étre technologiquement neutre,
I'interdiction de I'offre, a des fins commerciales, de pornographie pour téléphones portables
risque d’entrer en vigueur a un moment ou ce phénomeéne aura cessé d’exister.

3.10 Découverte d’une plate-forme Internet a contenu pé-
dophile

Le Service national de coordination de la lutte contre la criminalité sur Internet (SCOCI) a
découvert, sur la base de ses recherches sur Internet, un site pour pédophiles hébergé au-
prés d’un fournisseur d’accés saint-gallois. Il s’agissait d’'un forum donnant a ses utilisateurs
I'occasion de lier connaissance et de créer un réseau privé virtuel. Le SCOCI a constaté que
la plate-forme servait a échanger des astuces et des expériences au sujet de petites filles,
ou des indications visant a faciliter le premier contact avec elles. Des fichiers pédophiles cir-
culaient également par ce biais.

L’Office fédéral de la police (fedpol) a directement communiqué aux pays concernés les in-
formations relatives aux participants et aux responsables de la plate-forme. L’enquéte vise
600 Allemands, 40 Autrichiens et quatre citoyens du Liechtenstein. Les constatations faites
sur les participants suisses ont été transmises aux autorités de poursuite pénale de Saint-
Gall, canton ou le fournisseur d’accés a son siége. A ce jour, une procédure pénale a été
ouverte contre treize citoyens suisses. Quatre personnes ont été arrétées pour actes d’ordre
sexuel sur des enfants ou fabrication d'images et films a caractére pornographique mettant

'® http://www.heise.de/newsticker/Schweizer-Parlament-verabschiedet-Pornoverbot-auf-Handys--
/meldung/116550 (état au 02.02.2009).

7 Voir la motion 06.3884 — Pas de pornographie en vente sur les téléphones portables:
http://www.parlament.ch/f/suche/pages/geschaefte.aspx?gesch id=20063884 (état au 02.02.2009).
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en scéne une fillette abusée. Les enquéteurs ont perquisitionné les domiciles de tous les
suspects et ont saisi un abondant matériel, comprenant des disques durs d’ordinateurs et
d’autres supports de données informatiques. Les examens prendront encore du temps. |
ressort toutefois des premiers éléments réunis que ce réseau possédait une trés grande
quantité d'images et de films & caractére pédophile.'®

3.11 Blocages d’accés dans les grandes entreprises

Au semestre passé, plusieurs entreprises, par exemple du secteur bancaire et assurance,
ont verrouillé 'accés a des sites de réseautage social comme Facebook. Ces employeurs
ont invoqué aussi bien l'utilisation intempestive de tels sites pendant les heures de travail
que le risque que des informations ainsi divulguées par le personnel ne donnent lieu a des
attaques de social engineering (subversion psychologique). Car les informations personnel-
les publiées sur Facebook peuvent aider a compléter un certain profil d’'une personne ou
d’un groupe de personnes: Qui appartient a qui? Ou travaille la personne? Que fait-elle pen-
dant ses loisirs? Ou se trouve-t-elle en ce moment? etc. Moyennant des recoupements avec
d’autres données trouvées sur Internet, ces informations serviront a gagner la confiance de
cette personne et, ce faisant, a accéder plus facilement a des données confidentielles.

Toutes sortes de raisons justifient de bannir certains sites Internet au sein d’entreprises.
L’employeur peut ainsi, d’'une part, proscrire un canal de diffusion de maliciels et, d’autre
part, protéger I'ardeur au travail face a des applications Web 2.0 comme Facebook. Le cas
échéant, le blocage de sites Internet ne suffira pas contre la préparation d’attaques de social
engineering. En effet, qu’un employé divulgue certaines données pendant les heures de tra-
vail ou de la maison, le résultat est le méme. D’ou I'importance que les entreprises adoptent
des directives exhaustives sur le genre d’informations professionnelles dont elles autorisent
la publication sur de tels sites.

Certaines entreprises ont également verrouillé Doodle, outil pratique pour fixer des rendez-
vous. L’'argument invoqué est que des données confidentielles, comme des rendez-vous
d’affaires ou des noms de clients, risquaient de figurer sur des plates-formes publiques en
dehors de tout contréle.

4 Situation internationale de l’'infrastructure TIC

4.1 Etats-Unis: ’'armée interdit I'utilisation des supports
amovibles de stockage de données

En novembre 2008, le Commandement stratégique de 'armée américaine a décidé
d’interdire jusqu’a nouvel avis a tous les membres de I'armée I'utilisation des supports amo-
vibles de stockage de données (clés USB, CD, DVD, etc.). Peu auparavant, un virus s’était

'8 Voir le communiqué officiel du Ministére public saint-gallois:
http://www.staatsanwaltschaft.sg.ch/news/staatsanwaltschaft/2008/09/internet_plattform.html (état au
02.02.2009).
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rapidement propagé en se copiant sur les systémes a partir de clés USB."® L’armée améri-
caine a pris a cette occasion une mesure radicale. Elle n’est toutefois pas seule a réagir aux
dangers que comporte l'usage de supports de données externes. Ainsi, Symantec a égale-
ment mis en garde, dans un rapport, contre les maliciels diffusés par les clés USB.?°

A I'heure actuelle, deux tactiques sont privilégiées pour diffuser des maliciels a I'aide d’une
clé USB ou d’'un autre support amovible de stockage de données. D’une part, des maliciels
parviennent a se copier directement d’'un ordinateur infecté sur la clé USB raccordée. Quand
I'utilisateur la branche ensuite sur son propre ordinateur et ouvre le fichier infecté (a son in-
su), le virus se copie sur son systeme. Un tel mode d’infection exige de I'utilisateur qu’il ac-
tive manuellement le programme infecté. D’autre part, certains maliciels créent ou modifient
une fonction de lancement automatique (autorun) du support de stockage de données. Au
moment ou l'utilisateur raccorde sa clé USB a son ordinateur, le maliciel pourra ainsi se co-
pier automatiquement sur son systeme.

En été 2008, I'Agence européenne chargée de la sécurité des réseaux et de I'information
(ENISA) a publié un rapport qui fait le point sur les risques auxquels I'utilisation de clés USB
expose les entreprises et renferme des conseils pratiques pour en sécuriser I'utilisation. Ou-
tre que les clés USB constituent un vecteur d’infection supplémentaire, le rapport insiste sur
les risques de perte ou de vol. L’'ENISA recommande donc de procéder a une évaluation des
risques ainsi que d’édicter des directives contraignantes en matiére d'utilisation des supports
amovibles.?'

Principaux conseils pour I'utilisation des clés USB:

e Désactiver la fonction de lancement automatique (autorun). Ainsi, I'exécution des fichiers
présents sur la clé USB exigera toujours une intervention manuelle préalable. Des ins-
tructions a ce sujet figurent en annexe.

o \Vérifier la clé USB avec un antivirus a jour.

e Crypter systématiquement les informations confidentielles. En cas de vol, la clé USB sera
certes perdue mais les informations ou fichiers qu’elle renferme resteront protégés.

o Toute entreprise, petite ou grande, devrait réglementer dans des directives obligatoires
I'utilisation des clés USB. Il s’agit de définir a quelles conditions une clé peut étre utilisée.
Certaines clés USB cherchent a installer des logiciels sur le systeme auquel elles sont
raccordées. La remise de clés USB achetées de maniére centralisée permet tout au
moins de circonscrire ce risque. Les autres possibilités envisageables consistent a res-
treindre les droits d’administrateur ou a désactiver les ports USB.

' http://blog.wired.com/defense/2008/11/army-bans-usb-d.html (état au 02.02.2009).

2 hitps://forums.symantec.com/t5/blogs/blogarticlepage/blog-id/malicious _code/article-id/220 (état au
02.02.2009).

21 hitp://www.enisa.europa.eu/doc/pdf/publications/secure_usb_flash_drives_fr.pdf (état au 02.02.2009).
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4.2 Succes remportés contre des cybercriminels

La lutte contre la cybercriminalité a enregistré plusieurs succés au deuxiéme semestre 2008.
Le Ministére public néerlandais a annoncé en octobre 'arrestation, en Ukraine et en Russie,
d’'un groupe a l'origine de nombreuses arnaques au e-banking, commises probablement en
Suisse aussi.?

Les dommages causés par les escrocs sont estimés a plus de 100 000 euros. Des ordina-
teurs et d’autres moyens de preuve ont été séquestrés dans plusieurs villes ukrainiennes ou
russes. Trois étudiants en informatique sont sous les verrous. Il s’agit du plus gros coup de
filet contre les pirates s’en prenant aux applications de e-banking depuis I'arrestation par
I'Office fédéral allemand de police criminelle, en septembre 2007, de huit suspects®. A
I'époque, il s’agissait de deux femmes de 22 et 23 ans et de six hommes de 20 a 36 ans
originaires de Russie, d’'Ukraine et d’Allemagne.

4.3 Allemagne: important vol de données chez Telekom

En 2008, de nombreux cas de perte de données ont été signalés a travers le monde. Tant
des entreprises privées que des services gouvernementaux comptent parmi les victimes.

En Allemagne, I'annonce par Telekom de la perte de données concernant plus de 17 millions
de clients a relancé le débat sur la sécurité et la protection des données.?* Parmi les don-
nées dérobées figuraient des informations hautement confidentielles (huméro de téléphone
portable et adresse privée) sur des politiciens connus et des décideurs économiques. Le vol
remontait a 2006. Les autorités étaient alors intervenues, mais sans que l'incident soit porté
a la connaissance du grand public. Par la suite, ces données se sont échangées sur Internet
parmi les milieux criminels et en octobre 2008, le magazine Der Spiegel publiait cette bé-

2 Communiqué du Ministére public néerlandais (en néerlandais): http://www.om.nl/actueel/nieuws-
_en/@149040/internationale/ (état au 02.02.2009).

3 http://www.heise.de/newsticker/BKA-verhaftet-Phisher-Gruppe--/meldung/95928 (état au 02.02.2009).
2 Voir le communiqué publié par Telekom:
http://www.telekom.com/dtag/cms/content/dt/de/595698?archivArticlelD=572376 (état au 02.02.2009).
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vue.?® Le gouvernement a alors décidé d’analyser les risques encourus par les personnalités
en vue concernées par cette atteinte a la vie privée.

Cet incident est un exemple particulierement frappant de perte de données. Or les couacs et
les pertes de données sont nombreux et touchent autant le secteur privé que les collectivités
publiques. Les raisons en sont variées et comprennent le vol interne ou externe, les pertes et
le vol de supports numériques (ordinateurs portables, clés USB, etc.), la publication et la
diffusion involontaires de données, ou encore les données égarées par des prestataires ex-
ternes (comme les entreprises de conseil).

Notre société de I'information a naturellement tendance a accumuler toujours plus de don-
nées personnelles. Or les données et informations ainsi collectées représentent tout a la fois
un potentiel de valeur ajoutée et un risque. D’ou I'importance que I'utilisation faite des don-
nées soit dment réglementée et axée sur la sécurité et la confiance. Une gestion scrupu-
leuse des risques liés a l'utilisation des données et des informations s’avére importante aussi
bien pour le secteur privé que pour le secteur public®.

4.4 UE: adoption d’un vaste plan de coopération dans la
lutte contre la cybercriminalité

A la fin de novembre 2008, les ministres de la Justice et de I'Intérieur de I'Union européenne
(UE) ont adopté un ambitieux plan de coopération dans la lutte contre la cybercriminalité.
Les mesures opérationnelles prévues incluent une plate-forme européenne de signalement
des cyberinfractions relevées, I'échange d’informations entre les autorités répressives et le
secteur privé, le recours a des équipes d’enquéte transfrontiéres, une meilleure coordination
du blocage et de la fermeture des sites criminels et la création d’'une liste noire commune,
ainsi que la facilitation des perquisitions a distance (pour autant que le droit national en pré-
voie la possibilité).?’

4.5 Allemagne: conservation des données des fournis-
seurs d’acces Internet

Depuis le 1°" janvier 2009, toutes les données de communication concernant Internet doivent
étre conservées en Allemagne pendant six mois, méme en 'absence de tout soupgon
concret. La reprise en droit allemand de la directive européenne sur la conservation des
données de communication concernant I'accés a la téléphonie et a Internet a méme com-
mencé un an plus t6t?®. Depuis le 1°" janvier 2008 en effet, les données de communication

% hitp://www.spiegel.de/wirtschaft/0,1518,581938,00.html (état au 02.02.2009).

% A propos des entreprises et de leur gestion de I'information, voir 'étude réalisée sur mandat de I'Economist
Intelligence Unit: http://switzerland.emc.com/collateral/analyst-reports/economist-intell-unit-info-governence.pdf
(état au 02.02.2009).

2" \oir les conclusions du Conseil «Justice et Affaires intérieures»:
http://register.consilium.europa.eu/pdf/fr/08/st15/st15569.fr08.pdf

et le communiqué de la Commission européenne:
http://europa.eu/rapid/pressReleasesAction.do?reference=1P/08/1827 &format=HTML &aged=0&language=FR&Qqui
Language=en (état au 02.02.2009).

2 \/oir rapport MELANI 2007/2, chapitre 7.1:
http://www.melani.admin.ch/dokumentation/00123/00124/01048/index.htmlI?lang=fr (état au 02.02.2009).
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relatives a la téléphonie tant fixe que mobile doivent étre sauvegardées. Les fournisseurs
Internet bénéficiaient d’un délai transitoire, qui a expiré a la fin de 2008.%°

4.6 Allemagne: entrée en vigueur de la loi révisée relative
a I’Office fédéral de police criminelle

L’Allemagne a mis en vigueur le 1" janvier 2009 la loi modifiée sur I'Office fédéral de police
criminelle (Bundeskriminalamt, BKA). Cette loi introduit de nouvelles compétences dans la
lutte contre le terrorisme et autorise notamment les perquisitions secrétes en ligne.*

4.7 Grande-Bretagne: entrée en vigueur d’une nouvelle loi
sur la cybercriminalité

Le 1°" octobre 2008, I'Angleterre et le Pays de Galles ont mis en vigueur une nouvelle 1égi-
slation, le «Computer Misuse Act». Parmi les principales innovations, les peines frappant
I'accés non autorisé a un systéme informatique sont durcies, et il est désormais interdit de
lancer des attaques par déni de service (DoS, denial of service) ou de diffuser des outils de
piratage (hacker tools).*’

5 Tendances / Perspectives

5.1 Evolution générale de la cybercriminalité

Techniquement parlant, les moyens a disposition des cybercriminels n’ont pas connu
d’évolution majeure durant le semestre écoulé. Les pourriels et les infections par drive-by
download restent les principales tactiques de diffusion de maliciels. Outre I'anglais, les mali-
ciels envoyés en Suisse sont rédigés en allemand, en francais et en italien. Des chevaux de
Troie et le phishing servent a accéder aux données personnelles. Les chevaux de Troie pos-
sédent la fonction de rootkit, qui les aide a se dissimuler. Quant aux sites de phishing, ils
sont hébergés sur des réseaux «fast-flux». Les réseaux de zombies restent 'arme de prédi-
lection des cyberpirates, qui en gérent un grand nombre. Enfin, les lacunes de sécurité
continuent a jouer un (trop) grand réle dans la diffusion des maliciels, comme I'a récemment
montré la propagation du ver Conficker.

2 pour des informations plus complétes, voir la page suivante du Commissaire fédéral allemand a la protection des
données et au droit a I'information:
http://www.bfdi.bund.de/cln_007/nn_533578/DE/Schwerpunkte/Vorratsdaten/Artikel/\orratsdatenspeicherung.html
(état au 02.02.2009).

%0 Texte de loi, voir: http://www.bgblportal.de/BGBL/bgbl1f/bgbl108s3083.pdf: sur le débat concernant les perqui-
sitions en ligne en Allemagne, voir aussi le rapport MELANI 2008/1, chap. 7.1:
http://www.melani.admin.ch/dokumentation/00123/00124/01065/index.htmi?lang=fr (état au 02.02.2009).

*1 Voir I'acte normatif: http://www.opsi.gov.uk/si/si2008/uksi 20082503 en_1; voir le Computer Misuse Act:
http://www.opsi.gov.uk/acts/acts1990/UKpga 19900018 en_1.htm et le Police and Justice Act:
http://www.opsi.gov.uk/Acts/acts2006/ukpga_20060048 en_1 (état au 02.02.2009). Voir aussi 'article:
http://www.theregister.co.uk/2008/09/30/uk_cybercrime overhaul/ (état au 02.02.2009).
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En revanche, les structures commerciales des cybercriminels évoluent, avec la mise en
place progressive d’une véritable organisation de services. Aux groupes opérant isolément
ont succédé des structures en réseau, qui se concentrent sur des taches spécifiques. Les
échanges d’information entre ces groupes fonctionnent visiblement a merveille. Chaque pi-
rate se met en quéte d’'une niche et tente ensuite d’écouler son produit sur le «marché». En-
tre-temps, des paquets complets de services sont proposés (chapitre 5.2)

Le probléme étant désormais connu, on pourrait penser que la mise en ceuvre de contre-
mesures soit relativement aisée. Des succés ponctuels, comme l'arrestation d’'une bande
d’escrocs au e-banking (chapitre 4.4) ou la désactivation du fournisseur d’accés McColo
(chapitre 4.2), incitent a la confiance. Or en dépit de ces succés, 'ampleur des dommages
causeés reste considérable. Car leurs auteurs parviennent toujours a s’adapter de fagon op-
timale a la nouvelle situation. Si un maillon de la chaine céde, le suivant prend la reléve afin
de combler la lacune au plus vite. A titre d’exemple, la désactivation de McColo n’a réduit
que temporairement les envois de pourriels. Dés la premiére semaine de février 2009, ils
avaient retrouvé leur niveau moyen d’avant le blocage de cet hébergeur.* De méme,
I'arrestation de pirates du e-banking n’a valu a la Suisse qu’un répit de courte durée. Quatre
mois plus tard, un nouveau groupe tentait déja de s’y établir avec une nouvelle famille de
chevaux de Troie.

La répression officielle peche malheureusement par sa lenteur. Bien souvent, le débat sur la
responsabilité en matiére de cybersécurité reste inachevé. Selon le contexte et le cas
d’espéce, les acteurs responsables seront les autorités de poursuite pénale, les hébergeurs,
les bureaux d’enregistrement de noms de domaine, les exploitants de sites Web ou les inter-
nautes eux-mémes. Bien des attaques pourraient étre évitées a condition de réagir rapide-
ment ou si plusieurs de ces parties se concertaient. Il parait donc clair que quiconque pro-
pose ou utilise des services Internet porte une part de responsabilité. Mais il est hélas trop
fréquent de jeter la pierre a un tiers, au lieu de tirer les lecons qui s'imposent des incidents et
d’ceuvrer a la mise en place de solutions qui renforcent la sécurité d’Internet.

5.2 «Modéles commerciaux» et «services» inédits: recru-
descence de la cybercriminalité en 2009

Le modéle commercial Crimeware-as-a-Service (CaaS)*® a été mis au point 'année der-
niére. Grace a lui, les pirates sensibilisés aux difficultés techniques que posent la gestion
des serveurs, l'installation d’outils de piratage ou encore la contamination de sites Web ont la
possibilité de louer le service désiré. Les données (cartes de crédit, données d’accés a des
comptes bancaires, serveurs Web, etc.) s’acquiérent sur des plates-formes spécifiques di-
rectement auprés d’autres cybercriminels (criminal-to-criminal, C2C). D’ou diverses possibili-
tés d’enrichissement (transactions financiéres, revente de données ou achat de biens) pour
les escrocs. Ce nouveau modéle commercial connaitra au cours de I'année 2009°* un impor-
tant essor sous I'effet conjugué de divers facteurs, comme la crise économique ou la diffi-
culté de découvrir les criminels et de les poursuivre pénalement.

%2 \/oir aussi: http://www.eleven.de/de/aktuell/pressemitteilungen/eleven-spam-aufkommen-hat-sich-von-mccolo-
abschaltung-erholt-398.html (état au 02.02.2009).

%3 hitp://www.finjan.com/Pressrelease.aspx?id=1922&PressLan=1819&lan=3 (état au 03.02.2009).

% hitp://www.finjan.com/GetObject.aspx?Obijld=641&0Openform=50 (état au 15.01.2009; cette étude n’est télé-
chargeable que moyennement un enregistrement préalable).
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L’accés a ce genre d’activités criminelles est-il aussi simple que certaines études l'affirment?
La question revient souvent car comme toute activité illégale, la cybercriminalité émerge
dans un contexte toujours nouveau et inconnu, pour tromper autant que possible la vigilance
des forces de 'ordre, des chercheurs et des experts en sécurité. L'usage pour la communi-
cation du protocole IRC (Internet Relay Chat) garantit un certain degré d’anonymat. Certains
serveurs ne disposent que de quelques canaux, alors que d’autres en comptent des dizaines
de milliers. Les cybercriminels prenant contact de cette maniére savent pertinemment qu’ils
ne courent guére de risque d’étre reconnus. Concrétement, ils vendent leurs services et en
achétent a des tiers®. Or les cybercriminels ont beau offrir un service global aux néophytes,
ils ont du mal a atteindre ce nouveau public. D’'une part, les débutants rencontrent des pro-
blémes techniques lors de l'utilisation des canaux IRC, d’autre part, la pléthore de canaux
complique I'accés a I'information recherchée.

Quoi de mieux qu’un service basé sur le Web? Le premier service de ce genre était le site
76service.com®. Les abonnés devaient justifier de leur identité, puis pouvaient télécharger
les données récemment dérobées par un maliciel du nom de Gozi®’. 76service.com a fait
des émules: quantité de services similaires se sont mis a vendre presque en temps réel les
données dérobées permettant soit d’accéder a des comptes bancaires, soit de falsifier des
cartes de crédit®®.

Les modéles commerciaux congus par les cybercriminels vont plus loin encore. Non contents
de proposer ouvertement leurs services, ils offrent désormais également des outils de pira-
tage sur des canaux accessibles au grand public, comme des forums ouverts. Quiconque a
besoin d’'un mode d’emploi des maliciels achetés ou d’une aide pour les adapter y trouvera
le support idéal:

Forum Last Post Threads

Don't Talk About tr0jans...

Opensc related area by LttCodar 78
Mews, announcement and suggestion/com plaints forum. 08-01-2008 1316 (&
Troian & 1 I [C++]HOC v1.0 In Progress...

rojan & malware releases (9 Viewing) by xSLavakie 571
Post your programs hera Tocky 06:40 (5
Trojan di B 4 1 hel Trojan vote the best in your...

rojan discussion and general help by mirecs 196
Talk about trofan's and get help with them here Today 04:10 (5
Tutorials/articl ) REQ] Binder/ Crypter...

utorials/articles (3 Viewing) by Ehmos12 a1
Submit your own tutoriak,articles or give suggestions/feedback to the already posted tutorakssartickes. 21-01-2008 1557 (&
o : T e Anyone want to code a botnet?

community (1 Viewing) by UnkOwn 14

Opansource propcts that evaryona can help buid togethar Today 00:31 G

Dans le cas des solutions les plus répandues et les plus appréciées, comme El Fiesta ou
IcePack, les maliciels sont souvent proposés avec les exploits correspondants. Il s’agit géné-
ralement de copies pirates de ces maliciels. Les développeurs de ces logiciels criminels
(crimeware) sont méme parvenus a les doter de licences d'’utilisation exclusives pour proté-
ger la propriété intellectuelle de leur travail, comme l'indiquait déja le rapport MELANI du
premier semestre 2008%.

% http://www.symantec.com/content/de/de/about/downloads/PressCenter/20081124 UE_Report_Final.pdf (état:
17.12.2008).

% http://rbnexploit.blogspot.com/2007/10/rbn-76service-gozi-hangup-team-and-us.html (état: 02.2009).

3" http://www.secureworks.com/research/threats/qozi/?threat=gozi (état: 02.2009).

% http:/ddanchev.blogspot.com/2008/12/zeus-crimeware-as-service-going.html

%9 http://www.melani.admin.ch/dokumentation/00123/00124/01065/index.html?lang=fr («Professionnalisation de la
criminalité: 'exemple de ZeuS», état: 12.02.2009).
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| magicz @

Junior Member

Zeus 1.1.0.0

my_poly_sploit ieB-ie7-opfirefox
icepack-ie7 mod

fiesta Sploit-pack

sell New version 700§ Sploit-Pack prig only

and Zeus 1.2.1.0 3000%

If someone of you interested in something, | say the prices of new things
| can help but not everyone can buy it prig only Zeus+Sploit-Pack

i create this topic

i russian man on Undegroun Scene

If anyone interested in new items that | can help you with this

PM me

Cette offre ne se limite d’ailleurs pas a la vente de maliciels et propose un support technique
— le tout n’étant qu’une question de prix.

[E) 25-11-2008, 01:26

magicz @

Junior Member

i My_Poly_Sploit ie6-ie7-op-firefox Zeus 1.1.0.0
Hello all
i am Russian

all welcomed the distinguished user this ferum | have a Russian community, you can find many interesting and useful
We also have new items and private development of a new and updated versions of

Drive-by download

Behold, | lay in the Public some things
if there is any question or something interesting to knew just write me private messages to exchange information

Sorry for my bad English
So use the test write
successes this new version

Zeus 1.1.0.0

Au-dela de I'externalisation de la cybercriminalité — du moins aux personnes possédant les
connaissances de base nécessaires —, une chose est slire: en période de crise économique
et vu les difficultés inhérentes a la poursuite pénale des cybercriminels, la mise a disposition
des moyens de commettre des crimes sur des canaux librement et facilement accessibles
aux internautes donnera a cette branche de nouvelles impulsions en 2009.
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5.3 Gestion des données inutiles de la société de
’information

La capacité de stockage d’information des appareils électroniques augmente constamment.
En outre, presque tous les appareils comportent aujourd’hui une carte mémoire. Chacun de
nous accumule ainsi une quantité croissante de données. D’ou I'importance, pour y remeé-
dier, d’effacer les données devenues inutiles.

Bien des gens ignorent toutefois comment effacer correctement leurs données. Or quand on
donne a autrui, par exemple, son appareil photo, son téléphone mobile ou sa clé USB, il est
indispensable d’effacer les données enregistrées. Certaines consignes doivent étre respec-
tées dans ce contexte et il faut opter pour une procédure adaptée au média, au besoin de
protection des informations et au cas concret.

Le chapitre 7.1 de I'annexe donne des conseils pratiques utiles tant pour les particuliers
que pour les entreprises. En résumé:

¢ |l ne suffit pas d’effacer les données, qui pourront étre restaurées le cas échéant.
¢ La méthode d’effacement dépend du degré de confidentialité des données.

o |l faut utiliser des outils spéciaux de nettoyage (wipe tools).

e |déalement, les supports optiques de stockage de données seront détruits.

5.4 Attrait croissant des données d’acceés aux services In-
ternet

Comme le phishing classique ne s’utilise plus que ponctuellement en Suisse contre la clien-
téle du e-banking, on pourrait supposer que le probléme appartient au passé. Or les annon-
ces que MELANI et le SCOCI regoivent régulierement montrent qu’il n’en est rien. Tous les
services Internet requierent un nom d’utilisateur et un mot de passe. Cela vaut par exemple
pour les comptes de messagerie, pour I'accés aux serveurs de sites, pour les plates-formes
de vente aux enchéres ou de trading, ainsi que pour les boutiques en ligne. Ces données
exciteront a I'avenir toujours plus la convoitise des cybercriminels. D’autant plus qu’a la diffé-
rence des comptes de e-banking, qui prévoient une authentification a deux facteurs, la pro-
tection offerte se limite généralement & un nom d’utilisateur et @ un mot de passe. En régle
générale, les cyberpirates n’en veulent pas aux détenteurs de comptes, qui ne servent que
de moyen pour l'infraction a commettre. Par exemple, ils chercheront a usurper une identité,
a truquer le montant d’enchéres ou a placer sur des sites Internet des infections par drive-by
download qui leur serviront a diffuser des chevaux de Troie. Dans le dernier cas, le phishing
sert donc a répandre des maliciels qui s’en prendront a leur tour aux applications de e-
banking.

A l'avenir, les aspects liés a la sécurité ne pourront plus étre considérés isolément, mais de-
vront étre envisagés comme un tout et faire I'objet de mesures de lutte globales. Quiconque
utilise ou propose un service en ligne est partie prenante a la sécurité d’Internet. D’ou la né-
cessité de renforcer a I'avenir cette conscience et la responsabilité qui en découle. En parti-
culier, les fournisseurs d’accés seront toujours plus souvent pris pour cibles par les cyber-
criminels.
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6 Glossaire

Le présent glossaire contient tous les termes indiqués en lettres italiques. Un glossaire plus
complet est publié a I'adresse:
http://www.melani.admin.ch/glossar/index.html?lang=fr.

ActiveX Technologie développée par Microsoft pour charger de petits pro-
grammes — les composants ActiveX — lors de I'affichage de pages
Web sur I'ordinateur de l'internaute, d’ou ils seront ensuite exécu-
tés. lls permettent de réaliser divers effets ou fonctions. Cette
technologie est malheureusement souvent sujette a un emploi
abusif et représente un risque au niveau de la sécurité. Par exem-
ple, de nombreux "numéroteurs" (dialer) sont chargés et exécutés
sur I'ordinateur par ActiveX. Le caractére problématique d’ActiveX
ne concerne que Internet Explorer, car cette technologie n’est pas
compatible avec les autres navigateurs.

Agent financier Un agent financier est un intermédiaire 1égal effectuant des opéra-
tions de courtage en devises. Depuis peu, cette notion s’utilise
aussi a propos de transactions financiéres illégales.

Attaque DoS Attaque par déni de service (denial of service). Vise a rendre im-
possible I'accés a des ressources, ou du moins a le restreindre
fortement aux utilisateurs.

Authentification a deux | Au moins deux des trois facteurs d’authentification sont exigés : un
facteurs elément que I'on connait (p. ex. mot de passe, code PIN, etc.) un
élément que I'on détient (p. ex. certificat, jeton, liste a biffer, etc.)
un élément qui nous est propre (p. ex. empreinte digitale, scanner
rétinien, reconnaissance vocale, etc.)

Bot / Malicious Bot Du terme slave «robotay, signifiant travail. Programme congu pour
exécuter, sur commande, certaines actions de maniére indépen-
dante. Les programmes malveillants (malicious bots) peuvent diri-
ger a distance les systémes compromis et leur faire exécuter tou-
tes sortes d’actions.

CA Certificate Authority (autorité de certification)

Une autorité de certification est une organisation délivrant des cer-
tificats numériques. Un certificat numérique est I'équivalent, dans
le cyberespace, d’'une piéce d’identité et sert a attribuer une clé
publique spécifique a une personne ou organisation. Il porte la si-
gnature numérique de l'autorité de certification.

Carte mémoire flash Les cartes mémoire flash sont des puces électroniques. Elles
s’utilisent pour stocker l'information dans un minimum d’espace.
Exemples: clés USB, cartes mémoire pour appareils photo numé-
riques, téléphones portables, stations mobiles de travail, lecteurs
MP3.

ccTLD Country Code — Top Level Domain (domain national)

Chaque nom de domaine est formé d’une suite de signes, séparés
par des points. Le domaine de premier niveau (TLD) est toujours
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situé a I'extréme droite du nom Internet. Par exemple, dans
'adresse http://www.melani.admin.ch, le TLD est «ch». Quand il
correspond a un code de pays, représenté par des abréviations a
deux caractéres, on parle de domaine national (ccTLD).

Certificat pour serveur
SSL/TLS

Un certificat numérique est I'équivalent, dans le cyberespace,
d’'une piéce d’identité et sert a attribuer une clé publique spécifique
a une personne ou organisation. Il porte la signature numérique de
l'autorité de certification.

Cheval de Troie

Les chevaux de Troie sont des programmes qui, de maniére lar-
vée, exécutent des actions préjudiciables tout en se présentant a
I'utilisateur comme des applications ou des fichiers utiles.

Defacement

Défiguration de sites Web.

DNS

Systéme de noms de domaine (Domain Name System).

Le DNS rend les services Internet plus conviviaux, puisqu’au lieu
de I'adresse IP les utilisateurs composent un nom (p. ex.
www.melani.admin.ch).

Exploit Code

(Exploit). Programme, script ou ligne de code utilisant les lacunes
de systémes informatiques.

Fast Flux

Fast Flux est une technique basée sur le protocole DNS dont les
réseaux de zombies se servent pour répartir entre diverses machi-
nes hotes, et donc dissimuler, des sites de phishing ou renfermant
des maliciels. Si un ordinateur cesse de fonctionner, le suivant
prend le relais.

Firewall

Un pare-feu (firewall) protege les systémes informatiques en sur-
veillant et, éventuellement refusant, les connexions entrantes ou
sortantes. Un pare-feu personnel (personal firewall ou desktop
firewall) est en revanche installé pour protéger un ordinateur uni-
que; il est directement installé sur le systéme a protéger, c'est-a-
dire sur votre ordinateur.

Flash

Adobe Flash (s’abrégeant Flash, auparavant Macromedia Flash)
est un environnement de développement intégré propriétaire ser-
vant a créer des contenus multimédia. Flash s’emploie aujourd’hui
sur de nombreux sites Web, dans des banniéres publicitaires ou
comme fonction d’'un site, p. ex. comme menu systéme. Des sites
sont entierement développés a 'aide de Flash.

Fonction de hachage
MD5

L’algorithme MD5 (message digest 5) génére une série de chiffres
de méme longueur, quelle que soit la longueur du texte soumis.

Les fonctions de hachage s’emploient dans trois domaines:

e cryptographie;

e systémes de banques de données. Les fonctions de ha-
chage permettent d’effectuer des recherches efficaces dans
une grande masse de données.

o sommes de contrbéle. Chaque fichier recoit une valeur ha-

MELANI — Rapport semestriel 2008/11

24/39


http://www.melani.admin.ch/

Sareté de I'information — Situation en Suisse et sur le plan international

chée. Toute modification est un indice de manipulation.

FTP File Transfer Protocol (FTP)
File Transfer Protocol est un protocole de transfert de fichiers sur
un réseau TCP/IP. Il s'utilise par exemple pour charger des pages
Web sur un serveur Web.

ICANN Internet Corporation for Assigned Names and Numbers (ICANN)

L’ICANN est une organisation de droit privé a but non lucratif dont
le siege est a Marina del Rey, petite ville cotiére de Californie. Elle
fixe les standards de base pour la gestion des domaines de pre-
mier niveau. Ainsi, 'I|CANN coordonne les aspects techniques
d’Internet, sans édicter de droit contraignant. Elle est soumise au
Ministére américain du commerce (Department of Commerce) et
dépend a ce titre du gouvernement américain.

Infection par «drive-by
download»

Infection d’un ordinateur par un maliciel, lors de la simple visite
d’un site Web. Les sites concernés contiennent dans bien des cas
des offres sérieuses, mais ont été compromis auparavant pour la
diffusion de maliciels. Différents exploits, tirant parti des lacunes de
sécurité non comblées par le visiteur, sont souvent testés a cet
effet.

IRC Internet Relay Chat
Un des premiers protocoles de bavardage en ligne (différe de
l'instant messaging).

Javascript Langage de script basé objet pour le développement

d’applications. Les Javascripts sont des éléments de programmes
intégrés au code HTML qui permettent d'implémenter certaines
fonctions dans le navigateur Internet. Un exemple est le contréle
des indications saisies par I'utilisateur dans un formulaire Web. II
permet de vérifier que tous les caractéres introduits dans un
champ demandant un numéro de téléphone sont effectivement des
chiffres. Comme les composants ActiveX, les Javascripts
s’exécutent sur I'ordinateur de I'internaute. Outre les fonctions uti-
les, il est malheureusement possible aussi d’en programmer de
nuisibles. Au contraire d’ActiveX, le langage JavaScript est compa-
tible avec tous les navigateurs.

Lacunes de sécurité

Erreur inhérente au matériel ou aux logiciels, permettant a un pi-
rate d’accéder au systéme.

Malicious Code

Programme malveillant. Terme générique employé pour tout logi-
ciel exécutant des fonctions nuisibles sur un ordinateur (comme
p.ex. les virus, les vers ou les chevaux de Troie).

MoneyGram

MoneyGram International, Inc. est une entreprise américaine ayant
son siége a Minneapolis, qui fournit ses services dans le monde
entier sur les marchés financiers. L’expéditeur verse dans une
agence un montant en espéces que le destinataire retire ensuite
dans une autre agence, grace a un numéro de référence unique.
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Peering

Le terme Peering (peer = égal) désigne un partage de ressources
entre deux partenaires locaux (p. ex. fournisseurs d’acces) qui ac-
ceptent d’interconnecter leurs réseaux IP afin d’échanger leur trafic
de données.

Phishing (hamegon-
nage)

Via I'hnamecgonnage, des pirates tentent d’accéder aux données
confidentielles d’utilisateurs Internet ne se doutant de rien. Il peut
s’agir p. ex. d’informations concernant les comptes pour des sou-
missionnaires de ventes aux enchéres en ligne (p. ex. eBay) ou
des données d’acceés pour le e-banking. Les pirates font appel a la
bonne foi, a la crédulité ou a la serviabilité de leurs victimes en leur
envoyant des courriels avec des adresses d’expéditeur falsifiées.

Plug-In, Plugin

Plugiciel

Logiciel complémentaire qui étend les fonctions de base d'une ap-
plication. Exemple : les plugiciels Acrobat pour navigateurs Internet
permettent un affichage direct des fichiers PDF.

Réseau de zombies

Réseau d’ordinateurs infectés par des programmes malveillants
(bots). Un pirate (le propriétaire du réseau de zombies) les contrble
complétement a distance. Un réseau de zombies peut compter de
quelques centaines a des millions d’ordinateurs compromis.

Rootkit

Ensemble de programmes et de techniques permettant d'accéder
sans étre remarqué a un ordinateur pour en prendre le controle.

Serveur Command &
Control

La plupart des réseaux de zombies recoivent des instructions de
leur créateur, qui les surveille par un canal de communication. Le
cas échéant, on parle de serveur Command & Control (C&C).

SHA

Secure Hash Algorithm (algorithme de hachage sécurisé)

Le terme SHA désigne un groupe de fonctions de hachage stan-
dardisées utilisées en cryptographie. Elles servent au calcul d’une
valeur de vérification univoque pour toutes sortes de données élec-
troniques.

Social Engineering

Les attaques de social engineering (subversion psychologique)
utilisent la serviabilité, la bonne foi ou I'insécurité des personnes
pour accéder par exemple a des données confidentielles ou
conduire la victime a exécuter certaines actions spécifiques.

ubP

User Datagram Protocol (protocole UDP)

UDP est un protocole réseau simple, sans connexion, faisant par-
tie de la couche de transport de la famille de protocoles Internet.
UDP a pour tache de délivrer a I'application correcte les données
échangées par Internet.

Ver

A la différence des virus, les vers n’ont pas besoin de programme
héte pour se reproduire. lIs utilisent les lacunes de sécurité ou des
erreurs de configuration des systémes d’exploitation ou des appli-
cations, pour se propager d’ordinateur en ordinateur.
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Western Union Western Union, leader mondial dans le service du transfert
d’argent, offre la possibilité d’envoyer des espéces en quelques
minutes dans le monde entier, de régler des factures et d’obtenir
des instructions de paiement.

7 Annexe

7.1 Effacement complet des données d’un support numé-
rique®

Il est nécessaire de prévoir une procédure bien définie d’effacement ou de destruction des
données et de leurs supports, pour éviter que des données enregistrées ne tombent dans les
mauvaises mains. |l faut ainsi complétement effacer les données avant la réutilisation d’'un
support de données, a fortiori s’il est remis a des tiers.

Il existe différentes méthodes pour effacer les informations figurant sur des supports de don-
nées. Le choix de la méthode dépend essentiellement du besoin de protection des données
a effacer, et aussi naturellement du type de support. Les supports de données en usage au-
jourd’hui sont les suivants:

¢ supports de stockage magnétiques, comme les disques durs, les disquettes, les disques
amovibles, les disquettes Zip ou les bandes magnétiques;

¢ supports de stockage optiques (p. ex. CD, DVD);

¢ supports de stockage électroniques (p. ex. supports ou cartes Flash, comme les clés USB
ou les autres cartes ou disques mémoire électroniques).

Les conseils et recommandations qui suivent ont trait aux principales méthodes servant a
effacer et détruire les supports de données:

Commandes d’effacement

Les commandes d’effacement sont des ordres ou fonctions mis a disposition par le systéme
d’exploitation pour effacer des fichiers ou des répertoires. Lors de leur utilisation, il faut se
souvenir qu’en général les informations du fichier ne sont pas effacées mais qu’elles cessent
simplement d’apparaitre dans la «table des matiéres» du support de données. Le fichier
reste ainsi disponible.

Formatage

Dans le cas des disques durs, il convient de distinguer entre le formatage physique ou de
bas niveau (low level), qui crée de nouvelles pistes et des secteurs sur la surface du disque,
et le formatage logique ou de haut niveau (high level), qui reléve du systéme d’exploitation.

% Ces instructions s'inspirent des documents «Sicheres Loschen von Datentragern»
https://ssl.bsi.bund.de/gshb/deutsch/m/m02167.htm et «Brennpunkt: Minianwendungen sicher nutzen»
http://www.bsi-fuer-buerger.de/brennpunkt/index.htm de I'Office fédéral allemand de la sécurité dans la technolo-
gie de l'information (BSI).
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Un formatage de haut niveau ne constitue pas une procédure d’effacement slre, car il se
contente de réinstaller la structure du systéme de fichiers.

Dans le passé, I'utilisateur pouvait effectuer un formatage de bas niveau consistant a réinitia-
liser la structure magnétique élémentaire. Dans le cas des disques durs modernes, le fabri-
cant est généralement seul a pouvoir le faire.

A propos des CD-ROM réinscriptibles (CD-RW), des disquettes ou supports analogues, il
faut garder a I'esprit qu’un formatage rapide n’efface pas les données. D’ou la nécessité d’'un
effacement complet.

Ecrasement de fichiers

Des logiciels spéciaux permettent d’effacer complétement et de maniére non récupérable, en
les écrasant, les données stockées sur un disque dur intact. Des caractéres définis d’avance
ou des chiffres aléatoires sont écrits par-dessus une ou plusieurs fois. Les supports de don-
nées restent ainsi utilisables. Les logiciels en question proposent différentes procédures
d’écriture. Parmi les méthodes connues figurent la procédure de Peter Gutmann®*', qui
écrase les données 35 fois avec différentes séries de chiffres, mais qui est trés lente. Le
standard russe GOST P50739-95 ou l'algorithme américain DoD 5220.22-M, qui comportent
trois passages, sont généralement suffisants pour un usage privé. Le choix de la procédure
dépend en dernier lieu des exigences personnelles en matiére de sécurité.

Parmi les programmes gratuits permettant d’effacer les données en toute sécurité figurent
Eraser*?, Secure Eraser® et KillDisk**.

Les utilisateurs avancés peuvent aussi utiliser le programme cipher.exe®, intégré a Win-
dows. Ce programme est disponible sous Windows XP et Vista et efface lors de trois passa-
ges les données a supprimer.

La marche a suivre de cipher.exe est la suivante:

1. Effacer tous les fichiers figurant dans la corbeille.

2. Aller sur Démarrer/Exécuter et indiquer cmd dans la ligne de commande. La console
s’ouvre.

3. Indiquer la commande cipher.exe /w:C:\\. En I'occurrence, C:\\ désigne le lecteur a net-
toyer. Le programme n’écrase que les domaines de données validés, et donc vos fichiers
ne seront pas modifiés! Appuyer sur <Enter>.

4. La procédure lancée peut durer un certain temps, en fonction de la taille du disque dur.

Remarque: lors de I'utilisation de cet outil, il importe de garder a I'esprit que le contenu des
petits fichiers (moins de 4 KB) effacés risquent de ne pas étre écrasés s'ils figurent directe-
ment dans la table de fichiers principale (master file table, MFT), soit |la table des matiéres du
disque dur. cipher.exe n’est pas disponible dans Windows XP édition familiale.

1 http://de.wikipedia.org/wiki/Gutmann-Methode (état au 02.02.2009).
*2 http://www.chip.de/downloads/Eraser-5.8.6a_12994923.html (état au 02.02.2009).
*® http://www.chip.de/downloads/Secure-Eraser_13008545.html (état au 02.02.2009).

* http://www.killdisk.com/ (état au 02.02.2009).
5 http:/support.microsoft.com/kb/315672/en-us/ (état au 02.02.2009).
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Destruction physique de supports de données

En principe, I'écrasement des données des supports de données réinscriptibles, comme cer-
tains CD, conduit a en effacer complétement le contenu. En théorie, il se pourrait toutefois
qu’il reste des traces permettant de reconstituer les anciennes informations. D’ou la nécessi-
té, en cas de besoin de protection accru, d’utiliser un destructeur (shredder), afin de rendre
illisibles les informations que renferment les supports de données réinscriptibles.

Les supports de données optiques non réinscriptibles, comme les CD-R, ne peuvent étre
effacés, ce qui implique de recourir a un destructeur pour rendre illisibles les informations
enregistrées.

S'il s’avére impossible d’écraser les données d’un disque dur défectueux, la seule option
consiste a le détruire. Il est possible de recourir a des déchiqueteurs de disques durs
(schredder) ou a une procédure thermique comme la combustion ou la fonte. Les cassettes
a bande magnétique peuvent elles aussi faire I'objet d’une destruction mécanique ou thermi-
que.

Destruction de supports de données magnétiques

Des démagnétiseurs (Degausser) permettent d’effacer les données a protéger figurant sur
des supports magnétiques de fagon a ce que ceux-ci puissent étre réutilisés. De tels appa-
reils possédent un puissant champ magnétique statique ou alternatif. La destruction
s’effectue lors de I'exposition au champ magnétique.

Il convient de noter qu’aprés une telle procédure d’effacement, les disques durs et diverses
bandes magnétiques ne pourront plus étre utilisés parce qu’outre les données enregistrées,
les pistes d’asservissement servant a guider la téte d’écriture ou de lecture sont effacées.

Supports amovibles de stockage de données, appareils photo, téléphones portables,
etc.

Les téléphones portables et les appareils photo méritent une attention spéciale. Leur durée
de vie est courte et ils sont généralement ensuite réutilisés par des tiers ou revendus. En
outre, de tels médias contiennent des informations hautement confidentielles que I'on ne
communique pas volontiers a des tiers, comme des photos personnelles ou des numéros de
téléphone. De tels médias sont généralement raccordés par une prise USB a l'ordinateur, ou
ils s’affichent comme lecteurs. D’ou la possibilité d’écraser leurs données avec les outils
d’effacement susmentionnés. Si I'appareil ne peut étre raccordé a 'ordinateur, la seule solu-
tion consiste a le détruire physiquement.

e La méthode d’effacement dépend du degré de confidentialité des données.
¢ |l ne suffit pas d’effacer les données.

e Les données peuvent étre facilement restaurées.

o |l faut utiliser des outils spéciaux de nettoyage (wipe tools).

o |déalement, les supports optiques de stockage de données seront détruits.
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7.2 Deésactivation de la fonction AutoRun dans Windows

La fonction AutoRun a pour effet, lors du branchement ou de l'insertion d’'un support amovi-
ble de stockage de données, de déclencher certaines actions prédéfinies. Ces fonctions
peuvent étre la lecture automatique ou le lancement d’'un menu contextuel. La lecture auto-
matique consiste a analyser le fichier «Autorun.inf>» du média. Ce fichier détermine les
commandes que le systéme devra exécuter. De nombreuses entreprises utilisent cette fonc-
tion pour lancer des programmes d’installation.

Disque amovible (F:) g|
Wwindows peut exécuter la méme action chagque foiz que

wous ingérez un dizgue ou que vous connectez un
périphérique avec ce type de fichier :

‘ﬂ Imagez

Quelle action voulez-vous que Windows exécute ?

":-EJ Afficher un diaporama des images A

_i72 Copier lez images sur mon ardinakeur
utilize Azzist, Scanneur-apparel phota

er pour afficher leg fichiers

arateur Window:s w

[ Toujours effectuer laction suivante,

[ Ok ] [ Anrler

Action typique lors du branchement d’une clé USB

La fonction AutoRun de Windows comporte des risques. En effet, toujours plus de maliciels
utilisent des médias Flash comme vecteur de diffusion. La fonction AutoRun joue ici un réle
central. Sa désactivation constitue donc un important gain de sécurité. Malheureusement, il
n’est pas tout simple de bloquer cette fonction, car il faut entrer dans la base de registre
Windows. Les instructions qui suivent expliquent la marche a suivre.

IMPORTANT: La désactivation des fonctions AutoRun nécessite l'installation préalable d’'une
mise & jour de Microsoft Windows*°.

Mise a jour pour Windows XP (KB967715)
http://www.microsoft.com/downloads/details.aspx?FamilylD=c7dbcde3-7814-47c5-849e-
eb4ecfb35d74&displaylang=fr

Mise a jour pour Windows Server 2003 pour les systémes Itanium (KB967715)
http://www.microsoft.com/downloads/details.aspx?FamilylD=99423caf-b52b-4ebc-b80c-
94ee1ef9f66b&displaylang=fr

Mise a jour pour Windows Server 2003 x64-Edition (KB967715)
http://www.microsoft.com/downloads/details.aspx?FamilylD=7b866fb7-9bb7-4fce-b395-
dOa4ee38a115&displaylang=fr

“® Toutes les informations figurent sous http://support.microsoft.com/kb/967715/fr (état au 30.04.2009).
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Mise a jour pour Windows Server 2003 (KB967715)
http://www.microsoft.com/downloads/details.aspx?FamilylD=32b845ac-7681-468c-812b-
2dcebdae9b40&displaylang=fr

Mise a jour pour Windows XP x64-Edition (KB967715)
http://www.microsoft.com/downloads/details.aspx?FamilylD=ca802f38-0566-4ac4-8808-
6515623c35c5&displaylang=en

Mise a jour pour Windows 2000 (KB967715)
http://www.microsoft.com/downloads/details.aspx?FamilylD=3c6039f1-d84d-4294-8457 -
35aa8b4dcab8&displaylang=fr

Pour les systemes Windows Vista et Windows Server 2008, il faut d’abord installer la mise a
jour 950582 (Bulletin de sécurité MS08-038
(http://www.microsoft.com/france/technet/security/bulletin/ms08-038.mspx), avant de pouvoir
utiliser les paramétres de la clé de registre servant a désactiver AutoRun.

Dés que les conditions requises sont remplies, exécutez les étapes suivantes pour désacti-
ver AutoRun.

Il faut tout d’abord lancer I'éditeur du registre. A cet effet, il faut cliquer sur le bouton «Exé-
cuter», puis écrire «regedit» et presser sur «OK>».

Tous les programmes D

'| Eermer |la session [6| &rréter l'ordinateur

‘2 démarrer

Exécuter

- Entrez le nom d'un programme, dossier, document ou d'une
E ressource Internet, et windows 'ouvrira pour wous,

I | reqedit v|

[ 0K l [ Annuler ] [ Parcaurit.. . ]

Il faut trouver a présent la clé «NoDriveTypeAutoRun>» qui gére la fonction AutoRun. A cet
effet, il faut lancer la recherche dans I'éditeur du registre.
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. Editeur du Registre

Fichier Edition Affichage Fawaoris ¢

[ systemCertificates Mam Type Données

= windows _ (ab] (par défaut) REG_SZ {waleur non définie)
= Currentversion RS N REG_DWORD 000000091 (145)
[ applets
[C Explorer
= W
Cl GrpCony
[:| Inkermet Z

S T Y W R SR R

< T |
de travaillHKEY _CURREMNT _UISER\Software) Microsoft) Wwindowst CurrentyersiontPoliciest Explorer

[>

[

La clé se trouve sous:
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion
\policies\Explorer\NoDriveTypeAutorun. Veuillez étre attentif a ouvrir la clé dans le réper-
toire correct. Le répertoire de la clé sera affiché en bas a gauche (voir image, cercle rouge).
Si vous trouvez une clé de méme nom mais dans un autre répertoire, veuillez utiliser la fonc-
tion F3 pour chercher la clé dans le répertoire correct. Un double click sur la clé ouvre le
message suivant.
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Edition de la valeur DWORD

MHam de la valeur

| M alriveT ypedutoRun |

Daonnées de la valeur : Baze
|FD | (*) Hexadécimale
) Décimale
[ ] l [ Annuler ]

En saisissant la valeur hexadécimale «FD», vous désactiverez les fonctions Auto-
Run de tous les lecteurs. Cliquez sur «OK» et fermez I'éditeur du registre. Ensuite redé-
marrez votre ordinateur.

IMPORTANT: ce réglage ne vaut que pour I'utilisateur actuel.

Le tableau ci-dessous permet de définir une configuration AutoRun propre a un utilisateur.
Vous pouvez ainsi déterminer précisément quels types de lecteurs doivent ou non utiliser la
fonction AutoRun.

Le tableau indique les divers types de lecteurs. Veuillez noter que les clés USB entrent gé-
néralement dans la catégorie des lecteurs amovibles, alors que les disques USB figurent
parmi les disques durs.

Pour activer AutoRun, il faut inscrire un «0» dans la colonne du type de lecteur correspon-
dant. Et pour qu’AutoRun reste bloqué, il faut inscrire un «1». Les emplacements «Réservé»
et «Lecteur inconnu» devraient toujours afficher un «1>», et «Lecteur sans droits
d’administrateur/root» comporter toujours un «0>.

Ces chiffres inscrits I'un aprés I'autre donnent la valeur binaire de la configuration souhaitée.

Réservé Lecteur de Lecteur de | Lecteur Disque Lecteur Lecteur Lecteur de | Valeur binaire
type RAM CD-ROM réseau dur amovible |sans droits | type incon-
d’admi- nu

nistra-
teur/root

11101101

10000001

Tableau servant a générer la valeur binaire de la fonction AutoRun. La configuration 1 désactive les dis-
ques durs et clés USB, la configuration 2 autorisant AutoRun pour tous les types de lecteurs. La derniére
ligne sert a créer sa propre valeur binaire.

Aprés quoi cette valeur binaire doit étre convertie en valeur hexadécimale. A cet effet, vous
pouvez utiliser la calculatrice, en sélectionnant I'affichage scientifique.
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E Calculatrice

Syl Affichage §G
Standard 0 |
) He: %) Degrés ) Radians () Grades
Hexadécimal FS
[ inw B i R etaur amére | CE | | C
Octal F7
Binai Fa
nare 7 8 || 9 || ¢ ||Mod || and
w Degrés Fz
Radians F3 4 5 B : Or Hor
Grades F4
1 2 3 - Lzh || Hat
aroupement des chiffres
—I Cos n ] n rl ]_l bl + 0 + . + = it
|tan||:-:"2||'|a":-:| | |:|i|

Choisissez ensuite le mode binaire et indiquez la valeur binaire que vous avez générée dans
le tableau ci-dessus.

rE Calculatric ._||_|r5_(|
Edition  Affichage 7 -
| 1111101 |
(O Hex (O Déc (O 0Oct 13 Bin &) 0-mat () D-mat oMot O Octet
[ r [JHyp | | | Retour arigre | | CE | | C
Sta | [ | ] ML ¢ Mod | [ And
I W : Cr o
| wy | log b5 | 1 | - Lsh || Mot
| 273 | nl b+ | 0 | +- | | . | + = Irit
72| 14

Sélectionnez ensuite le mode hexadécimal, et la conversion de la valeur binaire se fera au-
tomatiquement.

34/39

MELANI — Rapport semestriel 2008/11



Sareté de I'information — Situation en Suisse et sur le plan international

=

Calculatrice ['._HE|§|
Edition  Affichage  ? -
FD
(Déc (O 0ct (O Bin (%) G-mat ) D-rat (ikat () Octet
C e C1Hyp | | | Retour arriére | | CE | | C
Sta | [ | ] | kAL 7 8 3 d bod || And
Iy | MR 4 4] E : Or o
| ¥y loig [}% M5 1 2 3 - Lzh || Mat
| e | il | b+ 0 +- . + = It
2] 1M &, B C D E F

Edition de la valeur DWORD

Maom de la valeur
MoDriveTypedutoRun

Données de la waleur Baze
o (%) Hexadécimale
() Décimale
[ (] l [ Annuler

7.3 Failles des protocoles DNS et MD5

Lors du 25° «Chaos Communication Congress» (25C3), un groupe international de cher-
cheurs — dont faisait partie 'TEPFL — a montré qu’il serait possible d’exploiter des vulnérabili-
tés connues, en matiére de résistance aux collisions, de la fonction de hachage cryptogra-
phique MD5 pour obtenir un faux certificat de site sécurisé (certificat CA) reconnu fiable
(http://www.win.tue.nl/hashclash/rogue-ca/). Un tel certificat permettrait p. ex. d’émettre a
volonté des certificats pour serveur SSL/TLS afin de mener des attaques de phishing a
grande échelle. Concrétement, il faut formuler deux demandes de certificats: 'une pour un
certificat d'utilisateur, I'autre pour un certificat CA. Les indications figurant dans les deux de-
mandes seront choisies de fagon a ce que les données des certificats émis créent une colli-
sion sous MD5, autrement dit que les deux certificats possédent la méme valeur de hachage
MD5 et donc la méme signature. Si le certificat d’utilisateur est signé par une CA réputée, il
devient possible a partir de cette signature d’émettre un certificat CA, sans devoir passer a
nouveau par l'autorité de certification. Les navigateurs disponibles dans le commerce accep-
teront ce certificat sans mettre en garde I'utilisateur.
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Cette découverte est intéressante sur le plan théorique, dans la mesure ou elle montre pour
la premiére fois que les faiblesses, connues depuis 2004, de la résistance aux collisions de
MD5 pourraient parfaitement servir a lancer des attaques. Dans la pratique, le résultat est
moins spectaculaire, parce que peu de CA utilisent encore MD5. La tendance a délaisser
MD5 au profit de SHA-1 ou de fonctions de hachage encore plus résistantes aux collisions
(notamment SHA-2 et a I'avenir SHA-3) ne fera que se renforcer. Il est vrai que la résistance
aux collisions de la fonction de hachage utilisée n’est pas 'unique point faible des certificats.
Ainsi, de nombreuses attaques reposent aujourd’hui sur un certificat similaire mais faux ou
se passent méme de certificat, en misant sur le risque que les utilisateurs se méprennent
dans le dialogue d’avertissement du navigateur. De telles attaques reviennent beaucoup
moins cher et aboutissent au méme résultat.

Au début de 2008, le chercheur et spécialiste de la sécurité informatique Dan Kaminsky*” a
découvert une faille dangereuse du systéme DNS. Il a alors contacté les principaux acteurs
du domaine (Microsoft, Cisco et d’autres) pour chercher avec eux a résoudre le probléme.
Un correctif a été publié aprés six mois d’efforts, le 8 juillet 2008; il s’agit de la plus grande
adaptation en matiére de sécurité de toute I'histoire d’Internet.

Méme si 'empoisonnement du cache DNS (DNS cache poisoning) avait déja posé des pro-
blémes (résolus entre-temps par un algorithme générant de fagon aléatoire les QID des re-
quétes), Kaminsky a rencontré une forme beaucoup plus préoccupante de cette fraude. Les
attaques ont méme visé les notices d’autorité. Autrement dit, un cybercriminel aurait été sus-
ceptible de détourner sur un serveur préparé par lui tout le flux d’'information (http, courriels
et autres) passant par une zone donnée (p. ex. nom de domaine). Pour venir a bout de ce
probléme, il a fallu rendre aléatoire le port source (port UDP gérant les flux sortants du ser-
veur de noms)*.

7.4 Hébergeurs: I’Est prend le relais de McColo

C’est le 11 novembre 2008 & 19h30 (heure normale de I'Est) que, selon le rapport CIDR*, le
fournisseur d’accés Hurricane Electric (HE) a cessé d’assurer 'acheminement de McColo
(depeering).

McColo®° était un hébergeur américain a la réputation sulfureuse, en raison de multiples ac-
tivités illégales comme I'’hébergement de sites distribuant des produits pharmaceutiques ou
celui des serveurs Command&Control (C&C) des plus grands réseaux de zombies®'. Son
fournisseur en amont HE a décidé de lui «tirer la prise» quand des spécialistes de la sécurité
informatique, notamment le journaliste Brian Krebs de la Washington Post®?, lui ont transmis

*" http://www.doxpara.com

8 Des explications aisées a comprendre figurent (en anglais) a I'adresse suivante:
http://www.unixwiz.net/techtips/iguide-kaminsky-dns-vuln.html (état au 13.02.2009)

*9 http://www.cidr-report.org/cgi-bin/as-report?as=AS26780 (état au 17.12.2008)

% http://web.archive.org/web/*/http://www.mccolo.com/

*" http://voices.washingtonpost.com/securityfix/2008/11/the_badness_that_was_mccolo.html (état au 17.12.2008),
dernier rapport de Hostexploit.com consacré a McColo:
http://hostexploit.com/downloads/Hostexploit%20Cyber%20Crime%20USA%20v%202.0%201108.pdf (état au
17.12.2008)

%2 http://voices.washingtonpost.com/securtiy/2008/11/major_source_of online_scams_a.html (état au 17.12.2008)
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les informations qu’ils avaient récoltées®. Le lendemain, Krebs publiait un article montrant
que le volume des pourriels avait chuté au niveau mondial®.

Il est intéressant d’observer les conséquences a moyen terme de la déconnexion de McColo.
Durant les jours qui ont suivi sa fermeture, diverses sources ont enregistré une baisse sensi-
ble du volume des pourriels a travers le monde; or a moyen terme, soit au bout de quelques
semaines, de nouvelles activités ont été enregistrées®. Simplement leur présence n’a plus
été constatée a I'Ouest (Etats-Unis), mais a I'Est, comme en Russie ou en Estonie®®.

Les réseaux de zombies ne sont pas seuls a avoir trouvé une nouvelle patrie en Russie et
dans les pays voisins. A la fin de novembre 2008, une vague de pourriels visant a recruter
des agents financiers en vue de blanchiment d’argent a déferlé sur la Suisse. L’argent en
question provenait de fraudes au e-banking®’. Les courriels étaient signés par une entreprise
fictive du nom d’estfingroup.net.

L’'URL estfingroup.net indique comme nom de serveur beedns.net et posséde les adresses
92.241.162.59 et 92.241.162.60. Le routage de ces adresses aboutit a AS41947, qui appar-
tient a la société Webalta Wahome Networks.

net

tretjakovka.nkvdmsk.net

PT
nslbeedns.net —E e 92.241.162.58 NET

estfingroup.net

A5 =
NET____p 92.241.160.0/19 ———p= AS41047

ns2.beedns.net —= e 92.241.162.60 "'_PTP

T

holshojteatrnkvdmsk.net

%3 http://www.secureworks.com/research/threats/warezov/ (état au 17.12.2008),
http://blog.fireeye.com/research/2008/10/mccolo-hoting-srizbi-cc.html (état au 17.12.2008),
http://www.threatexpert.com/report.aspx?uid=745bcad4-9f9d-4a32-ba95-7cb7d5fc14f8

% http://voices.washingtonpost.com/security/2008/11/spam_volumes_drop by 23 after.html (état au
17.12.2008), http://www.securityfocus.com/brief/855 (état au 17.12.2008)

% http://www.theregister.co.uk/2008/11/18/short_mccolo_resurrection/ (état au 17.12.2008)

% http://blog.fireeye.com/research/2008/11/rustocks-new-home.html (état au 17.12.2008) et
http://blog.fireeye.com/research/2008/11/its-srizbi-trun-now.html (état au 17.12.2008)

% http://www.melani.admin.ch/dienstleistungen/archiv/01073/index.html?lang=fr (état au 16.02.2009)
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Webalta.ru est un fournisseur de services russe hébergeant de nombreuses activités crimi-
nelles. Cette société posséde actuellement une bonne douzaine d’entrées dans les listes
noires consultatives de Spamhaus (SBL59981, SBL64756, SBL66771, SBL69825,
SBL70442, SBL70445, SBL71946, SBL71948, SBL71955, SBL71957, SBL72319,
SBL72604, SBL72607), avant tout pour avoir hébergé des serveurs C&C, pour ses serveurs
de stockage de programmes malveillants, pour I'envoi de pourriels et pour des infections par
drive-by download. Une bréve recherche montre que Webalta héberge quantité de domaines
criminels®®. La liste qui suit en donne quelques exemples:

%8 http://www.spamhaus.org/sbl/sbl.lasso?query=SBL69825 (état au 16.02.2009),
http://msmvps.com/blogs/hostsnews/archive/2008/11/10/1653730.aspx (état au 16.02.2009),
http://www.forumpostersunion.com/showthread.php?t=3356 (état au 16.02.2009),
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77.91.229.38 try-count .net

77.91.229.55 v2statscount .net
77.91.229.55 v2count .net

77.91.229.55 pluscount .net

77.91.229.55 newv2count .net
92.241.163.27 adv-a-v .com
92.241.163.27 a-a-v-2008 .com
92.241.163.27 aav2008 .com
92.241.163.30 wi-a-v .com

92.241.163.30 wav2008 .com
92.241.163.30 windows-av .com
92.241.163.31 uav2008 .com
92.241.163.32 spypreventers .com
92.241.163.32 sp-preventer .com
92.241.163.33 download.wi-a-v .com
92.241.163.33 download.wav2008 .com
92.241.163.33 download.uav2008 .com
92.241.163.33 download.adv-a-v .com
92.241.163.33 download.a-a-v-2008 .com
92.241.163.33 download.aav2008.com
92.241.163.33 download.windows-av .com
92.241.163.33 download.spypreventers .com
92.241.163.33 download.sp-preventer .com
92.241.163.34 secure2.softpaydirect .com
92.241.163.34 secure.softpaydirect .com
92.241.163.90 piterserv .com
91.208.0.220 rapidantivirus .com
91.208.0.223 microantivirus-2009 .com

91.208.0.223 microantivirus2009 .com

Méme si la déconnexion de McColo a souvent été saluée comme un succes, il reste encore
beaucoup a faire. Nous avons montré que les auteurs d’activités criminelles se sont relevés
en quelques jours. Au risque d’enfoncer une porte ouverte, rappelons que la collaboration
internationale s'impose pour combattre ce genre de crimes. Des initiatives comme celles de
I'ICANN destinées a cerner la meilleure riposte aux réseaux fast flux illégaux® méritent
d’autant plus d’étre soutenues que la collaboration est la seule solution viable.

91.208.0.223 microantivir2009 .com
91.208.0.223 microantivir-2009 .com
91.208.0.223 micro-antivir-2009 .com
91.208.0.224 soft-traffé .com
91.208.0.224 soft-traff5 .com
91.208.0.224 soft-traff4 .com
91.208.0.224 soft-traff3 .com
91.208.0.224 soft-traff2 .com
91.208.0.224 soft-traff .com

91.208.0.228 scanner.ms-scanner .com
91.208.0.228 scanner.msscanner .com
91.208.0.228 scanner.ms-scan .com
91.208.0.229 msantivirus-xp.com
91.208.0.239 winxsecuritycenter .com
91.208.0.240 download.vav2008 .com
91.208.0.240 vav2008 .com

91.208.0.241 winsafer .com

91.208.0.244 software-traffic .com
91.208.0.244 software-traff .com
91.208.0.246 scanner.vav-x-scanner .com
91.208.0.246 scanner.vav-scanner .com
91.208.0.246 scanner.vav-scan .com
91.208.0.246 scanner.vavscan .com
91.208.0.246 scanner-pwrantivirus .com
91.208.0.249 watcher-scan .com
91.208.0.249 scanner2.defender-scan .com
91.208.0.251 scanner.win-x-defenders .com
91.208.0.251 win-x-defenders .com

91.208.0.251 win-x-defender .com

% http://www.icann.org/en/public-comment/#ff-initial (état au 16.02.2009)
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