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1 Introduction 
1.1 Généralités 
Depuis des siècles, l’humanité est fascinée par l’intelligence artificielle (IA). Dès l’Antiquité, les penseurs 
développent l’idée de robots et de machines intelligentes. Un des thèmes centraux de l’alchimie 
médiévale était la création d’une vie artificielle aussi proche que possible de la vie humaine1. Si les 
réflexions relatives à l’IA ont longtemps été l’apanage des seuls philosophes et mystiques, les débats à 
ce sujet touchent désormais directement notre quotidien. Cette évolution a pris sa source dans un article 
décisif publié par le mathématicien britannique Alan Turing en 1950, intitulé Computing Machinery and 
Intelligence2. Dans cette publication, l’auteur pose la question centrale de savoir si les machines sont 
capables de penser et à partir de quand on peut parler d’intelligence artificielle. Depuis lors, d’intenses 
recherches ont été menées sur l’IA et d’énormes progrès ont été réalisés. Même s’il est discutable de 
parler d’intelligence au sens propre du terme pour décrire les applications disponibles aujourd’hui, il est 
indéniable que les systèmes d’IA modernes offrent beaucoup d’opportunités et qu’ils complètent voire 
dépassent les capacités humaines dans certains domaines. Et nous n’en sommes probablement qu’au 
début de l’évolution de ces nouvelles technologies. Les investissements de taille réalisés dans ce 
domaine témoignent des attentes élevées et de la confiance dans les progrès à venir3. 
 
Mais cette évolution rapide fait aussi beaucoup de sceptiques. Outre les inquiétudes fondamentales 
selon lesquelles l’IA nuirait plus à l’humanité qu’elle ne lui serait utile, des préoccupations plus concrètes 
sur les répercussions de l’utilisation de systèmes d’IA dans notre quotidien ont également vu le jour, la 
cybersécurité étant l’un des sujets principaux. La digitalisation croissante a conduit à d’importants gains 
d’efficience et constitue l’un des moteurs centraux des progrès économiques et sociaux. Dans le même 
temps, elle a aussi ouvert de nouvelles brèches. Aujourd’hui déjà, de nombreux services essentiels à 
la société, tels que l’approvisionnement en énergie ou les soins médicaux4, dépendent fortement du 
bon fonctionnement des systèmes informatiques. En raison de la complexité de ces systèmes, il est 
difficile de les protéger contre les risques et d’identifier leurs points faibles à temps. La mission de la 
cybersécurité revêt donc d’ores et déjà un caractère particulièrement compliqué.  
 
Les applications d’IA disponibles actuellement augmentent la complexité des systèmes informatiques 
et la dépendance à ces derniers. Pour l’être humain, il devient de plus en plus difficile de comprendre 
comment les systèmes d’IA aboutissent à leurs conclusions. À l’heure actuelle, nous ne sommes pas 
encore en mesure de dire quel sera le plein potentiel des applications d’IA et dans quels domaines il 
sera utilisé. Les nouvelles possibilités technologiques renforcent donc les cybermenaces. Il ne faut 
cependant pas négliger le fait qu’elles peuvent également être utilisées pour mieux comprendre la 
complexité des systèmes et identifier les risques à temps. Ainsi, l’IA peut aussi contribuer de manière 
directe à améliorer la cybersécurité.  
 
Étant donné que les technologies changent et évoluent très rapidement, nous ne pouvons pas encore 
dire si l’IA va, à long terme, contribuer à renforcer la cybersécurité ou si elle va plutôt faire augmenter 
le risque de cybermenaces. Le développement et l’utilisation de l’IA peuvent avoir des répercussions 
tant positives que négatives sur la sécurité des systèmes et données numériques. Il est donc d’autant 
plus important de se consacrer activement à ce sujet et d’effectuer des estimations sur la base des 

 
1 Seowerk. (s. d.). Die Evolution der Künstlichen Intelligenz : Eine Reise von antiken Visionen bis zur Gegenwart (L’évolution de l’intelligence 
artificielle : un voyage des visions antiques à nos jours, disponible uniquement en allemand). SEOWerk. Consulté le 5 octobre 2025 sur 
https://www.seowerk.de/news/die-evolution-der-kuenstlichen-intelligenz-eine-reise-von-antiken-visionen-bis-zur-gegenwart 
2 Alan Mathison Turing (1950) Computing Machinery and Intelligence (De la machine informatique à l’intelligence artificielle, disponible 
uniquement en anglais). Mind, volume 59 : p. 433-460. 
3 Iuri Struta (22 janvier 2025). GenAI funding hits record in 2024 boosted by infrastructure interest (Les investissements dans l’IA générative ont 
atteint un niveau record en 2024, stimulés par l’intérêt pour les infrastructures, disponible uniquement en anglais). S&P Global Market Intelligence. 
https://www.spglobal.com/market-intelligence/en/news-insights/articles/2025/1/genai-funding-hits-record-in-2024-boosted-by-infrastructure-
interest-87132257 
4 Office fédéral de la protection de la population (OFPP), 2024. Protection des infrastructures critiques. https://www.babs.admin.ch/fr/protection-
des-infrastructures-critiques  

https://www.seowerk.de/news/die-evolution-der-kuenstlichen-intelligenz-eine-reise-von-antiken-visionen-bis-zur-gegenwart?utm_source=chatgpt.com
https://www.spglobal.com/market-intelligence/en/news-insights/articles/2025/1/genai-funding-hits-record-in-2024-boosted-by-infrastructure-interest-87132257
https://www.spglobal.com/market-intelligence/en/news-insights/articles/2025/1/genai-funding-hits-record-in-2024-boosted-by-infrastructure-interest-87132257
https://www.babs.admin.ch/fr/protection-des-infrastructures-critiques
https://www.babs.admin.ch/fr/protection-des-infrastructures-critiques
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connaissances actuelles. Tel est l’objectif du présent rapport, qui fait également état des mesures mises 
en œuvre par l’administration et les organisations partenaires de la cyberstratégie nationale (CSN) et 
met en exergue les points où il est nécessaire d’agir.  

1.2 Mandat d’examen 
Le présent rapport est rédigé en réponse au postulat 23.3861 déposé par Gerhard Andrey le 
15 juin 2023, intitulé Opportunités et risques des systèmes d’intelligence artificielle dans la 
cybersécurité. Par le biais de ce postulat, le Conseil fédéral est chargé d’examiner les points évoqués 
ci-dessous. 

 

Postulat 23.3861 – Opportunités et risques des systèmes d’intelligence artificielle dans la 
cybersécurité, Gerhard Andrey  

« Le Conseil fédéral est chargé d’établir un rapport qui portera sur la manière dont les 
intelligences artificielles (apprentissage automatique, apprentissage profond ou grands 
modèles de langage) influencent la cybersécurité. Il indiquera également les opportunités 
qui en résultent et la manière de gérer les risques. Le rapport montrera aussi dans quelle 
mesure la cyberstratégie nationale est adaptée à l’évolution rapide des IA et les 
conséquences à tirer d’une telle analyse. » 

Le 16 août 2023, le Conseil fédéral a proposé d’accepter le postulat. Le Conseil national est allé dans 
son sens et a adopté le postulat le 29 septembre 2023. Le présent rapport décrit de quelle manière 
l’essor de l’IA influence la cybersécurité de la Suisse et détaille les opportunités et les risques qui en 
découlent. Dans un premier temps, nous expliquerons de manière claire les bases techniques des 
différentes technologies d’IA ainsi que leur fonctionnement dans la cybersécurité. Ensuite, nous 
analyserons les applications concrètes de l’IA, qui représente une menace lorsqu’elle est mise à 
contribution par les cybercriminels mais qui offre aussi des opportunités pour la cyberdéfense. Nous 
examinerons enfin si la cyberstratégie nationale actuelle et les mesures qui en découlent sont adaptées 
aux évolutions croissantes de l’IA et sous quelle forme la réglementation doit être prise en compte. Et 
pour finir, nous résumerons les résultats et montrerons où il convient d’agir, le cas échéant, pour inclure 
comme il se doit l’IA dans la cybersécurité.  

2 Genèse et définition de l’intelligence artificielle  
Le terme d’intelligence artificielle (IA) est apparu en 1955 et doit son nom à l’informaticien 
John McCarthy. À l’origine, l’IA désignait « la science et l’ingénierie de la fabrication de machines 
intelligentes »5. L’objectif de cette discipline scientifique était de développer des systèmes artificiels 
capables d’effectuer des tâches qui reposent normalement sur une pensée rationnelle ou une 
intelligence humaine6. De nos jours, l’IA ne représente plus la discipline scientifique en soi, mais les 
systèmes et applications qui ont été développés dans ce domaine grâce aux travaux de recherche et 
de développement. Étant donné que l’IA englobe des systèmes et des applications très différents les 
uns des autres, nous devons tout d’abord définir comment utiliser ce terme dans le présent rapport. 
Pour une meilleure compréhension de la terminologie utilisée, nous allons retracer l’histoire des 
concepts et des évolutions qui ont mené aux termes utilisés aujourd’hui.  
 
Dans le présent rapport, nous utiliserons le terme intelligence artificielle conformément à la définition du 
Réseau de compétences en intelligence artificielle de l’administration fédérale (Competence Network 
for Artificial Intelligence, CNAI) et à la stratégie pour l’utilisation de systèmes d’IA dans l’administration 

 
5 Matteo Bonfanti, Kevin Kohler : « Intelligence artificielle et cybersécurité ». Politique de sécurité : analyses du CSS no 265 (2020), 
https://www.research-collection.ethz.ch/server/api/core/bitstreams/aa1102e6-3dc3-480e-9601-d496c7ea182b/content 
6 Réseau de compétences en intelligence artificielle, CNAI (2024). Terminologie « intelligence artificielle », version 2.1. https://cnai.swiss/fr/ 

https://www.research-collection.ethz.ch/server/api/core/bitstreams/aa1102e6-3dc3-480e-9601-d496c7ea182b/content
https://cnai.swiss/
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fédérale7. Le CNAI définit l’IA comme suit : « la création ou la programmation d’un ordinateur de telle 
sorte qu’il soit capable d’exécuter des fonctions qui reposent normalement sur des facultés humaines 
ou biologiques (« intelligence »), comme la perception visuelle (reconnaissance d’images), la 
reconnaissance vocale, la traduction, la traduction visuelle et l’aptitude à jouer (en respectant des règles 
précises) »8. L’objectif est de développer des machines capables d’apprendre par elles-mêmes et d’agir 
intelligemment. Depuis le milieu du 20e siècle, des applications d’IA répondant à cette définition ont été 
développées9. L’un des tout premiers exemples de développement de l’IA est le programme ELIZA, 
conçu par Joseph Weizenbaum au Massachusetts Institute of Technology (MIT) en 196610. Ce 
programme était capable de simuler un dialogue thérapeutique, sur la base de règles simples, et d’avoir 
un effet émotionnel surprenant. En raison de son effet psychologique, le programme ELIZA est 
considéré comme le pionnier de l’histoire de l’IA. Autre jalon important : l’introduction de la 
programmation logique, grâce à des langages tels que Prolog, qui est l’acronyme de PROgrammation 
en LOGique. Cette méthode a permis de représenter des systèmes de connaissances complexes et 
formait la base des systèmes experts qui ont marqué la recherche en IA dans les années 1980 et 199011.  
 
Dans le même temps, l’apprentissage automatique et l’apprentissage profond ont fait l’objet de 
nombreuses recherches dont découlent les modèles d’IA générative disponibles aujourd’hui. L’IA 
générative se réfère aux modèles entraînés sur la base de grandes quantités de données provenant 
tant du monde physique que du monde numérique afin de générer des données de manière autonome 
(textes, images, enregistrements sonores, vidéos, simulations, codes, etc.). Les grands modèles de 
langage (large language models, LLM) représentent un des sous-groupes principaux de l’IA 
générative12. Les LLM forment la base de nombreux systèmes d’IA courants dans le domaine du 
langage naturel. Ils sont en mesure de traiter et de générer du langage naturel. Ils sont capables 
d’accomplir une grande variété de tâches, notamment de traduire, de comprendre ou de générer des 
textes.  
 
Entraînés avec de grandes quantités de données dans les formats les plus divers, les LLM sont à même 
de produire des textes qu’il est souvent difficile de distinguer de ceux écrits par un être humain. Bien 
que les LLM reposent principalement sur des données textuelles, ils sont désormais capables de traiter 
des données acoustiques et visuelles, dans la mesure où celles-ci sont transformées en texte de façon 
précise. L’évolution fulgurante des LLM au cours des cinq dernières années a rendu cette percée 
possible13. Des exemples connus de LLM sont les séries de modèles GPT14 (tels que ChatGPT de 
l’entreprise OpenAI et Copilot de Microsoft), Gemini de Google (anciennement appelé Bard), LLaMA de 
Meta ainsi que Grok développé par X et Claude créé par Anthropic15. Aujourd’hui, ces modèles sont 

 
7 Depuis mars 2025, l’administration fédérale dispose d’une stratégie partielle qui définit l’utilisation de systèmes d’IA en son sein : il s’agit 
d’employer ces systèmes de manière responsable, lesquels constituent une aide pour améliorer l’efficience des processus administratifs. La 
stratégie définit à cet effet trois champs d’action : développer ses compétences, gagner la confiance et améliorer l’efficience. Chancellerie fédérale 
(11 avril 2025). SB021 – Stratégie pour l’utilisation de systèmes d’IA dans l’administration fédérale. https://www.bk.admin.ch/bk/fr/home/digitale-
transformation-ikt-lenkung/vorgaben/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html 
8 CNAI (2024), p. 7  
9 Irene Teich. Meilensteine der Entwicklung Künstlicher Intelligenz (Les étapes importantes du développement de l’intelligence artificielle, 
disponible uniquement en allemand). Informatik Spektrum, volume 43, p. 276–284 (2020). https://doi.org/10.1007/s00287-020-01280-5 
10 Joseph Weizenbaum. « ELIZA – un programme informatique capable de simuler une conversation en langage naturel entre l’être humain et la 
machine » Communications of the ACM, volume 9.1 (1966) : p. 36-45. 
11 Irene Teich (2020), p. 277 
12 CNAI (2024), p. 8 
13 Dans le livre d’Andrei Kucharavy et al., publié en 2024, intitulé Large Language Models in Cybersecurity : Threats, Exposure and Mitigation (Les 
grands modèles de langage dans la cybersécurité : menaces, expositions et atténuation, disponible uniquement en anglais), le Deep Neural 
Language Model (DNLM) est décrit comme un modèle d’apprentissage profond spécialisé capable de comprendre et de générer du langage 
naturel. Ces modèles basés sur des réseaux neuronaux sont développés grâce à l’apprentissage automatique qui leur permet de saisir les liens 
sémantiques et le contexte des textes. Ils utilisent des techniques telles que le token embedding et l’apprentissage auto-contrôlé afin d’assimiler et 
d’appliquer la signification des mots et des phrases. Les DNLM forment la base des grands modèles de langage (LLM), qui jouent un rôle 
important dans le développement d’agents IA grâce à leur capacité de mise à l’échelle et à leur performance. 
14 Le terme GPT, abréviation de Generative Pre-trained Transformer, décrit un groupe de générateurs de texte basés sur des réseaux neuronaux 
profonds. En novembre 2022, un grand modèle de langage (LLM) est apparu : ChatGPT-3. Il a été entraîné avec plus de 175 milliards de 
fragments de texte. Le modèle devine la probabilité que certains mots se suivent et génère des textes basés sur cette probabilité. Les textes 
produits par ChatGPT ne sont donc pas le fruit d’une créativité humaine ni de la véritable compréhension du sujet, mais proviennent de modèles 
statistiques que le système a appris grâce aux données d’entraînement. Claudia Eckert. ChatGPT, generiere mir einen Hackerangriff – Wie 
Künstliche Intelligenz Cybersicherheit neu definiert (ChatGPT, génère une cyberattaque : comment l’intelligence artificielle redéfinit la 
cybersécurité, publié en 2023 et disponible uniquement en allemand), Fraunhofer-Institut für angewandte und Integrierte Sicherheit AISEC, p. 2ss 
15 Réseau de compétences en intelligence artificielle (CNAI). (26 avril 2024). Aide-mémoire de sensibilisation en matière de grands modèles de 
langage au sein de l’administration fédérale (version 1.0). Département fédéral de l’intérieur (DFI). Consulté le 5 octobre 2025 sur 
https://cnai.swiss/fr/products-autres-services-aide-memoire-pour-lia/ 

https://www.bk.admin.ch/bk/fr/home/digitale-transformation-ikt-lenkung/vorgaben/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/fr/home/digitale-transformation-ikt-lenkung/vorgaben/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/fr/home/digitale-transformation-ikt-lenkung/vorgaben/sb021-strategie-einsatz-von-ki-systemen-in-der-bundesverwaltung.html
https://doi.org/10.1007/s00287-020-01280-5
https://cnai.swiss/fr/products-autres-services-aide-memoire-pour-lia/
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accessibles au grand public, ce qui a permis de peaufiner rapidement les échanges entre l’humain et la 
machine. Les modèles ont donc été grandement améliorés en un laps de temps assez court16. La 
diffusion rapide des applications des LLM a fait que le débat public et technique s’est fortement 
concentré sur cette forme d’IA. Les systèmes d’IA générative basés sur le traitement du langage naturel 
sont placés au cœur de ce rapport. Nous déterminerons dans le paragraphe suivant quelles sont les 
répercussions de ces modèles sur la cybersécurité.  

3 Utilisation de l’IA dans la cybersécurité  
 
Depuis le début des années 1980, l’automatisation et l’analyse de grandes quantités de données jouent 
un rôle important dans la cybersécurité17. Les attaquants et les défenseurs se livrent à une compétition 
dans laquelle il est primordial de rechercher les vulnérabilités et les systèmes exposés de manière 
efficiente. En outre, la rapidité à laquelle les nouveaux vecteurs d’attaque et les nouvelles contre- 
mesures sont développés joue un rôle déterminant. Pour les attaquants comme pour les défenseurs, il 
est donc décisif d’avoir toujours accès aux développements technologiques les plus récents. La façon 
d’utiliser l’IA dans la cybersécurité et son influence sur les cybermenaces ont fait l’objet de discussions 
bien avant que les premiers modèles d’IA accessibles au public fassent leur apparition dans les années 
2010. Depuis, le sujet a gagné en importance et est détaillé dans la littérature spécialisée. Bon nombre 
de publications académiques18, de documents rédigés par les autorités19 et d’articles parus dans les 
médias les plus divers se sont penchés sur la question. Dans ce chapitre, nous énumérerons les 
connaissances actuelles relatives aux effets de l’IA sur la cybersécurité. 

3.1 Menaces liées à l’IA 
Dans ce sous-chapitre, nous montrerons comment l’IA influence la situation en termes de 
cybermenaces. Nous mettrons l’accent sur trois aspects principaux : tout d’abord, nous analyserons 
comment l’IA peut aggraver les menaces actuelles, en particulier au travers de l’ingénierie sociale. 
Ensuite, nous examinerons dans quelle mesure les IA intégrées aux systèmes informatiques des 
organisations peuvent créer de nouvelles failles dans leur cybersécurité. Et pour finir, nous étudierons 
si les modèles d’IA peuvent engendrer des attaques entièrement automatisées. 

3.1.1 L’IA, outil d’ingénierie sociale  

L’ingénierie sociale signifie l’utilisation de techniques relevant de la psychologie et de la manipulation à 
des fins de cyberattaques, pour obtenir des renseignements précieux ou de l’argent20. La disponibilité 
d’outils d’IA performants a sensiblement réduit les barrières faisant obstacle aux cyberattaques. Les 

 
16 Andrei Kucharavy et al., Fundamentals of Generative Large Language Models and Perspectives in Cyber-Defence (Principes fondamentaux 
des grands modèles de langage génératifs et perspectives en matière de cyberdéfense, publié en 2023, disponible uniquement en anglais), Cyber 
Defence Campus, p. 1, armasuisse https://doi.org/10.48550/arXiv.2303.12132;  
National Cyber Security Centre (NCSC). (s. d.). The near-term impact of AI on the cyber threat (L’impact à court terme de l’IA sur les 
cybermenaces, disponible uniquement en anglais). Consulté le 5 octobre 2025 sur https://www.ncsc.gov.uk/report/impact-of-ai-on-cyber-threat;  
Reuters. (18 mars 2025). Europol warns of AI-driven crime threats (Europol met en garde contre les menaces criminelles liées à l’IA, disponible 
uniquement en anglais). Reuters. Consulté le 5 octobre 2025 sur https://www.reuters.com/world/europe/europol-warns-ai-driven-crime-threats-
2025-03-18/ 
17 James P. Anderson. (26 février 1980). Computer Security Threat Monitoring and Surveillance (Surveillance et monitorage des menaces 
informatiques, disponible uniquement en anglais, rapport no 79F296400). James P. Anderson Co. (CERIAS) 
18 L’étude en accès libre, publiée en 2024 par le Cyber-Defence Campus d’armasuisse et intitulée Large Language Models in Cybersecurity – 
Threats Exposure and Mitigation (Les grands modèles de langage dans la cybersécurité : menaces, expositions et atténuation, disponible 
uniquement en anglais), offre un bon aperçu de l’état actuel de la recherche sur les effets de l’IA sur la cybersécurité. Large Language Models in 
Cybersecurity 
19 Office fédéral allemand pour la sécurité en matière de technologies de l’information (BSI). (23 avril 2024). Einfluss von KI auf die 
Cyberbedrohungslandschaft (Influence de l’IA sur les cybermenaces, version 1.0, disponible uniquement en allemand). 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Einfluss_KI_auf_Cyberbedrohungslage.html  
20 Source : Ingénierie sociale (social engineering) (OFCS)  

https://doi.org/10.48550/arXiv.2303.12132
https://www.ncsc.gov.uk/report/impact-of-ai-on-cyber-threat
https://www.reuters.com/world/europe/europol-warns-ai-driven-crime-threats-2025-03-18/?utm_source=chatgpt.com
https://www.reuters.com/world/europe/europol-warns-ai-driven-crime-threats-2025-03-18/?utm_source=chatgpt.com
https://www.cerias.purdue.edu/apps/reports_and_papers/view/907?utm_source=chatgpt.com
https://library.oapen.org/handle/20.500.12657/90897
https://library.oapen.org/handle/20.500.12657/90897
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Einfluss_KI_auf_Cyberbedrohungslage.html%20/
https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-private/aktuelle-themen/social-engineering.html
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technologies d’IA générative, en particulier, permettent de créer des contenus d’un réalisme frappant. 
Ces contenus trompeurs sont ensuite utilisés à des fins de fraude et de manipulation. 

L’ingénierie sociale est à l’origine de nombreuses cyberattaques. En voici quelques exemples typiques : 
hameçonnage (phishing), vishing, smishing21, fake support22 et arnaque au président23. L’objectif des 
auteurs de ces infractions est d’influencer les victimes de manière ciblée et de les pousser à agir d’une 
certaine façon (divulguer des informations confidentielles, acheter certains produits ou débloquer des 
fonds, par exemple). Les cyberdélinquants observent l’environnement personnel de leur cible, usurpent 
des identités ou exploitent des caractéristiques humaines fondamentales, telles que la serviabilité, la 
confiance, la curiosité, la peur ou le respect de l’autorité pour obtenir des informations ou amener les 
victimes à effectuer certaines actions. 

Le recours à l’IA offre de nouvelles opportunités en termes d’ingénierie sociale. Ces possibilités variées 
permettent notamment de réaliser de telles attaques à un moindre effort et avec très peu de 
connaissances techniques24. Des études montrent que les messages d’hameçonnage ciblés, réalisés 
par des LLM tels que ChatGPT, atteignent leur proie très rapidement et sans nécessiter de recherches 
poussées, à condition que les mécanismes de protection éthiques des LLM soient contournés. De 
nombreuses méthodes existent déjà pour générer des courriels d’hameçonnage à l’aide de l’IA25. Il est 
ainsi possible de rédiger quantité de messages individuels, convaincants sur le plan linguistique et 
capables de contourner les systèmes de reconnaissance traditionnels. Ces messages peuvent être 
rédigés en plusieurs langues et leur formulation peut être adaptée aux branches, aux pays ou aux 
personnes ciblés. Fait notable pour la Suisse : certains modèles existent déjà en plusieurs langues. 
ChatGPT, par exemple, est capable de rédiger un texte en suisse allemand26. 

Autre exemple : l’augmentation des risques d’arnaque au président utilisant la méthode du deep fake. 
Des images, vidéos et fichiers audio plus vrais que nature, dans lesquels les escrocs copient la voix ou 
le visage de cadres, sont créés grâce à l’IA. Dans ces messages audio ou vidéo, les membres du 
personnel sont incités à effectuer des versements frauduleux27. Les techniques les plus courantes du 
deep fake sont le face swapping, qui consiste à remplacer un visage dans une vidéo par un autre, et le 
facial reenactment, qui transfère les expressions faciales et les mouvements des lèvres d’une personne 
à une autre. Les fausses publicités mettant en scène des personnalités de la vie publique, comme celle 
dans laquelle la présidente de la Confédération Karin Keller-Sutter promeut soi-disant des plateformes 
d’investissement frauduleuses, en sont un exemple28. 
 
Nous pouvons donc dire que le recours à l’IA à des fins d’ingénierie sociale est déjà largement répandu. 
Et il faut partir du principe que cette tendance va croître : les attaques d’ingénierie sociale seront de 
plus en plus nombreuses et de meilleure qualité. En outre, leur utilisation fréquente améliore encore les 

 
21 Phishing (hameçonnage) : les escrocs tentent d’accéder à des données confidentielles, telles que des données d’accès ou des numéros de 
cartes de crédit, par le biais de courriels falsifiés. Ces derniers contiennent des liens vers des sites internet frauduleux, à l’apparence très 
authentique, sur lesquels les utilisateurs divulguent sans le savoir leurs données personnelles. Vishing (hameçonnage par téléphone) : les 
escrocs contactent leur victime par téléphone. Généralement, ils falsifient le numéro affiché pour se présenter comme une personne digne de 
confiance (employé de banque ou policier, par exemple). Ils font pression et réclament des informations confidentielles qui seront utilisées à 
mauvais escient par la suite. Smishing (hameçonnage par SMS) : les escrocs envoient un SMS dans lequel ils se font passer pour des 
expéditeurs dignes de confiance, tels que des entreprises de livraison. Les messages falsifiés renvoient vers des sites internet frauduleux, sur 
lesquels les victimes doivent entrer leurs données personnelles ou les détails de leur carte de crédit. Source : hameçonnage (phishing), vishing, 
smishing (OFCS) 
22 De prétendus employés du support informatique (généralement de Microsoft) téléphonent à leur victime et affirment que l’ordinateur a été 
infecté par un virus. Ils tentent d’amener leur interlocuteur à installer un logiciel qui leur donnera accès à l’ordinateur. Leur objectif est 
généralement de lui vendre une licence d’utilisation du logiciel ou un service payant et de lui demander ses données de carte de crédit à cette 
occasion. Source : fake support (OFCS) 
23 Arnaque au président : les escrocs se font passer pour le chef d’une entreprise ou le président d’une association et exigent qu’un paiement 
urgent soit effectué. En règle générale, le véritable chef ou président n’est pas joignable pour répondre à des questions. Ils se procurent au 
préalable des informations sur l’entreprise ou l’organisation visée, afin de préparer une attaque taillée sur mesure et d’envoyer un courriel crédible 
au responsable des finances, lui demandant de procéder au paiement. Source : arnaque au président (OFCS) 
24 Hubert Kraut, ing. dipl. et Alexander Mense, ing. dipl., prof. HES. Einfluss und Auswirkungen von Artificial Intelligence auf Social Engineering 
(Influence et répercussions de l’intelligence artificielle sur l’ingénierie sociale, disponible uniquement en allemand). (2024), p. 1 
25 Hubert Kraut (2024), p. 9 
26 Andrei Kucharavy et al., Fundamentals of Generative Large Language Models and Perspectives in Cyber-Defence (Principes fondamentaux 
des grands modèles de langage génératifs et perspectives en matière de cyberdéfense, publié en 2023 et disponible uniquement en anglais), 
Cyber-Defence Campus d’armasuisse https://doi.org/10.48550/arXiv.2303.12132  
27 Cf. Semaine 14 : réunion en ligne avec un faux chef – fraude au CEO 2.0  
28 Cf. Semaine 35 : fraude impliquant des personnalités connues – la face cachée de l’intelligence artificielle 

https://www.ncsc.admin.ch/ncsc/fr/home/cyberbedrohungen/phishing.html
https://www.ncsc.admin.ch/ncsc/fr/home/cyberbedrohungen/phishing.html
https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-private/aktuelle-bedrohungen/betruegerische-supportanrufe.html
https://www.ncsc.admin.ch/ncsc/fr/home/cyberbedrohungen/ceo-betrug.html
https://doi.org/10.48550/arXiv.2303.12132
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/2024/wochenrueckblick_14.html
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/2025/wochenrueckblick_35.html
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modèles employés. Il est donc de plus en plus difficile de faire la différence entre les contenus réels et 
les contenus falsifiés. L’évolution qu’a connue l’ingénierie sociale en termes de qualité et de quantité 
est une conséquence directe de l’IA. À l’heure actuelle, il s’agit du facteur pour lequel l’IA influence le 
plus la situation en matière de cybermenace.  

3.1.2 L’IA, outil de cyberattaque 
L’utilité de l’IA pour les cyberattaques ne se limite pas à l’ingénierie sociale. Elle peut aussi être utilisée 
pour détecter des vulnérabilités, modifier ou développer des vecteurs d’attaque et augmenter l’efficacité 
des cyberattaques en procédant à une préparation et à un suivi ciblés.  
 
Les capacités de l’IA peuvent servir à identifier et à évaluer des modèles parmi de grandes quantités 
de données et en un temps très restreint. L’IA peut donc être utile pour évaluer les failles de sécurité 
dans le code source d’un logiciel ou chercher les vulnérabilités à grande échelle29. De telles recherches 
sont déjà en partie automatisées, mais l’IA permet de réduire considérablement la charge de travail et 
les connaissances techniques requises. Une étude réalisée sur l’emploi de l’IA générative pour identifier 
les vulnérabilités des logiciels montre qu’il est possible d’automatiser la recherche de menaces de jour 
zéro30 à l’aide de l’IA. Mais l’étude a également révélé que, jusqu’à présent, de telles attaques n’étaient 
possibles que si l’IA avait accès aux informations publiques sur les vulnérabilités31.  
 
Nous ne pouvons pas encore prédire dans quelle mesure l’IA va influencer le développement de 
nouveaux vecteurs d’attaque. L’IA permet de développer des logiciels malveillants (maliciels)32 avec 
nettement moins de connaissances techniques qu’avant. Comme pour l’élaboration de méthodes 
d’ingénierie sociale, diverses études ont démontré que les mécanismes de protection des systèmes 
d’IA censés empêcher le développement de maliciels pouvaient être contournés33.  
 
Pour les cyberattaquants, l’utilité principale de l’IA réside dans le fait qu’elle leur permet de développer 
des méthodes d’attaque de façon plus efficiente, ce qui leur fait gagner du temps. En outre, l’IA peut 
être utilisée pour tester, modifier et améliorer leurs méthodes. Des études ont montré que l’IA était déjà 
employée de nos jours pour perfectionner ou camoufler des logiciels malveillants. Cela permet au 
maliciel de contourner les systèmes de détection classiques basés sur l’IA et rend la défense contre les 
attaques beaucoup plus difficile34. 
 
Des instructions précises, appelées prompts, sont cependant nécessaires pour générer un code qui 
fonctionne réellement. Cela requiert un minimum de connaissances techniques et d’expertise dans les 
domaines de la cybersécurité et de la programmation informatique35. Aucun cas n’est connu à ce jour 
où l’IA serait parvenue à développer de nouveaux vecteurs d’attaque pour des cibles sélectionnées36. 

 
29 Bruce Schneier (7 janvier 2019). Machine learning to detect software vulnerabilities (L’apprentissage automatique pour détecter les 
vulnérabilités des logiciels, disponible uniquement en anglais). Schneier on Security. 
https://www.schneier.com/blog/archives/2019/01/machine_learnin.html  
30 Un exploit de jour zéro (également appelé menace de jour zéro) est une attaque qui tire parti d’une vulnérabilité de sécurité pour laquelle aucun 
correctif n’a été mis en place. On parle d’une menace de type zero-day parce qu’une fois la faille découverte, le développeur ou l’organisation a 
zéro jour pour trouver une solution. Qu’est-ce qu’un exploit de type « zero-day » ? | Menace de jour zéro | Cloudflare 
31 A. Müller (2023). Influence de l’intelligence artificielle sur la sécurité informatique des entreprises : opportunités et risques. Paru dans Smarte 
Unternehmen, digitale Gesellschaft – Wie KI & Co. das Leben und Arbeiten der Zukunt gestalten könn(t)en (Des entreprises intelligentes, une 
société numérique : comment l’IA et d’autres systèmes pourraient façonner la vie et le travail à l’avenir. La sécurité informatique à l’ère de la 
digitalisation, p. 40, disponible uniquement en allemand et en anglais). https://d-nb.info/137132221X/34  
32 Les logiciels malveillants, appelés aussi maliciels, sont des programmes ou codes conçus pour nuire aux systèmes informatiques. Leur but est 
d’infiltrer, puis d’endommager ou de désactiver les ordinateurs, systèmes, réseaux, tablettes et appareils mobiles en prenant le contrôle des 
opérations. Tel un virus humain, ils détruisent le fonctionnement normal. Was ist Malware? Definition, Arten und Schutz von Malware. (Qu’est-ce 
qu’un maliciel ? Définition, types et protection, disponible uniquement en allemand). 
33 Zhenxing Niu, Haodong Ren, Xinbo Gao, Gang Hua et Rong Jin (2024). Jailbreaking attack against multimodal large language model (Attaque 
par jailbreaking contre un grand modèle de langage multimodal, disponible uniquement en anglais). P. 1 arXiv preprint arXiv:2402.02309. 
34 Lothar Fritsch, Aws Jaber et Anis Yazidi (mai 2022). An overview of artificial intelligence used in malware (Aperçu de l’intelligence artificielle 
utilisée dans les logiciels malveillants, disponible uniquement en anglais). Paru dans le Symposium of the Norwegian AI Society (Symposium de la 
société norvégienne d’IA, pp. 41-51). Cham : Springer International Publishing. 
35 Yin Minn Pa Pa, Shunsuke Tanizaki, Tetsui Kou, Michel Van Eeten, Katsunari Yoshioka et Tsutomu Matsumoto (2023). An Attacker’s Dream ? 
Exploring the Capabilities of ChatGPT for Developing Malware (Le rêve pour un cybercriminel ? Explorer les capacités de ChatGPT pour 
développer des logiciels malveillants, disponible uniquement en anglais). Proceedings of CSET 2023 – 16th Cyber Security Experimentation and 
Test Workshop (pp. 10-18). (ACM International Conference Proceeding Series). ACM. https://doi.org/10.1145/3607505.3607513  
36 Europol, Trend Micro Research, & United Nations Interregional Crime and Justice Research Institute. (19 novembre 2020). Malicious uses and 
abuses of artificial intelligence (Utilisation malveillante et abus de l’intelligence artificielle, disponible uniquement en anglais). Europol. 
https://www.europol.europa.eu/publications-documents/malicious-uses-and-abuses-of-artificial-intelligence unicri.org+2unov.tind.io+2 

https://www.schneier.com/blog/archives/2019/01/machine_learnin.html
https://www.cloudflare.com/fr-fr/learning/security/threats/zero-day-exploit/
https://d-nb.info/137132221X/34
https://www.malwarebytes.com/de/malware
https://www.malwarebytes.com/de/malware
https://doi.org/10.1145/3607505.3607513
https://www.europol.europa.eu/publications-documents/malicious-uses-and-abuses-of-artificial-intelligence
https://unicri.org/index.php/node/3278?utm_source=chatgpt.com
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Pour ce faire, une quantité gigantesque de données d’entraînement serait nécessaire et l’IA devrait 
avoir la possibilité de tester et d’améliorer son vecteur d’attaque. Ces conditions font que le 
développement de tels instruments destinés aux cyberattaques reste très compliqué.  
 
En revanche, l’IA peut jouer un rôle important dans la préparation et le suivi de cyberattaques. Elle peut 
être d’une grande aide non seulement dans la recherche de vulnérabilités logicielles, mais également 
pour identifier les cibles. Les cybercriminels peuvent notamment rechercher des entreprises qu’ils 
pensent pouvoir faire chanter facilement, et ce, à moindre effort. L’IA est également un outil pratique 
pour effectuer le suivi de cyberattaques. Après avoir extorqué une grande quantité de données au cours 
d’une attaque, les cybercriminels peuvent utiliser l’IA pour analyser ces données et en tirer un plus 
grand profit, par exemple en faisant du chantage de manière ciblée.  
 
L’IA peut donc également être utile dans la préparation et l’exécution de cyberattaques allant bien au 
delà de l’ingénierie sociale. Elle rend le développement de vecteurs d’attaque beaucoup plus simple et 
plus rapide. Il est donc fortement probable qu’à l’avenir, l’IA joue un rôle de plus en plus important dans 
les cyberattaques.  

3.1.3 Attaques visant les systèmes d’IA 
Après avoir montré dans les deux sections précédentes comment l’IA pouvait être utilisée dans 
l’élaboration de cyberattaques, nous chercherons maintenant à savoir si l’utilisation de l’IA au sein 
d’organisations peut générer de nouvelles vulnérabilités. En effet, le recours à l’IA a fortement augmenté 
ces dernières années et nous devons partir du principe que les applications d’IA prendront à l’avenir 
une place toujours plus importante dans le quotidien professionnel de bon nombre d’organisations37. 
L’IA est de plus en plus souvent intégrée aux processus informatiques existants, et cette intégration 
soulève des questions fondamentales en termes de sécurité de l’information et de protection des 
données. Lorsqu’elle introduit des applications d’IA, toute organisation devrait vérifier qu’aucune 
information sensible (secrets d’affaires p. ex.) n’est divulguée et que les exigences relatives à la 
protection des données sont respectées.  
 
L’utilisation de l’IA au sein d’une organisation peut être source de nouvelles vulnérabilités face aux 
cyberattaques, mettant ainsi en péril la cybersécurité. Bon nombre d’organisations n’en sont qu’au début 
de l’intégration de l’IA dans leur environnement informatique. Il n’existe donc que peu d’informations 
quant aux exigences posées en termes de sécurité38. Nous pouvons cependant définir trois défis 
principaux à relever : la difficulté à surveiller le fonctionnement des applications d’IA, le risque engendré 
par l’IA lorsqu’elle est manipulée et la dépendance envers les fournisseurs de ces applications.  
 
Le recours à l’IA implique tout d’abord de faire face au défi du monitorage de sécurité. En raison du 
fonctionnement partiellement autonome des applications d’IA, il n’est pas facile de vérifier si elles 
n’agissent réellement que dans le domaine d’application initialement prévu. Il est donc d’autant plus 
difficile de détecter les dysfonctionnements, voire les manipulations des applications d’IA. De nombreux 
vecteurs d’attaque connus ont pour objectif de désactiver un système d’IA ou d’en limiter la 
performance, de porter atteinte à l’intégrité d’un modèle afin d’en influencer les résultats, de mettre en 
péril la confidentialité ou encore d’utiliser les fonctionnalités à mauvais escient39. 
 

 
37 Cf. Einblick in die Nutzung von Künstlicher Intelligenz in Schweizer Unternehmen (Aperçu de l’utilisation de l’intelligence artificielle dans les 
entreprises suisses, disponible uniquement en allemand) ou Columbus Consulting – Studie zum Einsatz von Daten und KI in der Schweiz 
2024.pdf (Étude sur l’utilisation de données et de l’IA en Suisse, 2024 – Colombus Consulting, disponible uniquement en allemand). 
38 Dans une étude menée par l’Institut national de test pour la cybersécurité (NTC) sur l’intégration de l’IA dans l’écosystème électrique, des 
spécialistes ont mis en lumière les défis liés à la sécurité. David M. Sommer, Felix Huber, Pascal Schöni et Raphael M. Reischuk, Analyse 
potenzieller Cybersicherheitsrisiken beim Einsatz von KI im Zukunftsmodell des Schweizer Stromökosystems (Analyse des risques potentiels en 
matière de cybersécurité lors de l’utilisation de l’IA dans le modèle d’avenir de l’écosystème électrique suisse, disponible uniquement en 
allemand) 20250225-analyse-ki-im-stromoekosystem.pdf 
39 Académie suisse des sciences techniques (SATW). (s. d.). Intelligence artificielle (adverse). Consulté le 5 octobre 2025 sur 
https://www.satw.ch/fr/nouvelles/intelligence-artificielle-adverse  

https://fh-hwz.ch/news/einblick-in-die-nutzung-von-kuenstlicher-intelligenz-in-schweizer-unternehmen
https://fh-hwz.ch/news/einblick-in-die-nutzung-von-kuenstlicher-intelligenz-in-schweizer-unternehmen
https://www.netzwoche.ch/sites/default/files/Columbus%20Consulting%20-%20Studie%20zum%20Einsatz%20von%20Daten%20und%20KI%20in%20der%20Schweiz%202024.pdf
https://www.netzwoche.ch/sites/default/files/Columbus%20Consulting%20-%20Studie%20zum%20Einsatz%20von%20Daten%20und%20KI%20in%20der%20Schweiz%202024.pdf
https://www.ntc.swiss/hubfs/20250225-analyse-ki-im-stromoekosystem.pdf
https://www.satw.ch/fr/nouvelles/intelligence-artificielle-adverse
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Le risque de l’IA manipulée réside surtout dans les maliciels ou l’ajout de portes dérobées (appelées 
backdoors) aux modèles disponibles. Étant donné que ces derniers sont fortement répandus, il est 
particulièrement tentant pour les cyberattaquants d’y introduire des portes dérobées et des maliciels. 
De premiers cas de portes dérobées dans l’IA sont déjà connus40. Une autre possibilité de manipulation 
consiste à influencer le comportement de l’IA par le biais de données d’entraînement falsifiées. Bien 
que ce type de manipulation (connu sous le nom de data poisoning, soit l’empoisonnement de données) 
demande beaucoup de travail, il peut représenter une option pour les attaquants, car il n’est quasiment 
pas identifiable.  
 
En outre, il faut tenir compte du fait que le recours à l’IA crée de nouvelles dépendances. À l’heure 
actuelle, différents fournisseurs dominent le secteur et se livrent à une concurrence féroce pour gagner 
des parts de marché. La clientèle a le choix entre différents modèles, mais se doit de vérifier avec soin 
quel fournisseur choisir pour quel type d’application, en tenant compte des intérêts économiques et des 
risques géopolitiques. Cela vaut en particulier pour l’État, au regard de la souveraineté numérique. 
 
Lors de l’analyse de l’influence de l’IA sur l’état actuel des cybermenaces, il ne suffit pas de vérifier 
comment l’IA peut servir aux cyberattaques, mais également quelles vulnérabilités elle génère. Les 
systèmes d’IA pouvant être manipulés et dotés de portes dérobées, les principes de la cybersécurité 
doivent aussi être respectés minutieusement lors de l’utilisation de l’IA au sein d’organisations. 
 

3.2 Opportunités des systèmes d’IA 

Le présent rapport a montré que la situation en matière de cybermenaces était aggravée par l’apparition 
de l’IA, et ce, à divers égards. Mais l’IA peut également être une chance pour la cybersécurité. En effet, 
elle peut permettre de renforcer les mesures de cybersécurité traditionnelles et offrir de nouvelles 
possibilités en matière de stratégie de défense. D’après les chercheurs et les experts, l’IA générative 
pourrait aider à identifier suffisamment tôt les logiciels malveillants, les failles du jour zéro (zero-day 
vulnerability), les anomalies de comportement des systèmes informatiques et les fuites de données. Il 
ne s’agit pas de remplacer les solutions de sécurité classiques, mais plutôt d’identifier plus rapidement 
les problèmes et d’automatiser les tâches courantes grâce à l’IA. À l’heure actuelle, l’IA soutient les 
développeurs et les analystes en cybersécurité, mais ne les remplace pas41.  

Dans la section qui suit, nous examinerons comment l’IA peut être utile à la cybersécurité, de la même 
manière que nous en avons analysé le risque de cybermenaces précédemment.  

3.2.1 Prévention des attaques d’ingénierie sociale 

Dans la section 3.1.1, nous avons expliqué que l’IA était utilisée pour procéder à des attaques 
d’ingénierie sociale. À l’inverse, elle peut aussi servir à identifier l’ingénierie sociale. D’énormes progrès 
ont été réalisés quant à la reconnaissance de contenus frauduleux. L’outil analysant la façon de cligner 
des yeux des personnes sur les vidéos pour voir si ces dernières ont été générées par l’IA est un 
exemple parlant de la portée de ces progrès42. Des algorithmes existent également pour déceler la 
probabilité que des textes et images aient été générés par l’IA. De telles applications, associées aux 

 
40 David Cohen (2025). Data scientists targeted by malicious Hugging Face ML models with silent backdoor (Les scientifiques des données sont la 
cible de modèles d’apprentissage automatique malveillants de Hugging Face, dotés d’une porte dérobée silencieuse, disponible uniquement en 
anglais). Consulté le 5 octobre 2025 sur https://jfrog.com/blog/data-scientists-targeted-by-malicious-hugging-face-ml-models-with-silent-backdoor/ 
41 Cloudflare. (s. d.). theNET | Identification des vulnérabilités : une arme à double tranchant. Cloudflare. Consulté le 5 octobre 2025 sur 
https://www.cloudflare.com/fr-fr/the-net/ai-vulnerabilities/ 
42 Demao Xiong, Zhan Wen, Cheng Zhang, Peng Xiao et Meiqin Wu (2025) Deepfake Detection Based on LSTM Networks with Facial Geometric 
Features, 4th International Conference on Electronics, Integrated Circuits and Communication Technology (EICCT) (Détection des deep fakes à 
partir de réseaux LSTM avec caractéristiques géométriques faciales, 4e Conférence internationale sur l’électronique, les circuits intégrés et les 
technologies de communication EICCT, disponible uniquement en anglais), pp. 627-630, 2025. 

https://jfrog.com/blog/data-scientists-targeted-by-malicious-hugging-face-ml-models-with-silent-backdoor/?utm_source=chatgpt.com
https://www.cloudflare.com/fr-fr/the-net/ai-vulnerabilities/?utm_source=chatgpt.com
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facteurs tels que l’expéditeur ou l’origine, peuvent être utilisées pour identifier les attaques d’ingénierie 
sociale.  

Tandis que l’IA est l’une des sources principales de l’augmentation de la qualité et de la quantité 
d’attaques d’ingénierie sociale, elle représente aussi en partie la solution. Elle peut servir à identifier les 
contenus générés pour procéder à des cyberattaques. Le problème est que les attaquants ont 
généralement une longueur d’avance, car ils développent toujours de nouvelles méthodes pour rendre 
leurs contenus encore plus crédibles. La cyberdéfense doit donc se réorienter en permanence vers les 
procédés les plus récents. Des études ont révélé que les attaques d’ingénierie sociale basées sur l’IA 
avaient plus de succès que celles réalisées avec les méthodes traditionnelles, car les victimes ont 
souvent du mal à juger de la véracité des contenus. À l’heure actuelle, l’utilité de l’IA en matière 
d’ingénierie sociale est donc plus élevée pour les attaques que pour la défense43.  

Outre la détection précoce des vulnérabilités, les applications d’IA offrent également de grandes 
possibilités pour former le personnel. De nombreuses formations basées sur l’IA, intitulées Phishing 
Awarness Trainings, sont déjà disponibles en ligne aujourd’hui. Grâce à ces outils et sans trop d’efforts, 
les entreprises intéressées peuvent donc sensibiliser leur personnel à la thématique et leur montrer 
comment reconnaître les courriels d’hameçonnage et autres attaques d’ingénierie sociale. Nombreuses 
sont les entreprises à faire appel à ces offres pour leurs formations internes44. 

3.2.2 Identification de vulnérabilités  
Les auteurs de cyberattaques ne sont pas les seuls à se servir de l’IA pour identifier les vulnérabilités. 
Les responsables de la cybersécurité utilisent eux aussi ces possibilités, déjà au stade du 
développement de nouveaux logiciels. La plateforme de développement GitHub, par exemple, a intégré 
l’IA générative à sa fonction d’analyse de codes. Celle-ci permet de découvrir les failles de sécurité et 
d’afficher un avertissement. Bien que cette approche puisse mener à de faux positifs, elle permet – 
combinée à une analyse manuelle – d’identifier plus rapidement les failles de sécurité45.  
 
L’IA est également très utile aux chercheurs en sécurité et aux testeurs d’intrusion pour identifier les 
vulnérabilités. Ces derniers emploient les mêmes ressources que les attaquants et profitent au même 
titre qu’eux du fait que l’IA simplifie énormément la recherche et l’analyse de vulnérabilités. Des 
connaissances approfondies restent cependant nécessaires pour utiliser correctement l’IA et évaluer le 
risque pour la cybersécurité des failles découvertes. L’IA représente donc un outil d’aide pour les 
spécialistes, mais ne les remplacera pas de sitôt.  
 
En outre, l’IA peut soutenir les chercheurs en sécurité lors de l’évaluation et du classement des 
vulnérabilités. Elle peut donc être mise à contribution pour réduire la charge de travail que représentent 
la documentation et l’évaluation des failles découvertes. Cette technologie est déjà utilisée ainsi au sein 
de l’Office fédéral de la cybersécurité (OFCS).  
 
Pour conclure, nous pouvons dire que l’IA peut constituer un outil d’une grande utilité dans la recherche 
de vulnérabilités, tant pour les cyberattaquants que pour les chercheurs en sécurité. Le recours à l’IA 
ne représente cependant pas un changement de paradigme en soi, car la recherche de vulnérabilités 
est un processus déjà largement automatisé. Mais la recherche de failles connues peut être réalisée 
avec davantage d’efficience, et la charge de travail liée à la documentation s’en trouve réduite.  

 
43 Résilience (16 septembre 2025). KI-Phishing erreicht 54 Prozent Erfolgsquote (Le taux de réussite des attaques par hameçonnage basées sur 
l’IA s’élève à 54 %, disponible uniquement en allemand). ad-hoc-news.de. https://www.ad-hoc-news.de/boerse/news/ueberblick/ki-phishing-
erreicht-54-prozent-erfolgsquote/68194315 
44 Swiss Cyber Experts. (2025). Questions Utilisation de l’intelligence artificielle (IA) dans la cyberdéfense et les attaques : aspects techniques et 
tendances  
45 GitHub. (s. d.). À propos de l’analyse de code. Paru sur GitHub Docs. Consulté le 4 octobre 2025 sur https://docs.github.com/fr/code-
security/code-scanning/introduction-to-code-scanning/about-code-scanning  

https://www.ad-hoc-news.de/boerse/news/ueberblick/ki-phishing-erreicht-54-prozent-erfolgsquote/68194315
https://www.ad-hoc-news.de/boerse/news/ueberblick/ki-phishing-erreicht-54-prozent-erfolgsquote/68194315
https://docs.github.com/fr/code-security/code-scanning/introduction-to-code-scanning/about-code-scanning
https://docs.github.com/fr/code-security/code-scanning/introduction-to-code-scanning/about-code-scanning
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3.2.3 Cyberattaques : identification précoce et défense 
Le potentiel de l’IA en matière d’identification précoce des cyberattaques et de la défense contre celles-
ci est élevé. Si l’IA a accès aux informations relatives aux menaces actuelles, elle peut être utilisée pour 
adapter de façon automatique les systèmes de défense aux nouvelles méthodes d’attaque. Grâce aux 
analyses de comportement et à la reconnaissance d’anomalies, les systèmes d’IA sont en mesure de 
surveiller le trafic réseau en permanence et d’identifier les activités suspectes en temps réel.  
 
L’IA peut également jouer un rôle décisif dans le triage des avertissements, car elle permet de définir 
quelles annonces sont à traiter en priorité. Souvent, l’établissement des priorités représente un défi de 
taille pour les grandes entreprises ou les centres opérationnels de sécurité (SOC). L’IA est en mesure 
de classer les avertissements de façon automatisée et de leur attribuer un score de risque en fonction 
de leur degré de criticité et de priorité. Ainsi, les analystes peuvent se concentrer sur les menaces 
prioritaires. Les annonces moins graves et les faux positifs évidents sont traités en second. L’IA peut 
décharger les analystes des tâches monotones telles que le triage des alertes, les réactions de routine46 
et l’établissement de rapports. Le risque de fatigue liée aux alertes s’en trouve ainsi réduit. Il s’agit d’un 
phénomène dans lequel des avertissements capitaux passent à la trappe car trop de fausses alertes 
doivent être traitées47. Comme pour l’identification de vulnérabilités, l’IA peut être mise à contribution 
dans l’identification et l’alerte précoces à des fins de documentation des incidents détectés. Ce procédé 
permet là aussi de décharger les équipes d’analystes.  
 
Le potentiel de l’IA en matière d’identification précoce des cyberattaques et de la défense contre celles-
ci ne se limite pas aux applications susmentionnées. Les plateformes SOAR (orchestration, 
automatisation et réponse en matière de sécurité) sont de plus en plus souvent utilisées pour déclencher 
des processus automatisés de gestion des incidents. Ces systèmes élaborent des plans de réaction 
prédéfinis pour les menaces connues48. Les équipes compétentes peuvent choisir elles-mêmes le degré 
d’automatisation. Ainsi, l’IA peut être utilisée de manière ciblée, là où les équipes d’analystes en ont 
besoin et où elles peuvent réellement se reposer sur cette technologie. Les principaux avantages des 
solutions d’IA, comme pour le reste des applications, résident dans leur grande capacité de mise à 
l’échelle, leur aptitude à traiter des quantités de données élevées et leur disponibilité. Les outils 
disponibles sans interruption et qui n’ont pas de limite en ce qui concerne les systèmes à surveiller 
peuvent être très utiles aux équipes en charge de la sécurité, qui doivent se tenir à disposition jour et 
nuit. Il ressort d’une étude réalisée auprès des membres de Swiss Cyber Experts que presque toutes 
les entreprises interrogées mettent l’IA à contribution pour les soutenir dans la cyberdéfense49. 
 
De telles solutions permettent de pallier en partie le manque de ressources dans le domaine de la 
cybersécurité. À noter que l’IA joue un rôle de soutien dans le domaine de l’identification précoce et de 
la défense, mais que le personnel spécialisé reste indispensable dans la gestion des incidents pour 
garantir que les cyberattaques soient identifiées et contrées à temps avec l’aide de tous les moyens 
techniques à disposition. Lors du recours à des systèmes d’IA autonomes ou semi-autonomes, la 
responsabilité incombe toujours au personnel. Il est donc primordial qu’il prenne lui-même des 
décisions. 

 
46 Réaction de routine : DataGuard (s. d.). What is incident handling checklist? (Qu’est-ce qu’une liste de contrôle pour la gestion des incidents ?, 
disponible uniquement en anglais). https://www.dataguard.com/blog/what-is-incident-handling-checklist/ 
47 Theus Hossmann (2025). Sinnvoller Einsatz von KI in der Cybersecurity (Utilisation judicieuse de l’IA dans la cybersécurité, disponible 
uniquement en allemand). IT-Matchmaker News. Consulté le 5 octobre 2025 sur https://news.it-matchmaker.com/wie-kuenstliche-intelligenz-
sinnvoll-einzusetzen-ist%E2%80%8B/  
48 U. Usman (14 août 2025). Ganzheitlicher Schutz vor KI-gesteuerten Angriffen (Protection intégrale contre les attaques pilotées par l’IA, 
disponible uniquement en anglais et en allemand). Nomios Allemagne. https://www.nomios.de/nachrichten/defending-against-machine-led-
attacks/  
49 Swiss Cyber Experts. (2025). Questions Utilisation de l’intelligence artificielle (IA) dans la cyberdéfense et les attaques : aspects techniques et 
tendances  

https://www.dataguard.com/blog/what-is-incident-handling-checklist/?utm_source=chatgpt.com
https://news.it-matchmaker.com/wie-kuenstliche-intelligenz-sinnvoll-einzusetzen-ist%E2%80%8B/
https://news.it-matchmaker.com/wie-kuenstliche-intelligenz-sinnvoll-einzusetzen-ist%E2%80%8B/
https://www.nomios.de/nachrichten/defending-against-machine-led-attacks/
https://www.nomios.de/nachrichten/defending-against-machine-led-attacks/


 
 
 

Opportunités et risques des systèmes d’intelligence artificielle dans la cybersécurité 
 

13/23 

 
 

3.3 Analyse 
L’analyse des répercussions de l’IA sur les cybermenaces et les instruments de cybersécurité révèle 
que des développements pertinents ont déjà été réalisés ou le seront prochainement. Les applications 
d’IA continueront à entraîner des changements notables, en particulier dans le domaine de l’ingénierie 
sociale. Il faut s’attendre à une augmentation de la qualité et de la quantité de ces cyberattaques. Nous 
avons certes démontré précédemment que l’IA pouvait également être utilisée pour les identifier. 
Cependant, ce sont souvent plutôt les attaquants que les défenseurs qui décident du rythme des progrès 
réalisés. Reste à savoir si les moyens de protection seront toujours mis à disposition à temps et si les 
utilisateurs en feront réellement usage. 
 
À l’heure actuelle, l’IA est mise à contribution tant par les attaquants que par les équipes de sécurité 
pour analyser les vulnérabilités et pour identifier les risques ou, au contraire, réaliser des cyberattaques. 
Mais nous n’en sommes qu’au début et il n’est pas encore possible d’évaluer les répercussions de l’IA 
de manière exhaustive. Il ne fait aucun doute que l’IA abaisse encore davantage le seuil des 
cyberattaques, car ces dernières peuvent être développées plus rapidement et sans connaissances 
approfondies. À l’inverse, l’IA décharge les équipes de sécurité – qui sont fortement sollicitées de nos 
jours – étant donné qu’elle est en mesure de réaliser beaucoup plus rapidement des tâches telles que 
l’identification précoce de menaces ou la découverte de vulnérabilités. 

Bien que ces évolutions jouent un rôle important, il convient de préciser que l’IA n’a pas encore changé 
fondamentalement la cybersécurité. L’IA simplifie la mise en œuvre des modèles d’attaque et de 
défense existants, et ce, à plus large échelle, mais elle n’a pas engendré de tactiques, techniques ou 
procédures (TTP50) totalement nouvelles dans le domaine des cybermenaces. Et nous ne nous 
attendons pas à ce que des cyberattaques entièrement automatisées soient possibles dans un futur 
proche. L’IA permet certes d’automatiser en partie les processus de préparation et de réalisation de 
cyberattaques, mais des êtres humains doivent encore agir et prendre des décisions. Nous ne pourrons 
parler de révolution dans la cybersécurité que lorsque l’IA sera en mesure de développer et d’utiliser de 
nouveaux vecteurs d’attaque de façon autonome. Au vu des connaissances actuelles, une telle 
évolution n’est pas prévue au cours des trois à cinq prochaines années51.  

4 L’IA dans la cyberstratégie nationale 
En 2012, la Suisse a élaboré une stratégie nationale de protection contre les cyberrisques (SNPC), 
remplacée en 2023 par la cyberstratégie nationale (CSN)52. La mission explicite du postulat 23.3861 
est d’examiner si la stratégie est adaptée aux évolutions rapides dues à l’IA, le présent chapitre étant 
consacré à ce mandat d’examen. Tout d’abord, nous analyserons dans quelle mesure l’IA fait d’ores et 
déjà partie des thèmes de la CSN. Ensuite, nous énumérerons les projets d’IA mis en œuvre, leurs 
points forts et ceux où il est nécessaire d’agir, et ce, pour chacun des objectifs stratégiques de la CSN.  

4.1 Comment la CSN aborde le sujet de l’IA 

La CSN définit au niveau stratégique les mesures mises en œuvre par la Suisse pour répondre aux 
différentes cybermenaces. Elle se veut exhaustive et inclut tout type de cybermenaces. La CSN, 
adoptée en 2023 par le Conseil fédéral, est la première stratégie qui n’est pas limitée dans le temps. 

 
50 Les TTP (tactiques, techniques et procédures) décrivent le comportement d’un acteur malveillant. Il est important de connaître et de 
comprendre les TTP mises en place par les attaquants afin de pouvoir se protéger des cyberattaques et en minimiser les risques. Cf. MITRE 
Corporation. (2023). Tactics, Techniques, and Procedures (TTPs) (Tactiques, techniques et procédures, TTP, disponible uniquement en anglais). 
MITRE ATT&CK®. https://attack.mitre.org/resources/faq/  
51 Axios. (7 janvier 2025). Goldilock warns of AI-powered “agentic malware” by 2027 (Goldilock met en garde contre les « agents de logiciels 
malveillants » alimentés par l’IA d’ici 2027, disponible uniquement en anglais). https://www.axios.com/2025/01/07/goldilock-agentic-malware-2027-
doomsday  
52 Le Conseil fédéral et les cantons définissent la nouvelle cyberstratégie nationale. 
https://www.ncsc.admin.ch/dam/ncsc/fr/dokumente/strategie/cyberstrategie-ncs/Nationale-Cyberstrategie-NCS-2023-04-13-FR.pdf.download.pdf 

https://attack.mitre.org/resources/faq/
https://www.axios.com/2025/01/07/goldilock-agentic-malware-2027-doomsday
https://www.axios.com/2025/01/07/goldilock-agentic-malware-2027-doomsday
https://www.ncsc.admin.ch/dam/ncsc/fr/dokumente/strategie/cyberstrategie-ncs/Nationale-Cyberstrategie-NCS-2023-04-13-FR.pdf.download.pdf
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Son objectif est de renforcer durablement la cybersécurité grâce à des mesures axées sur le long terme. 
Pour y parvenir, la CSN doit prendre en compte les évolutions, y compris les changements géopolitiques 
et technologiques découlant de différents facteurs et ayant un impact varié sur l’état de la cybermenace.  

L’IA fait indubitablement partie des évolutions technologiques qui influencent les cybermenaces. Ces 
répercussions ont été énoncées au chapitre précédent. Par conséquent, la cyberstratégie décrit l’IA 
comme un facteur technologique clé influençant l’état de la cybermenace : « Douées de capacités 
d’apprentissage automatique plus ou moins autonome, les applications de l’IA viennent à bout 
d’analyses très complexes en très peu de temps. Ces possibilités peuvent servir à mieux protéger les 
systèmes ou, a contrario, à lancer des cyberattaques plus efficaces et rentables. Et comme beaucoup 
d’organisations se fient toujours plus aux analyses de leurs applications d’IA quand elles ont des 
décisions à prendre, des attaques ciblant ces applications constituent un scénario de menace à ne pas 
négliger. En outre, les applications de l’IA peuvent présenter un danger même sans intervention 
extérieure, si une application défectueuse devait provoquer un dysfonctionnement ou une fuite de 
données »53.  

Les répercussions de l’IA sur la cybersécurité, analysées dans le présent rapport, sont décrites dans 
les grandes lignes dans la CSN. Cette dernière adopte toutefois une approche totalement neutre sur le 
plan technologique dans la description de ses objectifs stratégiques et la prise de mesures. Elle se voit 
comme un cadre conceptuel ouvert et flexible, pouvant intégrer de nouvelles évolutions technologiques 
de façon dynamique. Par conséquent, ni les objectifs stratégiques ni les mesures n’abordent 
directement la question de l’impact de l’IA sur la cybersécurité. L’idée est plutôt de prendre en compte 
cet aspect lors de la mise en œuvre des mesures.  

Pour vérifier si cette approche est adaptée aux évolutions de l’IA, nous présenterons ci-après les projets 
d’IA déjà mis en œuvre dans le cadre de la CSN, et énumérerons les lacunes le cas échéant. Pour ce 
faire, les travaux seront analysés en sous-sections, sur la base des cinq objectifs stratégiques.  

4.1.1 Objectif no 1 : responsabilisation  
La Suisse renforce sa position parmi les leaders mondiaux en matière de connaissances, de 
formation et d’innovation, y compris dans le domaine de la cybersécurité. Elle utilise ces 
compétences pour évaluer de manière autonome les cyberrisques qui pèsent sur les chaînes 
d’approvisionnement, pour anticiper les développements technologiques et y réagir avec agilité. La 
population est informée des cyberrisques et gagne ainsi en confiance dans l’utilisation des services 
numériques. 
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Il est d’une importance cruciale pour la Suisse, en tant que pôle de formation, de recherche 
et d’innovation, de développer ses compétences en matière d’utilisation de l’IA. Cela inclut 
également l’évaluation des cybermenaces en lien avec l’utilisation de l’IA.  
En outre, il est important d’être sensibilisé aux répercussions de l’IA sur la cybersécurité. 
Comme nous l’avons montré précédemment, l’IA a une grande influence sur la menace que 
représente l’ingénierie sociale. Dans le cadre de la mise en place de la CSN, il convient 
donc de mettre l’accent sur la fourniture d’informations relatives à cette menace à toutes les 
personnes et organisations concernées (population, entreprises, autorités).  

 
53 CSN, p. 8. 
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Formation, recherche et innovation 
En comparaison internationale, la Suisse a un très bon niveau en termes de formation, de 
recherche et d’innovation, en particulier dans le domaine du numérique54. Les innovations 
suisses accordent une grande importance à la qualité, à la transparence et à la fiabilité55. 
Dans le cadre de la CSN, divers acteurs s’engagent à tirer profit des compétences existantes 
pour analyser en détail les aspects de la cybersécurité et intégrer cette dernière aux 
innovations réalisées dans le domaine de l’IA. En parallèle de la publication de la stratégie 
en 2023, un groupe de travail de l’Académie suisse des sciences techniques (SATW) a 
notamment publié une analyse des menaces de l’IA sur la cybersécurité56. Le Cyber-Defence 
Campus (CYD Campus) d’armasuisse Sciences et technologies s’intéresse également de 
près à l’IA et à la cybersécurité. Il a réalisé une vaste étude sur les menaces et les 
répercussions de l’IA générative sur la cybersécurité, en collaboration avec la HES-SO 
Valais57. Actuellement, il mène un projet commun avec l’AI & Digital Economy Lab de 
l’Université de Lausanne dans lequel il analyse les mesures de protection prises par les 
entreprises pour parer aux cybermenaces basées sur l’IA. Les programmes de stage et 
Fellowship du CYD Campus visent à former les spécialistes dans le domaine de l’IA et de la 
cybersécurité. Des travaux sont par exemple réalisés dans les domaines suivants : les 
modèles de langage garantissant la protection des données, la sécurisation des systèmes 
d’apprentissage automatique et le développement de méthodes d’IA robustes et 
interprétables58. 

État de la menace et sensibilisation  
L’OFCS informe en continu sur les tendances actuelles et les nouvelles menaces dans le 
domaine de la cybersécurité. Les annonces volontaires forment la base de ces 
informations. L’OFCS a déjà signalé une augmentation de l’utilisation abusive de l’IA à des 
fins de fraude impliquant des personnalités de la vie publique. En outre, il montre comment 
reconnaître suffisamment tôt de telles menaces et donne des recommandations concrètes 
relatives à la protection et au traitement adéquat de ces incidents59. En complément de ces 
alertes, il participe aux campagnes de sensibilisation, de concert avec les organisations 
partenaires. L’utilisation de l’IA dans les cyberattaques était placée au centre de la 
campagne de l’OFCS diffusée dans le cadre du European Cyber Security Month (Mois 
européen de la cybersécurité). Conjointement avec les organisations partenaires Jeunes et 
médias et Seniorweb.ch, l’OFCS développe des contenus adaptés aux différents groupes 
cibles (jeunes, population active et seniors). Une brève vidéo montre à quel point il est 
facile pour les cybercriminels de créer une vidéo truquée de type deep fake à l’aide de 
l’IA60. 
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Bon nombre d’initiatives et de projets sont en cours tant dans le domaine de la recherche, de 
la formation et de l’innovation, que dans la sensibilisation de la population. En revanche, 
beaucoup de projets ne sont pas ou que peu intégrés à la mise en œuvre de la CSN, en 
particulier dans le secteur de la recherche. Afin d’aborder la cybersécurité dans le domaine 
de l’IA de manière stratégique, les projets devraient être davantage coordonnés au moyen 
des mesures 1 et 2 de la CSN.  

 

 
54 En 2024, la Suisse est arrivée en 2e position au World Digital Competitiveness Ranking de l’IMD. World Digital Competitiveness Ranking 2024 – 
IMD business school for management and leadership courses 
55 La start-up AlpineAI, qui développe des applications d’IA fiables (AlpineAI SA [s. d.]. SwissGPT – Des applications d’IA destinées aux secteurs 
critiques, consulté le 5 octobre 2025 sur https://alpineai.swiss/fr/) et l’IA ouverte Apertus, développée par l’EPFZ et l’EPFL, en sont deux exemples 
(Apertus : un modèle de langage multilingue entièrement ouvert et transparent | EPF Zurich) 
56 Académie suisse des sciences techniques (SATW). (21 octobre 2020). Cybersecurity map. 
https://www.satw.ch/fr/themes/cybersecurity/cybersecurity-map 
57 Résultats de l’étude sur les menaces et les répercussions de l’intelligence artificielle générative sur la cybersécurité 
58 Meier (2025) Threats and Opportunities in AI-generated Images for Armed Forces.pdf (Menaces et opportunités des images générées par l’IA 
pour les forces armées, disponible uniquement en anglais), CYD armasuisse 
59 Cf. Semaine 35 : fraude impliquant des personnalités connues – la face cachée de l’intelligence artificielle. 
60 Mois européen de la cybersécurité : l’OFCS voit dans l’IA un outil contre les cyberattaques. vbs.admin.ch/fr/nsb?id=102634 

https://www.imd.org/centers/wcc/world-competitiveness-center/rankings/world-digital-competitiveness-ranking/
https://www.imd.org/centers/wcc/world-competitiveness-center/rankings/world-digital-competitiveness-ranking/
https://alpineai.swiss/fr/
https://ethz.ch/de/news-und-veranstaltungen/eth-news/news/2025/09/medienmitteilung-apertus-ein-vollstaendig-offenes-transparentes-und-mehrsprachiges-sprachmodell.fr.html
https://www.satw.ch/fr/themes/cybersecurity/cybersecurity-map
https://www.cydcampus.admin.ch/fr/resultats-de-letude-sur-les-menaces-et-les-repercussions-de-lintelligence-artificielle-generative-sur-la-cybersecurite
https://www.cydcampus.admin.ch/dam/de/sd-web/GkMdoXigwRhe/Threats%20and%20Opportunities%20in%20AI-generated%20Images%20for%20Armed%20Forces.pdf
https://www.cydcampus.admin.ch/dam/de/sd-web/GkMdoXigwRhe/Threats%20and%20Opportunities%20in%20AI-generated%20Images%20for%20Armed%20Forces.pdf
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/2025/wochenrueckblick_35.html
https://www.vbs.admin.ch/fr/nsb?id=102634
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4.1.2 Objectif no 2 : fiabilité et disponibilité de l’infrastructure et des 
services numériques 

La Suisse met en œuvre des mesures de renforcement de la cyberrésilience sur l’ensemble de son 
territoire. La Confédération et les cantons créent les conditions-cadres nécessaires afin qu’un 
niveau de protection élevé soit garanti, que des infrastructures, produits et services numériques 
sûrs soient utilisés et que les risques puissent être pris en connaissance de cause. 
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 L’IA a une grande influence sur la façon dont les vulnérabilités sont détectées et corrigées, 

mais elle est également utilisée par les attaquants pour trouver et exploiter ces failles. Cet 
aspect de l’IA ne doit pas être négligé pour atteindre l’objectif de la fiabilité de l’infrastructure 
et des services numériques. Il est également important que les menaces liées à l’IA soient 
abordées conformément aux normes disponibles, définies comme conditions-cadres de 
l’utilisation de l’IA conjointement par les cantons et la Confédération.  
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Régulation et normalisation 
Il convient d’examiner dans le contexte de la régulation de l’IA si la cybersécurité doit être 
réglementée dans le domaine de l’IA et quelles sont les normes définies au niveau 
international. Un groupe de travail interdépartemental au sein de la Confédération a publié 
une analyse qui énumère les actions requises et les approches possibles en termes de 
régulation. L’étude décrit également les normes disponibles aujourd’hui61.  
 
Identifier les vulnérabilités et y remédier 
Au chapitre 3, nous avons montré que l’IA était très utile pour trouver les failles de sécurité 
et les combler, mais qu’elle pouvait aussi être utilisée pour tirer profit de ces vulnérabilités. 
Il existe un échange régulier entre experts en gestion des vulnérabilités qui sont directement 
impliqués dans la mise en œuvre de la CSN. Notamment entre l’OFCS, l’Institut national de 
test pour la cybersécurité (NTC), le Cyber-Defence Campus, les hautes écoles (p. ex. EPFZ) 
et les entreprises actives dans le domaine informatique, sur l’utilisation de l’IA par les experts 
en gestion des vulnérabilités. 
 
Coordination entre la Confédération, les cantons et le secteur privé  
Des organes de coordination et services spécialisés ont été créés pour régler le recours à 
l’IA par les autorités. Le Réseau de compétences en intelligence artificielle (CNAI)62 vise à 
encourager rapidement et durablement l’utilisation de l’IA et des autres nouvelles 
technologies ainsi qu’à accroître la confiance portée à ces outils au sein de l’administration 
fédérale et au-delà. La loi sur la sécurité de l’information (LSI) définit le cadre et les 
procédures de sécurité au sein de la Confédération. Elle s’applique également aux cantons 
lorsque ceux-ci accèdent aux moyens informatiques de la Confédération ou qu’ils traitent 
des informations classifiées de la Confédération. La LSI régit aussi les questions de sécurité 
de l’information et de cybersécurité lorsque l’IA est mise à contribution.  
 

 
61 Département fédéral de justice et police (DFJP) – Office fédéral de la justice (OFJ). (31 août 2024). Analyse juridique de base dans le cadre de 
l’état des lieux sur les approches de régulation en matière d’intelligence artificielle (BJ-D-F0D63401/159). Berne : Office fédéral de la justice. 
Extrait de : https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-
analyse-ki-f.pdf  
62 Confédération suisse. (s. d.). Page d’accueil – CNAI – Réseau de compétences en intelligence artificielle. Consulté le 5 octobre 2025 sur 
https://cnai.swiss/fr/  

https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-f.pdf
https://www.bj.admin.ch/dam/bj/fr/data/staat/gesetzgebung/kuenstliche-intelligenz/rechtliche-analyse-ki.pdf.download.pdf/rechtliche-analyse-ki-f.pdf
https://cnai.swiss/fr/
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En ce qui concerne la normalisation et la régulation, ainsi que la coordination entre la 
Confédération, les cantons et le secteur privé, la CSN se base sur des processus et organes 
existants pour aborder le sujet de la cybersécurité dans le domaine de l’IA. Cela garantit le 
lien avec des questions plus générales (p. ex. la régulation globale de l’IA ou la coordination 
générale en matière de cybersécurité). En revanche, une vue d’ensemble de l’état des 
travaux fait défaut. Cela vaut aussi pour le statu quo relatif à l’utilisation de l’IA dans la 
gestion des vulnérabilités. 
Il en résulte que les actions requises concernent la saisie des travaux en cours relatifs à la 
cybersécurité dans le domaine de l’IA, et non la création de nouveaux processus et de 
nouvelles initiatives. Les mesures 5, 6 et 7 de la CSN visent à renforcer ces échanges. 

 

4.1.3 Objectif no 3 : détection, prévention, gestion et défense 
efficaces contre les cyberattaques 

La Suisse dispose dans toutes les situations des capacités et structures organisationnelles 
nécessaires pour identifier rapidement les cybermenaces et les cyberattaques, et en minimiser les 
dommages. Elle les maîtrise même si ceux-ci s’inscrivent dans la durée et concernent plusieurs 
domaines en même temps. 
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L’IA peut servir à identifier les failles de manière précoce, mais elle facilite également le 
développement de nouveaux vecteurs d’attaque. Les mesures adéquates ont pour objectif 
de mieux évaluer l’état de la menace et d’établir des mécanismes de réaction robustes en 
cas de cyberincidents. L’analyse systématique de tels incidents contribue à améliorer de 
façon continue l’architecture de sécurité.  
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) Identification précoce et gestion des incidents 
Dans de nombreuses équipes de sécurité, l’IA est utilisée pour identifier de manière précoce 
les vulnérabilités et pour gérer les cyberincidents. Il n’est cependant pas encore possible 
d’évaluer de manière définitive le potentiel de ces applications pour vraiment décharger les 
spécialistes. Il est donc crucial que les équipes de sécurité employant ces applications 
partagent leurs expériences. En Suisse, de tels échanges ont lieu lors de conférences 
spécialisées63. En outre, plusieurs hautes écoles mènent des recherches sur le potentiel et 
les limites de l’IA dans l’identification précoce et la gestion des incidents, en collaboration 
avec le Cyber-Defence Campus et des partenaires internationaux64.  
 
Cyberdéfense 
Dans le domaine de la cyberdéfense, c’est la Conception générale cyber65 qui définit les 
capacités que l’Armée suisse devra développer d’ici 2035 environ pour être à même de faire 
face efficacement aux défis du cyberespace et de l’espace électromagnétique. L’utilisation 
croissante de l’IA est considérée comme importante sur le plan stratégique. La Conception 
générale cyber évoque en particulier le potentiel de l’IA pour augmenter la vitesse et 
l’efficience de certaines opérations, telles que l’évaluation de la situation, les réactions 
automatisées ou encore l’aide à la prise de décision en cas de scénario de menace très 
dynamique. 
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 Vu qu’il est impossible d’évaluer de manière définitive les possibilités et les limites de 

nombreuses applications d’IA pour l’identification précoce, la gestion des incidents et la 
cyberdéfense, l’échange de connaissances sur ces questions est essentiel. En Suisse, ces 
échanges ont bien lieu, mais souvent, ils ne sont pas organisés de manière formelle ni 
analysés de façon systématique.  

 
63 Exemple : Swiss Cyber Security Days 2025, Global Cyber Conference 2025 
64 Département fédéral de la défense, de la protection de la population et des sports (DDPS). (10 décembre 2021) Collaboration du Cyber- 
Defence Campus avec les hautes écoles, les milieux économiques et les cantons. Rapport du DDPS au Conseil fédéral. Berne. 
https://www.ar.admin.ch/fr/nsb?id=86383 (rapport disponible uniquement en allemand) 
65 Conception générale cyber, consultée le 5 octobre 2025 

https://www.ar.admin.ch/fr/nsb?id=86383%20(rapport%20disponible%20uniquement%20en%20allemand)
https://www.vbs.admin.ch/dam/fr/sd-web/ywnQinzIYpzu/Konzeption-Cyber-Armee-fr.pdf
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La mesure 12 de la CSN devrait être complétée par des formats d’échanges formels et des 
processus de documentation standardisés afin de renforcer l’échange d’expérience sur 
l’utilisation de l’IA dans la cyberdéfense et de regrouper systématiquement les dialogues 
informels existants pour les rendre exploitables à long terme.  
Le postulat 24.4265 intitulé Stratégie IA pour la sécurité et la défense de la Suisse, déposé 
par la Commission de la politique de sécurité du Conseil des États, a été transmis au 
Conseil fédéral le 12 décembre 2024. Le Conseil fédéral présentera dans le rapport 
correspondant comment l’IA est mise à contribution dans le domaine de la cyberdéfense.  

 

4.1.4 Objectif no 4 : lutte et poursuites pénales efficaces contre la 
cybercriminalité 

 
La Suisse renforce ses capacités à identifier les auteurs de cyberattaques, à les poursuivre 
pénalement en coopération avec d’autres États et à les condamner, dans le cadre des possibilités 
légales. 
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La cybercriminalité évolue rapidement, ne connaît pas de limites géographiques et se sert 
des infrastructures numériques pour causer un maximum de dommages avec un minimum 
de travail. Pour les cybercriminels, l’IA représente un outil très utile leur permettant de 
développer des cyberattaques plus rapidement et avec moins de connaissances 
techniques. Dans le même temps, elle offre des opportunités dans le domaine de la 
poursuite pénale : elle peut être mise à contribution pour développer des mesures de 
prévention, détecter des délits et aider à les résoudre.  
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L’IA dans la forensique numérique 
En cas de délit numérique, les analystes doivent souvent traiter un volume de données et de 
métadonnées complexes très important, ce qui représente un grand défi. L’analyse de ces 
informations prend énormément de temps et mobilise des ressources considérables. En 
outre, elle requiert de très bonnes compétences techniques. L’IA peut être un instrument utile, 
notamment pour l’accomplissement de tâches telles que l’identification automatique de 
modèles ou la priorisation de pistes pertinentes. Pour utiliser ces instruments de manière 
efficace et responsable, il est primordial que les enquêteurs suivent des formations et des 
perfectionnements dans ce domaine.  
 
Clarification des possibilités pour la police prédictive 
L’utilisation de l’IA est judicieuse lorsqu’il faut tirer des conclusions rapidement, sur la base 
d’un grand nombre de cas. De telles approches existent à différents niveaux dans la poursuite 
pénale et sont qualifiées de police prédictive. Au vu du nombre élevé de cas de 
cybercriminalité, ces méthodes sont susceptibles de fournir de nouvelles pistes. Il est 
possible de tirer de premières conclusions grâce à une analyse basée sur l’IA des 
cyberincidents signalés. La condition sine qua non est que les exigences liées à la protection 
des données soient respectées. L’OFCS se penche actuellement sur une analyse plus 
systématique des informations disponibles et effectue des tests pour savoir quelles 
applications d’IA pourraient être utiles à cet effet. 
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 L’IA peut être un instrument utile dans la poursuite pénale de cybercriminels. À l’heure 
actuelle, les outils et formations permettant aux autorités de l’employer facilement font 
toutefois encore défaut. Il convient donc de compléter les mesures 12 et 14 de la CSN par 
les projets suivants : l’analyse du cadre juridique régissant l’utilisation de l’IA dans le 
domaine de la poursuite pénale, le développement de programmes de formation uniformes 
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pour les enquêteurs – abordant les aspects techniques, éthiques et juridiques –, la mise à 
disposition de plateformes permettant d’analyser de grandes quantités de données de 
façon sûre et performante, la définition de directives claires concernant la protection des 
données, la traçabilité et l’utilisation responsable de l’IA, conformément aux travaux 
législatifs de l’Office fédéral de la justice dans le cadre de la ratification de la convention du 
Conseil de l’Europe sur l’IA. Ces projets seront menés par l’OFCS, en étroite collaboration 
avec les services concernés.  

 

4.1.5 Objectif no 5 : rôle de premier plan dans la coopération 
internationale 

 
La Suisse s’engage, aux niveaux opérationnel et stratégique, pour un cyberespace ouvert, libre et 
sûr et pour la pleine reconnaissance, le respect et l’application du droit international dans le 
cyberespace. La Genève internationale est la plateforme principale des débats sur la cybersécurité. 
La Suisse peut jouer un rôle de médiateur en cas de différends en rapport avec les 
cyberopérations. 
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 Au niveau international, l’évolution rapide de l’IA et son influence sur la cybersécurité sont de 

plus en plus reconnues66. Dans le même temps, la cybersécurité est devenue un sujet clé de 
la politique extérieure et de sécurité, en raison de la hausse des cybermenaces et des 
tensions géopolitiques. La présence diplomatique de la Suisse doit être activement mise à 
profit pour organiser des discussions multilatérales sur le thème de la cybersécurité et 
promouvoir les conditions-cadres d’une utilisation responsable des nouvelles technologies. 
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Convention du Conseil de l’Europe sur l’IA 
Au niveau international, des règlements tels que la Convention du Conseil de l’Europe sur 
l’IA ont été élaborés en réponse à l’évolution et aux défis croissants de l’IA. Le comité de 
négociation compétent (Committee on Artificial Intelligence, CAI) était présidé par la Suisse, 
ce qui lui a permis de contribuer largement aux négociations67. La Suisse a signé la 
convention, et une proposition de consultation pour la mise en œuvre de la convention devrait 
être soumise d’ici fin 2026. 
 
Sommet sur l’IA en Suisse 
Lors de sa séance du 25 juin 2025, le Conseil fédéral s’est prononcé en faveur de 
l’organisation d’un sommet sur l’IA à Genève en 2027. Il a chargé le Département fédéral de 
l’environnement, des transports, de l’énergie et de la communication (DETEC) et le 
Département fédéral des affaires étrangères (DFAE) d’initier les préparatifs nécessaires68. 
Cette conférence internationale rassemblera les États, les entreprises, les chercheurs et la 
société civile dans le but de définir des mesures concrètes relatives à la promotion de l’IA au 
service du bien commun, à l’innovation et à une gouvernance fiable de l’IA.  
 
Des systèmes d’IA responsables 
En collaboration avec les écoles polytechniques fédérales (EPF) suisses et des partenaires 
internationaux, le DFAE a lancé l’initiative ICAIN (International Computation and AI Network, 

 
66 Arctic Wolf 2025 Trends Report Reveals AI is Now the Leading Cybersecurity Concern for Security and IT Leaders (Le rapport sur les 
tendances Arctic Wolf 2025 révèle que l’IA est désormais la principale préoccupation des responsables de la sécurité et des technologies de 
l’information en matière de cybersécurité, disponible uniquement en anglais) – Arctic Wolf. Consulté le 5 octobre 2025 sur 
https://www.arcticwolf.com/resources/2025-trends-report-ai-cybersecurity/  
67 Confédération suisse. (2025). Message sur la mise en œuvre de la stratégie relative à l’intelligence artificielle de la Confédération. Consulté le 
5 octobre 2025 sur news.admin.ch/de/nsb?id=104646 
68 Confédération suisse. (25 juin 2025). La Suisse souhaite organiser un sommet sur l’intelligence artificielle en 2027. Département fédéral des 
affaires étrangères (DFAE). Consulté le 5 octobre 2025 sur 
https://www.eda.admin.ch/countries/ireland/fr/home/aktuell/news.html/content/eda/fr/meta/news/2025/6/25/qewY8BHWPhcMQEYV12fkr  

https://www.arcticwolf.com/resources/2025-trends-report-ai-cybersecurity/
https://www.news.admin.ch/de/nsb?id=104646
https://www.eda.admin.ch/countries/ireland/fr/home/aktuell/news.html/content/eda/fr/meta/news/2025/6/25/qewY8BHWPhcMQEYV12fkr
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Réseau international de calcul et d’IA). L’objectif de cette initiative est d’encourager des 
systèmes d’IA plus transparents, sûrs et responsables. Au cœur de cette initiative, la création 
d’infrastructures d’IA accessibles à tout le monde visant à renforcer la collaboration 
internationale et les normes éthiques. Ainsi, la Suisse se positionne comme co-créatrice 
active d’une gouvernance de l’IA globale et basée sur des valeurs69. 
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L’organisation du sommet sur l’IA prévu en 2027 à Genève offre à la Suisse l’occasion de 
renforcer son rôle d’acteur neutre dans la gouvernance numérique mondiale. La Suisse 
dispose déjà d’un bon réseau de contacts au niveau international dans le domaine de la 
cybersécurité. Ces contacts pourront être davantage utilisés aussi dans le domaine de l’IA. 
De manière générale, il faudra coordonner les contacts et les processus à l’international dans 
les domaines de la cybersécurité et de l’IA afin de pouvoir exploiter les synergies.  

4.2 Évaluation et actions requises 
L’analyse du contenu et de l’état d’avancement de la mise en œuvre de la CSN dans les cinq objectifs 
stratégiques a montré que la CSN reste neutre sur le plan technologique dans la description de ses 
objectifs et n’aborde pas les défis concrets posés par l’IA. Des projets directement liés à l’IA seront 
réalisés pour chacun des objectifs.  

Cela signifie que le principe adopté par la CSN de ne pas axer les mesures sur des technologies 
particulières semble faire ses preuves. La stratégie suit une approche basée sur les processus qui 
permet d’identifier rapidement les tendances technologiques, de les évaluer de manière systématique 
et de les intégrer aux objectifs stratégiques généraux. L’IA fait partie des technologies qui passent d’une 
simple tendance à un instrument universellement utilisé. Ces évolutions ne doivent pas être considérées 
comme des faits isolés, mais comme faisant partie intégrante d’un processus continu suffisamment 
souple pour intégrer les nouvelles technologies à la structure des stratégies de sécurité existantes dès 
qu’elles ont atteint un certain degré de maturité et de pertinence. Cela renforce la pérennité et la 
réactivité de la CSN face aux changements technologiques et aux nouvelles menaces. 

Néanmoins, l’analyse des travaux de mise en œuvre des objectifs stratégiques a également mis en 
évidence la nécessité d’agir. L’approche axée sur les processus et neutre sur le plan technologique de 
la CSN a pour conséquence que l’influence de l’IA sur la cybersécurité n’est pas systématiquement 
documentée ni évaluée. Cet aspect est certes abordé dans le cadre de projets visant à atteindre les 
différents objectifs stratégiques, mais il manque la vue d’ensemble et une analyse complète. L’IA ayant 
considérablement gagné en importance en tant que thème transversal dans le domaine de la 
cybersécurité, une telle vue d’ensemble serait utile pour mieux coordonner les différents projets de la 
CSN liés à l’IA.  

Il est donc nécessaire de compléter les mesures de la CSN par des projets d’IA spécifiques et 
d’améliorer la documentation et l’évaluation des travaux en cours sur l’IA dans le cadre de la stratégie. 
La mise en œuvre au sein de la Confédération est coordonnée par l’OFCS. À l’avenir, le rapport annuel 
de la CSN consacrera un chapitre aux travaux pertinents sur l’IA dans le domaine de la cybersécurité. 
Grâce à ce rapport, le comité de pilotage de la CSN (CP CSN) pourra évaluer où il est encore nécessaire 
d’agir.  

Le CP CSN procède en outre à un contrôle de la stratégie au moins une fois tous les cinq ans, contribue 
à son développement et élabore des propositions d’adaptation à l’intention du Conseil fédéral70. S’il 
identifie la nécessité de prendre des mesures ciblées dans le domaine de l’IA, il peut soumettre ses 
propositions au gouvernement. Celui-ci évaluera donc au plus tard d’ici fin 2027, dans le cadre du 

 
69 International Computation and AI Network (ICAIN). (s. d.). Réseau international de calcul et d’IA (ICAIN). Consulté le 5 octobre 2025 sur 
https://icain.ch/ 
70 Confédération suisse. (s. d.). Comité de pilotage de la cyberstratégie nationale (CSN). Consulté le 5 octobre 2025 sur 
https://www.ncsc.admin.ch/ncsc/fr/home/strategie/steuerungsausschuss-ncs.html  

https://icain.ch/
https://www.ncsc.admin.ch/ncsc/fr/home/strategie/steuerungsausschuss-ncs.html
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contrôle prévu de la stratégie, si l’intégration de l’IA dans les mesures et objectifs existants est encore 
adaptée ou si l’IA doit être ancrée dans la CSN comme sujet à part entière. 

5 Conclusion 
Le présent rapport a montré que l’IA était synonyme d’opportunités mais également de risques pour la 
cybersécurité en Suisse. L’IA joue le rôle de catalyseur des tendances actuelles dans le domaine de la 
cybersécurité, sans pour autant modifier notablement les principes de base. Elle accélère le 
développement de méthodes existantes, en augmente l’ampleur et facilite le lancement de 
cyberattaques ainsi que la défense contre celles-ci. La diffusion rapide des systèmes d’IA offre de 
nombreuses possibilités d’application pour l’économie, l’administration et la société, en particulier dans 
le domaine de l’automatisation et de l’aide à la prise de décision basée sur les données. Dans le même 
temps, ces progrès s’accompagnent de nouveaux défis en matière de sécurité, car des acteurs 
malveillants utilisent de plus en plus souvent l’IA pour mener des attaques ciblées, par exemple pour 
automatiser des campagnes de phishing, créer des deep fakes ou encore contourner les mécanismes 
de sécurité classiques. 

De manière générale, il faut s’attendre à ce que l’IA gagne en importance dans le domaine de la 
cybersécurité. Même si les processus d’automatisation jouent un rôle important dans la cybersécurité 
depuis de nombreuses années, la démocratisation des modèles d’IA a entraîné une avancée 
considérable dans l’utilisation des analyses de données automatisées. Cette évolution ne fait que 
commencer et les possibilités sont loin d’être pleinement exploitées. Même s’il semble que l’IA ne va 
pas révolutionner les principes actuels de la cybersécurité, il faut s’attendre à ce que la dynamique, la 
complexité et, par conséquent, l’insécurité dans le cyberespace augmentent.  

La question de savoir si ces défis sont suffisamment pris en considération au niveau stratégique est 
donc justifiée. L’analyse de la prise en compte de l’IA dans la CSN a montré que cette dernière offrait 
une base solide pour faire face aux répercussions de l’IA sur la cybersécurité. Elle révèle néanmoins 
qu’il est nécessaire d’agir et d’améliorer la coordination au niveau des projets. Il convient de documenter 
et de regrouper de manière plus cohérente les informations issues des différents projets liés à l’IA qui 
touchent la cybersécurité afin d’assurer un traitement adéquat de ce sujet au niveau stratégique. Sur 
cette base, il est ensuite possible d’élaborer des possibilités d’action stratégiques afin d’identifier, à un 
stade précoce, les répercussions de l’utilisation de l’IA sur la cybersécurité, plutôt que de devoir adapter 
ultérieurement la stratégie de manière réactive aux avancées technologiques.  
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Glossaire 
Apprentissage automatique L’apprentissage automatique (machine learning) 

permet aux ordinateurs de tirer des enseignements des 
données, sans que chaque règle soit explicitement 
programmée. Le système analyse une grande quantité 
de données, identifie des modèles et peut ensuite 
prédire quelles seront les nouvelles données qui ne 
sont pas encore connues. Exemple : sur la base de 
milliers de courriels, un programme de messagerie 
apprend à faire la différence entre les messages 
normaux et les spams. L’apprentissage automatique 
forme la base de nombreuses applications d’IA. Il est 
mis à contribution dans le domaine de la cybersécurité, 
tant pour les attaques que dans la défense71. 

Apprentissage profond L’apprentissage profond (deep learning en anglais) est 
une forme particulière d’apprentissage automatique qui 
utilise des réseaux de neurones artificiels. Ces réseaux 
s’inspirent du cerveau humain et se composent de 
nombreuses couches interconnectées. L’apprentissage 
profond est capable d’identifier des modèles 
complexes, par exemple dans des images, le langage 
ou encore des textes. Cette forme d’apprentissage est 
notamment utilisée pour la reconnaissance faciale, les 
assistants vocaux ou encore la conduite autonome72. 

Cyberattaque Cyberincident provoqué intentionnellement73. 
Cybercriminalité  La cybercriminalité englobe l’ensemble des infractions 

et omissions commises dans le cyberespace. En font 
partie les infractions qui sont dirigées contre l’internet, 
des systèmes informatiques ou leurs données ainsi que 
les délits commis à l’aide de technologies numériques. 
En raison de la digitalisation croissante, les délits 
classiques sont commis toujours plus souvent dans le 
cyberespace. Les autorités chargées de la poursuite 
pénale se trouvent ainsi confrontées à de nouveaux 
défis. 

Cyberincident Tout événement nuisant à la confidentialité, à l’intégrité, 
à la disponibilité ou à la traçabilité des données ou 
pouvant occasionner des dysfonctionnements, qu’il soit 
accidentel ou provoqué intentionnellement par un tiers 
non autorisé 74. 

Cybersécurité La situation dans laquelle le traitement des données, 
notamment l’échange de données entre les personnes 
et les organisations par l’intermédiaire d’infrastructures 
d’information et de communication, fonctionnent 
comme prévu75. 

 
71 CNAI (2024), p. 8 
72 CNAI (2024), p. 9  
73 CSN, p. 37 
74 CSN, p. 37 
75 CSN, p. 37 
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Intelligence artificielle (IA) L’IA est un terme générique employé pour désigner les 
technologies informatiques capables de réaliser des 
tâches nécessitant d’ordinaire une intelligence 
humaine. En font partie l’identification de modèles, la 
prise de décisions ou l’apprentissage expérientiel. L’IA 
comprend diverses technologies telles que 
l’apprentissage automatique, la reconnaissance vocale 
ou l’analyse d’images. Important : aujourd’hui, tous les 
systèmes d’IA sont spécialisés sur certaines tâches. Il 
n’existe pas d’IA dotée d’une intelligence générale 
similaire à celle des humains76. 

IA générative L’IA générative se réfère aux systèmes entraînés sur la 
base de grandes quantités de données provenant du 
monde réel et du monde virtuel afin de générer du 
contenu de manière autonome (textes, images, 
enregistrements sonores, vidéos, simulations, codes, 
etc.).  

Les grands modèles de langage (large language 
models, LLM) représentent un des sous-groupes 
principaux de l’IA générative. Ces technologies forment 
la base de nombreux systèmes d’IA courants dans le 
domaine du langage naturel77. 

Menace de jour zéro Un exploit de jour zéro (également appelé menace de 
jour zéro) est une attaque qui tire parti d’une 
vulnérabilité de sécurité pour laquelle aucun correctif 
n’a été mis en place. On parle d’une menace de type 
zero-day parce qu’une fois la faille découverte, le 
développeur ou l’organisation a zéro jour pour trouver 
une solution78. 

 

 
76 CNAI (2024), p. 7  
77 CNAI (2024), p. 8 
78 Qu’est-ce qu’un exploit de type « zero-day » ? | Menace de jour zéro | Cloudflare 

https://www.cloudflare.com/fr-fr/learning/security/threats/zero-day-exploit/

	1 Introduction
	1.1 Généralités
	1.2 Mandat d’examen

	2 Genèse et définition de l’intelligence artificielle
	3 Utilisation de l’IA dans la cybersécurité
	3.1 Menaces liées à l’IA
	3.1.1 L’IA, outil d’ingénierie sociale
	3.1.2 L’IA, outil de cyberattaque
	3.1.3 Attaques visant les systèmes d’IA

	3.2 Opportunités des systèmes d’IA
	3.2.1 Prévention des attaques d’ingénierie sociale
	3.2.2 Identification de vulnérabilités
	3.2.3 Cyberattaques : identification précoce et défense

	3.3 Analyse

	4 L’IA dans la cyberstratégie nationale
	4.1 Comment la CSN aborde le sujet de l’IA
	4.1.1 Objectif no 1 : responsabilisation
	4.1.2 Objectif no 2 : fiabilité et disponibilité de l’infrastructure et des services numériques
	4.1.3 Objectif no 3 : détection, prévention, gestion et défense efficaces contre les cyberattaques
	4.1.4 Objectif no 4 : lutte et poursuites pénales efficaces contre la cybercriminalité
	4.1.5 Objectif no 5 : rôle de premier plan dans la coopération internationale

	4.2 Évaluation et actions requises

	5 Conclusion

