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Résumé

L’Office fédéral de la cybersécurité (OFCS) décrit dans le présent rapport semestriel les
principaux cyberincidents et I'évolution des cybermenaces tant en Suisse que sur la scéne
internationale. Au deuxiéme semestre 2024, I'OFCS a recu 28 165 annonces de
cyberincidents, soit un peu moins qu’au premier semestre. Leur nombre a toutefois progressé
sur douze mois (+13 574) pour atteindre 62 954 signalements au total. Ces fluctuations
tiennent principalement a I'évolution par vagues du phénoméne des appels de menace
émanant prétendument des autorités. Le rapport entre les annonces émanant de la population
(90 %) et celles qui proviennent d’entreprises (10 %) demeure stable. De méme, les catégories
de l'escroquerie, de 'hamegonnage et du spam restent en téte des phénoménes les plus
souvent signalés.

Tentatives d’escroquerie : population visée en premier lieu

Avec 18 270 annonces, les tentatives d’escroquerie demeurent le phénomeéne le plus souvent
signalé et représentent deux tiers des annonces au deuxiéme semestre 2024. Les appels de
menace émanant prétendument des autorités n’ont pas donné lieu a un pic d’annonces comme
au premier semestre 2024, ou le phénoméne avait été traité en détail." L'OFCS a par contre
observé durant la période sous revue un ftriplement des annonces de jeux-concours
frauduleux. Les abonnements piéges que les victimes concluent a leur insu dans ce contexte
relévent d’'une zone grise juridique et, en 'absence de contre-mesures efficaces, les escrocs
en ont profité pour multiplier de telles arnaques. Parmi les escroqueries le plus souvent
signalées par les entreprises, la plus forte hausse concerne les arnaques au président, dont
les communes et les églises ont particulierement fait les frais.

Panne liée a une mise a jour défectueuse et ralentissements dus a la saturation

La plus grande panne informatique mondiale de I'histoire est survenue le 19 juillet 2024. Il ne
s’agissait pas d’'une cyberattaque mais d’'une mise a jour défectueuse de CrowdStrike,
entreprise de cybersécurité américaine, qui a rendu plus de 8,5 millions de systémes Windows
inutilisables — principalement dans les grandes entreprises. Au-dela de ses répercussions sur
des organisations comme les hdpitaux ou les entreprises industrielles, I'incident a largement
paralyseé le trafic aérien dans le monde entier et en Suisse aussi pendant plusieurs heures.

Quant aux attaques par saturation visant tant les sites web des cantons et des communes que
ceux de prestataires de services financiers, elles sont parvenues a en restreindre
temporairement la disponibilité. Les attaques DDoS (Distributed Denial of Service)?
proviennent d’infrastructures dispersées géographiquement, qui sont généralement des

réseaux de zombies, tel que « Gorilla »3.

' Voir rapport semestriel 2024/1 ; chap. 5
2 Attaque affectant la disponibilité (attague DDoS)
3 Voir Analyse technique du réseau de zombies «Gorillay
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Distribution ingénieuse des maliciels : entreprises mise en péril par un rangongiciel

Les acteurs malveillants utilisant des rangongiciels comme arme de chantage ne cessent de
peaufiner leurs méthodes d’attaque et demeurent la principale menace guettant les
entreprises. Par exemple, des membres du groupe Black Basta inondent de spams des
comptes de messagerie, avant de proposer leur aide sur des plateformes de communication
numérique et de compromettre au passage le réseau de leurs victimes.

Tirant parti de la notoriété d’entreprises suisses comme des caisses d’assurance maladie ou
des agences de recouvrement, des pirates informatiques ont envoyé des courriels malveillants
en leur nom. Les victimes étaient attirées sur une page web imitée ou compromise. Par
I'entremise d’'un captcha frauduleux, elles exécutaient manuellement un script malveillant qui
infectait leur appareil. Des cybercriminels ont aussi essayé, a I'aide de codes QR imprimés sur
des envois postaux, d’'amener leurs destinataires a installer sur leurs smartphones Android
une application Alertswiss infectée.

Escrocs en quéte de nouveaux débouchés

Les tentatives de dérober des données d'accés ou des informations financiéres par
hamecgonnage restent la deuxiéme catégorie de cyberincidents la plus annoncée a 'OFCS. En
dehors de leurs courriels d’hamegonnage bien connus, les cybercriminels multiplient les
canaux pour soutirer ces informations. De prétendus employés de banque s’annoncent par
exemple par téléphone, ou des messages mobiles sont envoyés a laide de Rich
Communication Services (RCS)*, norme appelée a remplacer les SMS. Les portails de petites
annonces fournissent également aux escrocs des prétextes tout trouvés pour contacter des
victimes potentielles, tandis que dans le monde réel de faux codes QR sont collés sur les
parcometres afin de rediriger les paiements des automobilistes.

Par ailleurs, la population et des organisations ont signalé au deuxiéme semestre, via la
plateforme antiphishing.ch, 497 096 messages conduisant & des pages web suspectes®,
permettant a 'OFCS d’identifier 9 355 sites d’hamegonnage réels et de prendre des mesures
adaptées.

Autres phénoménes

Le temps a disposition des organisations pour corriger les vulnérabilités découvertes avant
que des agresseurs n’en tirent parti ne cesse de se réduire. L’exploitation de telles failles de
sécurité aboutit régulierement a des fuites de données. Des acteurs étatiques s’en servent
aussi a des fins d’espionnage voire, dans de rares cas, de sabotage de systémes de contréle
industriels. Il convient donc d’apporter une réponse adéquate a ces tendances mondiales, afin
de protéger la Suisse face aux cybermenaces.

4 Rich Communication Services (wikipedia.org)
5 Voir aussi rapport anti-phishing 2024 (ncsc.admin.ch)
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Editorial

En 2024, 'OFCS a regu au total 62 954 annonces, soit au moins 13 500 de plus que I'année
précédente. Méme si toutes les cyberattaques signalées n’ont pas été fructueuses, ce chiffre
rappelle a quel point le niveau de menace a augmenté dans le monde numérique. Les
cyberattaques ne sont d’ailleurs pas seules a menacer notre infrastructure informatique. De
fausses manipulations ou l'installation d’'une mise a jour défectueuse peuvent entrainer de
sérieux problémes, ayant des répercussions parfois dans le monde entier. Tout le monde en
a eu la preuve le 19 juillet 2024, quand un défaut dans la mise a jour de sécurité du module
de protection Falcon de la société CrowdStrike a provoqué des pannes de systémes dans le
monde entier. Ce jour-la, on estime que 8,5 millions d’ordinateurs ont été touchés. Il en est
résulté des dommages se chiffrant en milliards de dollars.

De tels événements montrent une fois de plus ce que les experts savent depuis longtemps :
les mesures techniques ne suffisent pas. Celles-ci sont certes indispensables, mais les effets
se font sentir dans le monde réel et requiérent aussi des mesures organisationnelles. Car
seule la combinaison de mesures techniques et organisationnelles permet d’accroitre la
résilience de nos systemes a leur maximum et de réagir rapidement en cas d’urgence.

Une gestion efficace des correctifs est cruciale pour la sécurité informatique. Elle garantit tant
la sécurité d’exploitation des applications que leur stabilité. Il est donc utile d’étudier les
possibilités d’échelonner dans le temps l'introduction des correctifs, en fonction de la criticité
des systémes et de leur degré d’exposition aux risques. La difficulté étant de trouver le juste
milieu entre des tests nécessaires et l'installation des mises a jour dans un délai proche.

Il est tout aussi important d’entrainer ponctuellement la capacité de réaction du personnel du
domaine informatique aux pannes. Des exercices réguliers I'aideront a agir rapidement et
efficacement, dans les situations critiques. Car en cas d’incident, chaque seconde compte.

Le présent rapport semestriel offre un apergu complet des défis en matiére de cybersécurité
auxquels la Suisse a d( faire face au deuxiéme semestre 2024. Outre les incidents
susmentionnés, il aborde des thémes comme les attaques DDoS, le cyberespionnage ou la
gestion des vulnérabilités.

Je vous souhaite une lecture enrichissante, fertile en découvertes et en pistes a explorer afin
d’améliorer encore la sécurité de votre infrastructure informatique et sa résilience face aux
attaques et aux pannes.

Florian Schiitz, directeur de I'Office fédéral de la cybersécurité
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1 Cybermenaces en Suisse — tour d’horizon

Il s’avere essentiel pour la sécurité informatique, en Suisse comme a I'étranger, de connaitre
les menaces qui pésent sur le cyberespace, qui émanent principalement d’acteurs aux
motivations et compétences hétérogénes. Néanmoins, comme I'a rappelé de fagon
spectaculaire, en juillet 2024, lincident de la mise a jour défectueuse de l'entreprise de
cybersécurité CrowdStrike, il faut aussi surveiller de prés les processus de configuration, dans
I'optique d’un fonctionnement irréprochable des infrastructures critiques. Les types de menace
n’en restent pas moins pertinents pour évaluer la situation en matiére de cybersécurité, dés
lors que les acteurs de la menace ne cessent de peaufiner leurs méthodes et leurs tactiques.
Les développements actuels comprennent par exemple des tentatives d’escroquerie recourant
a des caractéristiques locales comme I'emploi du suisse allemand, exploitant les zones grises
juridiques (voir chap. 5) et les informations publiques sur la hiérarchie des entreprises. Cette
évolution fait du cyberespace un environnement dynamique tant pour les agresseurs que pour
les défenseurs. Les cyberacteurs les plus audacieux créent ainsi de nouvelles tendances et
font des émules, quand une approche se révéle fructueuse.

Les annonces de cyberincidents ont certes Iégérement diminué au deuxiéme semestre, avec
au total 28 165 signalements contre 34 789 au premier semestre (voir fig. 1). Leur nombre a
toutefois progressé sur douze mois (+13 574), pour atteindre 62 954 signalements au total en
20245, Cette hausse tient principalement aux appels de menace émanant prétendument des
autorités’ (voir fig. 2). Alors que I'année précédente, leur nombre s’élevait a 7 193, il a triplé
en 2024, avec 21 903 signalements. Par contre, les courriels de menace® o, comme par
téléphone, les criminels accusent leurs victimes d’avoir commis un acte pénalement
répréhensible ont fortement diminué. L’'OFCS avait recu en 2023 encore 10 120 annonces
concernant ce phénomeéne, contre seulement 3 825 en 2024, confirmation de la tendance
gu’ont les escrocs, depuis quatre ans environ, a privilégier a nouveau le canal téléphonique.
Une telle approche a beau exiger d’eux davantage d’efforts, il leur est plus facile au téléphone
de s’adapter a leurs victimes et d’écarter leurs doutes.

L'OFCS a encore observé une hausse significative des annonces de jeux-concours
frauduleux® (3 509 cas), dont le nombre a triplé en 2024 par rapport a 'année précédente. Le
phénoméne a connu une progression spectaculaire entre le deuxiéme semestre 2023 (744) et
celui sous revue (2 398). Les escrocs usurpent souvent pour piéger leurs victimes les noms
d’entreprises suisses connues actives dans le secteur alimentaire, le commerce de détail, le
matériel électronique ou les transports.

6 L’OFCS publie dans ses statistiques toutes les notifications regues, parmi lesquelles figurent aussi des
questions générales, de simples informations ou des annonces impossibles a classer. C’est ainsi qu’en 2024,
1 622 annonces ne se rapportant a aucun phénomene ni incident spécifique lui sont parvenues.

7 Les appels de menace émanant prétendument des autorités ont fait I'objet d’'un rapport de 'OFCS publié en
méme temps que son rapport semestriel 2024/1. Ce rapport examine en détail I'évolution du phénomene, les
diverses approches et technologies utilisées, ainsi que la situation juridique tant en Suisse qu’a I'étranger.

8 Prétendus courriels de menace émanant des autorités (ncsc.admin.ch)

9 Jeux-concours frauduleux (ncsc.admin.ch)
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Fig. 1: Nombre d’annonces par semaine parvenues a 'OFCS, au deuxiéme semestre 2024 ; voir aussi chiffres actuels

(ncsc.admin.ch)
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Le rapport entre les annonces émanant de la population (90 %) et celles qui proviennent
d’entreprises (10 %) demeure stable. Parmi les fraudes les plus souvent signalées par les
entreprises, le phénoméne de l'arnaque au président'® a enregistré une forte croissance,
passant de 487 a 719 annonces. En 2024, les communes et les églises en ont particulierement
fait les frais (voir chap. 5.3). Quant aux rancongiciels, la Iégére baisse n‘aura été que
passagére. Alors qu’au premier semestre vingt incidents de moins étaient signalés, il y a eu
au deuxiéme semestre trois annonces de plus qu’a la méme période de 'année précédente,
avec 48 messages regus. Sur toute I'année 2024, 'OFCS a enregistré 92 annonces de
rangongiciels. Le nombre de signalements ne dit toutefois rien de 'ampleur des dommages
survenus. Et comme les groupes d’attaquants par rangongiciels se concentrent de plus en plus
sur des cibles lucratives, les pertes subies par cas sont susceptibles de s’alourdir encore. En
outre, les récentes attaques s’accompagnent presque toujours de fuites de données. En plus
d’augmenter le préjudice subi par les entreprises touchées, un tel mode opératoire expose a
de facheuses conséquences tous les tiers mentionnés dans les données dérobées.

Données statistiques a l'appui, la cybersécurité et la protection de la Suisse face aux
cyberrisques constituent un défi permanent pour I'économie, I'Etat et la société. Aussi le
rapport semestriel aborde-t-il un a un les principaux phénoménes caractérisant le paysage des
menaces du cyberespace, en Suisse comme sur le plan international, a savoir
I'hnamegonnage'", les maliciels'?, les vulnérabilités'®, les cas de fraude et d’ingénierie sociale',
les attaques affectant la disponibilité des sites web et autres services Internet (DDoS)' les
pannes d’infrastructure, les fuites de données, le cyberespionnage et le cybersabotage. Les
lecteurs pourront se faire au fil des chapitres une bonne idée des formes que prennent ces
menaces, des incidents intéressants et des développements en cours. Selon le principe de la
responsabilité individuelle, voulant que chaque personne contribue a rendre la Suisse
numeérique plus sdre, le présent rapport formule également des recommandations au grand
public sur la maniére de relever ces divers défis.

2 Hamegonnage

Les tentatives d’hamecgonnage constituent aprés les cas de fraude les cyberincidents les plus
fréquemment signalés a 'OFCS. Des acteurs malveillants cherchent ici a s’'insinuer auprés
d’'internautes trop confiants pour collecter des données d’accés ou des informations
financiéres ou confidentielles. L’hamegonnage consiste typiquement a tromper les utilisateurs
par des techniques d’ingénierie sociale, sans pour autant qu’un maliciel ne soit utilisé®. Tandis
que l'envoi de courriels a grande échelle reste la méthode privilégiée dans ce contexte,

10 Arnaque au président (ncsc.admin.ch)

11 Hameconnage (Phishing), Vishing, Smishing (ncsc.admin.ch)

12 | ogiciels malveillants (ncsc.admin.ch)

13 Faille de sécurité (ncsc.admin.ch)

14 |ngénierie sociale (Social Engineering) (ncsc.admin.ch)

15 Attaque DDoS - que faire?

6 Au niveau international, le terme d’hamegonnage ne recouvre pas partout la méme réalité. D’autres définitions
incluent la diffusion de maliciels (voir Phishing (attack.mitre.org)). Mais 'OFCS exclut expressément cet
aspect dans sa définition de ’'hamegonnage.
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d’autres approches misent sur le téléphone (voice phishing ou vishing) ou le SMS (smishing)
pour accéder a des informations sensibles.

En 2024, 'OFCS aregu 12 038 signalements de tentatives d’hamegonnage, soit 2 623 de plus
qu’un an plus tét a la méme période. Le nombre d’annonces semble malgré tout s’étre stabilisé
au deuxiéme semestre a un niveau élevé, avec 5 395 cas signalés. Le nombre d’URL
d’hamegonnage vérifiées et confirmées par 'OFCS a par contre augmenté'’. La statistique en
la matiére indique une croissance tant annuelle’® que semestrielle. Alors que 5242 URL
d’hamegonnage avaient été signalées au deuxiéme semestre 2023, ce chiffre a quasiment
doublé durant la période sous revue (9355 URL d’hameconnage). La figure 3 illustre
I'évolution hebdomadaire du phénoméne. Afin de rendre leurs sites d’hamegonnage aussi
crédibles que possible, les escrocs usurpent régulierement des noms de marques et
d’entreprises connues. Durant la période sous revue, de tels abus se sont concentrés sur le
secteur financier (23 %), les services postaux (22 %), les transports publics (22 %), le secteur
informatique (11 %) et les télécommunications (8 %). Ces pourcentages sont restés plus ou
moins constants au fil des mois (voir fig. 4).

Au-deld du grand classique que sont les hamegonnages dirigés contre des établissements
financiers, les tentatives rapportées comprennent a nouveau des alertes falsifiées de
distribution de paquets et de prétendus courriels de remboursement expédiés au nom de
divers fournisseurs, des CFF et de SwissPass, ou encore d’'une administration fiscale. Durant
la période sous revue, les escrocs ont davantage prété attention aux particularités helvétiques,
envoyant par exemple des courriels au nom de la caisse de compensation de 'AVS'. Les
tentatives visant des comptes Microsoft 365 continuent par ailleurs d’étre réguliérement
signalées a 'OFCS. Une approche désormais répandue s’apparente a un systéme boule de
neige, ce qui lui a valu le nom d’hamegonnage en chaine : dés qu’'un compte est compromis,
des courriels d’hamegonnage sont expédiés a tous les contacts de son carnet d’adresses.

Outre les courriels, I'utilisation de textos a des fins d’hamegonnage tend a se répandre. Au
semestre sous revue, comme I'a constaté 'OFCS, les escrocs se sont davantage servis des
systémes RCS et iMessage. Il faut dire que depuis I'introduction en 2022 de filtres SMS, les
opérateurs mobiles Swisscom, Salt et Sunrise bloquent plus efficacement les SMS frauduleux.
Grace aux systémes de messagerie RCS et iMessage, les pirates peuvent contourner cette
protection afin d’atteindre leurs victimes potentielles. Comme souvent dans le secteur de la
cybersécurité, les escrocs et les experts en sécurité jouent ici au jeu du chat et de la souris.

L’envoi de courriels ou de SMS d’hamegonnage étant une activité de masse, ou seule une
infime partie des attaques aboutissent, les pirates ont aussi cherché en 2024 a plusieurs
reprises a toucher des groupes spécifiques. Entre autres exemples, des victimes potentielles
ont regu des appels téléphoniques de prétendus agents du service antifraude de leur banque,
des vendeurs inscrits sur des plateformes de petites annonces ont subi des tentatives

17" Qutre les cas d’hamegonnage qui lui sont directement signalés en tant qu’incidents, 'OFCS en inclut d’autres
regus par le biais de la plateforme antiphishing.ch, qui inclut des sources supplémentaires. C’est pourquoi les
chiffres indiqués ici peuvent différer du nombre d’annonces directes d’hamegonnages.

8 Les messages d’hamegonnage diffusés en Suisse ont fait I'objet du rapport anti-phishing 2024.

19 Attention : courriels de phishing au nom de I'AVS (ncsc.admin.ch)
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Fig. 3 : Nombre hebdomadaire d’'URL d’hamegonnage vérifiées et confirmées par 'OFCS au deuxiéme semestre 2024
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d’hamecgonnage, tandis que des codes QR frauduleux étaient collés sur des parcomeétres. Les
sous-chapitres qui suivent reviennent en détail sur tous ces modes opératoires.

Recommandations

Signalez a 'OFCS les sites présentant un risque d’hamegonnage via reports@antiphishing.ch
ou directement sur la plateforme antiphishing.ch. Pour obtenir un suivi de votre annonce, vous
pouvez aussi signaler cet incident & nos spécialistes au moyen du formulaire d’annonce ou
par courriel a incidents@ncsc.ch. Avec votre aide, ’OFCS pourra lancer des mises en garde
ciblées et adopter les mesures nécessaires afin que ces sites soient retirés d’Internet.

21 Appels de prétendus employés de banque

Durant la période sous revue, plusieurs campagnes d’hamegonnage ont a nouveau pris pour
cible la clientéle des banques suisses, visant tant les établissements régionaux que les
grandes banques. Elles avaient pour particularit¢ de combiner différentes méthodes pour
paraitre plus crédibles aux yeux des victimes. Outre divers moyens techniques, les criminels
ont utilisé l'ingénierie sociale, se faisant passer tantét pour des employés de portails de
paiement comme PayPal, tantét pour des employés de banque ou pour des enquéteurs de
I'unité antifraude de la police.

Les appels de prétendus employés de banque ne sont pas nouveaux. Dés les années 2010,
la Centrale d’enregistrement et d’analyse pour la s(reté de l'information de la Confédération
(MELANI) a mis en garde contre de telles attaques. A I'époque, les appelants prétendaient
devoir effectuer puis tester une mise a jour du systéme d’e-banking. |l s’agissait de convaincre
la victime d’installer un logiciel d’accés a distance nécessaire a cette prétendue mise a jour.
Aprés quoi, un paiement test était censé confirmer le bon fonctionnement du systeme. Les
victimes s’apercevaient trop tard que leur compte avait été délesté de plusieurs milliers de
francs au profit de complices.?° L'OFCS a récemment enregistré une recrudescence de tels
appels. Le mode opératoire a beau étre resté le méme, les escrocs invoquent entre-temps
d’autres prétextes. Dans les incidents actuels, ils se font par exemple passer pour un certain
Monsieur Fischer prétendant travailler au service de sécurité de la banque et vouloir empécher
I'exécution d’'un paiement frauduleux. Le numéro s’affichant correspond bien au numéro officiel
de la banque pour laquelle ils disent travailler, mais il a été falsifié.?! Alors que les
cybercriminels déclarent encore parfois un prélévement bancaire pour un écran plat dans un
magasin d’électronique, il est plutét question dans les derniers cas signalés d’un prélévement
bancaire frauduleux de 800 francs. Les escrocs recommandent a leurs victimes de prendre
immédiatement contact avec l'unité antifraude de la police cantonale, en leur transmettant
directement un faux numéro a appeler. Pour empécher I'exécution du prétendu paiement
frauduleux, la victime est par ailleurs invitée a installer sur son ordinateur un logiciel d’acces a
distance tant a son ordinateur qu’a son compte bancaire. En coulisse, tout en feignant
d’annuler le paiement suspect fictif, les escrocs effectuent des paiements a ses dépens.

20 |ngénierie sociale: Nouvelle méthode d’attaque ciblant les entreprises (ncsc.admin.ch)
21 Usurpation d’identité (spoofing) (ncsc.admin.ch)
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Dans d’autres variantes, la victime recevait en outre I'appel téléphonique un SMS renfermant
un code a quatre chiffres a communiquer, pour vérification, a la prétendue unité antifraude de
la police. La encore, un prétendu employé de banque appelait ensuite la victime, sous prétexte
de l'aider a résoudre d’éventuels problémes avec son portail d’e-banking. En plus de recourir
a des mesures techniques, telle 'usurpation d’identité, certains escrocs parlaient le suisse
allemand, instaurant un climat de confiance. Persuadées de s’adresser a un collaborateur de
leur banque, les victimes n’hésitaient pas a lui révéler le code numérique unique de
I'authentification a deux facteurs (jeton de sécurité), permettant ainsi aux escrocs de faire main
basse sur leur compte en banque.

Les malfaiteurs recourent a de telles méthodes pour accéder en temps réel aux données
d’accés avant qu’elles ne deviennent caduques. lIs se sont adaptés aux applications protégées
par l'authentification multifactorielle (AMF) qui n’assurent la connexion qu’au moment précis
ou la victime regoit ses données d’accés, sans possibilité d’utilisation ultérieure. Cette forme
d’escroquerie, appelée vishing (voice phishing), differe des attaques classiques
d’hamecgonnage visant la clientéle de SwissPass et parfois les détenteurs de cartes de crédit,
dont les données pourront servir plus tard. Une simple page d’hamegonnage statique s’avére

suffisante dans ces derniers cas. E

Recommandations

Activez autant que possible I'authentification multifactorielle (AMF) pour renforcer la sécurité
de vos comptes. Cette méthode réduit significativement le risque de compromission, mais peut
étre déjouée par des techniques d'ingénierie sociale??. Méfiez-vous donc des demandes
frauduleuses, transmises par courriel ou SMS, vous invitant a confirmer des accés ou a
divulguer votre jeton de sécurité. Aucune banque suisse ne demandera par téléphone a ses
clients de lui indiquer un tel jeton de sécurité pour vérification. N'oubliez pas non plus qu'il est
facile de falsifier 'adresse de I'expéditeur d’'un courriel ou un numéro de téléphone.

2.2 Hamegonnage a travers les petites annonces

Les petites annonces permettent aux escrocs de sévir de nombreuses manieres. Deux des
variantes les plus courantes consistent 'une a vendre des marchandises qui n’existent pas,
'autre a ne pas payer des marchandises achetées et déja livrées. Entre-temps, les variantes
d’hamecgonnage aux dépens des vendeurs se sont multipliées. Les escrocs feignent ici de
s’intéresser a un produit et pressent leur victime de faire appel a un service de livraison de
colis de leur choix pour I'envoi et le paiement. Si le vendeur y consent, le prétendu service de
livraison exige qu’il régle par carte de crédit des taxes fictives. En 'occurrence, le but est avant
tout de subtiliser des coordonnées bancaires. Mais dans quelques cas signalés a 'OFCS, il
s’agissait également de créer un compte Twint avec le numéro de téléphone de la victime qui
devait d’abord indiquer son numéro de téléphone et son numéro de compte. Ces données ont
servi aux pirates pour créer un compte Twint. Aprés quoi, la victime était priée de communiquer

22 |ngénierie sociale (Social Engineering) (ncsc.admin.ch)
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sur une page spécialement préparée le code de sécurité de Twint confirmant que le numéro
de téléphone appartient bel et bien a la personne désireuse d’ouvrir un tel compte.

A la différence des courriels d’hamegonnage impersonnels, que les aigrefins envoient en
masse dans l'espoir que quelques destinataires se sentent malgré tout concernés et y
répondent, les cybercriminels se donnent beaucoup de mal dans le présent cas de figure pour
communiquer directement avec leur victime et adapter leur scénario en fonction des
circonstances. Les hamegonnages ou les escrocs s’expriment en suisse allemand sont ainsi
toujours plus fréquents.

Recommandations

Méfiez-vous des demandes émises par des acheteurs. Insistez pour que les frais d’expédition
et de transaction soient réglés par I'acheteur, et précisez-le dans vos annonces.

2.3 Arnaques aux codes QR sur les parcomeétres

Les possibilités de régler les frais de stationnement en
ligne rencontrent un succés croissant dans la

population. Des solutions modernes permettent un par mobile !
paiement rapide du montant dd sur différentes °Découvrez les applications sur :
plateformes, telles que des applications mobiles, des E 1E|

sites web ou des horodateurs. La plupart de celles-ci g

integrent des codes QR pour rendre la procédure de L
paiement simple. vr

Cette simplicité n’est toutefois pas sans risques. Dans .
plusieurs villes suisses, des escrocs ont recouvert a | @ iomnes o code parking
. . . nement
plusieurs reprises les vrais codes QR des places de
stationnement par des codes manipulés, redirigeant les
victimes vers une page de paiement en ligne
ressemblant a s’y méprendre a la vraie. Il était possible Fig. 5 : Faux code QR collé par-dessus le code
. oy , - original d’'un parcométre
de payer par Twint ou a 'aide d’une carte de crédit.
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Fig. 6 : Site frauduleux en apparence authentique (a gauche). Seule I'adresse Internet révéle qu'il ne s’agit pas du vrai site web.

Souvent pressées aprés avoir cherché une place de stationnement, les victimes ne prennent
guere le temps de contréler les détails du paiement, notamment le montant débité et le
bénéficiaire. Le paiement est ainsi validé et plusieurs centaines de francs risquent d’aboutir
quelques instants plus tard sur un compte frauduleux.

Page 12 sur 42




A la différence des méthodes d’hameconnage classiques, cette variante oblige I'escroc ou son
complice a se rendre sur place pour apposer les autocollants munis d’un faux code QR, au
risque d’étre pris sur le fait. Le plus étonnant ici est la succession continue de telles fraudes.
Une fois la supercherie découverte et les autocollants enlevés, de nouveaux faux codes QR
n‘ont parfois pas tardé a étre collés au méme endroit.

Recommandations

Avant de scanner un code QR physique public, examinez-le ou touchez-le pour vérifier qu’il
ne s’agit pas d’un autocollant apposé sur l'original. Veillez a ce que I'adresse internet (URL)
consultée corresponde a l'adresse attendue. Vérifiez bien, car les différences sont parfois
minimes. Interrompez immédiatement le processus de paiement, si vous constatez des
incohérences.

3 Maliciels

Les logiciels malveillants (malware ou maliciels) demeurent un des principaux outils des
cybercriminels pour s’introduire dans un appareil ou un réseau. Le chapitre 3.1 traite le recours
a des maliciels pour accéder aux systémes et les infecter. Il est frappant de voir le nombre de
courriels malveillants envoyés dans ce contexte au nom de caisses d’assurance maladie ou
d’agences de recouvrement suisses. L'OFCS a également observé ici de nouvelles méthodes
basées sur de faux captchas?, par lesquelles on cherche a convaincre la cible d’exécuter elle-
méme un code malveillant aboutissant a son infection. Les rangongiciels demeurent toutefois
la plus grande menace du moment pour la plupart des entreprises. Le chapitre 3.2 expose les
principaux incidents leur étant dus en Suisse et les développements liés a ce phénomeéne.
Enfin, le chapitre 3.3 décrit une campagne reposant sur des envois postaux traditionnels, dont
les destinataires sont invités a installer, a partir de codes QR, une application Android infectée.

3.1 Acces initial au moyen de maliciels

Pour compromettre les systéemes informatiques, les cybercriminels se servent souvent de
maliciels comme porte d’entrée. Dans bien des cas, leurs attaques reposent également sur
des méthodes d’ingénierie sociale, en entrainant les utilisateurs a accomplir certaines actions,
comme de déployer le maliciel. Les pages qui suivent passent en revue les principales
tendances du deuxiéme semestre 2024 en matiére d’acceés initial par des maliciels et d’emploi
de méthodes d’ingénierie sociale, en se concentrant sur les développements en Suisse.

Durant la période sous revue, 'OFCS a observé la diffusion de maliciels dont les auteurs visent
activement a infecter des systémes en Suisse, a linstar d’Agent Tesla, SnakeKeylLogger,
Formbook, Lumma Stealer, Vidar Stealer et Strela Stealer, ou Coper/Octo2 congu pour les
appareils mobiles. La plupart de ces campagnes n’étaient toutefois pas spécifiquement

28 Les CAPTCHA sont des demandes apparaissant dans les formulaires Internet, dans lesquels les utilisateurs
doivent confirmer qu'ils sont bien des étres humains et non des machines. Il peut s'agir, par exemple, de
calculs mathématiques ou de la sélection de toutes les images représentant des animaux, des voitures, des
ponts ou autres.
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destinées a la Suisse et leur mode opératoire ne différait guere de ce qui s’observe sur la
scene internationale. On peut en conclure que les criminels sont des opportunistes cherchant
a infecter des systémes sans les sélectionner auparavant de maniére ciblée. Deux campagnes
menées en novembre 2024 sortent du lot comme étant spécifiquement destinées a la Suisse :
il s’agit de la diffusion du maliciel Coper/Octo2, congu pour les appareils mobiles, dans de
fausses lettres censées émaner de MétéoSuisse (voir chap. 3.3), et d'une série d’attaques
avec de courriels émanant prétendument d’entreprises suisses pour diffuser Lumma Stealer.

L’'OFCS a regu de nombreux messages concernant des courriels censés provenir d’'une
agence de recouvrement ou d’une caisse d’assurance maladie. Il s’agissait d’'une prétendue
créance ou d’'un rappel, et leur destinataire était prié de cliquer sur un lien pour consulter la
facture. Or un clic sur ce lien télécharge un fichier raccourci malveillant, qui déclenche a son
tour un script s'il est exécuté sur un systéme Windows. Ce script lance un premier chargeur,
baptisé par les entreprises de sécurité tantdt Emmenhtal,? tantdét PEAKLIGHT?®. Un cheval
de Troie spécialisé dans le vol d'informations confidentielles (infostealer) du type Lumma
Stealer est ensuite installé. Le programme dérobe des informations sensibles telles que
données de connexion, cookies du navigateur, ou portefeuille de cryptomonnaies.?®

D’autres campagnes de diffusion de Lumma Stealer observées en Suisse reposaient sur des
méthodes courantes sur le plan international. L'une de ces tactiques, appelée ClickFix, s’est
propagée ces derniers temps. Les utilisateurs se font piéger par un faux captcha, censé
attester qu’ils sont des humains. Un clic sur le bouton Je ne suis pas un robot a pour effet de
copier le code malveillant dans le presse-papier, tandis que la page web invite la victime a
appuyer sur les combinaisons de touches Windows + R et Citrl + V puis Entrée pour terminer
la prétendue vérification.?” En réalité, I'opération aboutit & 'exécution d’un script malveillant et
a linstallation du maliciel. Cette méthode amenant les utilisateurs a s’infecter a leur insu
semble trés efficace, a en juger par les nombreuses variantes lancées afin de distribuer divers
types de logiciels malveillants. Par exemple, des chaines YouTube ont été compromises ou
créées spécialement pour publier des instructions frauduleuses encourageant les utilisateurs
a exécuter un code malveillant. Les escrocs prétextent alors que leur code sert a résoudre un
probléme spécifique lié aux cryptomonnaies, a des licences de logiciels ou a des problemes
informatiques.?®

Un autre cas survenu en Suisse et digne d’étre mentionné concerne un développeur ayant
regu par LinkedIn une prétendue offre d’emploi. Il s’agissait en réalité d’'un maliciel qui, une
fois téléchargé et exécuté, visait surtout les données liées aux cryptomonnaies. Sur la scéne
internationale, plusieurs entreprises de cybersécurité ont signalé des attaques similaires. Cette
situation s’inscrit peut-étre dans la campagne internationale Contagious Interview, utilisant
LinkedIn avec pour objectif principal d’'amener des développeurs informatiques en recherche

24 Emmenhtal: A little-known loader distributing commodity infostealers worldwide (orangecyberdefense.com)

25 PEAKLIGHT: Decoding the Stealthy Memory-Only Malware (cloud.google.com)

26 E-mails contenant des logiciels malveillants au nom d'agences de recouvrement et de caisses d'assurance
maladie (ncsc.admin.ch)

27 Semaine 45 : Comment les pirates tentent de répandre des maliciels au moyen de CAPTCHA frauduleux et
de prétendues mises a jour (ncsc.admin.ch)

28 Your Data Is Under New Lummanagement: The Rise of LummaStealer (cybereason.com)
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d’emploi a exécuter des maliciels.?° Le code malveillant était par exemple dissimulé dans un
programme soumis en vue de la résolution d’'un probléme, ou dans le fichier d’installation d’'un
logiciel de vidéoconférence nécessaire a I'entretien d’'embauche. Des pirates ont par ailleurs
réussi, dans une action connexe, a diffuser sur la plateforme NPM (Node Package Manager)
des copies infectées de paquets logiciels. NPM est une plateforme permettant aux
programmeurs de partager des bibliothéques ou paquets qui serviront ensuite au
développement de programmes. Les agresseurs exploitent la confiance des utilisateurs pour
publier des copies a premiére vue authentiques et aux noms similaires.®® Dans un cas trés
raffiné survenu a la fin de 'année derniére, ils sont parvenus a glisser un code malveillant dans
les mises a jour de deux paquets originaux, ce qui leur a permis d’infecter avec le logiciel de
cryptominage XMRig les systémes ayant installé la version compromise.®’

Les cas susmentionnés ne représentent que la pointe de l'iceberg, les cyberescrocs ayant
créé toute une panoplie de programmes malveillants et de méthodes d’attaque. Le profit
generé dépend essentiellement de deux variables, soit les investissements nécessaires et les
gains générés. Les progrés de lintelligence artificielle (IA) n'ont pas eu a ce jour d’influence
disruptive sur I'évolution de la menace. Les escrocs ont néanmoins tendance a intégrer de
plus en plus I'lA pour optimiser certaines taches et combler des lacunes, obtenant ainsi une
meilleure performance a moindre effort.3? En outre, le succés croissant des cryptomonnaies et
leur stockage sur des appareils privés améliorent la rentabilité de ce genre d’attaques, qui ne
sont donc pas prés de disparaitre.

Recommandations

Ne cliquez pas sur les liens de courriels suspects, n’ouvrez aucun fichier joint et abstenez-
vous de scanner les codes QR. En cas de doute, demandez a I'expéditeur supposé, par
d’autres canaux, si le courriel en question émane bien de lui.

Lorsque vous recherchez des logiciels sur Internet, vérifiez avant de les télécharger que vous
vous trouvez bien sur le site officiel du fabricant ou sur un autre site de confiance (par ex.
magazine informatique connu). Lorsque vous utilisez des moteurs de recherche, vérifiez si le
site Internet affiché est déclaré ou non comme annonce payante. S’il s’agit de référencement
payant, la prudence est de mise, car les pirates optent souvent pour cette méthode de publicité
en ligne afin de figurer en téte des résultats de recherche.

Faites preuve de prudence chaque fois qu'une fenétre de téléchargement s’ouvre.

Laissez si possible les programmes s’actualiser automatiquement. Servez-vous toujours de la
fonction de mise a jour intégrée, ou téléchargez la derniére version en date directement chez
le fabricant.

Ne connectez pas d’appareil USB inconnu ou trouvé a votre ordinateur.

29 Contagious Interview: DPRK Threat Actors Lure Tech Industry Job Seekers (paloaltonetworks.com)
30 Tenacious Pungsan: A DPRK threat actor linked to Contagious Interview (datadoghg.com)

31 Supply Chain Attack on Rspack npm Packages Injects Cryptojacking Malware (socket.dev)

82 Voir rapport semestriel 2024/1; chap. 5.1.
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3.2 Rancgongiciels

Ce sous-chapitre présente la menace actuelle sur le front des rancgongiciels. Dans ce genre
d’opération, les cybercriminels chiffrent les données des systémes informatiques de leur
victime a l'aide d'un maliciel et en bloquent ainsi I'accés.®® Parallélement, ils exfiltrent
généralement aussi les données. Aprés quoi les escrocs demandent a leur victime de leur
verser une rangon en échange d’un outil de déchiffrement (clé de déchiffrement) et de la non-
diffusion des données dérobées. Le rapport examine d’abord la situation en Suisse, avant
d’aborder les incidents et les tendances au niveau international.

3.2.1 Activités des rangongiciels en Suisse

De fagon générale, certains développeurs et leurs complices ont di chercher de nouvelles
alliances aprés le démantélement de grands groupes d’attaquants par rangongiciels comme
LockBit et ALPHV. La concurrence s’est accrue au passage d’autres groupes (comme
RansomHub?*, Akira, BlackCat et Play*®) ayant tenté de nouer des collaborations avec ces
opérateurs chevronnés, en leur proposant des conditions de travail plus attrayantes. Comme
lindiquent les paragraphes qui suivent sur les incidents survenus en Suisse, certains
rangongiciels bien connus, comme Akira, LockBit et INC Ransom, se sont montrés trés actifs.

D’un point de vue statistique, la Iégére tendance baissiére des derniéres années vient de
prendre fin. Alors qu’au premier semestre vingt incidents de moins lui avaient été signalés qu’a
la méme période de 'année précédente, 'OFCS en a regu au deuxiéme semestre trois de plus
qgu’un an plus t6ét (48 cas). En conséquence, le nombre de signalements pour I'ensemble de
I'exercice 2024 a diminué de 17 cas par rapport a 2023, passant de 109 a 92 incidents notifiés.
Les rangongiciels s’attaquent principalement aux entreprises, une tendance restée stable.%®
Les incidents subis par des particuliers — a travers leurs appareils de stockage en réseau
notamment — ont nettement reflué lors de la deuxieme moitié de 'année. Ainsi, seuls huit cas
annoncés concernaient des particuliers.

Si I'on considere les groupes d’attaquants par rangongiciels les plus actifs (voir fig. 7), Akira
domine avec quinze attaques réussies, soit plus du double du résultat obtenu par LockBit.
Comme cela avait déja été observé au premier semestre 2024, Akira se caractérise par ses
attaques opportunistes, perpétrées contre un nombre relativement élevé de victimes, de tailles
diverses et actives dans différents secteurs. Bien que les activités de LockBit aient subi un
coup de frein lors de I'opération policiere Cronos menée a la mi-février 2024, cette variante
reste une des plus annoncée en Suisse. Lors de cette opération policiere, les autorités de
poursuite pénale ont pris le contrble et détruit des infrastructures de LockBit, dispersé le réseau
des affiliés et mis a disposition des outils de déchiffrement. Cependant, l'activité de ce
ransomware est restée stable, ce que souligne 'annonce en décembre 2024 de la nouvelle
version LockBit 4.0 pour février 2025.%

33 Rancongiciels (ncsc.admin.ch)

34 RansomHub Overtakes LockBit as Most Prolific Ransomware Group (infosecurity-magazine.com)
35 Play & LockBit Ransomware Join Hands to Launch Cyber Attacks (gbhackers.com)

3 Voir rapport semestriel 2024/1; conclusion du chap. 3.2.1.

87 LockBit Admins Tease a New Ransomware Version - Infosecurity Magazine
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La troisieme place revient au rangongiciel INC Ransom, avec quatre cas signalés. Quatorze
familles de rancgongiciels sont a l'origine des autres attaques signalées. Autrement dit, a cbté
de quelques puissants gangs, beaucoup de groupes de moindre importance sévissent dans
le secteur. Les opérations par rangongiciels suivent ainsi une approche de plus en plus
modulaire et décentralisée. Les grands groupes ont cédé la place a un plus grand nombre de
groupes plus petits, les développeurs de rancongiciels travaillant alternativement ou
simultanément sur plusieurs opérations différentes.3®
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Fig. 7: Nombre des incidents dus a des groupes de rangongiciels ayant été signalés a 'OFCS au deuxieme semestre 2024

Nouvelles variantes de rangongiciels

Parmi les nouvelles familles de rangongiciels dont 'OFCS a relevé la présence en Suisse®,
on trouve RansomHub, INC Ransom, Fog, Helldown, Pomochit et Cicada. Bien que ces
variantes soient considérées nouvelles, elles présentent souvent des similarités avec des
maliciels déja connus, comme cela est le cas avec Cicada.*° Dans le cas de la variante
Helldown apparue a la fin de I'été, le groupe du méme nom a attaqué un prestataire suisse de

3% Voir rapport semestriel 2024/1; conclusion du chap. 3.2.
39 Neue Ransomware-Banden zielen auch auf Schweizer Firmen (inside-it.ch)
40 Cicada 3301 - Ransomware-as-a-Service - Technical Analysis (truesec.com)
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services informatiques et Iui a dérobé prés de 67 GB de données.*' Helldown est un groupe
encore méconnu, exploitant d’ordinaire les failles de sécurité pour infiltrer le réseau de ses
victimes et y installer un rangongiciel en partie dérivé du code de LockBit 3.0. |l a fait parler de
lui pour la premiére fois en tirant largement parti d’une faille de sécurité des produits Zyxel.*?
Apparu en février 2024, le rancongiciel RansomHub, qui recourt au modéle RaaS
(Ransomware-as-a-Service), a recruté d’anciens utilisateurs d’ALPHV et LockBit. Depuis lors,
il a déja fait plus de 210 victimes, dont au moins trois en Suisse, a savoir un bureau
d’architecture d’intérieur romand, une entreprise industrielle zurichoise et un développeur de
logiciels bernois*®. Le rangongiciel repére des sauvegardes en nuage ou locales qui sont mal
configurées. Selon une analyse de I'agence de cybersécurité américaine (US Cybersecurity
and Infrastructure Security Agency, CISA), les infrastructures critiques sont également ciblées
par RansomHub*.

Depuis son lancement en juillet 2023, le maliciel INC Ransom™® a fait des victimes dans les
secteurs de la santé et de la finance, et chiffré les données d’au moins une association et de
plusieurs PME. Ses méthodes d’accés initial sont variées et comprennent aussi bien des
courriels de harponnage (spear phishing) que I'exploitation des vulnérabilités.

Activités des variantes de rangongiciels déja connus

Au cours du semestre sous revue, des attaques menées a l'aide de rangongiciels déja connus,
comme Akira ou Play, ont également touché de multiples secteurs et PME, de I'industrie a
limmobilier, de I'éducation aux services du commerce a la finance. Dans le cas de Play, la
victime était un gérant de fortune. Un quart des personnes figurant dans les données dérobées
étaient des clients a haut risque ou politiqguement exposés de différents pays.*® Ce cas
démontre que la publication de données personnelles sensibles ne représente pas
uniguement un risque pour l'entreprise, mais également pour les personnes privées
concernées par les données.

Recommandations

Le site de 'TOFCS renferme une liste de mesures préventives pour faire face aux rangongiciels,
et une marche a suivre en cas d’incident.

3.2.2 Rancgongiciels : un défi mondial
Tentatives d’attaques aux techniques variées
L’écosystéme des rangongiciels ayant évolué, certains groupes ont été contraints a faire

preuve de flexibilité et a s’adapter, tant sur le plan technique que tactique. L’exemple du groupe
Black Basta avait déja été évoqué lors du premier semestre 2024.4” Le groupe, connu pour

41 Ransomware-Angriff auf Schweizer IT-Dienstleister (inside-it.ch)

42 Helldown Ransomware: an overview of this emerging threat (sekoia.io)

43 Aufstrebende Ransomware-Bande attackiert Schweizer Software-Firma (inside-it.ch)
44 #StopRansomware: RansomHub Ransomware (cisa.gov)

45 Ransomware Spotlight: INC (trendmicro.com)

46 Boreal Capital: Hacker erbeuten Daten von Vermégensverwalter (tagesanzeiger.ch)
47 Voir rapport semestriel 2024/1; chap. 3.2.1.
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choisir des cibles de haut niveau, a mis en place des campagnes de distribution nouvelles
et/ou variées.*® Cela concerne en particulier :

o Bombardement de messagerie (email bombing) : les agresseurs inondent de milliers
de spams la boite aux lettres électronique de leur victime afin de bloquer ses comptes
de messagerie ou de dissimuler d’autres activités illégales.

o Faux service d’assistance : aprés avoir compromis des comptes Microsoft 365, les

pirates envoient des messages et effectuent des appels via la plateforme de
collaboration MS Teams, en se faisant passer pour le support technique de
'organisation. lls demandent alors a leurs victimes de télécharger des logiciels de
surveillance et de gestion a distance (RMM : Remote Monitoring and Management),
ou bien leur envoient des codes QR malveillants afin d’accéder directement a
I'environnement informatique ciblé.
Une variante du faux service d’assistance consiste a solliciter auprés de la victime une
autorisation d’accés a distance a son appareil, plutdt que de 'amener a télécharger
elle-méme le contenu nuisible. Grace a la fonction Assistance rapide de Microsoft ou
a l'option Donner le controle de MS Teams, les pirates prennent alors le contréle de
'appareil de la victime pour y installer leur rangongiciel, s’ils sont parvenus a se
procurer les droits d’administrateur.

Cette derniere technique de diffusion basée sur Microsoft Teams et renforcée par de faux
codes QR, a également été utilisée contre des entreprises suisses.*® Le démantélement du
réseau de zombies Qakbot en 2023 semble avoir contribué a I'adoption par Black Basta de
cette nouvelle méthode d’attaque. Il lui avait alors fallu établir de nouveaux partenariats
commerciaux pour I'accés initial et introduire de nouveaux outils personnalisés.*

D’autres groupes ont fait preuve de la méme faculté d’adaptation, misant sur la diversification
et I'optimisation de leurs propres opérations, a l'instar d’Akira.®’ Ce groupe se concentre
désormais sur le détournement des données. En amont de telles opérations, les pirates
commencent par présélectionner et trier les données qu'’ils ont collectées.5? Des recherches
ciblées visent a extraire, entre autres informations sensibles possédant une valeur importante,
les données financiéres, les dossiers personnels ou de patients, les documents classifiés, ou
les données relatives aux technologies de I'information et aux réseaux utilisés.

Tendances parmi les victimes et les attaquants

Selon une étude de Semperis parue en 2024, les victimes sont plus nombreuses qu’on ne
'espérait a verser une rangon.%® Les principales raisons invoquées en pareil cas sont la
nécessité d’'une reprise rapide des activités, le besoin de protection des données des patients,

48 Sophos tracks two ransomware campaigns using “email bombing,” Microsoft Teams “vishing” (sophos.com),
ReliaQuest Uncovers New Black Basta Social Engineering Technique (reliaquest.com)

49 Semaine 44: Black Basta — chiffrement par le biais du spam Une forme d’attaque sophistiquée contre les
entreprises (ncsc.admin.ch)

50 UNC4393 Goes Gently into the SILENTNIGHT (cloud.google.com)

51 Akira ransomware continues to evolve (talosintelligence.com)

52 Ransomware-driven data exfiltration: techniques and implications (sekoia.io)

53 Rapport sur les risques liés aux ransomwares (semperis.com)
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des clients ou de I'entreprise, ou encore le risque d’atteinte a la réputation. Autre argument de
poids, la cyberassurance couvrait ces codts.

Recommandations

De fagon générale, 'OFCS et ses partenaires internationaux® déconseillent aux victimes de
payer une rangon. D’abord, il n’y a aucune garantie que les cybercriminels tiennent parole.
Ensuite, le paiement d'une rangon permet de soutenir financiérement les cybercriminels afin
qu'ils puissent continuer a développer leurs structures et mener d'autres attaques.

Autre tendance observée internationalement durant le semestre sous revue, les motifs des
commanditaires de rangongiciels ne sont pas de nature uniquement financiere. Selon
Microsoft, des acteurs du cyberespionnage affiliés a un Etat recourent & des rangongiciels
comme dernier niveau de leurs opérations afin d’'obtenir un avantage financier, de provoquer
des perturbations, de faire diversion, de rejeter leur responsabilité sur d’autres ou de détruire
des preuves compromettantes.®® Tel serait le cas du présumé groupe chinois ChamelGang®®
et de présumés groupes nord-coréens, iraniens ou russes.®” En ce qui concerne la Corée du
Nord, un rapport de recherche révéle comment I'Etat aurait collaboré avec des membres du
groupe Play.%®

Des groupes d’hacktivistes, comme CyberVolk, suspecté de liens avec I'Inde, déploient
désormais aussi des rancongiciels contre des institutions gouvernementales ou publiques de
pays pergus comme des rivaux.>® Autre cas de figure, certains groupes mus par I'appat du
gain comme FunkSec®® pratiquent aussi I'nacktivisme.

Exploitation des vulnérabilités par des attaques de rangongiciels

Les attaques de rangongiciels tirent souvent parti de vulnérabilités des systémes
d’authentification et d’accés a distance comme moyen d’accés initial (voir chap. 5).%" Les
vulnérabilités exploitées sont en outre souvent des failles du jour zéro (zero-day vulnerability).
En pareil cas, les victimes sont rarement choisies de maniére ciblée. Les cybercriminels
cherchent plutét dans Internet des réseaux privés virtuels (VPN) et des pare-feu vulnérables,
dont les interfaces d’administration sont accessibles publiquement. De telles solutions, qui
donnent accés aux réseaux internes, constituent des portes d’entrée idéales pour les attaques
par rangongiciels. Leurs auteurs font ainsi preuve d’opportunisme, sans viser de secteur
spécifique. Dés qu’ils ont identifié une victime potentielle, ils concentrent leurs efforts sur elle.
Les événements du semestre sous revue démontrent clairement que les groupes de
ransomware ont exploité différentes vulnérabilités pour mener leurs activités. Cela concernait

54 Guidance for organisations considering payment in ransomware incidents (ncsc.gov.uk)

5 Microsoft Digital Defense Report 2024 (microsoft.com)

5 ChamelGang | Cyberespionage Groups Attacking Critical Infrastructure with Ransomware (sentinalone.com)
57 Escalating Cyber Threats Demand Stronger Global Defense and Cooperation (microsoft.com)

58 Jumpy Pisces Engages in Play Ransomware (unit42.paloaltonetworks.com)

59 'CyberVolk' hacktivists use ransomware in support of Russian interests (therecord.media)

60 FunkSec — Alleged Top Ransomware Group Powered by Al (checkpoint.com)

81 Dragos Industrial Ransomware Analysis: Q3 2024 (dragos.com)
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aussi bien des variantes de ransomware établies que plus récentes, telles qu'Akira, Black
Basta, Fog, Helldown, mais aussi LockBit.®?

Outre leurs propres failles de sécurité, les entreprises courent des risques tout au long de leur
chaine logistique. Un incident subi par un partenaire externe ou un sous-traitant peut avoir de
graves conséquences pour elles. Or, la chaine d’approvisionnement est souvent complexe,
rendant la mise en ceuvre de mesures de cybersécurité d’autant plus difficile. Par exemple,
I'industrie manufacturiére®® est jugée particulierement exposée, en raison de la complexité de
ses systémes et installations reliés a Internet.

A la fin du deuxiéme semestre 2024, il apparait qu'il y a toujours plus de groupes différents
pour un nombre en baisse de familles de rangongiciels en activité, et que le nombre d’attaques
est globalement en hausse.®* Les fuites de données et les sites du dark net diffusant des
données volées sont également en hausse. Par ailleurs, I'l|A facilite 'accés de nouveaux
cybercriminels, comme FunkSec, a un nombre accru de cibles potentielles.

En Suisse comme ailleurs en Europe, les efforts législatifs ont redoublé afin de renforcer les
capacités a détecter les incidents de cybersécurité, a s’y préparer et a y réagir efficacement.
[l convient de citer ici les travaux menés dans le secteur de la santé, dans le cadre du
réglement de I'UE sur la cybersolidarité®, le projet de loi britannique sur la cybersécurité et la
résilience (Cyber Security and Resilience Bill)*, ou en Suisse le projet d’ordonnance sur la
cybersécurité (OCyS)?’.

Recommandations

Chaque accés a distance doit étre suffisamment sécurisé. Il importe de configurer un deuxiéme
facteur d’authentification pour chaque service accessible depuis Internet. Si ce n’est pas
possible, il convient de limiter 'accés a certaines adresses IP et ports spécifiques, et de prévoir
un dispositif de surveillance adéquat.

Une surveillance attentive des journaux d’accés a distance s’impose afin d’identifier les accés
atypiques, ceux notamment a partir de régions ou I'entreprise n’emploie aucun collaborateur,
de plages d’adresses IP attribuées a de grands fournisseurs d’hébergement, de VPN dont les
vulnérabilités sont connues, ou encore du navigateur Tor.

En outre, il est important d’établir une gestion réguliére des correctifs, afin de remédier en
temps utile aux vulnérabilités et de vérifier les analyses de sécurité effectuées. Il est conseillé

62 VMware ESXi (CVE-2024-37085) pour l'installation de Akira, Black Basta und LockBit
Veeam Backup & Replication (CVE-2024-40711) et SonicWall SonicOS (CVE-2024-40766) pour l'installation

de Akira und Fog

Zywall Zyxel (CVE-2024-11667) pour l'installation de Helldown, voir aussi chap. 3.2.1.
Windows Error Reporting Service (CVE-2024-26169) pour installation de Black Basta

63 Manufacturing Cyber Risk Report 2024 (blackkite.com)

64  Rapid7 ransomware radar report 2024 (rapid7.com)

65 | égislation de I'UE sur la cybersolidarité (ec.europa.eu)

66  Cyber Security and Resilience Bill (gov.uk)

67 Le Conseil fédéral met en consultation le projet d’ordonnance sur la cybersécurité (news.admin.ch)®® Mise
en garde contre de fausses lettres envoyées au nom de MétéoSuisse — téléchargement d’un logiciel

malveillant au lieu d’'une application de météo (ncsc.admin.ch)
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| d’installer dans les 24 heures les mises a jour corrigeant les failles de sécurité critiques des |
systémes accessibles depuis Internet. Quant aux logiciels ou systémes dont le fabricant
n’assure plus le support (end of life, EOL), il convient de les désactiver, ou du moins de les
| reléguer dans une zone cloisonnée et séparée physiquement du réseau. |

3.3 Maliciels sur des appareils mobiles

En novembre 2024, 'OFCS, I'Office fédéral de météorologie et de climatologie (MétéoSuisse)
et I'Office fédéral de la protection de la population (OFPP) ont regu des notifications concernant
des lettres physiques douteuses, censées émaner de MétéoSuisse. Ces faux courriers dus a
des escrocs avaient un but précis : que leurs destinataires téléchargent un maliciel sur leur
téléphone mobile.

La lettre soulignait la nécessité d'installer une nouvelle application de météo de la
Confédération, qui de fait n'existe pas. En scannant le code QR figurant dans le courrier,
I'utilisateur du téléphone téléchargeait un maliciel connu sous les noms de Coper et Octo2. En
cas d’installation du prétendu outil d’alerte contre les intempéries, le programme malveillant
tentait de dérober des données sensibles, telles les données d’accés a des applications
mobiles (au nombre de 383 au moins), dont celles d’e-banking.

Seuls sont touchés les smartphones équipés du systéme d’exploitation Android. Une fois le
maliciel téléchargé, I'appareil infecté affiche une icbne dont le nom et le logo rappellent une
application officielle, a deux nuances preés : I'application douteuse s’appelle AlertSwiss (et non
Alertswiss) et posséde un logo rectangulaire dans un cercle blanc (au lieu du logo circulaire
de la véritable application). Pour mémoire, Alertswiss de I'OFPP est une application
d’'information, d’alerte et de transmission de l'alarme utilisée par les services de la
Confédération et des cantons.®®

Recommandation

Vous trouverez sur le site de 'OFCS Neuf conseils pratiues pour utiliser votre téléphone |
portable en toute sécurité (ncsc.admin.ch). |

4 Vulnérabilités

Le délai moyen d’exploitation des vulnérabilités (time-to-exploit, TTE) est un indicateur clé pour
la gestion des failles de sécurité. Il mesure le temps s’écoulant entre la publication ou la
découverte d’'une vulnérabilité et son exploitation active par les pirates informatiques. Cette
information permet d’évaluer la rapidité avec laquelle les organisations doivent réagir aux
vulnérabilités afin de prévenir des attaques potentielles.

Divers facteurs influencent cet indicateur. Au niveau technique, des aspects tels que la
présence de détails des attaques (exploit details) et de kits permettant d’exploiter des failles
(exploit kits) s’averent décisifs. La publication des détails d’'une vulnérabilité, sous forme de

68  Mise en garde contre de fausses lettres envoyées au nom de MétéoSuisse — téléchargement d’un logiciel
malveillant au lieu d’'une application de météo (ncsc.admin.ch)
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démonstration de faisabilité (proof of concept) d’une attaque ou de code d’exploitation (exploit
code), réduit la fenétre d’exploitation des failles. Le degré de complexité s’avére également
important : si la vulnérabilité est facile a comprendre et a exploiter, le délai peut étre trés court,
alors qu’il faut généralement plus de temps avant que les premiéres attaques ne soient
observées dans le cas d’'une faille de sécurité complexe qui exige davantage de compétences
et de préparatifs de la part des pirates.

En outre, alors qu’auparavant la recherche de failles de sécurité était moins systématique, les
agresseurs misent aujourd’hui sur I'lA et tirent parti de 'apprentissage automatique (machine
learning, ML) afin d’identifier rapidement les systémes vulnérables et de développer des codes
d’exploitation des failles observées. Les activités déployées par les potentiels cybercriminels
dans le dark web contribuent également a ce que les vulnérabilités soient exploitées plus
rapidement que dans le passé. Les codes d’exploitation se négocient aussi plus rapidement
sur les forums et les places de marché en ligne.

Sur la durée, il est prouvé que le délai d’exploitation des vulnérabilités n’a cessé de diminuer.
L’entreprise de cybersécurité américaine Mandiant a commencé en 2018 a analyser les failles
de sécurité dans cette optique. Or, les résultats de ses recherches sont alarmants. Alors qu’en
2018-2019 le délai d’exploitation se situait autour de 63 jours, il était déja passé a 44 jours en
2020-2021. Au cours des deux années suivantes, il a encore diminué de douze jours pour
atteindre 32 jours. Et en 2023, il fallait s’attendre a ce qu’une faille de sécurité découverte ou
publiée soit potentiellement exploitée dans les cing jours qui suivent seulement.®®

Cette évolution est le fruit des progrés tant technologiques qu’organisationnels. Les attaquants
se sont professionnalisés et parviennent au final a identifier et exploiter plus rapidement les
vulnérabilités. Par définition, plus le délai (TTE) est bref, moins il reste de temps aux
entreprises pour corriger les vulnérabilités et adopter les mesures de sécurité qui s'imposent.
Les exploitants d’infrastructures informatiques sont soumis a des pressions croissantes. Dans
le cas des failles critiques, les premiéres attaques ne tardent souvent guére a apparaitre.

Au deuxieme semestre 2024, 'OFCS a signalé différentes vulnérabilités aux exploitants
d’infrastructures critiques. Ses mises en garde concernaient tant des failles du jour zéro (zero-
day vulnerability) que des failles n-day. Les premiéres sont encore méconnues du grand public
et des fabricants. Il n’existe donc aucun correctif de sécurité susceptible d’étre installé, alors
méme qu’elles sont déja exploitées activement. Une telle situation est particulierement
dangereuse pour les organisations. L'OFCS a notamment publi€¢ des mises en garde
concernant les vulnérabilités CVE-2024-47575 (dans FortiManager) et CVE-2024-0012 (dans
Palo Alto Networks PAN-OS). Ces deux failles du jour zéro concernaient des produits trés
répandus en Suisse. En l'occurrence, les entreprises n'ont pas eu le temps de réagir pour se
protéger.

La situation se présente différemment dans le cas des vulnérabilités n-day. Les utilisateurs
disposent déja d’'un correctif logiciel (patch ou fix) lors de leur publication, le fabricant ayant
déja été confronté au probléme et ayant ainsi bénéficié d’un certain temps pour y remédier.
L’OFCS a par exemple activement signalé dans cette catégorie la vulnérabilité CVE-2024-
40766 (dans SonicWall SonicOS). Il était question de services largement utilisés d’'un
fournisseur veillant a la sécurité des réseaux. En I'espéce, seuls seize jours se sont écoulés

89 How Low Can You Go? An Analysis of 2023 Time-to-Exploit Trends (cloud.google.com)
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entre la publication de la vulnérabilité par le fabricant (21 aolt 2024 ) et la premiére observation
d’une potentielle utilisation malveillante (6 septembre 2024). E

Conclusion et recommandations

Le spectaculaire raccourcissement du délai d’exploitation des vulnérabilités (time-to-exploit,
TTE) est un vrai casse-téte pour les organisations et les entreprises. La capacité des
agresseurs a identifier les failles et a en tirer parti ne cesse de s’accroitre. Il est par conséquent
essentiel, pour se protéger efficacement, de combiner a la fois un déploiement rapide des
mises a jour, des interventions proactives axées sur la sécurité et des processus automatisés.
Or bien des organisations peinent a adapter la vitesse d’application des correctifs requis aux
délais toujours plus serrés avant I'exploitation des vulnérabilités.

Pensez toujours au temps d’exploitation des vulnérabilités, qui s’est fortement raccourci ces
derniéres années, et adaptez les processus de gestion des correctifs de votre entreprise a
I'apparition toujours plus rapide du code d’exploitation. Optimisez et accélérez vos cycles de
correctifs, en particulier dans le cas des vulnérabilités critiques. Accordez la priorité, pour le
comblement des failles, aux secteurs les plus exposés de votre infrastructure. Faites
régulierement des tests d’intrusion et des analyses de vulnérabilité, pour identifier de maniére
proactive les éventuelles failles de sécurité. Mettez en place un monitoring en la matiére, tirez
parti des informations disponibles sur la menace (threat intelligence). En sachant que si vous
surveillez en temps réel votre infrastructure et automatisez les processus correspondants, il
vous sera plus facile d’identifier rapidement les failles de sécurité existantes. Veillez encore a
ce que votre entreprise tienne un inventaire a jour de son infrastructure et des produits utilisés.

A co6té de ce qui précéde, diverses mesures comme les tests d’intrusion (red teaming), les
audits de sécurité réguliers ou le lancement d’un programme de primes aux bogues (bug
bounty program) pourront vous aider a savoir si votre entreprise se montre suffisamment
réactive dans sa gestion des vulnérabilités.

5 Escroquerie et ingénierie sociale

Au deuxieéme semestre 2024 également, le phénoméne de I'escroquerie (ou fraude) s’est taillé
la part du lion dans les annonces faites a 'OFCS. Pratiquement les deux tiers des
signalements recus (18 270), relévent de cette catégorie de cyberincidents. Alors que sur
douze mois les tentatives d’escroquerie ont connu une forte progression, passant de 30 496 a
41 374 cas, leur nombre a baissé au deuxiéme semestre de 1 052 cas par rapport a la méme
période de l'année précédente. Les fluctuations dans cette catégorie tiennent presque
exclusivement au phénoméne des appels de menace émanant prétendument des autorités,
dont I'essor a fait exploser au printemps 2024 le nombre d’annonces regues par 'OFCS™,
Durant les semaines 12 et 14, plus de 1 600 signalements hebdomadaires ont été enregistrés,
mais cette situation ne s’est pas répétée au deuxieme semestre. |l est vrai qu’aprés une baisse
a moins d’'une centaine d’annonces hebdomadaires pendant les mois d’été, les chiffres sont

70 \Voir également le rapport Les escroqueries par téléphone dans le domaine cyber (ncsc.admin.ch)
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repartis a la hausse en automne, pour osciller par la suite entre 500 et 700 signalements
hebdomadaires.

L’OFCS a également observé au cours de la période sous revue une forte augmentation des
jeux-concours frauduleux. Leur nombre est ainsi passé depuis le deuxiéme semestre 2023 de
744 a 2 398 signalements. Sur 'ensemble de I'année également, le nombre de signalements
a largement triplé, passant de 1 025 a 3 509. Des noms d’entreprises connues, actives dans
le secteur alimentaire ou le commerce de détail, dans la distribution de matériel électronique
ou le secteur des transports sont souvent usurpés dans ce contexte. Pour obtenir le prétendu
gain, la victime est priée de saisir ses données personnelles (données de la carte de crédit,
nom, adresse électronique, numéro de téléphone mobile) sur la page vers laquelle elle a été
redirigée. Des conditions générales figurant en tout petits caractéres sur le site en question,
voire a I'extérieur du champ visible a I'écran, indiquent qu’en réalité la personne est en train
de conclure un abonnement sur plusieurs années. Les frais sont aussitdét débités de sa carte
de crédit. Ce mode opératoire tire parti d’'un certain flou juridique : les cybercriminels sont de
plus en plus nombreux a chercher a profiter de cette zone grise pour passer sous le radar du
droit pénal (voir chap. 5.4).

Parmi les fraudes le plus souvent signalées par les entreprises, la plus forte hausse concerne
les arnaques au président, dont les communes et les églises sont les premiéres victimes. Les
raisons en sont expliquées au chapitre 5.3 ci-aprés. Les signalements de fraude a la
facturation ont par contre Iégérement diminué sur douze mois, de quatre cas (114 annonces).

5.1 Fraude a l'investissement en ligne et fraude par demande de
remboursement

Durant le semestre sous revue, la fraude a l'investissement en ligne a de nouveau causé le
préjudice financier le plus élevé, selon les signalements regus. Le montant des dommages
s’avére parfois considérable, atteignant des sommes a six chiffres dans certains cas. Une
variante inclut une arnaque aux sentiments (romance scam). Les escrocs se font d’abord
passer en ligne pour des partenaires potentiels attentionnés, afin de gagner la confiance de
leur victime et de créer avec elle un lien émotionnel. Le premier contact a typiquement lieu sur
une application de rencontre. Une fois la relation d’emprise béatie, la nouvelle ame sceur
persuade sa victime de faire des investissements soi-disant lucratifs, affirmant avoir elle-méme
réalisé de gros gains de cette maniére. Les victimes sont d’autant moins prudentes et critiques
a I'égard des placements proposés que les offres émanent d’'une personne en qui elles ont
confiance.

Méme quand la victime a fini par comprendre la fraude et qu’elle s’est résignée a sa perte
financiére, tout danger n’est pas écarté. Bien souvent, les escrocs tirent parti de sa frustration
pour la spolier a nouveau en la recontactant au bout de quelque temps, non plus comme
société d’investissement, mais en se faisant passer pour 'autorité de surveillance des marchés
financiers, pour une autorité de poursuite pénale ou une organisation censée aider les victimes
a récupérer l'argent qu’elles ont perdu. Dans leur désarroi, de nombreuses victimes
s’accrochent a cet espoir. Les courriels envoyés comportent généralement en annexe des
documents — tous des faux — munis de tampons, de signatures et de logos leur conférant une
touche officielle. Si une ancienne victime mord a 'hamecon, des frais et taxes sont rapidement
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exigés d’elle pour lancer le processus de remboursement. De nouveaux frais sont ensuite
inventés jusqu’a ce que de guerre lasse, la victime cesse de payer.”

Recommandations

D’habitude, plus les promesses de gain sont élevées, plus le risque I'est aussi. Faites preuve
de prudence si de prétendus avocats, des organisations, des autorités de surveillance des
marchés financiers, etc. vous promettent de récupérer de I'argent et exigent a leur tour des
honoraires. Ne payez jamais de frais. Car si ces entreprises avaient bel et bien récupéré
'argent, il leur suffirait de déduire leurs frais du montant récupéré et de vous transférer le reste
sans frais.

Assurez-vous d’avoir affaire a une entreprise autorisée par I'Autorité de surveillance des
marchés financiers (FINMA). Vous trouverez sur son site web’ des informations sur les
prestataires de services financiers autorisés en Suisse. La prudence est de mise si votre
interlocuteur n’a pas l'autorisation requise de la FINMA. Renseignez-vous a son sujet a 'aide
des rapports d’expérience publiés dans Internet.

5.2 Variantes de fausse sextorsion

Dans la fausse sextorsion, les escrocs prétendent avoir piraté I'ordinateur ou le compte de
messagerie de leur victime et collecté du matériel photo ou vidéo la montrant lors du
visionnage de sites pornographiques. Les maitres chanteurs envoient de telles courriels tous
azimuts, sauf qu’il n'y a pas eu de piratage d’ordinateur ni de compte de messagerie, et qu’il
n’existe aucune photo compromettante. Afin de rendre leurs menaces crédibles, voila
plusieurs années que les escrocs combinent plusieurs techniques. Par exemple, ils falsifient
'adresse de I'expéditeur (spoofing) pour que les destinataires s’'imaginent que le courriel est
parti de leur propre compte. Dans une autre variante, ils mentionnent dans leur message
d’anciens mots de passe collectés lors de fuites de données, pour faire croire que le compte
de messagerie a été compromis. Les pirates vont parfois jusqu’a utiliser ces mots de passe
pour s’approprier des comptes de médias sociaux et y télécharger des contenus contraires
aux bonnes meeurs, dans le but de les faire bloquer. Toutes ces opérations visent a faire croire
a la victime qu’ils ont réellement eu accés a des données compromettantes. Deux nouvelles
variantes ont vu le jour a quelques semaines d’intervalle durant le semestre sous revue,
comme si le phénoméne n’était plus aussi lucratif, de sorte que les pirates informatiques
doivent inventer de nouvelles méthodes pour en assurer la pérennité.

Tout d’abord, certains faux messages de sextorsion signalés affichaient une partie du numéro
de téléphone du destinataire (voir fig. 8). Selon les recherches de 'OFCS, ces données étaient
issues de fuites diverses. En I'occurrence, elles provenaient sans doute d’une fuite survenue
chez le prestataire de services de cryptomonnaies Gemini, qui concernait tous les
destinataires des courriels frauduleux ayant prévenu 'OFCS."

71 Semaine 38 : fraude a l'investissement — aide présumée aprés une perte importante (ncsc.admin.ch)
72 |'autorisation de la FINMA est un ticket d’entrée au marché financier (finma.ch)
73 Semaine 33 : Fausse sextorsion et fuite de données (ncsc.admin.ch)

Page 26 sur 42



https://www.finma.ch/fr/finma-public/etablissements-personnes-et-produits-autorises/
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/2024/wochenrueckblick_38.html
https://www.finma.ch/fr/finma-public/etablissements-personnes-et-produits-autorises/
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/2024/wochenrueckblick_33.html

1 know) 76-XXX- %4 % is too personal to reach you.

Let me get straight to the point. You do not know anything about me however | know everything about you and you must
be thinking why are you receiving this mail, correct?

I actually installed a Malware on porn website and there's more, you accessed same porn web site to experience fun (you
get my drift). And while you were busy enjoy ing those videos, your browser began functioning as a RDP (Remote
Protocol) that has a key logger which gave me accessibility 1o your screen as well as your camera access. Just after that,
my software program obtained all of your data and every one of your contacts from device including your comp lete
photos.

Exactly what have | done?

It's simply your bad luck that I found your blunder. After that I invested in more days than I should have digging into
your life and prepared a split screen sextape. First part shows the video you had been viewing and second part shows the
view from your web camera (it is someone doing dirty things). Actually, 1 am ready to delete all information about you
and allow you to move on with your regular life. And [ will offer you two options that will achieve it. These two
altermatives are either to disregard this ¢ mail (bad for you), or pay me a small amount to close this topic forever.

Exactly what should vou do?

Let’s explore above two options in more depth. First Option is to turn a deaf ear my email message. Let us see what will
happen if you choose this path. I will certainly send out your video to your contacts including members of your family,
co-workers, and so forth. It does not protect vou from the humiliation you and your family will face when relatives and
buddies uncover your sordid videotape from me in their inbox. Other Option is to pay me, and be confidential about it. We
will name this my “keep the secret charges”. Now Lets discuss what will happen if you go with this choice. Your little
secret remains private. [ will keep my mouth closed. Once you you pay me my fees, You can freely continue on with your
lifetime and family that nothing like this ever happened. You'll make the transfer via Bitcoins.

Amount to be paid: $950
My BTC Address: 1185y 8pJFaBZ952qNUumNvINX3 1u2VzRKS
(Here's QR code, scan it)

Fig. 8 : Courriel de sextorsion factice renfermant le numéro de téléphone, partiellement tronqué, du destinataire

Dans la seconde variante récente, les escrocs ont également utilisé 'adresse postale, récoltée
suite a une fuite de données et liée a 'adresse de messagerie de leurs victimes. Selon les
signalements a I'OFCS, la méthode a fait son apparition en Suisse au deuxiéme
semestre 2024, aprés avoir dabord frappé les FEtats-Unis. Franchissant un pas
supplémentaire, les auteurs des courriels ne se contentent plus de mentionner I'adresse du
domicile de la victime, mais recherchent sur Google Maps des images de la rue ou du quartier
ou celle-ci habite pour les joindre a leur envoi (voir fig. 9). Afin qu’elle ait l'illusion qu’en plus
de contréler totalement son ordinateur, ils savent ou elle vit. Les pirates renforcent a dessein
leur menace électronique par de tels indices physiques, afin de pousser la pression a son

comble et de récolter d’autant plus d’argent.”

74 Semaine 39 : De nouvelles méthodes de pseudo-sextorsion entrent en lice. Maintenant, les maitres-chanteurs
savent ou habite la victime. (ncsc.admin.ch)
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Important: You gt one day 1o sort this out and | will only aceept Bileoin. 1 have a special pixel in this ¢ mail, and now
I'vie been notified that you have read theough this email message. This emasl snd Bitcoin addeess are custom-made for yoa,
antraceable, I you are unfamiliar with Bitcomn, google it. You can buy # onlne or throwgh a Bitgom ATM m your
nerghborhond. There's no poast m rep lyng to this emaal or negiatmg, 0% pomtless my prce 5 fized, As soon as you
send the comp lete payment, my v stem will imform e and 1 wall wipe out all the din 1 g on you. Remermber if 1 nothos
that you've shased or discussed this mail with someone else, vour video will instantly start getting sent 10 your contacts
and | will post o physical tape to el of your neighborhiood nest week, And don't even thank about tuming off y our phone
or reselling it to factory seftings, I0s pointless, | don't make mistakes,

-—
Vo

Losoks Familiar?

Fig. 9: Courriel de sextorsion factice renfermant le n° de téléphone, I'adresse et une photo du domicile tirée de Google Maps

Recommandations

Ignorez les courriels de sextorsion factice et ne vous laissez pas intimider. A ce jour, TOFCS
n’a connaissance d’aucun cas ou les criminels disposaient de photos compromettantes.

5.3 Arnaque au président visant des communes, écoles et églises

Les signalements d’arnaques au président ont enregistré une forte croissance ces derniers
mois. L'OFCS a ainsi regu 719 annonces durant 'année 2024, contre 487 en 2023. La version
classique de cette escroquerie consiste a usurper l'identité d’'un PDG d’entreprise ou d’un
président d’association et d’envoyer en son nom un courriel au responsable des finances ou
au trésorier. L’invention d’'une histoire crédible vise a amener la personne contactée a effectuer
un paiement urgent. Dans bien des cas, il s’agit aussi d’acheter des cartes-cadeaux puis d’en
transmettre le code aux escrocs.

Il est frappant de constater que ce phénoméne touche plus particulierement certains secteurs.
Un trés grand nombre de communes, d’écoles et d’églises ont ainsi regcu au deuxiéme
semestre de telles demandes frauduleuses. La raison en est simple : les escrocs sont
entiérement tributaires des sources publiques d’information disponibles pour déterminer les
structures hiérarchiques des entreprises, des organisations ou des associations. De
nombreuses entreprises présentent certes sur leur site Internet leur équipe, en mentionnant la
fonction et l'adresse électronique de chacun. Elles ne le font toutefois pas aussi
systématiquement que les communes, les écoles ou les églises, avec lesquelles la population
apprécie de pouvoir facilement entrer en contact. Par conséquent, leurs coordonnées sont
publiées de maniére trés transparente et des répertoires entiers sont parfois disponibles sur

Page 28 sur 42




Internet. Signe de proximité avec la population, cette approche constitue une activité rentable
pour les escrocs, qui en font un usage intensif.”

Recommandations

Sensibilisez 'ensemble de votre personnel au risque d’arnaque au président. Toutes les
personnes travaillant au service financier ou occupant des postes clés doivent impérativement
étre informées du risque que représentent de telles attaques. Dans les associations, il y a lieu
de former tous les membres qui exercent une fonction de direction. Mettez en place des
processus clairs en vue du traitement des paiements et veillez a leur respect (par ex. principe
du double contrdle ou signature collective a deux).

5.4 Mise a profit des zones grises

Pour de nombreux sites signalés a 'OFCS, la fraude saute aux yeux. Par exemple, les sites
d’hamecgonnage sont facilement reconnaissables. Dans la plupart des cas, il n’existe aucune
marge d’interprétation et il est donc facile de faire retirer les sites criminels du réseau. Mais,
pour de nombreux autres, bien qu’on puisse deviner l'intention frauduleuse, il n’est pas si
simple d’en apporter la preuve. Il est donc difficile, sinon impossible de faire bloquer de tels
sites. Sans compter que les escrocs veillent le plus souvent a opérer dans la zone grise, jouant
avec les limites de la loi. Les abonnements piéges en sont un bon exemple. Les sites en
question font de la publicité pour un produit gratuit et n’indiquent qu’en petits caractéres que
si 'acquéreur ne réagit pas, 'abonnement gratuit deviendra payant aprés quelques jours. A
peine le délai écoulé, le compte de la victime est débité du montant total de la cotisation
annuelle, voire bisannuelle. De tels abonnements piéges sont a l'origine de nombreuses
pratiques commerciales tirant parti d’un certain vide juridique.

Les boutiques en ligne livrant a dessein de la fausse marchandise de mauvaise qualité
constituent un autre cas d’école et de tels abus ont été régulierement signalés au deuxiéme
semestre 2024. Pour toute réclamation, I'acheteur doit renvoyer a ses propres frais la
marchandise au vendeur, qui se trouve généralement en Extréme-Orient. Dans de tels cas,
les frais d’envoi étant plusieurs fois supérieurs a la valeur de l'article, un retour serait un non-
sens économique. Mais comme il aurait été possible de retourner la marchandise, il n’est pas
facile de déterminer si cette pratique peut étre qualifiée de fraude.

Les sites web sur lesquels il est soi-disant possible de commander des extraits du casier
judiciaire font preuve de davantage d’audace encore. Aprés avoir passé sa commande et payé
les vingt francs facturés, la personne ne regoit au lieu de I'extrait voulu qu’un « guide en ligne »
lui expliguant comment commander des extraits du casier judiciaire. Une telle information est
inutile, car une simple requéte saisie dans un moteur de recherche aurait abouti au méme
résultat. La encore, les sites web précisent en petits caractéres que leur réle se limite a
proposer des instructions et qu'une commande ne peut étre passée par un tel canal. Méme si
a I'évidence les exploitants espérent que cet avertissement échappera aux internautes, ils ont

75 Semaine 49 : De plus en plus d'églises, d’écoles, d’associations et de partis politiques victimes de la fraude
au CEO (ncsc.admin.ch)
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ainsi pris leurs précautions. D’éventuelles poursuites pénales contre de tels prestataires
s’annoncent le plus souvent trés difficiles. D’autres sites web prétendant aider les voyageurs
dans leurs demandes de visas reposent sur le méme mode opératoire. Dans de tels cas, la
charge de travail est quasiment la méme que si la personne avait sollicité un visa sur le site
officiel du pays concerné, sauf que cela colte nettement plus cher.

Les prétendues offres d’inscription dans un annuaire professionnel plus ou moins connu
relevent de la méme catégorie. Elles parviennent souvent aux entreprises par courriel ou par
lettre, comme s’il s’agissait de factures officielles. On peut toutefois y lire en petites lettres que
le contrat proprement dit n'est conclu qu'aprés le paiement de la facture. La encore, les
expéditeurs spéculent sur le doute quant a un éventuel contrat conclu précédemment et sur le
paiement du montant indiqué sans que le passage indiquant qu’il s’agit d’'une simple offre ne

soit lu. @

Vérifiez attentivement les factures que vous n’attendiez pas, sans oublier le texte écrit en petits
caractéres. En cas de doute, assurez-vous du bien-fondé de la facture. Avant de vous inscrire
ou d’indiquer les données de votre carte de crédit, lisez a chaque fois les conditions en vigueur
pour savoir a quoi vous vous engagez. La prudence est particulierement de mise avec les
offres prétendument gratuites. Informez-vous aussi sur Internet de la réputation du prestataire
en question.

Recommandations

6 Attaques affectant la disponibilité de sites et de
services Internet, pannes d’infrastructure

Lors d’attaques affectant la disponibilité de sites et de services Internet (Distributed Denial of
Service, attaque par déni de service attribué, DDoS)®, les agresseurs cherchent a rendre
temporairement inaccessibles des sites Internet et d’autres services en ligne, en les saturant
de requétes. De fait, les attaques DDoS n’entrainent ni infiltration illégale, ni fuite de données,
ni dommages durables aux systémes.

Mais l'infrastructure peut tomber en panne si des mises a jour ou des modifications apportées
a sa configuration devaient entraver son fonctionnement. En automne 2024, probablement a
la suite d’'une manipulation malveillante, les utilisateurs n’ont plus pu accéder pendant
plusieurs jours a leurs contenus médias habituels via OnelLog, solution de connexion
commune a de nombreuses maisons d’édition suisses. L’'incident a également affecté la
fonction de péage de lecture numérique et celle de commentaire des publications
concernées’’ (voir chap. 7). En plus des manipulations malveillantes, une mise a jour
défectueuse d’un composant peut également provoquer de gros dégats. Un tel cas de figure
est présenté dans la deuxiéme partie de ce chapitre avec le cas ayant concerné I'entreprise
de cybersécurité CrowdStrike.

76 Attaque affectant la disponibilité (attaque DDoS) (ncsc.admin.ch)
7T |Informations sur le service — OnelLog
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6.1 Attaques DDoS

Des services financiers et des sites cantonaux’® ont connu des pannes temporaires au
deuxieme semestre 2024, en raison d’attaques DDoS dirigées contre les systémes
informatiques d’organisations suisses. Le nombre d’attaques de ce genre directement
signalées a 'OFCS n’a que légérement augmenté, passant de 41 en 2023 a 48 en 2024. Cette
hausse est surtout apparue au semestre sous revue, ou leur nombre est passé de 17 a 25.

Les attaques DDoS passent souvent par une infrastructure d’attaque a laquelle les
cybercriminels n'ont qu’a indiquer les cibles de leur choix contre rémunération. En septembre
2024, 'OFCS a enregistré une hausse des attaques DDoS menées avec un réseau de
zombies du nom de Gorilla. |l s’agit d’'un service DDoS-as-a-service proposé sur Telegram,
qui peut étre loué. Etant donné qu’un exploitant d’infrastructure critique en Suisse était
concerné, 'OFCS a publié ses conclusions techniques dans un rapport®. Ces attaques DDoS
contre des infrastructures suisses étaient des attaques par amplification DNS. Elles consistent
a détourner le systtme de noms de domaine (Domain Name System, DNS) pour diriger des
flux de données gigantesques vers l'infrastructure de la victime qui se retrouve submergée.

Le 24 novembre 2024, un dimanche de votation, le site web du canton de Schwyz a été la
cible d’'une attaque DDoS.?' L’attaque a duré un certain temps, avec pour résultat que les sites
web de diverses communes situées dans plusieurs cantons sont a leur tour restés
indisponibles pendant plusieurs heures.®? Tous ces sites étaient gérés par le méme
fournisseur, qui n'a pu éviter de tels dommages collatéraux. Il n’a pas été possible d’élucider
les motifs des agresseurs ni d’établir de lien direct avec la journée de votation.

Il ressort des observations en la matiére que la Suisse n’a pas été particulierement touchée
par les attaques DDoS, en comparaison des incidents survenus a I'étranger.?® Au-dela de la
recrudescence d’attaques hacktivistes qui caractérise les conflits internationaux, des
événements isolés peuvent aussi étre a l'origine de campagnes DDoS. C’est ainsi que
I'arrestation en France de Pavel Durov, fondateur et CEO de la messagerie chiffrée Telegram,
a suscité une réponse concertée de plusieurs groupes hacktivistes, sous le hashtag
#FreeDurov. Une cinquantaine d’organisations frangaises ont été victimes d’attaques DDoS
durant cette campagne.?

Les autorités de poursuite pénale sont parfois parvenues a identifier et a arréter les pirates,
ou du moins a neutraliser leur infrastructure d’attaque. La police espagnole a ainsi arrété des
personnes impliquées dans le réseau de zombies DDoSia du collectif prorusse
NoName057(16)%, qui avaient mis a disposition des appareils pour ces attaques.®® De son

78 DDoS-Angriff trifft Swisscom und legte Twint lahm (inside-it.ch)

7 |nformatique: I'Etat de Vaud victime d’attaques «trés virulentes» (24heures.ch), Revue des cybermenaces :
Septembre 2024 (vd.ch)

80 Voir Analyse technique du réseau de zombies «Gorilla» (ncsc.admin.ch)

81 Une attaque DDoS sur le site web du canton de Schwyz entraine l'indisponibilité de plusieurs sites web de
cantons et de communes (ncsc.admin.ch)

82 Cyber-Angriff: Websiten von Gemeinden nicht mehr erreichbar (luzernerzeitung.ch)

83 Record-breaking 5.6 Tbps DDoS attack and global DDoS trends for 2024 Q4 (cloudflare.com)

84 Hacktivists Call for Release of Telegram Founder with #FreeDurov DDoS Campaign (blog.checkpoint.com)

85 Rapport d'analyse détaillé sur les attaques DDoS «NoName057(16)» (ncsc.admin.ch)

86 Tres detenidos por delitos de dafios informaticos con fines terroristas (interior.gob.es)
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coté, la justice américaine est parvenue a inculper deux membres influents du groupe
hacktiviste Anonymous Sudan et a confisquer une grande partie de leur infrastructure
d’attaque®’. Au cours de I'opération PowerOff, les autorités de poursuite pénale allemandes
ont retiré du réseau 27 services Stresser, des offres DDoS que des tiers pouvaient louer afin
de mener des attaques contre les cibles de leur choix. Plus de 300 utilisateurs de telles offres
ont été identifiés, dont quelques-uns ont déja été mis sous les verrous.®

Malgré ces succés des autorités répressives, toutes sortes d’acteurs persistent a lancer des
attaques DDoS afin de restreindre temporairement la disponibilité de leurs cibles et d’attirer
'attention sur eux. Les meédias peuvent déjouer leurs plans, en ne mentionnant qu’avec
retenue ce genre d’activités. Les exploitants de réseaux doivent quant a eux actualiser
constamment leurs mesures de défense, face aux méthodes d’attaque de plus en plus
raffinées qu’emploient des infrastructures en plein essor, a l'instar des réseaux de zombies.

Recommandations

Le site de 'OFCS propose dans sa rubrique Attague affectant |la disponibilité (attague DDoS)
(ncsc.admin.ch) diverses informations et les mesures a prendre pour prévenir ou déjouer de
telles attaques. Préparez-vous a une attaque potentielle, en coopération avec votre
fournisseur de services ou votre hébergeur, afin d’en atténuer I'impact. Pour les systémes
critiques, il peut étre utile de faire appel a un service commercial de protection DDoS qui peut
servir de bouclier.

Face a une attaque DDoS liée a du chantage, 'OFCS recommande de ne pas entrer en
matiére avec les escrocs. Aprés un premier versement, ils seraient capables de réclamer
davantage d’argent et de poursuivre leurs attaques. Il est donc préférable de signaler le cas a
OFCS et de prendre contact avec la police pour déposer une plainte pénale. Les
recommandations d’usage figurent sous : Attague DDoS - que faire?.

6.2 Incident di a CrowdStrike

La panne mondiale des systémes Windows survenue le 19 juillet 2024 est considéré comme
l'incident informatique le plus étendu jamais observé. Elle n’est pas due a une cyberattaque,
mais a une mise a jour défectueuse du module de protection Falcon de I'entreprise
CrowdStrike, qui sert précisément a identifier et déjouer de telles attaques. La mise a jour a
fait s’afficher sur de nombreux ordinateurs le fameux écran bleu de la mort (blue screen of
death) et provoqué des pannes informatiques.?® CrowdStrike est parvenu en quelques heures
seulement a identifier 'erreur et a stopper la diffusion de la mise a jour. CrowdStrike et
Microsoft ont ensuite publié des instructions en vue de la résolution de I'incident.®® A cet effet,
il fallait redémarrer chaque systéme en mode sans échec et supprimer manuellement un fichier
spécifique. Or, les utilisateurs ordinaires ont rarement accés au mode sans échec. Et comme

87 Two Sudanese Nationals Indicted for Alleged Role in Anonymous Sudan Cyberattacks (justice.gov)

88  Qperation ,Power OFF“: weltweiter Schlag gegen Cybercrime-Infrastruktur (bka.de)

89 CrowdStrike oopsie crashes Windows workstations across the world (therecord.media)

% KB5042421: CrowdStrike issue impacting Windows endpoints (microsoft.com), Falcon Content Update
Remediation and Guidance Hub (crowdstrike.com)
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de surcroit les clés de récupération Bitlocker se trouvaient parfois sur d’autres systéemes
également en panne, certaines organisations ont mis beaucoup de temps a résoudre le
probléme. A I'échelle mondiale, selon diverses estimations, plus de 8,5 millions de systémes
ont été victimes de l'incident, dont le préjudice total a été évalué a plusieurs milliards de
dollars.®’

Les effets de la panne sont apparus tour & tour en Australie, en Inde, en Europe et aux Etats-
Unis, en fonction de I'heure a laquelle débutait le travail aprés la mise a jour défectueuse. Si
les organisations touchées comprenaient beaucoup de grandes entreprises, d’autorités
gouvernementales et d’autres organismes publics, c’est dans le secteur de l'aviation que
'impact a été le plus marqué, pour des raisons dues tant a la complexité du trafic aérien qu’aux
créneaux horaires précis a respecter. L'incident s’est en outre produit un vendredi de juillet,
journée trés chargée dans le ciel européen. Il en est résulté de nombreux retards ou
annulations de vols. Des aéroports internationaux, comme Heathrow a Londres, et de grandes
compagnies telles que Delta Airlines ont di retarder ou annuler des milliers de vols. L’aéroport
de Zurich a également été confronté a des retards ou annulations.®

Des cybercriminels n'ont pas tardé a exploiter cet incident de sécurité pour leurs activités
frauduleuses. Les méthodes d’attaque utilisées comprenaient a la fois des courriels
d’hamecgonnage censés émaner des services d’assistance de CrowdStrike, et des scripts
malveillants promettant une restauration automatisée des systémes concernés. CrowdStrike
a réagi a ces incidents en publiant des comptes rendus et des déclarations et en
recommandant aux utilisateurs de télécharger uniquement les mises a jour émanant de
sources officielles.®® Des escrocs opportunistes se sont également fait passer pour des
représentants du service a la clientéle des compagnies aériennes. D’autres encore ont passé
au crible les médias sociaux, en quéte de messages de voyageurs mécontents d’un retard ou
d’'une suppression de vol. lls ont alors contacté ces personnes a partir de faux comptes de
médias sociaux pour leur soutirer des informations sensibles, comme leurs données
personnelles, le numéro de confirmation de leur réservation ou les données de leur carte de
crédit.%

Suite a cette panne informatique, CrowdStrike a revu et optimisé les processus de test internes
pour ses mises a jour logicielles et ajouté une fonction permettant aux clients de recevoir les
mises a jour de contenu tout de suite ou plus tard, au gré de leurs préférences, dans le but de
minimiser le risque de voir ce genre d’incidents se reproduire. Une telle panne aurait été
impensable sans une particularité des systémes Windows, a savoir les droits d’acces étendus
au noyau de Windows accordés aux logiciels de fournisseurs de solutions de sécurité comme
CrowdStrike. De son cbté, Microsoft a fait savoir que 'accés des solutions de sécurité au
noyau restait nécessaire, mais qu’il devait étre mieux réglementé, et que des innovations
étaient nécessaires pour limiter a 'avenir un tel acces. L’entreprise Microsoft a encore annoncé

91 What the 2024 CrowdStrike Glitch Can Teach Us About Cyber Risk (hbr.org)

92 CrowdStrike-Softwarefehler - Der Tag, an dem die IT weltweit verriickt spielte (srf.ch)
98 Falcon Sensor Issue Likely Used to Target CrowdStrike Customers (crowdstrike.com)
94 Scammers impersonate airline customer service representatives (ftc.gov)
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gu’elle allait intensifier sa collaboration avec des partenaires comme CrowdStrike, afin de
limiter a I'avenir de tels risques.®®

Recommandations

Une gestion efficace des correctifs logiciels est essentielle pour maintenir la sécurité et la
stabilité. Les organisations doivent trouver le juste milieu entre une installation immédiate pour
remédier rapidement aux vulnérabilités existantes, au risque de causer des perturbations
ayant échappé aux tests, et une installation différée, précédée de tests approfondis, mais
laissant les systémes plus longtemps sans protection. Des mises a jour échelonnées dans le
temps, en fonction du degré d’exposition aux risques propres aux divers systémes et de leur
degré de criticité, peuvent étre une bonne stratégie pour minimiser les risques.

Il est indispensable de former et d’entrainer le personnel a la gestion des pannes
informatiques, pour garantir une réaction rapide et efficace de sa part en cas d'urgence.

7 Gestion des données, fuites de données et chantage

Les fuites de données ou I'exposition de données par mégarde ont également fait parler d’elles
au deuxiéme semestre 2024, en Suisse comme a I'étranger. Si I'on veut parvenir a un stockage
s(r et fiable de I'information, la protection des acceés et la gestion des données doivent devenir
la priorité absolue des autorités, des entreprises et des particuliers. C’est ce qu’a montré de
maniére éclatante le cyberincident subi a fin octobre par la plateforme d’authentification unique
suisse OnelLog. Un examen forensique a bien permis d’exclure toute fuite de données pour
les utilisateurs de la plateforme.®® Divers médias ont néanmoins dd renoncer pendant dix jours
a tout péage de lecture numérique.® lls n’ont pas eu le choix : un acteur mal intentionné avait
effacé les données d’authentification des utilisateurs d’OnelLog, rendant impossible
I'identification de leurs clients payants.®® D’autres cyberincidents ont rappelé la valeur
intrinséque des données, notamment quand des doutes surgissent sur leur intégrité ou leur
disponibilité. Lors du cyberincident subi en décembre 2024 par le groupe de cabinets médicaux
VidyMed, les données ont cessé d’étre disponibles et les quatre sites ont d( repasser
temporairement au stylo et au papier pour garantir la continuité des soins.*® De nombreuses
écoles ayant confié a une plateforme numérique la gestion de leur enseignement en classe
ont connu une mésaventure similaire en Europe, en Amérique du Nord et a Singapour. Aprés
avoir obtenu I'acces a cette plateforme au début du mois d’ao(t, un utilisateur non autorisé a

9  CrowdStrike tells Congress of two process changes to address July outage incident (therecord.media),
Windows Security best practices for integrating and managing security tools (microsoft.com)

9% Voir communiqué de presse Onelog informe de nouvelles conclusions aprés l'incident de sécurité: aucune
indication de vol de données, les enquétes se poursuivent (ringier.com)

97 Ein Super-GAU fiir die Schweizer Medienwelt (republik.ch)

98 Onelog informe de nouvelles conclusions apreés l'incident de sécurité: aucune indication de vol de données,
les enquétes se poursuivent (ringier.com)

9 Groupe Vidymed: actualites (vidymed.ch); voir communiqués de presse du 7.12.2024, du 20.12.2024 et du
14.01.2025.
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effacé a distance les données d’au moins 13 000 appareils utilisés par les éléves.'® Quelques
mois plus tard, un autre fournisseur mondial de logiciels éducatifs était victime d’un
cyberincident similaire : 'agresseur a affirmé dans sa demande de rangon avoir récupéré les
données de 62 millions d’éléves et 10 millions d’enseignants.'® Il est vrai que les données
n’avaient pas disparu des appareils utilisés, et que les systémes n’avaient pas été verrouillés.
Mais le volume colossal de données volées lors de cette fuite pourrait étre a I'origine de
nouvelles infractions pénales, dans I'espace tant numérique que physique. Car la encore, des
données personnelles sensibles ont été exfiltrées.%?

Une conservation sire des données s’avere d’autant plus importante qu’en aval d'une fuite,
d’autres organisations ou des particuliers sont exposés a des risques. Au cas ou un de leurs
fournisseurs aurait subi une fuite de données, les entreprises devront surveiller de prés les
acces a leur infrastructure informatique, et s’attendre a des tentatives de fraude (voir chap. 5).
De méme, les informations sensibles obtenues de particuliers peuvent déboucher sur des
usurpations de comptes, des tentatives d’hamegonnage (voir chap. Fehler! Verweisquelle
konnte nicht gefunden werden.), un vol d’'identité ou une fraude financiere. Les fuites de
données proviennent dans une large mesure de groupes d’attaquants par rangongiciels : si la
rangon exigée n’est pas versée, ils publient généralement les données volées et les monnaient
au plus offrant (voir chap. 3.2). Mais une gestion laxiste des données d’une infrastructure ou
des vulnérabilités existantes, ou des erreurs de configuration technique, peuvent également
conduire a une exposition par mégarde de données. Les acteurs malveillants s’empresseront
d’en profiter a leur tour.

Dans Internet et dans le dark web, des lieux d’échange spécialisés comme la plateforme
Breachforums permettent aux cybercriminels de vendre des données volées et en tirer
profit."® La société Temenos, éditeur suisse de logiciels bancaires, a été victime d’un tel
incident en novembre 2024."% Le pirate a prétendu qu’outre des informations sur le personnel,
les données dérobées contenaient des détails sur des applications et des services web
destinés aux banques et a d’autres clients. Pour rendre ses affirmations plus crédibles, il avait
ajouté des copies d’écran. Les escrocs proposent parfois aussi a leurs victimes de racheter
les données dérobées pour en empécher la publication ou la revente. Le probléme est qu'il n’y
a aucune garantie que les cybercriminels tiennent parole.

Les hacktivistes diffusent des données sensibles qu’ils ont obtenues par piratage au nom de
partis pris sociétaux, politiques ou idéologiques. L’'une de leurs approches préférées, appelée
hack-and-leak, consiste a infiltrer des systémes informatiques pour partager en ligne les
données personnelles et les informations ainsi recueillies. Pendant les Jeux olympiques d’été
de Paris, un groupe d’hacktivistes propalestinien a publié sur les médias sociaux des
informations personnelles sur des athlétes israéliens. Outre leurs noms, numéros de
téléphone, adresses, mots de passe ou photographies, on y trouvait des informations
médicales, comme le groupe sanguin.'® Les fuites sont d’autant plus problématiques pour les

100 Mobile Guardian: Security Incident Report (mobileguardian.com), Hacker wipes 13,000 devices after
breaching classroom management platform (bleepingcomputer.com)
101 PowerSchool starts notifying victims of massive data breach (bleepingcomputer.com)

102 powerschool hat offenbar Daten von 62 Millionen Schiilern verloren (inside-it.ch)
108 \/oir aussi rapport semestriel 2024/1 ; chap. 7.2.

104 Hacker verkaufen Daten von Temenos Quantum Fabric (inside-it.ch)

105 |sraeli athletes doxed at Olympic Games by Zeus hacking group (bitdefender.com)
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personnes ou entreprises touchées lorsque les données sont rendues accessibles, comme ici,
sous forme structurée. Le risque d’exploitation systématique dans le cadre de fraudes ou
d’'autres activités déloyales est d’autant plus grand. A la mi-novembre, I'utilisateur Nam3L3ss
a ainsi publié dans le dark web, sur la plateforme Breachforums, des données appartenant a
25 multinationales. Deux grandes entreprises suisses faisaient partie de ses victimes.'% Un
mois plus tard, le nombre de jeux de données publiés par le méme utilisateur atteignait environ
100."97 Contrairement a d’autres utilisateurs de la plateforme, il prétendait ne pas avoir piraté
ses données et avoir uniquement tiré parti de leur exposition par mégarde afin de les collecter
et de les nettoyer. C’est le cas par exemple quand des entreprises transférent des données
non chiffrées ou omettent de protéger par mot de passe des mémoires de données accessibles
en ligne. Des données utilisées comme arme de chantage par des groupes d’attaquants par
rangongiciels figuraient également dans le matériel publié. Selon ses propres dires, Nam3L3ss
n’avait pas l'intention de vendre ces données mais tenait a faire connaitre, en distribuant des
ensembles de données nettoyes, son combat politique pour une gestion plus responsable des
données. En Suisse, une telle fagon d’agir serait contraire a la loi fédérale sur la protection
des données : Un acteur privé comme Nam3L3ss ne peut compiler, traiter et publier des
données personnelles qu’avec le consentement de la personne concernée.'® Cette exigence
vaut notamment pour les données personnelles, considérées comme sensibles.

Recommandations

Les incidents survenus au deuxiéme semestre 2024 montrent que la sécurité des données
sensibles est un enjeu prioritaire, quand on sait que les informations publiées sur Internet
laissent des traces indélébiles. Quelques régles générales s’appliquent dans ce contexte.

Le schéma de base des cing Q de la protection des données consiste a décider qui enregistre
et traite quelles données, sous quelle forme, dans quel lieu du stockage, et les partage avec
qui. Il est judicieux d’enregistrer les données avec précaution, de contréler a intervalles
réguliers son stock de données et d’effacer les données superflues. Archivez celles qui sont
dignes d’étre conservées — mais que vous n'utilisez plus activement — hors ligne. Etablissez
des processus structurés et efficaces pour le traitement et la protection des données, et
contrélez-en la bonne mise en ceuvre. Protégez par ailleurs les accés aux systémes, aux
comptes et aux données a 'aide de mots de passe robustes, renforcés si possible par une
authentification multifactorielle (AMF).'® Limitez enfin I'accés aux personnes qui en ont
vraiment besoin.

Les données issues d’anciennes fuites peuvent servir pour de nouvelles attaques. Vérifiez
donc périodiqguement que vos données d’accés n’ont pas fuité, par exemple sur le site web
Have | Been Pwned (haveibeenpwned.com) ou sur Identity Leak Checker des Hasso Plattner
Instituts (hpi.de).

106 Amazon, UBS und Firmenich von Breach betroffen (inside-it.ch)

107 Conversation with a “Nam3L3ss” Watchdog: Preface (databreaches.net)
108 Voir aussi I'art. 31 LPD (loi fédérale sur la protection des données)

109 Voir Protégez vos comptes (ncsc.admin.ch)
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8 Cyberespionnage et cybersabotage

Les acteurs étatiques ou proches de I'Etat représentent un type particulier de menace dans le
cyberespace. Des groupes souvent désignés comme menaces persistantes avancées
(advanced persistent threat, APT)"'° se livrent a des activités d’espionnage et plus rarement
de sabotage, quand c’est dans leur intérét. A la différence des cybercriminels mus par I'appat
du gain, ils choisissent leurs cibles selon des critéres précis, puis déploient des efforts
considérables pour accéder aux informations souhaitées ou pour obtenir I'effet escompté. Les
organisations potentiellement concernées doivent par conséquent se doter d’un dispositif de
défense robuste contre ce type de menace.

8.1 Cyberespionnage

La saison des typhons

A la fin du mois de septembre 2024, le Wall Street Journal a rapporté qu’un groupe du nom
de Salt Typhoon, soupgonné d’agir pour le compte de I'Etat chinois, avait compromis plusieurs
opérateurs de télécommunication américains.'" Aprés ces premiéres révélations, les autorités
ameéricaines, soit 'agence de cybersécurité (CISA) et le Bureau fédéral des investigations
(FBI) ont fait savoir le 25 octobre 2024 qu’ils enquétaient sur des accés non autorisés aux
infrastructures de télécommunication par des acteurs liés a la République populaire de
Chine."? Cette annonce coincidait avec plusieurs articles de presse rapportant qu’en infiltrant
les géants de télécommunication américains, Salt Typhoon avait expressément visé les
données des téléphones utilisés par I'ancien et actuel président Donald Trump et par son vice-
président J.D. Vance, ainsi que par des collaborateurs de I'ancienne vice-présidente Kamala
Harris et d’autres personnalités du Parti démocrate. D’autres révélations ont porté sur une
possible compromission du systéme employé par le gouvernement ameéricain pour ses
demandes de mise sous écoute téléphonique. L’'ampleur exacte des attaques reste difficile a
évaluer. En décembre 2024, la Maison-Blanche a déclaré avoir identifi€ comme victimes neuf
entreprises de télécommunication, a travers lesquelles les intrus ont potentiellement espionné
des cibles spécifiques sur une longue période. Dans le cas d'espéce, les accés privilégiés
obtenus permettaient au pirate d’enregistrer des conversations, de localiser des utilisateurs et
d’accéder aux métadonnées des appareils mobiles.'® Selon I'entreprise de cybersécurité
Trend Micro, il se peut que cette action ait ciblé aussi des installations situées ailleurs qu’aux
Etats-Unis. Cette entreprise a par ailleurs constaté des similitudes entre les activités de Salt
Typhoon et celles d’un autre acteur qu’elle a surveillé, Earth Estries*.

Salt Typhoon visait trés probablement a collecter des informations sensibles. La
compromission d’opérateurs de télécommunications s’avére ici un moyen d’accés idéal a
quantité de cibles trés intéressantes, a commencer par des politiciens de haut rang. D’autres
attaques également attribuées par les autorités américaines a des acteurs étatiques chinois,

110 APT - Glossary (csrc.nist.gov)

11 Chinese-Linked Hackers Breach U.S. Internet Providers in New ‘Salt Typhoon’ Cyberattack (wsj.com)
112 Joint Statement by FBI and CISA on PRC Activity Targeting Telecommunications (cisa.gov)

113 US adds 9th telcom to list of companies hacked by Chinese-backed Salt Typhoon cyberespionage

(reuters.com)

114 Game of Emperor: Unveiling Long Term Earth Estries Cyber Intrusions (trendmicro.com)
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comme le groupe VoIt Typhoon déja mentionné dans le précédent rapport semestriel''s,
semblent avoir eu pour but plutdt de prendre position sur le réseau d’infrastructures critiques.
Les autorités américaines redoutent qu’en cas de crise, les infrastructures du pays ne
subissent des actions de sabotage a partir de tels accés.'"®

Les réactions officielles témoignent de la vigilance des Etats-Unis face aux activités hostiles
attribuées a la Chine. Le 18 septembre 2024, le ministére américain de la Justice a annoncé
le démantélement d’'un réseau de zombies qui aurait opéré pour le compte de la menace
persistante avancée chinoise Flax Typhoon. Dans leur communiqué, les autorités américaines
précisaient que le réseau de zombies était exploité par la société chinoise Integrity Technology
Group. Le 3 janvier 2025, le Trésor américain a signalé avoir pris des sanctions contre cette
entreprise, pour son réle dans les cyberattaques contre des institutions américaines attribuées
a Flax Typhoon."” Coincidence frappante, il avait révélé peu avant une compromission de ses
systémes informatiques, elle aussi due & un acteur suspecté d’étre lié a I'Etat chinois. Les
agresseurs s’étaient servis d'une clé d’assistance a distance dérobée a un fournisseur tiers au
bénéfice d'un acceés privilégié.""®

Nouvelle campagne d’APT29

Le rapport de 'OFCS du premier semestre 2024 a déja évoqué toute une série d’activités
d’espionnage attribuées au groupe APT29. Ce groupe soupgonné d’agir pour le compte du
Service de renseignements extérieurs de Russie a entre-temps été rendu responsable d’une
vaste campagne, probablement elle aussi a des fins d’espionnage. Dés le 22 octobre 2024,
Microsoft a observé comment cet acteur, aussi connu sous le nom de Midnight Blizzard, avait
envoyé toute une série de courriels de harponnage (spear phishing ou hamegonnage ciblé)
munis de fichiers de configuration du protocole de bureau a distance RDP (remote desktop
protocol) signés numériquement. Les fichiers malveillants se connectaient a un serveur
controlé par I'agresseur.""® Toujours selon Microsoft, cette série d’attaques visait des agences
gouvernementales, des universités, des organisations du secteur de la défense et des
organisations non gouvernementales basées dans plusieurs pays d’Europe et d’Asie, sans
oublier I'Australie. Des activités similaires ont également été signalées tant par I'équipe
ukrainienne d’intervention en cas d’urgence informatique (CERT-UA), qui suivait la campagne
sous le numéro UAC-0215, que par Amazon.'”® Les courriels d'hamegonnage de cette
campagne ont été envoyés en utilisant des adresses électroniques appartenant a des
organisations légitimes qui avaient été recueillies lors de compromissions précédentes.

Evolution des modes opératoires

Les groupes aux méthodes les plus raffinées de cyberespionnage ne cessent de développer
et d’'améliorer leur arsenal offensif. lls peuvent ainsi exploiter de nouvelles pistes et contourner

115 Rapport semestriel 2024/1 (ncsc.admin.ch)

116 PRC State-Sponsored Actors Compromise and Maintain Persistent Access to U.S. Critical Infrastructure
(cisa.gov)

7 Treasury Sanctions Technology Company for Support to Malicious Cyber Group (treasury.gov)

118 US Treasury says Chinese hackers stole documents in 'major incident' (reuters.vom)

118 Midnight Blizzard conducts large-scale spear-phishing campaign using RDP files (microsoft.com)

120 Amazon identified internet domains abused by APT29 (aws.amazon.com)
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les mesures de protection en place. La période sous revue a offert deux exemples éloquents
de ce savoir-faire.

En octobre 2024, le fournisseur de logiciels de sécurit¢ ESET a attribué toute une série
d’attaques déployées contre une organisation gouvernementale européenne au groupe de
menace persistante avancée GoldenJackal. Selon ESET, cet acteur a congu une approche en
deux étapes pour compromettre des systémes isolés physiquement du réseau (air gap) a partir
d’'une clé USB. Dans un premier temps, il faut que la victime introduise sa clé USB dans un
systeme relié a Internet que les pirates ont déja compromis. La méthode utilisée a cet effet
n’est pas encore connue. La méme clé USB infectera ensuite le systéme isolé, dés que la
victime I'y insére. Il ne reste plus a l'acteur malveillant qu'a récupérer les données via le
systeme relié a Internet, quand la clé USB y est a nouveau introduite. L’isolement physique
(air gapping) s’emploie d’ordinaire pour des réseaux critiques comme les systémes de contréle
industriels ou les réseaux de haute sécurité. Les importantes ressources consacrées au
développement d’'un tel outil donnent & penser qu’un Etat est impliqué. Sans aller jusqu’a
attribuer l'attaque, ESET reléve des similitudes dans le mode opératoire avec des présumées
APT russes, dont Turla'?".

En novembre 2024, I'entreprise de cybersécurité Volexity a décrit une nouvelle approche
ingénieuse utilisée par GruesomeLarch, une présumée APT russe (aussi connue sous le nom
d’APT28 ou de Sofacy). Ce groupe, opérant vraisemblablement pour le service de
renseignement militaire russe, s’est infiltré a des fins de cyberespionnage dans les réseaux de
ses cibles, en se connectant au réseau sans fil de I'entreprise. Concretement, la stratégie de
I'agresseur consistait a s’introduire et a se propager dans une organisation proche de sa cible
pour trouver des systémes fonctionnant en double réseau (cablé et sans fil), puis a se
connecter au réseau sans fil d’entreprise de sa victime a partir du réseau voisin déja
compromis.'??

Conclusions

La capacité de ces attaquants a investir du temps et des ressources dans des outils leur
permet de pénétrer dans les réseaux les plus sécurisés qui soient. Par principe, il ne devrait
pas étre possible d'insérer des clés USB dans tous les appareils d'un systéeme sécurisé et
physiquement isolé. Seules certaines connexions clairement définies devraient étre autorisées
vers l'extérieur, et ces connexions doivent étre surveillées. La compromission d'une entreprise
voisine peut également constituer un risque pour la sécurité. Dans le cas du Wi-Fi, il est
également important de faire la distinction entre le réseau invité et le réseau d'entreprise, qui
est mieux protégé.

121 Mind the (air) gap: GoldenJackal gooses government guardrails (welivesecurity.com)
122 The Nearest Neighbor Attack: How A Russian APT Weaponized Nearby Wi-Fi Networks for Covert Access

(volexity.com)
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Prétendus collaborateurs du service informatique

A la différence de leurs homologues étrangers, les cyberacteurs soupgonnés de travailler au
profit du gouvernement nord-coréen ne se contentent pas d’espionnage mais consacrent
depuis longtemps une grande partie de leurs activités a des opérations a but lucratif. Cette
tendance est cohérente avec les priorités du régime nord-coréen qui a besoin de devises, en
raison des sanctions économiques prononcées contre lui.

Les plateformes d’échange de cryptomonnaies en ont souvent fait les frais. Dans les derniers
jours de la période sous revue, les autorités américaines et japonaises ont attribué a un acteur
étatique nord-coréen la perte de 308 millions de dollars subie en mai 2024 par la plateforme
de négoce DMM'%. Dans ce cas comme dans beaucoup d’autres, un prétendu processus de
recrutement de spécialistes informatiques qui, en réalité, visait a diffuser du code malveillant,
avait servi de vecteur d’'attaque.'® Ces derniers temps, les acteurs ont toutefois souvent
recouru a une autre méthode consistant a faire passer leurs agents pour des collaborateurs
informatiques travaillant & distance pour des entreprises occidentales. A cet effet, ils recourent
a de fausses identités et a des moyens techniques (connexion VPN notamment) pour
dissimuler leur lieu de séjour. lls n’hésitent pas non plus a générer des photos et des vidéos a
laide de I'AL'* La méthode s’avére trés lucrative. Dans un acte d’accusation publié le
12 décembre 2024, le ministére américain de la Justice a ainsi reproché a quatorze
ressortissants nord-coréens d’avoir mené pendant six ans une fraude de ce genre, qui aurait
rapporté 88 millions de dollars au régime nord-coréen.'?

La menace est protéiforme et les prétendus collaborateurs informatiques ont 'embarras du
choix pour rentabiliser leurs efforts d’accés aux réseaux d’entreprises occidentales. Dans
certains cas, ils percoivent un salaire pour le travail accompli. Parfois aussi, ils soustraient des
données sensibles a I'entreprise infiltrée, avant de lui réclamer une rangon. Ces acteurs ne
semblent pas poursuivre des objectifs exclusivement financiers et peuvent également tirer
parti, le cas échéant, de leur accés aux réseaux d’entreprises pour se livrer a des activités
d’espionnage.

123 FBJ, DC3, and NPA Identification of North Korean Cyber Actors, Tracked as TraderTraitor, Responsible for
Theft of $308 Million USD from Bitcoin.DMM.com (fbi.gov)

124 Pour en savoir plus sur cette méthode, voir I'analyse détaillée de la campagne contagious interview :
Contagious Interview: DPRK Threat Actors Lure Tech Industry Job Seekers to Install New Variants of
BeaverTail and InvisibleFerret Malware (unit42.paloaltonetworks.com)

125 | 'entreprise Knowbe4 décrit un exemple concret d’embauche d’informaticien animé d’intentions malveillantes :
How a North Korean Fake IT Worker Tried to Infiltrate Us (blog.knowbe4.com)

126 Fourteen North Korean Nationals Indicted for Carrying Out Multi-Year Fraudulent Information Technology
Worker Scheme and Related Extortions (justice.gov)
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Recommandations

Pour se prémunir face a ce type de menace, il faut agir a plusieurs niveaux, en commencgant
par les procédures de recrutement : il faut traquer tout comportement suspect ou élément
incohérent, et intégrer la vérification d’identité au processus d’embauche.’?’

8.2 Menaces subies par les systéemes de contréle industriels et par la
technologie opérationnelle

Au-dela des espaces de données ou d’information, ou les technologies de I'information et de
la communication (TIC) sont d’ores et déja omniprésentes, la numérisation enregistre et pilote
aussi un nombre croissant de processus physiques. A I'ére de l'interconnexion numérique, la
technologie opérationnelle (OT), @ commencer par les systémes de contréle industriels (SCI)
ayant longtemps fonctionné en autonomie compléte, court ainsi les mémes risques que
'environnement systéme dont elle fait désormais partie.

Les personnes n’évoluant pas dans I'environnement industriel prennent généralement
conscience de I'évolution technologique a travers les progrés de la domotique et les projets
de maisons intelligentes. Sans surprise, comme l'ont constaté les experts en sécurité,
I'environnement industriel est désormais confronté a des tentatives de plus en plus
nombreuses d'intrusion dans ses systémes domotiques.'?®

Les attaques contre les systémes industriels, avec des conséquences dramatiques dans le
monde physique, se limitent plus ou moins pour l'instant aux confits ayant déja connu une
escalade. On a ainsi appris a la fin du mois de juillet 2024 que la panne de deux jours subie
en janvier par une installation de chauffage alimentant prés de 600 immeubles en Ukraine était
due a un acte de sabotage. Le logiciel malveillant FrostyGoop, ciblant le protocole Modbus
largement utilisé dans les SCI, avait été congu et déployé a cette occasion.'”® Des
cyberattaques apparaissent également en arriére-plan du conflit faisant rage au Proche-
Orient. Des acteurs qui, lors de précédentes attaques, avaient été mis en lien avec les
Gardiens de la révolution iranienne ont ainsi utilisé le maliciel /OCONTROL pour manipuler
des appareils iOT (Internet des objets) et OT (technologie opérationnelle).’*® Dans le camp
adverse, des hacktivistes se faisant appeler Red Devil ont affirmé avoir saboté les installations
hydrauliques de la région du Sud-Liban.'

Outre les cyberattaques, des interventions physiques peuvent également avoir un impact sur
les TIC. Des bipeurs et des radios destinés au Hezbollah et qui avaient été piratés a la source,
lors du processus de production et d’acheminement, ont explosé aprés livraison.' Autre

127 The latest in North Korea's fake IT worker scheme: Extorting the employers (therecord.media)
Ce document trés complet des autorités britanniques renferme toute une série de recommandations :
Advisory on North Korean IT Workers (gov.uk)

128 2024 Global Threat Roundup (forescout.com)

128 |mpact of FrostyGoop ICS Malware on Connected OT Systems (dragos.com)

0 Inside a New OT/loT Cyberweapon: IOCONTROL (claroty.com)

131 |sraeli Group Claims Lebanon Water Hack as CISA Reiterates Warning on Simple ICS Attacks
(securityweek.com)

132 | ebanon pager and walkie-talkie explosions: What we know so far (apnews.com)
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exemple : en mer Baltigue, 'endommagement de plusieurs cables sous-marins de
télécommunications a contraint les Etats riverains |ésés a renforcer leurs mesures de
surveillance.'®

En dehors des zones de conflit, des hacktivistes soutenant 'un ou l'autre camp se livrent
parfois a des tentatives de sabotage isolées. Le groupe pro-russe Z-Pentest s’en est ainsi pris
a des systéemes de contrdle de pompes au Danemark, mais les effets de cette cyberattaque
ont pu étre rapidement maitrisés. '

A l'avenir, le réglement sur la cyberrésilience (CRA) entré en vigueur le 10 décembre 2024 a
I'échelle européenne pourrait contribuer de maniére significative a améliorer le niveau de
protection des produits comportant des composants numériques, en obligeant leurs fabricants
a mettre a disposition un minimum de fonctions liées a la sécurité.'3®

Recommandations

Sécurisez vos systémes industriels, afin d’empécher les attaques décrites dans le présent
chapitre. L'OFCS propose a cet effet une série de mesures de protection pour les systemes
de contréle industriels (SCI). Les normes minimales pour les TIC sont désormais placées sous
la responsabilité de 'OFCS. Elles font partie des mesures sectorielles préventives élaborées
a l'origine par I'Office fédéral pour I'approvisionnement économique du pays (OFAE) en
collaboration avec les organisations sectorielles concernées.

133 We assume damage to Baltic Sea cables was sabotage, German minister says (theguardian.com)
134 yKoden var 1234«: For fgrste gang er dansk vandforsyning blevet angrebet af prorussiske hackere (jyllands-

posten.dk)

135 |éqislation sur la cyberrésilience | Batir I'avenir numérique de I'Europe (digital-strategy.ec.europa.eu)
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https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-it-spezialisten/themen/massnahmen-schutz-ics.html
https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-it-spezialisten/themen/massnahmen-schutz-ics.html
https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards.html
https://www.theguardian.com/world/2024/nov/19/baltic-sea-cables-damage-sabotage-german-minister
https://jyllands-posten.dk/indland/ECE17839480/koden-var-1234-for-foerste-gang-er-dansk-vandforsyning-blevet-angrebet-af-prorussiske-hackere/
https://jyllands-posten.dk/indland/ECE17839480/koden-var-1234-for-foerste-gang-er-dansk-vandforsyning-blevet-angrebet-af-prorussiske-hackere/
https://digital-strategy.ec.europa.eu/fr/policies/cyber-resilience-act
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