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1 Sécurité informatique dans l’administration 
fédérale 

La sécurité informatique dans l’administration fédérale comprend toutes les mesures visant à 
prévenir un cyberincident. Il s’agit d’éviter tout événement nuisant à la confidentialité, à 
l’intégrité, à la disponibilité ou à la traçabilité des données ou pouvant occasionner des 
dysfonctionnements, qu’il soit accidentel ou provoqué intentionnellement par un tiers non 
autorisé1. 
Le Conseil fédéral édicte à cet effet des ordonnances et des instructions sur la protection de 
l’administration fédérale contre les cyberrisques. Le délégué à la cybersécurité édicte de son 
côté des directives en matière de sécurité informatique. 
Par ailleurs, le Comité pour la sécurité informatique (C-SI) est l’organe consultatif du Centre 
national pour la cybersécurité (NCSC) pour les questions de sécurité informatique dans 
l’administration fédérale. 

Les unités administratives (offices) sont responsables de la protection de leurs systèmes et 
applications informatiques et des données à protéger (objets à placer sous protection). Elles 
examinent régulièrement les éléments protégés et prennent les mesures de sécurité 
nécessaires. En outre, elles sont responsables du respect et de la mise en œuvre des 
directives informatiques, des procédures de sécurité et des décisions du Conseil fédéral, du 
NCSC et des départements ou de la Chancellerie fédérale dans leurs domaines de 
compétences respectifs. 

Le présent rapport ne fournit aucune information sur des attaques ou failles de sécurité 
spécifiques. Si un agresseur potentiel en prenait connaissance, c’est toute l’informatique de 
l’administration fédérale qui pourrait en pâtir. Aucune indication n’est par conséquent donnée 
non plus sur des départements ou des offices individuels. 

2 État actuel de la sécurité informatique dans 
l’administration fédérale 

En fin d’année, les départements, la Chancellerie fédérale et les services du Parlement font 
rapport au NCSC sur l’état de la sécurité informatique (déclaration basée sur une enquête 
structurée). Le NCSC vérifie la plausibilité des informations reçues. 
 
Au vu des informations fournies en 2020, le NCSC conclut que l’état actuel de la sécurité 
informatique dans l’administration fédérale est dans l’ensemble adapté aux menaces. 
Or même après avoir déployé un arsenal de mesures de sécurité informatique, toute 
entreprise doit encore s’attendre à subir une cyberattaque (selon le paradigme assume 
breach2). L’administration fédérale n’échappe pas à la règle. 
 
Les documents de sécurité nécessaires doivent être actuels (et donc ne pas remonter à plus 
de cinq ans), pour la bonne mise en œuvre des mesures de sécurité prescrites dans la 
protection informatique de base ou dans les concepts de sécurité. Tel est le cas en moyenne 
pour 90 % des objets à placer sous protection (même valeur que l’année précédente). Il 
s’agit fondamentalement d’une bonne valeur. 
La validité des documents de sécurité disponibles à l’échelon de l’administration fédérale 

                                                
1 Ordonnance du 27 mai 2020 sur la protection contre les cyberrisques dans l’administration fédérale (ordonnance 

sur les cyberrisques, OPCy); RS 120.73 
2 Le paradigme assume breach (s’attendre à l’intrusion) consiste à élaborer une stratégie de détection et de 

réponse aux incidents. En effet, les cyberattaques contre les entreprises finissent toujours par aboutir. 
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atteint un score de 96 % en moyenne (année précédente: 82 %). Cette hausse significative 
s’explique par les activités de nettoyage et de mise à jour (activités notamment basées sur la 
décision du Conseil fédéral concernant le rapport de l’année précédente). 
 
La mise en œuvre des mesures de sécurité (mesures de protection de base et mesures des 
concepts SIPD) était garantie en 2020 pour 78 % des objets à placer sous protection. Et près 
des trois quarts des applications correspondantes avaient fait l’objet de contrôles 
subséquents en la matière. 
Les contrôles de mise en œuvre qui s’imposent ne sont pas encore assez systématiques. 
Les mesures nécessaires ont donc été ordonnées, afin d’améliorer encore le niveau atteint 
sur le plan de la mise en œuvre et des contrôles des mesures de sécurité requises. 
 
Dans le cadre du télétravail lié aux mesures de lutte contre le coronavirus, l’accès à distance 
au réseau de la Confédération a parfois été problématique, au début surtout (le besoin 
d’accès ayant augmenté d’un facteur de 10). Les différents fournisseurs de prestations sont 
toutefois parvenus à accroître rapidement leurs capacités, au point que le télétravail a en 
principe bien fonctionné jusqu’ici. 
Aucun incident de sécurité imputable au télétravail n’a été signalé à ce jour. Les mesures de 
sécurité adoptées par l’Office fédéral de l’informatique et de la télécommunication (OFIT) ont 
fait avorter les tentatives de certains collaborateurs d’installer leurs propres logiciels sur les 
appareils de la Confédération. Des raisons de sécurité ont également conduit à retirer de 
l’offre existante certains produits proposés par l’OFIT. 
 
Il n’est pas possible à ce jour d’organiser des séances virtuelles sur des sujets sensibles, 
faute de système de vidéoconférence adéquat. Un projet a toutefois été lancé pour remédier 
au problème. 
 
Enfin, une mauvaise configuration de l’infrastructure informatique ou l’utilisation de logiciels 
dont les vulnérabilités ne seraient pas immédiatement corrigées constituent également un 
facteur de risque aux yeux du NCSC. 

3 Garantie de la sécurité informatique – facteur 
humain 

Les collaborateurs de tous les niveaux hiérarchiques jouent un rôle capital dans le domaine 
de la sécurité informatique. Ils sont donc régulièrement formés à la sécurité informatique. 
Sous la direction des délégués à la sécurité informatique des unités administratives (DSIO), 
quasiment tous les nouveaux collaborateurs sont familiarisés aux aspects de la sécurité 
informatique. Alors que 95 % des nouveaux collaborateurs avaient suivi un cours en 2019, 
ce chiffre est tombé à 87 % en 2020. L’impossibilité d’organiser des cours en présence 
explique ce relâchement. Les collaborateurs externes ont également des lacunes à combler. 
L’OFPER étudie en ce moment un « paquet de bienvenue » destiné à toute l’administration 
fédérale, qui inclut une formation de base pour les nouveaux collaborateurs ou cadres. Les 
questions de sécurité informatique en feraient partie intégrante. 
En complément aux campagnes de sensibilisation centrales menées par l’ancienne Unité de 
pilotage informatique de la Confédération (UPIC) et désormais par le NCSC, de nombreuses 
unités administratives proposent des mesures individuelles. Par exemple, certains 
départements ont organisé diverses mesures de sensibilisation, comprenant des tests dans 
le domaine de l’hameçonnage par courriel. 
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4 Incidents de sécurité 
En 2020, le principal fournisseur de prestations interne de la Confédération, l’Office fédéral 
de l’informatique et de la télécommunication (OFIT), a traité avec le Computer Security 
Incident Response Team (CSIRT) quelque 834 incidents de sécurité3. Tous les incidents de 
sécurité n’entraînent cependant pas de dommages directs dans l’administration fédérale. Les 
vulnérabilités critiques sont par exemple examinées à titre préventif lors du traitement de tels 
incidents. 
 
Les incidents de sécurité se répartissent en trois catégories: 

• les attaques dirigées contre une partie de l’administration fédérale; 
• les incidents de sécurité externes qui ont un impact direct sur l’administration 

fédérale; 
• les pannes et événements internes. 

4.1 Attaques dirigées contre l’administration fédérale 
L’administration fait constamment l’objet d’attaques. Il peut s’agit d’attaques par courriels à 
très grande échelle, ou d’attaques ciblées contre l’infrastructure informatique de la 
Confédération. 
Les agresseurs vont des distributeurs de pourriels en masse aux acteurs probablement 
étatiques, en passant par la criminalité organisée et les «hacktivistes». 
 
Courriels entrants 
L’OFIT analyse tous les courriels entrants et veille à ce que les courriels potentiellement 
dangereux ne parviennent pas à leurs destinataires. 
 
En 2020, 48 % des courriels entrants ont été effacés avant de parvenir à leur destinataire: 

Courriels entrants dans l’administration fédérale 159 827 600 (en 2019: 306 687 261) 

Dont courriels supprimés de manière centrale4  76 576 865 (en 2019: 238 548 362) 

Courriels transmis aux destinataires    83 250 735 (en 2019: 68 138 899) 
 
La baisse massive du nombre de courriels entrants, plus précisément des courriels qui ne 
sont pas supprimés de manière centrale, tient à la neutralisation de distributeurs connus de 
pourriels, d’une part, et à l’efficacité accrue, d’autre part, des filtres antipourriel et antivirus 
des fournisseurs de messagerie, qui effacent un nombre croissant de courriels malveillants 
au lieu de les transmettre. 
 
En analysant les courriels entrants, l’OFIT contribue largement à la sécurité dans toute 
l’administration fédérale. 
 
Hameçonnage 
L’hameçonnage est une tentative, passant par des sites web, des courriels ou des messages 
instantanés falsifiés, d’accéder à des données personnelles d’un utilisateur afin d’usurper 
son identité ou de charger sur le système un logiciel malveillant au moyen d’une pièce jointe. 

                                                
3 Toutes les annonces de sécurité reçues sont comptabilisées comme incidents de sécurité. En font aussi partie 

les cas suspects qui, après analyse, s’avèrent être inoffensifs ou constituer une fausse alarme, ainsi que les cas 
d’hameçonnage qui ne concernent pas directement l’administration fédérale. 

4 Sont supprimés de manière centrale – et donc neutralisés – les courriels émanant de distributeurs connus de 
pourriels et de maliciels ainsi que les courriels dans lesquels des virus ou des maliciels ont été détectés. 
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Les collaborateurs de l’administration fédérale ne sont pas épargnés: 34 attaques 
fructueuses par hameçonnage ont été découvertes en 2020 (année précédente: 58). 
Les attaques par hameçonnage usurpent parfois aussi les adresses d’unités de 
l’administration fédérale. La Division principale de la TVA et l’Administration fédérale des 
douanes (AFD) rencontrent un vif succès comme expéditeurs. Afin d’accéder aux données 
de leurs victimes, les escrocs leur promettent par exemple des remboursements d’impôts. 
Les efforts de sensibilisation des collaborateurs de toute l’administration fédérale aux 
attaques par hameçonnage se poursuivent, en soulignant notamment le raffinement 
croissant des méthodes utilisées par les cybercriminels. 

4.2 Incidents de sécurité externes ayant un impact direct 
sur l’administration fédérale 

 
Sites web infectés 
Selon l’utilisation qui en est faite, les sites web non sécurisés constituent une source 
potentielle d’incidents de sécurité externes. Ils présentent souvent des failles de sécurité 
grossières et peuvent donc être servir à des attaques d’hameçonnage ou à la propagation 
des maliciels. En 2020, la Confédération a bloqué l’accès à 217 sites web, à titre préventif 
parfois. 
Grâce à l’analyse toujours plus fine faite des accès à Internet, les cas de blocage d’adresses 
URL externes ont encore diminué en 2020. Les URL en question étaient à l’origine 
d’attaques ciblées contre la présence en ligne de l’administration fédérale. 

4.3 Pannes et événements internes 
Les pannes internes concernent principalement la disponibilité des systèmes et des 
données. En 2020, aucune interruption grave mettant notablement en péril la disponibilité 
requise n’a été constatée. 
 
Appareils infectés 
Preuves à l’appui, 20 appareils de l’administration fédérale (année précédente: 55) ont été 
infectés, dont cinq (25 %) reliés à son réseau sans fil public (et donc ne lui appartenant pas). 
Même si quinze appareils (année précédente: 19) semblent peu de chose, le moindre 
appareil infecté constitue une menace potentielle pour l’ensemble de l’administration 
fédérale. Les appareils en question ont été nettoyés et l’attention des collaborateurs 
concernés a été attirée sur ces incidents. 
Il est réjouissant de constater que le nombre d’appareils infectés ne cesse de diminuer. 
Outre les mesures techniques adoptées, ce phénomène tient à la vigilance accrue dont font 
preuve les collaborateurs. 

5 Autres mesures 
L’administration fédérale s’appuie sur l’évaluation de la situation et sur les incidents de 
sécurité pour prendre les mesures de sécurité adéquates. Outre d’éventuelles mesures 
d’urgence, elle élabore des mesures d’ordre juridique, organisationnel et technique, et les 
met en œuvre de manière durable et proportionnée. 
 
Les bases juridiques concernant le Centre national pour la cybersécurité (NCSC) figurent 
dans l’ordonnance sur la protection contre les cyberrisques dans l’administration fédérale 
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(ordonnance sur les cyberrisques, OPCy)5, en vigueur depuis le 1er juillet 2020. Cet acte 
charge le délégué fédéral à la cybersécurité d’édicter les directives en matière de sécurité 
informatique de l’administration fédérale. Les domaines Sécurité informatique, MELANI et 
GovCERT de l’UPIC ont intégré le NCSC le 1er juillet 2020. 
 
Afin de soutenir les collaborateurs de l’administration fédérale, l’UPIC avait lancé en 
mai 2019 une campagne de sensibilisation à la sécurité informatique, qui a été reconduite 
jusqu’à la fin de 2020. Les PME et le grand public ont également accès aux contenus de 
cette campagne6. 
 
 
 
 
Centre national pour la cybersécurité NCSC 
 

                                                
5 RS 120.73 
6 www.securite-informatique.admin.ch 
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