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Valutazione  

I modelli come «Mythos» di Anthropic o sistemi simili di intelligenza artificiale (IA) all’avanguardia sono 
strumenti estremamente efficaci per individuare e sfruttare le vulnerabilità. Nelle mani dei ricercatori in 
materia di sicurezza, aiutano a rilevare ed eliminare le vulnerabilità molto più rapidamente. Al contrario, 
nelle mani degli aggressori aiutano a sfruttare le lacune e a scrivere codici di malware con uno sforzo 
sensibilmente minore. Secondo Anthropic, «Mythos» richiede meno conoscenze tecniche rispetto ai 
suoi predecessori analoghi.  

L’azienda limita l’accesso al modello «Mythos» a pochi attori selezionati: l’UFCS non ha pertanto ancora 
potuto condurre le proprie analisi sulle capacità di «Mythos». La presente analisi si basa dunque sulle 
valutazioni delle organizzazioni che hanno potuto effettuare i primi test, tra cui l’Artificial Intelligence 
Security Institute (AISI) del Regno Unito, che ha confermato che nei suoi test che «Mythos» è stato in 
grado di attaccare autonomamente ambienti aziendali vulnerabili. Allo stesso tempo, l’AISI fa notare 
che questi test si sono svolti in condizioni semplificate, in quanto non sono state attuate misure di difesa 
durante le prove.1  

Sebbene non sia chiaro fino a che punto i modelli di IA siano effettivamente in grado di effettuare 
ciberattacchi in modo autonomo, l’UFCS ritiene che gli sviluppi nel campo dell’IA siano importanti per la 
cibersicurezza, giacché l’IA semplifica notevolmente il lavoro degli hacker. La velocità con cui vengono 
sviluppati ed eseguiti i ciberattacchi complessi aumenterà rapidamente, riducendo in modo significativo 
i costi e i tempi necessari per tali attacchi. L’UFCS prevede che le vulnerabilità vengano sfruttate più 
rapidamente e più frequentemente. I principali beneficiari saranno probabilmente coloro che hanno già 
acquisito esperienza nella pianificazione e nell’esecuzione di ciberattacchi.  

Tuttavia, attualmente non è possibile valutare in modo definitivo gli sviluppi e gli effetti esatti. È 
importante comprendere che queste narrative, talvolta drammatiche, possono essere frutto di strategie 
di marketing. 

Sviluppo previsto 

L’Ufficio federale della cibersicurezza (UFCS) parte dal presupposto che: 

• quando vengono lanciati nuovi modelli, vengono scoperte più vulnerabilità in un periodo di 
tempo più breve; 

• la velocità di gestione delle vulnerabilità aumenta; 
• a medio termine, i nuovi modelli di IA supporteranno anche il rilevamento delle vulnerabilità 

prima che un nuovo software venga messo in funzione; 
• la pressione sulle aziende per colmare più rapidamente le lacune di sicurezza è in aumento. 

 
 

 
1 Our evaluation of Claude Mythos Preview’s cyber capabilities | AISI Work 

https://www.aisi.gov.uk/blog/our-evaluation-of-claude-mythos-previews-cyber-capabilities


 

 

 

 

Rilevanza per le aziende svizzere 

La ciber-resilienza delle aziende deve assumere un’importanza ancor maggiore. L’UFCS prevede che 
in futuro venga individuato un maggior numero di vulnerabilità in tempi più brevi. Inoltre, l’IA rende più 
facile per gli hacker analizzare, fissare priorità e combinare le vulnerabilità per i propri scopi. L’IA agisce 
come un acceleratore dei rischi esistenti, in quanto le vulnerabilità vengono scoperte più rapidamente e 
il malware viene sviluppato più velocemente. Un effetto collaterale positivo è che i sistemi avranno meno 
vulnerabilità nel medio termine e saranno quindi generalmente più sicuri. Le misure di sicurezza di base 
sono quindi più importanti che mai: sia le aziende che i privati hanno bisogno di un inventario affidabile 
dei loro sistemi. Gli aggiornamenti di sicurezza per il software e l’hardware devono essere installati molto 
tempestivamente; il fattore tempo è particolarmente importante per i sistemi a cui si può accedere da 
Internet. Inoltre, il software per il quale il produttore non offre più aggiornamenti non dovrebbe più essere 
reso accessibile direttamente attraverso la rete. Anche la capacità di riconoscere e reagire agli incidenti 
assumerà maggiore importanza. Chi mette in pratica con coerenza questi principi ha un’ottima base per 
contrastare tali rischi. 

Cosa devono fare le aziende ora 

Le misure più importanti rimangono invariate, ma la loro attuazione coerente è fondamentale: 

1. Mantenere un inventario dei sistemi 
Panoramica completa di tutti i sistemi, i software e gli asset informatici e della loro importanza 
per i processi critici per l’azienda. 

2. Dare priorità alla gestione delle patch 
Installare tempestivamente gli aggiornamenti di sicurezza per software e hardware. 

3. Sostituire i sistemi obsoleti 
Non utilizzare più software senza il supporto del produttore e/o interromperne l’accesso in 
rete; 

4. Rafforzare le misure di sicurezza di base 
Rafforzamento dei sistemi; controllo e monitoraggio degli accessi; controlli di sicurezza 
regolari 

5. Capacità di reazione e piani di emergenza 
Approntare piani di emergenza offline e modelli di comunicazione volti a garantire la capacità 
di reazione agli incidenti. 

 
Ruolo dell’UFCS 

L’UFCS monitora gli sviluppi nei settori dell’intelligenza artificiale e della cibersicurezza ed esamina se 
sono necessarie modifiche sistemiche nel rilevamento e nell’eliminazione delle vulnerabilità. A tal fine, 
scambia informazioni con esperti internazionali e, insieme ad altre autorità europee, cerca di ottenere 
informazioni dirette sui nuovi modelli di IA e sul lavoro svolto nell’ambito del progetto Glasswing. L’UFCS 
utilizza queste informazioni per elaborare proposte di intervento per le autorità, la politica e il settore 
economico. 

L’UFCS svolge principalmente un ruolo di coordinamento tra i ricercatori in materia di sicurezza e i 
produttori. In qualità di CVE Numbering Authority (CNA) ufficiale per la Svizzera e attraverso il nostro 
processo di Coordinated Vulnerability Disclosure (CVD), l’UFCS sostiene la divulgazione responsabile. 
Se i ricercatori in materia di sicurezza utilizzano strumenti come Mythos per scoprire nuove vulnerabilità 
legate alla Svizzera o segnalate da ricercatori svizzeri, l’UFCS può occuparci del coordinamento con i 
produttori e accompagnare il processo fino alla pubblicazione. 

 



 

 

 

 

Conclusione 

L’IA non cambia la natura fondamentale delle ciberminacce, ma la loro dinamica: gli attacchi stanno 
diventando più veloci, più automatizzati e possono essere scalati a un livello senza precedenti. Quelli 
che prima erano attacchi mirati, spesso manuali, ora possono essere adattati e lanciati più rapidamente. 
Gli hacker utilizzano l’IA per identificare le vulnerabilità in modo più efficiente, rendere più convincenti 
le campagne di phishing o adattare gli attacchi in tempo reale. 

Per le aziende svizzere questo non determina attualmente una situazione completamente nuova, ma 
piuttosto un inasprimento dei requisiti esistenti. Tuttavia, non si può escludere che si presentino nuove 
sfide. La buona notizia: i principi collaudati della cibersicurezza rimangono pienamente validi. Chi fa il 
proprio dovere, applicando costantemente patch ai sistemi, gestendo correttamente gli accessi, 
sensibilizzando i collaboratori e controllando regolarmente i processi di sicurezza, crea comunque una 
solida linea di difesa. 

Attualmente l’IA agisce soprattutto da acceleratore delle minacce esistenti. Di conseguenza, la chiave 
risolutiva non consiste in misure individuali frenetiche, ma in un lavoro di sicurezza disciplinato e 
continuo. Le aziende che hanno sotto controllo i propri aspetti fondamentali sono ben posizionate anche 
in un panorama di minacce alimentato dall’IA. 

 

Ulteriori link e valutazioni dell’impatto degli ultimi sviluppi dell’IA sulla 
cibersicurezza:  
L’UFCS è a conoscenza di diversi esempi di utilizzo dell’IA nell’ambito della cibersicurezza: 

Utilizzo ragionevole (positivo) : 
• Firefox – The days are numbered2 
• Project Glasswing – Securing critical software for the AI era3 
• CISA – 7 Artificial Intelligence Use Cases4 

 
2 The zero-days are numbered  
3 Project Glasswing: Securing critical software for the AI era 
4 CISA Artificial Intelligence Use Cases | CISA 

https://www.cisa.gov/ai/cisa-use-cases
https://blog.mozilla.org/en/privacy-security/ai-security-zero-day-vulnerabilities/
https://www.anthropic.com/glasswing
https://www.cisa.gov/ai/cisa-use-cases
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