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	Piano d’emergenza informatica delle imprese [NOME]

Il presente modello di piano d’emergenza informatica può essere adeguato in modo flessibile alle esigenze specifiche delle imprese.[footnoteRef:1] [1:  Il testo normale rimane immutato nel documento. Il testo in corsivo contiene note ed esempi, che possono essere cancellati. Il [testo evidenziato in grigio] deve essere completato e adeguato dalle imprese.] 

______________________________________
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[bookmark: _Ref207857548][bookmark: _Toc228954987]1. 	Ripercussioni accettabili e contatti
Un’emergenza informatica può essere promulgata, a condizione che uno dei seguenti processi informatizzati delle imprese venga interrotto da un incidente informatico per un lasso di tempo superiore alla durata massima tollerabile della perturbazione oppure subentrino altre ripercussioni non accettabili. Tale piano mostra come prepararsi a tale evento e come procedere in caso d’emergenza. Devono essere elencati esclusivamente i processi operativi informatizzati delle imprese. Per quanto riguarda i processi, come per esempio la produzione, ciò è il caso se dispongono di componenti informatici, il cui guasto pregiudica la linea di produzione o se tali processi possono essere gestiti da remoto.
	Processi operativi informatizzati
	Durata massima tollerabile della perturbazione
	Ripercussioni non accettabili

	[COMPITO]
	[TEMPO]
	[RIPERCUSSIONI]

	Produzione
	1 ora
	Deroga in caso di classificazione delle sostanze pericolose; differenza di quantità mass. +1%; non sono disponibili dati d’esame completi, a prova di revisione e immutati.


	Finanze / gestione della liquidità / acquisti 
	1 settimana
	Fuga di dati finanziari; incapacità di pagare gli stipendi, violazione dell’integrità della contabilità

	Personale
	1 giorno
	Fuga di dati sensibili; incapacità di eseguire la pianificazione del lavoro e dell’impiego 

	Customer Services / gestione dei mandati / Customer Relationship Management 
	3 giorni
	Fuga di dati dei clienti; incapacità di trattare i mandati o di comunicare con i clienti

	Ricerca e sviluppo
	1 settimana
	Fuga di dati sensibili


Tabella 1: elenco dei processi informatizzati delle imprese.
Persona di contatto interna (compreso il/la sostituto/a), che deve essere informata in caso di incidente informatico o di incertezze riguardanti una possibile compromissione dell’informatica.
	Priorità
	Persona
	Funzione

	Reperibilità

	[PRIO]
	[NOME, COGNOME]
	[FUNZIONE]
	[DATI DI CONTATTO]

	1
	Mario Esempio
	Responsabile Gestione dell’emergenza (Single Point of Contact informatico -SPOC) (può essere esterno)
	1: +41 7X XXX XX XX
2: +41 2X XXX XX XX
3: app di messaggistica

	2
	Maria Esempio (sost)
	Membro della direzione 
Responsabile dell’organizzazione d’emergenza
	1: +41 7X XXX XX XX
2: +41 2X XXX XX XX
3: app di messaggistica


Tabella 2: elenco delle persone di contatto dell’impresa in caso di incidente informatico.
[bookmark: _Toc228954988]2. 	Il piano d’emergenza informatica – di che cosa si tratta? 
La gestione delle emergenze informatiche si focalizza su una rapida capacità di reazione in caso di incidenti informatici acuti. È essenziale per ridurre le interruzioni d’esercizio e limitare i danni. 
La gestione delle emergenze informatiche comprende tutte le misure organizzative e tecniche, che vengono adottate per:
· reagire a perturbazioni informatiche gravi (ad es. guasti di server, banche dati o reti), che non sono gestibili nelle strutture ordinarie nell’ambito dell’informatica, 
· avviare l’esercizio d’emergenza e
· riavviare e ripristinare il più presto possibile l’esercizio informatico. 
Il riavvio prevede il ripristino completo del funzionamento, incluso l’aggiornamento dei dati nei sistemi, che sono stati generati nell’esercizio d’emergenza al di fuori di questi sistemi. Di solito tale gestione comprende la divisione informatica o il provider informatico ed è diretta da un team di emergenza informatico o da un Incident Manager. L’orizzonte temporale di un’emergenza informatica spazia da poche ore in casi normali ad alcuni giorni in casi rari.
Se le ripercussioni superano l’ambito informatico, deve essere convocata un’organizzazione d’emergenza a livello d’impresa. Tali emergenze possono durare da giorni a settimane.
La gestione delle crisi è rilevante, se le emergenze al di fuori dell’impresa possono produrre notevoli ripercussioni sui clienti o sul pubblico.
.
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Figura 1: esempio: evento/incidente nel caso di un processo aziendale informatizzato.

[bookmark: _Toc228954989]3. 	Preparazione alle situazioni d’emergenza
[bookmark: _Toc228954990]3.1. Compiti di preparazione, ruoli e responsabilità
I ruoli e i team seguenti sono responsabili della preparazione alle situazioni d’emergenza e devono tenere pronte le necessarie informazioni e risorse per potere agire in caso d’emergenza. 
Membri dell’organizzazione d’emergenza
· Tutti i membri sono registrati a titolo opzionale nel Cyber Security Hub[footnoteRef:2]. [2:  https://www.ncsc.admin.ch/ncsc/it/home/meldepflicht/informationen-csh.html] 

· È disponibile un canale di comunicazione alternativo per la comunicazione all’interno dell’organizzazione d’emergenza.
· Ogni membro è consapevole del suo ruolo ed è in grado di agire di conseguenza.
· Ogni membro dispone di una formazione generale nella gestione delle emergenze. 
Gestione responsabile dell’emergenza (Single Point of Contact informatico)
· Un prontuario d’emergenza informatica[footnoteRef:3]  è affisso / disponibile in tutti i luoghi di lavoro, inclusa nella modalità Home-Office. [3:  https://www.ncsc.admin.ch/piano-emergenza] 

· È stata svolta una formazione dei collaboratori riguardante la segnalazione di emergenze. 
· È stata eseguita la formazione annuale riguardante i compiti nella gestione dell’emergenza per i membri dell’organizzazione d’emergenza, lo stato maggiore di crisi, i collaboratori coinvolti e i partner esterni.
· Una sala riunioni in caso d’emergenza è definita e pronta (sezione 3.3.5).
· Il piano volto a definire le priorità in caso di ripristino di sistemi esiste ed è aggiornato (sezione 3.3.2).
· I piani per l’avvio dell’esercizio d’emergenza informatico esistono.
· Il luogo di archiviazione per i piani d’emergenza è noto e documentato. I piani depositati sono aggiornati (sezione 3.3.4).
· I modelli per la comunicazione[footnoteRef:4] sono predisposti, in particolare per un’interruzione e una fuga di dati tramite un ransomware o se a causa di un ciberincidente un processo di base non può essere svolto. [4:  https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-behoerden/vorfall-was-nun/krisenkommunikation.html] 

· Le interfacce con altre gestioni dell’emergenza sono chiarite e definite (ad esempio sicurezza degli impianti, sicurezza degli edifici ecc.).
· È stata testata la capacità d’impiego dei mezzi di comunicazione alternativi e dei mezzi tecnici.
Direzione
· Conosce i suoi compiti riguardanti la comunicazione nel caso d’emergenza.
· Stabilisce le responsabilità per la gestione delle emergenze.
· Assicura che per l’organizzazione d’ emergenza tutti i ruoli siano occupati dalle persone giuste e che sia stata prevista una supplenza soddisfacente.

Divisione informatica / provider informatico
· Documenta l’inventario dei dati (sezione 3.3.1) e le dipendenze critiche (sezione 3.3.2). 
· Garantisce che le informazioni riguardanti l’ufficio di segnalazione sul sito web delle imprese (per es. con l’ausilio del file security.txt[footnoteRef:5]) siano aggiornate. [5:  Security.txt – Indicare sul sito Web il contatto della persona responsabile della sicurezza ] 

· Detiene i piani di riavvio e di ripristino di tutti i sistemi informatici e li testa regolarmente.  
· Tutti i dati necessari per il ripristino vengono salvati regolarmente anche offline e vengono conservati in un luogo terzo sicuro.
· È disponibile una soluzione atta a proteggere le proprie pagine web nel caso di un attacco Denial-of-Service (DoS/DDoS).
· Esistono contatti con ditte esterne Incident Management-IT e con informatici forensi, che possono essere convocati in caso d’emergenza.
[bookmark: _Toc228954991]3.2 	Esercizi d’emergenza / Verifica del piano d’emergenza informatica
I compiti di preparazione vengono controllati e verificati [a scadenza semestrale] dai [responsabili della gestione dell’emergenza]. L’esercizio d’emergenza nonché il riavvio e il ripristino dei sistemi informatici vengono controllati e verificati [a scadenza annuale]. Questi controlli vengono documentati. La mancanza di provvedimenti è segnalata alla direzione. Viene esercitato uno scenario d’emergenza [a scadenza annuale].
3.3 [bookmark: _Toc228954992]	Informazioni rilevanti
[bookmark: _Toc228954993]     3.3.1	Inventario dei dati
La tabella seguente contiene i dati importanti delle imprese, raggruppati in modo logico e collegati ai compiti. Inoltre deve essere chiaro dove questi vengono salvati e tenuti pronti per un ripristino. 
	Dati
	Utilizzati per i processi seguenti
	Ubicazioni dei dati
	Frequenza del backup
	Ubicazione del backup

	[TIPO DI DATI]
	[COMPITI]
	[UBICAZIONE]
	[FREQUENZA]
	[UBICAZIONE]

	Dati dei clienti 
	Customer Service
	On-Prem Server
	Quotidiana 
	Offline HD

	Dati contabili
	Finanze
	…
	Quotidiana 
	…

	Dati di produzione e ricette
	…
	Esterna: MS Azure
	Mensile
	…

	Dati di progetto e documenti
	
	M 365, OneDrive
	Settimanale
	


Tabella 3: inventario dei dati delle imprese 
Se possibile completata da:
· un diagramma di rete, che rappresenta i collegamenti tra i sistemi informatici;
· un diagramma del flusso di dati che mostra quali dati vengono trattati, in quali sistemi e per quali attività sono necessari;
· un elenco delle periferiche necessarie all’adempimento dei processi delle imprese (ad es. stampanti, scanner, sistemi per le votazioni ecc.).
[bookmark: _Toc228954994]3.3.2	Definizione delle priorità in caso di riavvio e ripristino
La tabella seguente contiene gli stessi processi delle imprese previsti al capitolo 1 e viene completata con informazioni supplementari riguardanti sistemi informatici rilevanti e misure immediate.
	Priorità
	Processi informatizzati
	Ripercussioni non tollerabili 
	Sistemi informatizzati nell’esercizio normale
	Misure immediate ed esercizio d’emergenza 

	[PRIO]
	[COMPITI]
	[ORARIO/ CONSEGUENZA]
	[SISTEMI INFORMATICI]
	[MISURE]

	1
	Produzione
	Guasto di 1 ora;
deroga in caso di classificazione delle sostanze pericolose; differenza di quantità mass. +1%; non sono disponibili dati d’esame completi, a prova di revisione e immutati


	Sistema OT gestito da remoto

	Isolare il sistema OT

 Procedura secondo i processi BCM X



	2
	Finanze / gestione della liquidità / acquisti
	Guasto di 1 settimana;
fuga di dati finanziari; incapacità di pagare gli stipendi, violazione dell’integrità della contabilità
	Sistema sul posto di lavoro, M365, SAP (S4Hana), Abacus, Cresus, WinBiz, Bexio…
 
	Cartella con istruzioni nell’armadio X
[…]

	3
	Personale 
	Guasto di 1 giorno;
fuga di dati sensibili; incapacità di eseguire la pianificazione del lavoro e dell’impiego
	…
 
	Cartella con istruzioni nell’armadio X

Pianificazione su carta dell’impiego


	4
	Customer Services / gestione dei mandati / Customer Relationship Management
	Guasto di 3 giorni;
fuga di dati dei clienti; incapacità di trattare i mandati o di comunicare con i clienti 
	
	Cartella con istruzioni nell’armadio X



Tabella 4: Definizione delle priorità in caso di riavvio e ripristino nonché i sistemi informatici ad essi correlati e le misure per l’esercizio d’emergenza.


[bookmark: _Toc228954995]3.3.3. 	Dipendenze informatiche critiche delle imprese
La tabella seguente illustra le dipendenze informatiche tra le imprese e i partner esterni (ad es. organizzazioni partner, clienti importanti, fornitori di servizi informatici). Ciò è importante in particolare per le prestazioni informatiche trasferite o gestite all’esterno, affinché i partner rilevanti possano essere contattati rapidamente in caso di emergenza. 

	Partner
	Compiti
	Prestazioni
	Contatto

	[IMPRESE]
	[COMPITI]
	[PRESTAZIONI]
	[DATI DI CONTATTO]

	Modello Informatik AG (fornitore di servizi informatici)
	Finanze / gestione della liquidità
Personale / Customer Service
	Fornitura dell’ERP e del CRM,
fornitura dell’infrastruttura cloud 
	+41 7X XXX XX XX
Via Esempio 110
7687 Esempio

	Ramseier GmbH
	 Produzione
	Fornitura dei sistemi di telecomando della linea di produzione
	+41 7X XXX XX XX
Via Esempio 110
7687 Esempio 


Tabella 5: elenco delle dipendenze informatiche critiche dell’impresa e dei partner esterni.
[bookmark: _Toc228954996]3.3.4.	 Piano d’emergenza informatica – luoghi di archiviazione
Il piano d’emergenza informatica viene messo a disposizione ai membri dell’organizzazione d’emergenza in formato cartaceo. Inoltre il piano viene di nuovo archiviato nei luoghi seguenti.
	Designazione
	Tipo

	Luogo d’archiviazione
	Responsabile
	Descrizione

	Piano d’emergenza informatica
	Stampato
	· Armadio dei documenti in backoffice
· Archivi
· …
	[NOME]
	-

	Piano d’emergenza informatica
	Stick USB
	· Ufficio
Direttore
· Fornitore di servizi informatici
· …
	[NOME]
	Protetto da password


Tabella 6: luoghi d’archiviazione e responsabili del piano d’emergenza informatica.


[bookmark: _Toc228954997]3.3.5.	Sala riunioni in caso d’emergenza
La sala riunioni serve all’organizzazione d’emergenza come luogo di lavoro, se il luogo di lavoro normale non è accessibile o non può essere utilizzato. 
I criteri seguenti sono importanti nella scelta della sala.
	Luogo

	· Non visibile dall’esterno;
· spazio a sufficienza, compresi i locali accessori (per stampare, telefonare ecc.);

	Infrastruttura

	· connessione Internet (indipendente dalla normale connessione Internet dell’impresa o dalla relativa rete);
· allacciamento elettrico;
· telefonia / comunicazione d’emergenza;
· tecnica di visualizzazione (proiettore con schermo, lavagne a fogli mobili o whiteboard).

	Dotazione per lavorare

	· Piano d’emergenza informatica stampato;
· materiale d’ufficio;
· cavi di ricarica per sistemi d’emergenza (ad es. per dispositivi e laptop, che possono essere utilizzati in caso d’emergenza).



Indirizzo: Impresa [Nome], Via Esempio 1


[bookmark: _Toc228954998]4.	Modo di procedere in caso di emergenza e di crisi    informatiche 
L’emergenza segue il seguente processo.
1. Viene segnalato/a un incidente / un’emergenza (4.1).
2. Tale incidente / emergenza viene verificato/a dallo [SPOC informatico definito al capitolo 1] (4.2).
3. Lo SPOC informatico ha la competenza ed è in grado, se necessario, di adottare misure immediate prestabilite (4.3).
4. Proclamazione dell’emergenza: se dallo [SPOC informatico definito al capitolo 1] viene proclamata un’emergenza, viene convocata l’organizzazione d’emergenza informatica (4.4). Quest’ultima decide se si tratta di un’emergenza che supera l’ambito informatico e deve essere convocata un’organizzazione d’emergenza a livello d’impresa (4.5). In tal caso viene parimenti convocato lo stato maggiore di crisi e viene approntato il locale dello stato maggiore di crisi per la situazione di crisi. Nella misura in cui l’incidente pregiudichi i processi, per cui esistono piani d’emergenza informatici indipendenti (ad es. per la produzione), i responsabili ad hoc devono essere subito contattati.
5. L’organizzazione d’emergenza: 
a. hanno tenuto una documentazione dello svolgimento e dell’evento, menzionando in particolare le decisioni prese;
b. hanno eseguito segnalazioni sulla scorta dell’obbligo di segnalazione e comunicano con l’ausilio del modello di comunicazione d’emergenza (4.6);
c. valutano la situazione (4.7) unitamente al fornitore di servizi informatici (3.3.3) e decidono in merito alla procedura operativa; a tal fine assicurano che 
i. il pericolo informatico sia stato innanzitutto contenuto e completamente eliminato;
ii. prima del riavvio e del ripristino viene avviata la procedura operativa sulla base delle priorità definite (3.3.2).
6. Conclusione: l’emergenza viene dichiarata ufficialmente conclusa, tutte le attività vengono riattivate nelle strutture normali.
7. Dopo la conclusione dell’emergenza viene effettuato un debriefing (4.8).

[image: ]
Figura 3: illustrazione della procedura in caso di emergenza informatica.
[bookmark: _Toc228954999]4.1.	 Segnalazione 
I collaboratori o l’helpdesk informatico dell’impresa informano sulle possibili emergenze lo [SPOC informatico definito al capitolo 1] tramite [telefono, Teams o app di messaggistica]. I collaboratori possono desumere dalla scheda d’emergenza informatica le informazioni di contatto e le informazioni, che trattano che cosa dovrebbe contenere una segnalazione.
Partner o persone esterne (fornitori di servizi informatici o anche terzi indipendenti) possono segnalare vulnerabilità e possibili incidenti tramite [telefono, e-mail o app di messaggistica]. Desumono le informazioni riguardanti il centro di segnalazione [dal link o dal rimando al sito web oppure dal security.txt[footnoteRef:6] sul sito dell’impresa]. [6:  Security.txt -  Indicare sul sito Web il contatto della persona responsabile della sicurezza] 

.
Le seguenti informazioni devono essere registrate dallo [SPOC informatico definito al capitolo 1] (queste devono essere menzionate anche nella scheda d’emergenza informatica):
· chi esegue la segnalazione;
· che cosa è stato osservato (sistemi informatici interessati);
· quando si è verificato l’evento;
· se possibile: dove si trova il sistema informatico interessato.
[bookmark: _Toc228955000]4.2. 	Individuazione dell’emergenza / smistamento
Il responsabile dell’informatica deve eseguire una prima valutazione: 
· Chi e quali sistemi informatici e dati sono interessati? 
· Si tratta piuttosto di un incidente informatico o di un attacco informatico?
Un’emergenza informatica viene individuata, se:
· almeno uno dei processi dell’impresa non può più essere svolto a causa di un incidente informatico oppure si sono prodotte ripercussioni non accettabili (vedi capitolo 1);
· è già possibile valutare, se il ripristino durerà più a lungo del tempo massimo ammesso per definizione, se il tempo di ripristino non può essere stimato o se sono già prevedibili ripercussioni non accettabili.
Un’emergenza informatica diventa un’emergenza a livello d’impresa, se:
· i processi di base delle imprese non possono più essere svolti e le ripercussioni vanno ben oltre l’informatica. 


[bookmark: _Toc228955001]4.3.	 Misure informatiche immediate
A seconda della situazione / della situazione iniziale per i sistemi informatici interessati e dei dati dello [SPOC informatico definito al capitolo 1] occorre adottare subito le seguenti misure immediate:
· nel caso di un attacco (ad es. con il malware) scollegare immediatamente dalla rete i sistemi infettati;
· interrompere le connessioni Internet (web, e-mail e accesso remoto e VPN da sito a sito), per impedire un’ulteriore diffusione del contagio;
· controllare i backup e proteggerli immediatamente. Se non fossero già stati effettuati, i backup devono essere scollegati fisicamente il più rapidamente possibile dalla rete infettata («vengono messi in modalità offline»);
· [ulteriori misure informatiche immediate definite, dipendenti dal contesto e dal sistema].
[bookmark: _Toc228955002]4.4.	Organizzazione d’emergenza informatica 
Dal momento della proclamazione di un’emergenza l’organizzazione d’emergenza informatica autorizza a intraprendere principalmente e immediatamente tutte le azioni volte a contenere e a eliminare i pericoli nonché a riavviare e a ripristinare l’esercizio normale. Inoltre è autorizzata ad avviare l’esercizio d’emergenza. In tal senso sono importanti i ruoli seguenti. 
	Nome, cognome

	Ruolo nell’organizzazione d’emergenza
	Responsabilità / compiti
	Reperibilità 

	[NOME, COGNOME]
	[RUOLO]
	[COMPITI]
	[DATI DI CONTATTO]

	Mario Esempio (incl. il sost)
	Responsabile dell’informatica (SPOC informatico)
	Misure tecniche immediate,
esercizio d’emergenza informatico,
Ripristino dei sistemi
…
	+41 7X
+41 2X
App di messaggistica

	Esempio esterno (incl. sost)
	Fornitore informatico esterno
	Misure tecniche immediate,
analisi forensi,
esercizio d’emergenza informatico,
ripristino dei sistemi
…
	+41 7X
+41 2X
App di messaggistica


Tabella 7: ruoli per l’organizzazione d’emergenza informatica.


[bookmark: _Toc228955003]4.5	Organizzazione d’emergenza a livello d’impresa
	Nome, cognome

	Ruolo nell’organizzazione d’emergenza
	Responsabilità / compiti
	Reperibilità 

	[NOME, COGNOME]
	[RUOLO]
	[COMPITI]
	[DATI DI CONTATTO]

	Maria Esempio (incl.
sost)
	Gestore dell’emergenza (organo decisionale)
	Sorveglia e coordina misure
…
	 [+41 7X]
 [+41 2X]
App di messaggistica

	Max Modello (incl. sost)
	Responsabile dell’informatica (SPOC informatico)
	Garantisce il coordinamento con l’organizzazione d’emergenza informatica 
…
	 [+41 7X]
 [+41 2X]
App di messaggistica

	Modello Media (incl. sost)
	Responsabile della comunicazione
	Assume la comunicazione interna ed esterna
…
	 [+41 7X]
 [+41 2X]
App di messaggistica

	Modello HR (incl. sost)
	Responsabile HR
	Si occupa dei collaboratori durante la crisi e garantisce che il personale necessario possa assumere gli incarichi.
…
	 [+41 7X]
 [+41 2X]
App di messaggistica

	Modello legale (incl. sost)
	Responsabile giuridico
	Ottempera agli obblighi legali e contatta le autorità
…
	 [+41 7X]
 [+41 2X]
App di messaggistica

	Modello finanziario (incl. sost)
	Responsabile finanziario
	Fornisce i mezzi finanziari per trattare la crisi
…
	 [+41 7X]
 [+41 2X]
App di messaggistica

	Modello ammin. (incl. sost)
	Estensore del verbale o segretariato
	Tiene aggiornata la documentazione dello svolgimento, garantisce il coordinamento interno delle imprese …

	 [+41 7X]
 [+41 2X]
App di messaggistica


Tabella 8: ruoli per l’organizzazione d’emergenza a livello d’impresa.
[bookmark: _Toc228955004]4.6.	Comunicazione d’emergenza e obblighi di segnalazione
Una buona comunicazione d’emergenza aiuta l’impresa a porsi come fonte d’informazione centrale e affidabile nonché a impedire speculazioni, indiscrezioni e false segnalazioni. I ciberincidenti richiedono quindi una comunicazione d’emergenza tempestiva, coordinata e ben studiata, per trasmettere sicurezza e riconquistare la fiducia dei gruppi d’interesse.
[bookmark: _Toc228955005]4.6.1	Comunicazione ufficiale e obblighi di segnalazione
I seguenti organi devono essere eventualmente informati subito dopo l’individuazione dell’incidente:
· la polizia (numero d’emergenza 117); è possibile valutare se deve essere sporta denuncia;
· l’Ufficio federale della cibersicurezza (UFCS) secondo la legge federale sulla sicurezza delle informazioni (LSI): se l’impresa è un’infrastruttura critica[footnoteRef:7]. [7:  https://www.fedlex.admin.ch/eli/cc/2022/232/it#art_74_d] 

.
· L’incaricato federale della protezione dei dati e della trasparenza (IFPDT)in caso di violazione della sicurezza dei dati, che comporta verosimilmente un rischio elevato per le persone interessate (art. 24 LPD).
[bookmark: _Toc228955006]4.6.2 	Comunicazione d’emergenza interna
Una comunicazione d’emergenza interna efficace riveste un’importanza determinante in casi d’emergenza per potere reagire in modo rapido e coordinato. Garantisce che tutti i collaboratori siano informati sugli sviluppi attuali, vengano evitati equivoci e siano comunicate chiaramente le responsabilità. In tal modo l’impresa può agire previo mutuo accordo e in maniera orientata agli obiettivi per far fronte nel miglior modo possibile all’emergenza ed evitare ripercussioni negative. Strumenti ausiliari ad hoc sono disponibili sul sito web dell’UFCS[footnoteRef:8]. [8:  https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-behoerden/vorfall-was-nun/krisenkommunikation.html] 

I modelli di comunicazione, che tengono in considerazione i criteri seguenti, devono essere preparati e allegati come parte di questo piano d’emergenza informatica.
	Informazioni chiare sullo sviluppo della crisi

	· Che cosa è accaduto? (fattispecie sommaria, senza entrare nei dettagli, concentrando l’attenzione sulle conseguenze per il lavoro dei collaboratori)
· Aggiornamenti regolari sullo stato attuale della situazione per ridurre le incertezze.

	Responsabilità e interlocutori
	· Informazioni su chi è competente per quali compiti e a chi i collaboratori possono rivolgersi in caso di domande.

	Regole di comportamento e misure

	· Istruzioni concrete su come i collaboratori devono comportarsi e quali sono le misure da adottare in seguito, ossia: 
· non pubblicare l’incidente sui social media;
· non fornire informazioni in caso di domande dei rappresentanti di media, ma rimandare al portavoce delle imprese.

	Offerte di sostegno

	· Informazioni riguardanti le offerte di aiuto e sostegno disponibili per i collaboratori durante la crisi.





[bookmark: _Toc228955007]4.6.3 	Comunicazione d’emergenza esterna
La comunicazione d’emergenza esterna riveste un ruolo centrale per mantenere la fiducia di clienti, partner e del pubblico durante un’emergenza. Tramite informazioni trasparenti e tempestive l’impresa può evitare equivoci, contenere le voci e tutelare la sua reputazione. Una comunicazione esterna ben coordinata contribuisce in misura determinante a limitare le conseguenze della crisi.
I principi seguenti devono essere presi in considerazione per la comunicazione d’emergenza esterna:
· coordinare sempre le informazioni con la polizia;
· rimanere fattuali nel comunicare le informazioni;
· il pubblico non conosce né le circostanze esatte dell’emergenza né gli accordi interni. È pertanto importante che l’impresa coinvolta comunichi in modo rapido e regolare e si ponga come fonte centrale e affidabile di informazioni;
· le preoccupazioni relative alla sicurezza di dati, beni e servizi devono essere prese sul serio. È importante comunicare in modo trasparente. A tal fine definire anche chiaramente i temi su cui non si devono fornire informazioni.
La comunicazione d’emergenza in caso di ciberattacco si divide in tre fasi. Strumenti ausiliari ad hoc sono disponibili sul sito web dell’UFCS[footnoteRef:9]. [9:  https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-behoerden/vorfall-was-nun/krisenkommunikation.html] 

· Fase 1: informazioni sul ciberattacco
· Fase 2: informazioni sul contrasto al ciberattacco
· Fase 3: informazioni sulla conclusione del ciberattacco
I messaggi principali devono rimanere immutati durante tutte e tre le fasi.
1. L’impresa mantiene la situazione sotto controllo e ha introdotto misure opportune.
2. La sicurezza e l’integrità dei dati dei clienti, dei collaboratori e dei partner sono la nostra massima priorità.
3. L’impresa sta indagando sull’incidente e sta collaborando con la [polizia cantonale e il fornitore di prestazioni informatiche preposto] per determinare l’origine e la portata dell’incidente.
4. L’impresa comunicherà in modo trasparente e tempestivo eventuali nuovi dettagli.


[bookmark: _Toc228955008]4.7. Valutazione della situazione e procedura operativa
[bookmark: _Hlk210892067]L’organizzazione d’emergenza valuta [a scadenza regolare] la situazione e decide, se quest’ultima deve essere comunicata internamente e/o esternamente (sezione 4.5). Inoltre definisce le misure per far fronte all’emergenza. A tale scopo i rappresentanti dell’organizzazione d’emergenza scambiano opinioni con i partner (sezione 3.3.3) e gli altri organi, come gli Incident-Response-Team esterni, l’UFCS o gli informatici forensi esterni. Tutte le decisioni vengono verbalizzate.
La procedura operativa si prefigge di riprendere i compiti conformemente alle priorità del ripristino (sezione 3.3.2). Ciò ha luogo in quattro fasi. 
1. Garantire che l’esercizio d’emergenza venga avviato.
2. Tenendo in considerazione i dati (sezione 3.3.1) e i sistemi coinvolti (sezione 3.3.2) vengono valutati i pericoli e nella misura in cui è necessario vengono consultati gli esperti (con l’ausilio dei contatti dei fornitori di servizi informatici), tra cui rientrano:
a. gli informatici forensi
b. la polizia cantonale 
c. [altri organi]
3. Con l’ausilio degli esperti esterni vengono analizzate le cause dell’incidente e adottate le misure volte a contenere la diffusione del contagio.
4. Per impedire un altro incidente dopo il ripristino, il pericolo viene eliminato con ulteriori misure. 
5. Dopo che l’eliminazione del pericolo è stata confermata dagli esperti, iniziano il riavvio e il ripristino[footnoteRef:10] dei sistemi e dei servizi interessati. [10:  I piani dettagliati di riavvio e ripristino informatici devono essere disponibili presso la divisione informatica o i fornitori di servizi informatici e devono essere testati regolarmente (a titolo d’esempio ripristino di backup).] 

Durante tutte le fasi viene sorvegliato e garantito l’esercizio d’emergenza. Almeno dopo ogni fase la situazione dovrebbe essere aggiornata e avere luogo una comunicazione esterna. Inoltre i partner e i clienti, che sono interessati direttamente dall’incidente, vengono informati regolarmente sulla situazione.
[bookmark: _Toc228955009]4.8		Debriefing – Post Incident Review
Dopo il ripristino di reti e sistemi a seguito di un ciberincidente è fondamentale eseguire e documentare in modo tempestivo, preferibilmente entro due settimane dalla conclusione dell’incidente, un Post Incident Review (PIR)[footnoteRef:11]. [11:  Parimenti noto come «After Action Review (AAR)» o «hotwash».] 

Con questa PIR deve essere eseguita un’analisi sistematica per chiarire quando e da chi l’incidente è stato scoperto, quali sono le cause nonché se e come l’incidente avrebbe potuto essere impedito. Si valutano parimenti quali misure reattive hanno funzionato in modo efficace, come è stata contenuta ed eliminata la minaccia nonché dove esiste un potenziale di ottimizzazione. Ciò concerne in particolare il piano di emergenza e le strategie di reazione. Strumenti ausiliari ad hoc sono disponibili sul sito web dell’UFCS[footnoteRef:12]. [12:   https://www.ncsc.admin.ch/piano-emergenza] 

[bookmark: _Toc228955010]5.	Informazioni sul documento
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