La Centrale d'annuncio e d'analisi per la sicurezza dellinformazione MELANI

INTERNET

Casl

MELANI

15° anniversario del World Wide Web

Nasce Facebook; vi hanno accesso soltanto gli
studenti dell'Universita di Harvard

Google e quotata alla borsa dei titoli tecnologici
NASDAQ

MELANI viene istituita ed e operativa

Il sito Web di MELANI e online

La prima newsletter viene pubblicata sul sito
Web di MELANI

L'iTunes Store svizzero e online

Il numero degli utenti di Internet in tutto il

mondo raggiunge il miliardo

1 miliardo di utent:
di Internet

Il worm Sober si diffonde tramite e-mail
infetti

Si scopre il complesso di casi di spionaggio

Titan Rain: la nuova minaccia e costituita da
Advanced Persistent Threats

APTs

MELANI elimina dalla rete il primo sito Web

di phishing localizzato in Svizzera

Il primo documento «Liste di controllo e guide»
e pubblicato sul sito Web: «E-banking in piena
sicurezza»

MELANI & raggiungibile 24 ore su 24/ 7 giorni
su 7

MELANI affronta il primo caso di un sito Web di
phishing destinato a colpire un'azienda svizzera

MELANI avvia workshop per i gestori di

infrastrutture critiche

Pubbblicazione del primo rapporto semestrale
di MELANI

MELANI-Net, Uextranet per infrastrutture

critiche, diventa operativa

Twitter e online

Facebook diventa pubblico

Zippo-A e Cryzip: i precursori di Cryptolocker

Presunta origine del movimento Anonymous

Primo studio sulla sicurezza delle informazioni
nelle aziende svizzere

L'Estonia subisce un massiccio attacco DDo$S

Il malware ZeuS e osservato per la prima
volta

L'amministrazione federale e vittima di

un attacco cibernetico: 500 e-mail infette
vengono ricevuti

Sui siti Internet del quartiere a luci rosse
zurighese sono sferrati attacchi DDoS

DDoS: Zeu$

Il Consiglio federale decide che MELANI
diventa una unita permanente

Modifica dell'impostazione della newsletter di
MELANI: non si orienta piu alle vulnerabilita
ma alle nuove tendenze nel campo della
sicurezza delle informazioni

La Cina ha il maggior numero di utenti di
Internet in tutto il mondo

Il worm Conficker compare per la prima volta

Il botnet Mariposa si espande

Istituzione del Computer Emergency Response

Team del Governo (GovCERT.ch) e inizio della
sua attivita come parte di MELANI

Viene creata la valuta digitale Bitcoin

Introduzione del motore di ricerca Shodan

per sistemi di controllo industriali

Shodan

Si scopre la campagna di spionaggio cibernetico
Ghostnet

In sequito all'accettazione dell'iniziativa sul

divieto di costruzione di minareti 5000 siti
Web svizzeri vengono deturpati

Defacement

L'unita di crisi di MELANI viene spostata nel
Dipartimento federale della difesa, della pro-
tezione della popolazione e dello sport (DDPS)

La stazione spaziale internazionale ottiene
l'accesso a Internet

| 13 root server di Internet sono firmati
tramite DNSSEC

Il numero di domini registrati in tutto il mondo
raggiunge i 200 milioni

Scoperta di Stuxnet: campagna di sabotaggio

cibernetico contro il programma nucleare
iraniano

Anonymous lancia l'operazione Payback

Stuxnet

Il Center for Security Studies (CSS) pubblica
un rapporto di valutazione su MELANI

Aggiunta nell'ordinanza concernente gli ele-
menti d'indirizzo nel settore delle telecomuni-
cazioni: MELANI puo ordinare al servizio.ch di
registrazione dei nomi di dominio di bloccare
domini .ch sospettati di effettuare phishing o
di diffondere malware

MELANI diventa membro di FIRST, il forum glo-
bale per i cosiddetti incident response- & se-
curity-teams

Giornata mondiale dell'IPvé

Consegna degli ultimi blocchi di IPvé

ICANN starter e il nuovo programma per
domini di primo livello generici

Il Chaos Computer Club pubblica un’analisi

di un cavallo di Troia della polizia tedesca

GovCERT.ch diventa membro dell’ European
Government CERTs (EGC)

Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

La tecnologia 46 & disponibile in Svizzera

L'Advanced Persistent Threat Flame e diretta a
Paesi del Medio Oriente

Le banche statunitensi subiscono un attacco
DDoS

MELANI scopre siti Web di phishing che
utilizzano il protocollo https

Il Consiglio federale approva la Strategia

nazionale per la protezione della Svizzera
contro i cyber-rischi SNPC

Massiccio aumento dell'utilizzo di TOR:

attualmente si contano 1,2 milioni di utenti

La Svizzera ha piu di tre milioni utenti

di Internet

Tor — The Onion Router

Internet mobile

Edward Snowden svela il programma PRISM

della NSA

Red October/APT1/NetTraveler: le APT sono al
centro dell’attenzione

PRISM

MELANI pubblica diverse guide sul suo sito
Web: «Guida per l'eliminazione di software
nocivi», «Misure per contribuire alla sicurezza
dei sistemi di gestione dei contenuti»,
«Misure di protezione dei sistemi industriali
di controllo»

Organo direzione informatica della Confederazione ODIC
Servizio delle attivita informative della Confederazione SIC

Centrale d’annuncio e d’analisi per la sicurezza dell'informazione MELANI
www.melani.admin.ch

25° anniversario del World Wide Web

«Heartbleed»: vulnerabilita «zero day» nelle
OpenSSL

Hearthleed

MELANI & operativa da dieci anni



