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Introduzione

In aggiunta al documento “Telelavoro: proteggere |'accesso remoto” desideriamo fornire
alcune informazioni all'utente finale su come proteggere al meglio il proprio ambiente e, di
conseguenza, ridurre il rischio per il datore di lavoro.

Suggerimenti

Accesso al sistema

* L'accesso al computer deve essere protetto da una password forte. Se la vostra
ditta utilizza I'autenticazione a due fattori per i dispositivi aziendali, non lasciate la
smartcard/dongle inserita quando uscite di casa, ma conservatela separatamente.

+ Se lavorate con cosiddetti dispositivi BYOD (,Bring Your Own Device®, privati, non
messi a disposizione dal datore di lavoro), adattate le impostazioni di sicurezza di
conseguenza. In caso di dubbio chiedete delle brevi istruzioni al vostro reparto IT o
alla persona responsabile.

» Utilizzate uno screen saver con password, che si attivi al piu tardi dopo 15 min di
inattivita.

» Utilizzate un gestore di password per memorizzare le vostre parole d'ordine.
Scegliete la soluzione fornita dal vostro datore di lavoro o un gestore di password
(preferibilmente) offline come KeePass (https://keepass.info/).

» Verificate che sul computer che utilizzate per lavorare sia attiva la crittografia del
disco rigido. Nel caso di dubbio, chiedete al vostro reparto IT.

* Quando collegate il vostro computer di lavoro alla rete domestica, assicuratevi di
non renderlo visibile agli altri computer della rete. Se doveste aggiungerlo al vostro
gruppo home, assicuratevi che I'opzione di condivisione dei file sia disattivata.

Collegamento sicuro

» Assicuratevi di avere accesso all'infrastruttura della vostra azienda e di potervi
collegare tramite la VPN / I'accesso remoto del vostro datore di lavoro.

» Assicurate il vostro Wi-Fi casalingo con una password forte, utilizzate sempre WPA2
0 se gia disponibile per il vostro dispositivo WPAS3.

* Anche l'accesso alle impostazioni del router domestico deve essere protetto da una
password. Cambiate la password di default. Per informazioni su come farlo,
consultate il sito web del produttore del vostro modello di router.

» Assicuratevi che il vostro router domestico abbia sempre una versione aggiornata
del software.
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e Se il vostro traffico Internet non viene inviato attraverso la rete aziendale, siete meno
protetti. Prestate quindi maggiore attenzione quando navigate o inviate e leggete
email. Se invece tutto il vostro traffico passa attraverso la rete aziendale (tramite una
VPN), & necessario utilizzare la larghezza di banda con criterio evitando ad esempio
I'utilizzo di YouTube o lo streaming su questo dispositivo.

Sicurezza dei dati

* Non utilizzate I'archiviazione privata di dati in cloud per i documenti aziendali.
* Tenete separati dati privati e dati aziendali. Se lavorate con un dispositivo privato,

create un contenitore cifrato in cui salvare i dati aziendali, ad esempio cifrando una
chiavetta USB o l'intero disco rigido con Bitlocker'.

* Mettete in sicurezza i dati memorizzati localmente tramite backup. Utilizzate due
diversi dischi o chiavette USB e teneteli al sicuro. Assicurarsi che il supporto non
resti collegato al computer ma venga espulso al termine del backup.

Sicurezza fisica durante il telelavoro

+ Se dovete uscire di casa assicurate che i vostri dispositivi professionali siano
spenti o bloccati, compresi i telefoni portatili che utilizzate per accedere all'e-mail o
per telefonare in ufficio.

» Se vivete in un nucleo famigliare che comprende piu persone, in particolare
bambini piccoli, dovreste bloccare il vostro computer anche quando vi allontanate
solo per pochi minuti dal posto di lavoro, per evitare delle manipolazioni involontarie.

« Se nella vostra abitazione non disponete di un luogo di lavoro separato, al termine
della giornata lavorativa dovreste depositare i vostri dispositivi in un luogo dove non
siano visibili. In questo modo non solo evitate, che vi si acceda (involontariamente) o
che vengano rubati di proposito, ma cio facilita anche la separazione tra vita

lavorativa e vita privata.

Separate dispositivi di lavoro e privati

* Non pagate le vostre fatture private con lo stesso computer che usate per lavorare.
Non solo create confusione per voi stessi, ma rischiate di compromettere i vostri dati
personali, se un criminale informatico dovesse tentare di infiltrarsi nella rete aziendale
e viceversa.

https://www.heise.de/tipps-tricks/BitL ocker-auf-Windows-10-Festplatte-richtig-verschluesseln-
4325375.htmi#%C3%9Cberschrift_3 (in tedesco)
https://www.windowscentral.com/how-use-bitlocker-encryption-windows-10 (in inglese)
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Non inviate e-mail riguardanti il lavoro con I'account mail privato e viceversa.
Riguardo alle lezioni da casa mantenete il piano di studio digitale dei vostri figli

separato dal dispositivo che usate per lavorare.
Non permettete a nessuno di accedere al computer che usate per lavorare, anche se
vi trovate nelle immediate vicinanze.

Ciberisicurezza in generale

Se avete bisogno di scaricare software da Internet, assicuratevi di farlo dal sito
ufficiale del provider e di non installare software dannosi (spesso i criminali si
spacciano per aziende note o autorita'). Cio vale in particolare per i download
effettuati ai fini di un'attivita di telelavoro (ad es. software di web conferencing)
E-mail di phishing: molti criminali cercano di lucrare sui temi d'attualita e
sull'interesse che questi generano (un esempio tipico € la crisi del coronavirus),
affermando di avere informazioni, o fingendo di offrire consigli o di porre domande sul
soggetto in questione. Trattate queste e-mail con la necessaria diffidenza e non
aprite gli allegati, a meno che non provengano da una fonte affidabile a voi nota.
Prestare particolare attenzione alle e-mail che si celano dietro le credenziali di un
dirigente e controllate che l'indirizzo e-mail corrisponda realmente a quello del
presunto mittente. Tenete contro che esso puo essere falsificato e che l'indirizzo di
provenienza corretto & visibile solo nel header delle e-mail. 2

In caso di dubbio chiedete sempre conferma diretta al mittente (idealmente per
telefono) oppure rivolgetevi al vostro help desk o al vostro reparto IT o alla persona
responsabile.

Potete annunciare e-mail di phishing o e-mail con allegati a
https://www.antiphishing.ch. Vi preghiamo di notare che questi annunci vengono

elaborati automaticamente e non riceverete risposta. Nel caso in cui vogliate
annunciare un accadimento che necessita di risposta contattate il Centro nazionale
per la cibersicurezza tramite formulario d'annuncio

(https://www.report.ncsc.admin.ch/it/ ).

Non abilitate mai le macro e non ignorate gli avvisi di sicurezza quando si apre un
documento che ¢é stato inviato per e-mail o che avete scaricato da Internet. In caso di
dubbio, non aprite il documento e chiedete conferma al mittente telefonicamente

1 https://www.ncsc.admin.ch/ncsc/it/home/aktuell/news/news-archiv/izunehmender-missbrauch-der-namen-von-

bundesstellen-und-firmen.html

2 https://web.guttadauro.it/blog/sicurezza-infrastruttura-it/email-spoofing-come-risolvere-problema/

e

https://guide.hosting.aruba.it/email/sicurezza-email/identificazione-del-reale-mittente-di-una-email.aspx

e

https://www.howtogeek.com/121532/htg-explains-how-scammers-forge-email-addresses-and-how-you-

can-tell/ (in inglese)
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oppure contattate il vostro reparto IT o alla persona responsabile. Le schermate 1 e 2
qui sotto mostrano esempi di allegati Word contenenti macro.

diocy [Read-Ondy] [Compatibility Mode]
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Schermata 1: Con un doppio click sull'immagine le macro vengono eseguite e il vostro dispositivo viene infettato

con software nocivi.
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Dieses Dokument ist geschitzt

Ihre Version von Microsoft Ward ist mit dem laufenden Dokument
nicht kompatibel,

Um die Datei zu bearbeiten. klicken Sie auf “Bearbeitung aktivieren®
im gelben Bereich und danach auf "Inhalt aktivieren”,

SCREEMN 1 OF 1

Schermata 2: Premendo su «Enable Editing» o «Attivare modifiche» le macro vengono eseguite
infettando il vostro dispositivo con un programma nocivo.

Per domande inerenti questo documento vogliate contattare outreach[at]ncsc.ch.
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