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1 Introduzione

L’'Ufficio federale della cibersicurezza (UFCS) sta elaborando le basi per lattuazione della
mozione 23.3002 «Migliorare la sicurezza dei dati digitali piu importanti della Svizzera». La mozione
chiede che i dati digitali piu importanti della Confederazione, dei Cantoni e dei Comuni, nonché dei
gestori di infrastrutture critiche siano particolarmente protetti. A tal fine devono essere elaborati criteri
per determinare quali dati devono sottostare a una speciale protezione digitale; in seguito occorre
definire le norme da applicare per la gestione della sicurezza di questi dati; infine &€ necessario conferire
per quanto possibile a organizzazioni svizzere la progettazione dellinfrastruttura per lo stoccaggio di
tali dati.

Una sfida centrale nell’attuazione della mozione consiste nell'identificare i dati piu importanti della
Svizzera. Quali dati sono indispensabili per il funzionamento dell’economia, per il benessere della
popolazione €, non da ultimo, per la sicurezza della Svizzera? Per fare maggiore chiarezza su tale
questione, tra il maggio 2024 e il gennaio 2025 'UFCS ha svolto tre workshop con rappresentati delle
infrastrutture critiche. | workshop, organizzati dal «Center for Digital Trust» del PF di Losanna
(workshop 1) e dalla «Swiss Data Alliance» in collaborazione con «Spedizione Futuro» (workshop 2 e
3), avevano lo scopo di acquisire conoscenze pratiche sul trattamento dei dati digitali degni di
particolare protezione. Le infrastrutture critiche sono processi, sistemi e installazioni essenziali per il
funzionamento dell’economia e il benessere della popolazione. | dati d’'importanza fondamentale per il
funzionamento di tali infrastrutture devono essere considerati come i dati piu importanti della Svizzera
e necessitanti di particolare protezione.

| workshop hanno adottato un approccio basato su scenari e hanno preso come situazione iniziale un
ipotetico guasto su larga scala di componenti fondamentali dellinfrastruttura informatica. La
discussione si & incentrata sulla domanda «quali dati sono indispensabili per il mantenimento dei servizi
essenziali?». Sono state apportate varie prospettive: da quelle delle imprese attive nel settore
dell’energia e delle telecomunicazioni a quelle degli attori provenienti dal settore sanitario, finanziario e
dell’approvvigionamento alimentare. | workshop inoltre hanno consentito di analizzare in modo
differenziato le esigenze specifiche dei vari settori e di valutare le dipendenze e le interdipendenze
esistenti.

Il presente rapporto documenta gli insegnamenti piu rilevanti tratti dai workshop. Si compone di tre parti,
redatte dagli enti organizzatori:

- sintesi dei risultati dei workshop dalla prospettiva del «Center for Digital Trust» del PF di
Losanna;

- sintesi dei risultati dei workshop 2 e 3 dalla prospettiva della «Swiss Data Alliancey;

- documentazione relativa ai workshop 2 e 3 di «Spedizione futuro» (disponibile in tedesco).
La documentazione dei workshop fornisce una panoramica delle basi normative dei gestori di
infrastrutture critiche e delle loro sfide attuali riguardanti la sicurezza dei dati e la compliance. Riporta i
dati che i partecipanti hanno identificato come particolarmente critici nell’arco temporale di uno scenario
di guasto e illustra le differenze specifiche dei settori per quanto concerne il fabbisogno di dati e le
misure di protezione. Inoltre descrive le misure suggerite dai partecipanti per proteggere tali dati.

| risultati sottolineano I'importanza di una procedura coordinata intersettoriale. Soltanto con direttive
chiare, con una collaborazione istituzionalizzata e prendendo in considerazione aspetti tecnici e
organizzativi & possibile garantire in modo duraturo la capacita d’agire digitale della Svizzera. Gli esiti
dei workshop costituiscono una base importante per sviluppare ulteriormente le possibili opzioni
d’intervento che 'UFCS elaborera per attuare la mozione 23.3002. In primo piano vi sono in particolare
le dipendenze intersettoriali, i requisiti per uno scambio di dati sicuro e gli approcci per un’infrastruttura
digitale resiliente.
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2 Sintesi dei risultati dei workshop dalla
prospettiva del «Center for Digital Trust» del PF
di Losanna
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Protezione dei dati relativi alle infrastrutture critiche della Svizzera nel cloud: spunti e
raccomandazioni

Il presente documento sintetizza da un punto di vista esterno i risultati di tre workshop svolti dall’Ufficio federale della
cibersicurezza (UFCS) negli anni 2024-2025 nell’intento di sviluppare le basi per I'ulteriore elaborazione della mozione
23.3002 presentata dal Consiglio degli Stati in seno alla Commissione della politica di sicurezza. L’obiettivo e di fornire

all’UFCS e ad altre autorita amministrative coinvolte una valutazione indipendente dei risultati e delle raccomandazioni.

Contesto

In risposta alla mozione 23.3002 «Migliorare la sicurezza dei dati digitali piu importanti della Svizzera» 'UFCS ha
organizzato, in collaborazione con diversi partner, tre workshop per affrontare le sfide legate ai dati critici relativi alle
infrastrutture nel cloud:

1. Tavola rotonda UFCS/C4DT (PF Losanna, maggio 2024) — Attenzione focalizzata sulla protezione delle
infrastrutture critiche nel cloud

2.  Workshop Swiss Data Alliance (SDA) 2 (23 gennaio 2025) — Focalizzazione sui settori generi alimentari,
sanita pubblica, servizi d’emergenza, finanze e scienza

3.  Workshop SDA 3 (16 gennaio 2025) — Focalizzazione sui settori energia, trasporti, telecomunicazione e
scienza

Nei due ultimi workshop si & passati da un approccio incentrato sui dati a una prospettiva orientata alle prestazioni e
sono state analizzate le possibilita per mantenere attivi i servizi essenziali in caso di guasti informatici.

Riscontri importanti

Dai workshop & emerso che tra i singoli settori esistono notevoli differenze in fatto di preparazione contro i guasti
informatici. Tale preparazione & fortemente influenzata dalla criticita dei singoli servizi in seno all’azienda.

Differenze a livello di preparazione nell’industria

e |l settore dell’'energia e delle telecomunicazioni si & rivelato ben preparato grazie alla creazione di stati
maggiori di crisi.

e Altri settori hanno mostrato gradi di preparazione differenti, e in alcuni mancavano meccanismi di
reazione formalizzati.

e Tali differenze hanno evidenziato la necessita di uno scambio di conoscenze interdisciplinare
nonché di approcci standardizzati.

Sviluppo del quadro concettuale

Primo approccio: classificazione diretta dei dati in funzione della loro criticita.
Approccio in via di sviluppo: in primis vengono determinati i servizi essenziali e successivamente
vengono definiti i dati che supportano tali servizi

e Ladimensione temporale & determinante — la criticita dei dati dipende dal tempo durante il quale i servizi
sono in grado di funzionare senza di loro.

Sfide in riferimento al workshop-design e alla metodologia

e Nella tavola rotonda C4DT la discussione diretta sulla classificazione dei dati critici si € rivelata poco efficace.

e  |’approccio basato sugli scenari adottato nei workshop SDA non era sufficientemente specifico e ha quindi
creato una certa confusione tra i partecipanti: lo scenario era troppo generalizzato ed eccessivamente
orientato ai servizi informatici generali, invece di trattare specificamente le sfide legate all'infrastruttura
cloud.
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Asse temporale delle esigenze critiche di operatori Cl dopo il guasto informatico

1. Fase immediata (da alcuni minuti ad alcune ore)

o | sistemi di comunicazione (telefonia, e-mail) hanno la massima priorita.

O La continuita dell’'approvvigionamento elettrico € fondamentale per tutti gli altri sistemi.
2. Fase a medio termine (da alcune ore a un giorno)

o | dati per il controllo dell’esercizio e i dati logistici diventano indispensabili.

o  Devono essere rispristinati i sistemi per la gestione del carico, la pianificazione del tempo e
I'attribuzione. delle risorse

3. Fase alungo termine (oltre un giorno)

ol rispristino di banche dati e sistemi aziendali centralizzati diventa critico.
O  Sipone I'esigenza di riprendere i sistemi per le transazioni finanziarie e 'amministrazione dei dati dei
clienti.

Interdipendenze industriali

Sussistono interdipendenze critiche tra i settori

Le interruzioni nell’alimentazione di corrente o nella telecomunicazione si ripercuotono rapidamente su altri
settori

e Queste interconnessioni richiedono una pianificazione integrata oltre i confini dei singoli settori

Panorama normativo

Mancanza di uniformita nelle condizioni quadro giuridiche nei singoli settori

Il settore bancario dispone di prescrizioni solide, mentre in altri settori manca un quadro di riferimento
chiaramente definito

e Probabilmente le attuali raccomandazioni non vincolanti non sono sufficienti per garantire la protezione dei
dati d’esercizio critici

Raccomandazioni

Approccio strategico

1. Introduzione di un quadro «Service-First»

o Prima di classificare i dati critici vanno identificati i servizi fondamentali

o Sviluppo di una metodologia standardizzata per visualizzare le interdipendenze tra i servizi e i dati
2. Implementazione di un processo decisionale basato sui rischi

o Sviluppo di scenari specifici per i decisori, che tengano conto dei vari modelli di minaccia

o  Considerazione delle ripercussioni immediate a livello aziendale, ma anche delle conseguenze piu a
lungo termine (immagine, economia)

Miglioramenti operativi

1. Istituzione di stati maggiori di crisi in tutti i settori

o lIstituzione di un gruppo di lavoro interdisciplinare specifico al settore che si occupa di buone prassi di
gestione delle crisi

o  Sfruttamento del know how specialistico proveniente dal settore dell’energia e delle
telecomunicazioni

o Validazione delle procedure di reazione alle crisi tramite la sperimentazione di vari scenari
2. Dare la priorita alla sensibilizzazione e alla formazione del personale

o Sviluppo di programmi di sensibilizzazione approfonditi per garantire che tutti i collaboratori
comprendano i protocolli di dati importanti

o  Svolgere regolarmente formazioni sulle procedure di aggiramento manuali e sull’esercizio
offline

o  Elaborazione di direttive specifiche ai ruoli per mantenere attivo I'esercizio in caso di guasti
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informatici
3. Rafforzamento della gestione della continuita operativa
o Sviluppo e sperimentazione regolare di procedimenti operativi non informatici (se
necessario far capo a sistemi con supporto cartaceo)
o  Garantire che le funzioni critiche possano proseguire per un determinato tempo senza infrastruttura
digitale
o Realizzazione di copie di sicurezza dei principali documenti e processi operativi
4. Miglioramento della cooperazione tra i settori
o Sviluppo di meccanismi per lo scambio di conoscenze oltre i confini dei settori
0  Realizzazione di canali formalizzati per il coordinamento delle emergenze
o Verifica regolare delle interdipendenze e delle possibilita di reazione interdisciplinari

Raccomandazioni sul piano normativo

1. Attuazione di una «regolamentazione morbida» con armonizzazione interdisciplinare tra i settori
o Evitare soluzioni uniformi rigide
o  Stabilire standard comuni considerando simultaneamente un’attuazione specifica nei settori
o  Concentrarsi sui risultati anziché sui metodi prescritti
2. Definire criteri chiari per le infrastrutture critiche
o  Elaborare definizioni e un quadro di classificazione precisi
o Definizione di caratteristiche specifiche che determinano la criticita di un’infrastruttura
o  Garantire un’implementazione uniforme in tutti i settori

Strategia di implementazione

1. Costruire sulle fondamenta attuali
o  Collaborare con team di crisi affermati invece di creare strutture parallele
o  Validare le buone prassi tramite test con diversi scenari:
m  Mancato funzionamento dell’infrastruttura informatica centralizzata
m Interruzione dell'infrastruttura elettrica
m Interruzioni nei servizi cloud (ospitati su server esteri, ma anche svizzeri)
2. Promuovere il trasferimento di conoscenze
o  Creare programmi strutturati per i settori meno preparati affinché possano apprendere dai settori piu
avanzati
o Sviluppo di guide di implementazione specifiche ai settori sulla base di principi condivisi
o Introduzione di esercitazioni e valutazioni interdisciplinari a scadenze regolari

Partner per la ricerca prospettica

Considerato che la Svizzera si sta adoperando per perfezionare la protezione delle infrastrutture e dei dati digitali critici,
il PF di Losanna e il Center for Digital Trust (C4DT) sono partner importanti e disponibili per promuovere la
ciberresilienza tramite soluzioni tecnologiche e collaborazione. In quanto istituzione allavanguardia nel panorama
universitario svizzero, il PF di Losanna vanta conoscenze specialistiche di prim’ordine nella ricerca moderna in materia
di cibersicurezza che possono essere adattate in funzione delle esigenze individuali del rispettivo settore interessato.
Tramite iniziative di ricerca condivise, il C4DT ¢ in grado di aiutare i gestori di infrastrutture critiche a migliorare la
robustezza dei loro sistemi, sviluppando approcci innovativi per sistemi ridondanti e architetture di salvataggio dei dati
decentralizzate che offrono protezione contro le interruzioni nelle strutture centralizzate. Come ulteriore fase prospettica
possibile si pone la questione dell’utilizzo dei cloud in considerazione della situazione geopolitica. Si tratta nella
fattispecie di prepararsi a scenari in cui operatori di cloud esteri potrebbero essere costretti dai loro governi a prevedere
per i loro clienti condizioni non auspicabili, come per esempio la cessazione degli sforzi mirati alla diversita, alla parita
di genere e all'inclusione, I'interruzione della ricerca sui cambiamenti climatici oppure I'attuazione di altre limitazioni a
motivazione politica.

Tale partenariato sarebbe complementare alle misure normative e organizzative descritte in precedenza e garantirebbe
alla Svizzera la possibilita di mantenere anche negli anni a venire un approccio poliedrico e a tutto campo nell’ottica di
garantire la sicurezza della sua importante infrastruttura digitale.
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3 Sintesi dei risultati dei workshop 2 e 3 dalla
prospettiva della «Swiss Data Alliance»
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| dati digitali piu importanti della Svizzera

Risultati emersi da due workshop organizzati nel gennaio 2025 dalla Swiss Data
Alliance insieme a Expedition Zukunft su incarico dell’Ufficio federale della
cibersicurezza (UFCS)

L'UFCS elabora le basi per attuare la mozione 23.3002 «Migliorare la sicurezza dei dati digitali piu

importanti della Svizzera» (mozione nel Consiglio degli Stati, Commissione della politica di sicurezza).

Secondo questa mozione, € necessario garantire una «maggiore sicurezza» per i dati digitali piu
importanti della Confederazione, dei Cantoni e dei Comuni, nonché dei gestori di infrastrutture
critiche. Vengono discussi concetti quali la «speciale protezione digitale», norme per definire i requisiti
di sicurezza e a chi occorra trasferire il salvataggio di dati importanti. E necessario definire i criteri tesi
a determinare quali dati di quali autorita (Confederazione, Cantoni e Comuni) e gestori di
infrastrutture critiche siano soggetti a una speciale protezione digitale. L'UFCS prevede di presentare
al Consiglio federale entro la meta del 2025 le possibili opzioni di intervento volte ad attuare la
mozione.

L'UFCS desidera trattare la mozione a stretto contatto con i gestori delle infrastrutture critiche e ha
pertanto incaricato la Swiss Data Alliance, insieme a Expedition Zukunft, di organizzare due workshop
di mezza giornata sul tema «l dati piu importanti della Svizzera». A questi workshop, tenutisi nel
gennaio 2025, sono stati invitati circa 20 responsabili d’informatica di infrastrutture critiche,
provenienti tra I'altro dai settori dell’energia, della salute, dei trasporti, della comunicazione, della
finanza e dell’alimentazione. Partendo dal presupposto che alla domanda su quali siano i «dati digitali
piu importanti» non si possa rispondere in modo generale e astratto, & stato definito lo scenario di
crisi «Guasto di massa e globale dei componenti dell’infrastruttura informatica centrale» (ispirato al
guasto di Crowdstrike nel luglio 2024) come contesto per preparare e svolgere i due workshop. Questi
ultimi erano identici in termini di contenuto e forma, la loro unica differenza era la composizione dei
partecipanti, provenienti dai vari settori. Tutti i partecipanti sono stati preparati ai workshop con una
telefonata di 30 minuti.

Nella prima parte del workshop, i partecipanti hanno spiegato quale sarebbe I'influenza di un guasto
alle componenti dell’infrastruttura informatica sui loro processi («essential service»), sistemi e
database a seconda della durata (minuti, ore, giorni dopo I'incidente) nonché quali contromisure sono
previste per fronteggiare tutto questo nelle loro aziende e in quale momento. Cio ha portato a
individuare le prime risposte basate su scenari e tempistiche alla domanda in merito ai dati pil
importanti dei rispettivi gestori di infrastrutture critiche. Nella seconda parte del workshop sono state
discusse le migliori pratiche comuni a diverse aziende e settori, i piani d’emergenza, i miglioramenti
alle infrastrutture tecniche e le misure normative e di cooperazione al fine di mantenere o ripristinare
la capacita d’agire («service continuity management»).

Come previsto, i partecipanti hanno identificato database molto diversi che sarebbero interessati da
un guasto dei componenti dell’infrastruttura informatica centrale e che renderebbero impossibile
mantenere gli essential service. Nel trasporto ferroviario, ad esempio, questo include dati rilevanti per
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la sicurezza volti a gestire i segnali e gli scambi, di cui non si puo in nessun caso fare a meno. Nel
settore alimentare, un guasto ai sistemi di pagamento porterebbe alla chiusura dei punti vendita entro
15 minuti. Senza i dati di contatto interni e i collegamenti per le comunicazioni, gli ospedali sarebbero
costretti a interrompere I'ammissione di nuovi pazienti entro pochissimo tempo e non potrebbero piu
garantire lo svolgimento delle operazioni.

La discussione sulle misure per mantenere o ripristinare la capacita d’agire in caso di guasto delle
componenti dell’infrastruttura informatica centrale ha dimostrato che vi sono gia o sono in fase di
elaborazione piani di emergenza dettagliati a livello di singola azienda e che vengono installati o sono
gia disponibili sistemi di backup completi. Sebbene vi siano differenze significative nella portata e nello
stato di attuazione di queste misure tra i settori e i singoli gestori di infrastrutture critiche, i
partecipanti hanno tuttavia generalmente mostrato di prendere sul serio la minaccia di un tale
scenario e di mettere in atto, all'interno della loro azienda, una preparazione volta ad affrontarlo. In
questo contesto sono utili le direttive settoriali e intersettoriali, come per esempio la circolare 2023/1
dell’Autorita federale di vigilanza sui mercati finanziari FINMA («Rischi operativi e resilienza —
banche») o lo standard minimo per il miglioramento della resilienza delle TIC dell’Ufficio federale per
|"approvvigionamento economico del Paese (UFAE).

Tuttavia occorre valutare con maggiore criticita la preparazione alle necessarie interazioni basate sui
dati tra i gestori delle infrastrutture critiche in caso di crisi. Le dipendenze reciproche tra queste
aziende g, in particolare, lo scambio di dati per mantenere o ripristinare gli essential service sono poco
analizzate e difficilmente sfociano in direttive e standard settoriali o intersettoriali. In questo contesto
svolgono un ruolo particolare le societa di telecomunicazioni e le imprese del settore energetico, dalle
quali dipendono direttamente i servizi di quasi tutti gli altri gestori di infrastrutture critiche. Sebbene
la maggioranza dei partecipanti ai workshop abbia messo in guardia dal rischio di un’eccessiva
regolamentazione, si € espressa tuttavia a favore di misure tecniche, organizzative e possibilmente
addirittura legali per garantire lo scambio sicuro di dati tra i gestori delle infrastrutture critiche in
situazioni di crisi in tutti i settori. In questo senso I'attuazione della mozione 23.3002 puo fornire
I'impulso necessario.

In generale, i workshop hanno confermato l'utilita di un modus operandi basato su scenari per
adempiere al mandato della mozione, con I'obiettivo di definire i criteri per determinare i dati piu
importanti della Svizzera e garantire la loro sicurezza. Hanno mostrato la varieta di processi, sistemi e
database che vengono colpiti a seconda del tipo di crisi e del momento nella quale sopraggiunge. Per
guanto auspicabile, non sara possibile redigere un catalogo esaustivo dei dati piu importanti della
Svizzera. L’attuazione della mozione richiede invece una metodologia che, basandosi su scenari,
consenta di determinare le principali esigenze relative ai dati per i gestori delle infrastrutture critiche
sulla base dei pericoli prioritari e di ricavarne direttive per garantirli. In questo contesto occorre
concentrarsi sul traffico di dati tra le aziende responsabili e le amministrazioni di Confederazione,
Cantoni e Comuni. Cio deve essere garantito non solo con infrastrutture tecniche di comunicazione e
di storage soggette a protezione speciale, ma anche con standard, misure organizzative e basi
giuridiche. Inoltre, & necessario promuovere lo scambio di esperienze e la cooperazione tra i
responsabili delle infrastrutture critiche e le amministrazioni a tutti i livelli.
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4 Documentazione relativa ai workshop 2 e 3 di
«Spedizione futuro» (disponibile in tedesco)
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Die Motion 23.3002: Mehr Sicherheit bei den
wichtigsten digitalen Daten der Schweiz

Mit der parlamentarischen Motion 23.3002 <«Mehr Sicherheit bei den wichtigsten digitalen Daten der
Schweiz> ist der Bundesrat beauftragt, die nétigen Rechtsgrundlagen zu schaffen, um bei den wichtigsten
digitalen Daten des Bundes, der Kantone und Gemeinden, sowie der Betreiber kritischer Infrastrukturen
fUr mehr Sicherheit zu sorgen.

a a
r_1 Die Bundesversammliung — Das Schweizer Parlament
LI Curia Vista — Die Geschaftsdatenbank

Motion

Mehr Sicherheit bei den wichtigsten digitalen Daten der Schweiz

Eingereicht von: Sicherheitspolitische Kommission SR
Einreichungsdatum: 12.01.2023

Eingereicht im: Standerat

Stand der Beratung: Uberwiesen an den Bundesrat
Eingereichter Text

Der Bundesrat wird beauftragt, die nétigen Rechtsgrundiagen zu schaffen, um bei den wichtigsten digitalen
Daten des Bundes, der Kantone und Gemeinden, sowie der Betreiber kritischer Infrastrukturen fir mehr
Sicherheit zu sorgen. Die Vorlage soll insbesondere folgende Massnahmen vorsehen:

1. Es sind Kriterien festzulegen, anhand deren bestimmt werden kann, welche Daten von welchen Behorden
(Bund, Kantone und Gemeinden), und Betreibern kritischer Infrastrukturen einem besonderen digitalen
Schutz unterstehen.

2. Es ist festzulegen, welche Normen fiir das Management der Sicherheit dieser Daten gelten sollen.

3. Die Gestaltung der Speicherinfrastruktur ist nach Maglichkeit Schweizer Unternehmen —in
Zusammenarbeit mit den Schweizer Hochschulen — anzuvertrauen.

Begrindung

Stellungnahme des Bundesrates vom 15.02.2023

Die Starkung der Sicherheit von digitalen Daten und Informationen ist ein wichtiges Anliegen des Bundesrats.
Neben dem Datenschutzgesetz (DSG; SR 235.1) enthalt insbesondere das in diesem Jahr in Kraft tretende
Informationssicherheitsgesetz (ISG; SR 128) Vorgaben zur Klassifizierung und zur Gewahrleistung der
Sicherheit von Informationen. Die Vorgaben des ISG verpflichten die Kantone jedoch nur dann, wenn sie
klassifizierte Informationen des Bundes bearbeiten oder auf Informatikmittel des Bundes zugreifen — und
keine gleichwertigen Vorschriften haben (Artikel 3 ISG). Fiir Betreiberinnen kritischer Infrastrukturen, die nicht
dem Bund zuzurechnen sind, gelten diese Vorgaben des ISG nicht.

Um den Anliegen der Motion zu entsprechen, ist zu klaren, fir welche Behdrden und Betreiberinnen kritischer
Infrastrukturen der Bund die verfassungsrechtliche Kompetenz hat, die geforderten Vorgaben zu erlassen.
Der Bundesrat wird dem Parlament fir diejenigen Bereiche Vorgaben vorschlagen, in welchen er tber die
ndligen Kompetenzen verflgl. Fiir jene Bereiche, in welchen der Bund nicht Gber die entsprechende
Rechtssetzungskompetenz verfigt, wird der Bundesrat Maglichkeiten fir das weitere Vorgehen aufzeigen.
Der Bundesrat beantragt die Annahme der Motion.

Antrag des Bundesrates vom 15.02.2023
Der Bundesrat beantragt die Annahme der Motion.

Kommissionsberichte
202 ierheitspoliti
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Chronologie

28.02.2023 Standerat
Annahme

19.09.2023 Nationalrat
Annahme
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Ein umfassender Ansatz entlang eines
etappierten VVorgehens

Im Rahmen der Beantwortung der Motion, hat das Bundesamt flr Cybersicherheit BACS im Januar 2025
zu zwei umfassenden Workshops zum Thema <Essential Services und die wichtigsten digitalen Daten der
Schweiz» eingeladen.

//A Friihjahr 2025

Konsolidierung der
Ergebnisse

16. Januar 2025
Workshop #1

Herbst 2024 )
SchlUsselthemen
definieren Einladung & Briefing
der relevanten Stakeholder
28. Mai 2024 23. Januar 2025
Roundtable, EPFL Workshop #2

Die Workshops wurden in Partnerschaft mit der Swiss Data Alliance und Expedition Zukunft konzipiert und
durchgefuhrt. Die Workshops sind Teil eines umfassenden Ansatzes, um die Motion szenariobasiert und
mit einem kollaborativen Prozess zu adressieren.

Swiss

J
Data M & Expedition
Alliance Zukunft
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Aufbau und Ablauf der \Workshops

Im Januar 2025 fanden zwei identisch aufgebaute Workshops ftr IT- und IT-Sicherheitsverantwortliche
von rund 20 Betreibern sogenannter Essential Services in der Schweiz statt. Zu den eingeladenen
Branchen gehérten  Blaulicht, Energie, Gesundheit, Verkehr, Kommunikation, Finanzen und
Lebensmittelversorgung.

16. Januar 2025 23. Januar 2025
Workshop #1 Workshop #2
Schienenverkehr Finanzen
Luftfahrt Gesundheitsbranche
Stromversorgung Blaulicht-Organisationen
Telekom Lebensmittel

Zielsetzung des Workshops

Die Workshops hatten das Ziel, auf Basis der Erfahrungen der teilnehmenden Betreiber grundlegende
Massnahmen fUr mehr Sicherheit der wichtigsten digitalen Daten zu erarbeiten. Die zentrale Fragestellung
lautete: «Wie kdnnen wir im Kontext eines IT-Ausfalls unsere Handlungsféhigkeit als Betreiber von
Essential Services sicherstellen, und wie gewdhrleisten wir die Verflgbarkeit der daftr notwendigen
wichtigsten Daten?»

Ablauf und Inhalte

Alle Teilnehmenden der Workshops wurden im Vorfeld durch ein Online-Briefing vorbereitet, um mdglichst
zielfGhrend am Workshop teilnehmen zu kénnen und ihre Impulse in die legislative Gestaltung einfliessen
lassen zu kdnnen. Die wertvollen Erfahrungen der Betreiber von Essential Services sollen im Workshop
bestmdglich genutzt werden, um Fragestellungen nicht nur aus Unternehmenssicht, sondern auch aus
einer nationalen Perspektive zu analysieren.

Das Szenario: Ein Massenhafter und weltweiter Ausfall zentraler IT-Infrastrukturkomponenten

Im Rahmen des Workshops wurde ein massenhafter und weltweiter Ausfall  zentraler
[T-Infrastrukturkomponenten simuliert, dhnlich der CrowdStrike-Panne. Der simulierte Ausfall betraf
kritische Systemkomponenten wie Applikations- und Datenbankserver sowie Teile der Cloud-Infrastruktur,
wodurch die Nutzung wichtiger Anwendungen und der Zugang zu entscheidenden Daten verhindert
wurde. Wdhrend des Workshops wurde diskutiert, wie die Wiederherstellung der Handlungsfahigkeit
sowie der Schutz der wichtigsten Daten je nach Phase des Szenarios gewdhrleistet werden kann. Dabei
log ein besonderer Fokus auf der Abhdngigkeit von externen Cloud-Anbietern und den Verflechtungen
zwischen Unternehmen wdhrend der Krise.



Erkenntnisse aus den
beiden \Workshops
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Die wichtigsten Erkenntnisse auf einen Blick

Im Rahmen der Workshops wurden zentrale Erkenntnisse zur Beantwortung der
Motion und den geforderten Massnahmen erarbeitet. Die Teilnehmenden
entwickelten anhand eines szenariobasierten Vorgehens 1. Kriterien zur
Identifikation wichtiger Daten, sowie 2. Normen far das
Sicherheitsmanagement dieser Daten.

@ & Die Gestaltung der Speicherinfrastruktur war dabei nicht explizit Teil der
N Workshops. Es ldsst sich jedoch festhalten, dass die Herkunft der Daten und

l deren Speicherung, besonders in Cloud-Infrastrukturen, sorgféltig berlcksichtigt
werden muss, um die Compliance und Sicherheit zu gewdhrleisten. Die

Workshop-Teilinehmenden halten zudem fest, dass ein Verbot der
Datenspeicherung im Ausland aktuell erhebliche geschéftliche Einschrénkungen
nach sich ziehen kann und sorgfdiltig abgewogen werden muss.

Besonders hervorgehoben wurde das Bedurfnis nach Kldrung seitens des
Requlators, welche Elemente im Leistungsauftrag kritisch sind und eine
Harmonisierung der vorhandenen Vorgaben.

Verstdndnis kritischer Elemente in Leistungsauftriigen: Es ist entscheidend zu definieren, welche
Aspekte eines Leistungsauftrags als kritisch betrachtet werden mussen, um darauf basierend addquate
Schutzmassnahmen zu entwickeln.

Branchenspezifische Unterschiede: Es braucht eine Identifizierung und Analyse der spezifischen
Anforderungen und Risiken, die sich je nach Branche unterscheiden, um massgeschneiderte
Sicherheitsstrategien zu entwickeln.

Interne Branchenunterschiede: Die \Workshops flhrten zur Erkenntnis, dass selbst innerhalb einer
Branche signifikante Unterschiede in den Sicherheitsanforderungen und -ressourcen bestehen kénnen flr
die Aufrechterhaltung der Essential Services.

Szenario und Zeitachse: Die Workshops zeigten deutlich, dass die Kiritikalitét der Daten stets in
Abhdingigkeit von einem spezifischen Szenario sowie im zeitlichen Verlauf betrachtet werden muss. Die
Festlegung dllgemeingultiger - und damit szenario- sowie zeitunabhdngiger - Kriterien zur Bestimmung
wichtiger Daten gestaltet sich dementsprechend dusserst schwierig.

Datensicherheit und Compliance in der Cloud: Die Herkunft der Daten und deren Speicherung, besonders
in  Cloud-Infrastrukturen, muss sorgfdltig berlcksichtigt werden, um Complionce und Sicherheit zu
gewdhrleisten.

Spezifische Strategien fiir kritische Sektoren: Es missen spezifische Strategien flr kritische Sektoren
entwickelt werden, um deren besondere Risiken und Anforderungen zu adressieren.
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Branchen- und organisationsiibergreifender Handlungsbedarf: Organisationen sind sowohl innerhalb
einer Branche als auch branchenlbergreifend Szenario-spezifisch miteinander verflochten und stehen in
wechselseitiger Abhdngigkeit. Daher besteht ein erheblicher Handlungsbedarf flUr eine ganzheitliche
Betrachtung von Continuity-Management-Massnahmen.

Rolle von Key-Playern: Bestimmte Unternehmen oder Organisationen (z.B. Telekom/Swisscom und
Stromversorger) spielen aufgrund ihrer zentralen Position und Vernetzung eine SchlUsselrolle in der
Resilienz-Strategie.

Unterschiedlicher Reifegrad bei Branchenstandards: Der Reifegrad in Bezug auf Standards, Trainings
und Know-how im Continuity Management variiert stark - nicht nur zwischen verschiedenen Branchen,
sondern auch innerhalb einer Branche zwischen einzelnen Organisationen.

Internationaler Vergleich, besonders Deutschland: Der branchenlbergreifende Austausch hat gezeigt,
dass einige Organisationen sich an ausléndischen Standards und Practices wenden. Es braucht es eine
Einbeziehung internationaler Best Practices und Standards, oft genannt wurde Deutschland, zur
Verbesserung der nationalen Sicherheitsmassnahmen.

Harmonisierung von Vorgaben: Bereits heute zeigen sich Unterschiede und teilweise auch Widerspriiche
zwischen verschiedenen Vorgaben, etwa zwischen Branchen sowie auf kantonaler und nationaler Ebene.
Die Workshop-Teilnehmenden beflrworten daher eine Harmonisierung der Regelungen und Vorhaben.

Verstiindnis flir Interdependenzen: Die \Workshops verdeutlichten die  Notwendigkeit,
branchenUbergreifende Vernetzungen besser zu verstehen, um Risiken effektiv. zu managen. Diese
Erkenntnis ist entscheidend fuUr die Umsetzung der Motion 23.3002 und zielt darauf ab, resiliente
Sicherheitsstrategien zu entwickeln, die das Continuity-Management Uber einzelne Branchen hinweg
starken.

Herausforderungen in der Verfahrensgestaltung: Die Gestaltung und
Implementierung effektiver Verfahren stellt eine Herausforderung dar, besonders
wenn es um die Sicherheit und Integritdt von Daten geht.

Risikomanagement und Datenspeicherung: Eine umfassende Risikoanalyse ist
notwendig, um die Sicherheitsmassnahmen flr die Speicherung besonders
kritischer Daten festzulegen.

Internationale Vorschriften und geschdftliche Einschréinkungen: Ein Verbot
der Datenspeicherung im Ausland kann erhebliche geschéftliche Einschrinkungen
nach sich ziehen und muss sorgfdltig abgewogen werden.
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Die wichtigsten Daten entlang der Zeitachse im
Szenario

Szenariobasiert  erlduterten  die  Teilnehmenden im Workshop, wie sich der Ausfall der
[T-Infrastrukturkomponenten im Zeitverlauf - von Sekunden und Minuten bis hin zu Stunden und Tagen
nach dem Vorfall - auf die Erbringung ihrer Essential Services sowie auf die betroffenen Systeme und
Daten auswirkt. Die Diskussionen zeigten, dass die vorliegenden Ergebnisse jeweils nur im Kontext des
gewdhlten Szenarios betrachtet werden kdnnen. Andere Szenarien wirden zu unterschiedlichen
Ereignisketten flUhren in den eng verknUpften und miteinander interagierenden Branchen.

Sofortige Reaktionsfdhigkeit

Innerhallb der ersten Minuten bis Stunden ist die Verflgbarkeit von
Kommunikationssystemen (Telefonie, E-Mail) entscheidend. Dies zeigt die hohe Prioritét
der Sicherstellung von Kommunikationsinfrastrukturen, um eine sofortige
Reaktionsféhigkeit zu gewdhrleisten. Die Stromversorgung ist essenziell.

Mittelfristige Stabilisierung

Nach einigen Stunden bis zu einem Tag gewinnen Zugénge zu detaillierteren operativen
Daten an Bedeutung. Systeme zur Betriebssteuerung und Logistik (z.B.
LLademanagement flr Fahrzeuge, Disposition von Personal und Fahrzeugen im
Schienenverkehr) missen wiederhergestellt werden, um eine kontinuierliche Versorgung
und Mobilitét sicherzustellen.

Langfristige Resilienz

Uber einen Zeitraum von mehr als einem Tag hinaus wird die Wiederherstellung von

Datenbanken und umfassenden Unternehmens-Systemen (z.B. Finanz
Transaktionssysteme, Kundendatenverwaltung) kritisch, um die vollstéindige
Geschdftstétigkeit wieder aufzunehmen und rechtliche sowie vertragliche
Verpflichtungen einzuhalten.

Brancheniibergreifende Abhdingigkeiten

Die Erkenntnisse zeigen, dass viele Branchen interdependent sind: Ein Ausfall in einem Bereich (insb.
Stromversorgung und Telekom) hat sofortige Auswirkungen auf andere Bereiche wie Gesundheitsdienste,
Verkehrssysteme oder Lebensmittelversorgung. Dies unterstreicht die Notwendigkeit fUr integrierte
Notfallpldne, die branchenltbergreifende Interaktionen und operative Interdependenzen berlcksichtigen.

Die Ergebnisse betonen die Bedeutung von robusten Notfallplnen, die nicht nur technische, sondern auch
organisatorische Massnahmen umfassen. Dies schliesst die Schulung von Personal, regelméssige Tests der
Notfallpléne und die Schaffung von Redundanzen in kritischen Systemen ein.
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Die wichtigsten Daten der Betreiber kritischer
Infrastruktur
Sektorspezifischer Uberblick

Die Diskussionen im Workshop zeigten, dass die verschiedenen Sektoren
im Szenario unterschiedlich betroffen sind. Die folgende Ubersicht
veranschaulicht, welche Daten im gewdhlten Szenario je Branche
besonders betroffen bzw. besonders relevant flr die Aufrechterhaltung der
Essential Services sind.

Schienenverkehr Finanzen
- Steuerung des Zugverkehrs: (Signal- und - Transaktionsdaten (Zahlungsverkehr,
Weichensteuerungen) Bérsenhandel)
- Fahrausweis-Informationen (Verkauf, Kontrolle) - Kundendaten (Kontoinformationen,

- Wartungsdaten fir Rollmaterial (Verfligbarkeit Transaktionshistorie)

und Status von Zlgen) - Systemdaten (Zugriff auf Kernbankensysteme und
Luftverkehr deren Verflgbarkeit)
- Passagierinformationen (Check-in, Boarding, Gesundheitswesen
Flugstatus) - Patientendaten (medizinische Geschichte,

~ Operationsdaten (Flugpline aktueller Status, Behandlungspldne)

Personalzuweisungen) - Systeme fUr Notfallreaktionen (Notrufsysteme,

- Kommunikationssysteme (zwischen Patientenmanagement)

Flughafenpersonal und Flugsicherung) - Diagnostische Daten (Labordaten, Bildgebung)
Stromversorgung Blaulichtorganisationen (Notdienste)

- Netzwerksteuerungsdaten (SCADA-Systeme - Einsatzdaten (Standortdaten, Koordination von
fr Energieverteilung) Rettungsdiensten)

- Kommunikationsdaten (fir Koordination und - Kommunikationsdaten (interne und externe
Notfallmanagement) Kommunikationssysteme)

- Operative Daten (Energieproduktion, Lebensmittelindustrie
Lastmanagement) - Liefer- und Logistikdaten

Telekommunikation (Lieferkettenmanagement, Bestandsdaten)

- Netzwerkdaten (Betriebsstatus, Auslastung) - Transaktionsdaten (Kassensysteme,

- Kundenservicedaten (Kundensupport, Online-Verkauf)

Stérungsmeldungen) - Woarenwirtschaftsdaten (Lagerbesténde, Preise)

- Infrastrukturdaten (Status von Datenzentren,
Netzwerkknoten)

1
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Mogliche Massnahmen: Sicherstellung der
zukiinftigen Handlungsfdahigkeit

Im Workshop diskutierten die verschiedenen Branchenvertreter unternehmens- und sektortbergreifend
Best Practices, mdgliche Notfallplanungen im Szenario sowie regulatorische und kooperative Massnahmen
- stets mit Blick auf die Erhaltung bzw. Wiederherstellung der Handlungsfdhigkeit («Service Continuity
Management>).

1. Best Practices und Notfallplanung

— Brancheniibergreifende Notfallpltine: Die Notwendigkeit, robuste und flexible Notfallpldne zu entwickeln, wurde
betont. Diese sollten nicht nur technologische, sondern auch organisatorische Aspekte berlcksichtigen, um eine
schnelle Reaktion auf IT-Ausfdlle zu gewdhrleisten.

— Redundanzen und Back-ups: Besonders in kritischen Infrastrukturen - wie der Energieversorgung und im
Gesundheitswesen - ist die Implementierung von Redundanzen und regelmdssig aktualisierten Back-up-Systemen
entscheidend.

2. Verbesserung der Resilienz durch Technologie

— Verwendung von fortgeschrittenen Cyber-Sicherheitstools: Empfehlungen umfassen die Einfihrung modernster
Cyber-Sicherheitsmassnahmen, die speziell auf die jeweiligen Branchenbedlrfnisse abgestimmt sind.

— Erhdhung der Systemrobustheit: Durch den Einsatz redundanter Systeme und dezentralisierter Datenhaltung soll
die Anfdlligkeit fUr zentrale Ausfdlle minimiert werden.

3. Regulatorische und kooperative Massnahmen

= Branchenspezifische Regelungen: Es wurde vorgeschlogen, spezifische Regelungen zu entwickeln, die die
Einzigartigkeit jeder Branche berlcksichtigen und klare Vorgaben zur Datensicherheit und -integritdt festlegen.

= Koordination und Zusammenarbeit: Die Notwendigkeit einer verbesserten Koordination zwischen verschiedenen
Branchen und staatlichen Behdrden wurde hervorgehoben, um einheitliche Sicherheitsstandards und schnelle
Informationsfltisse im Krisenfall zu gewdhrleisten. Die Interdependenz der Branchen insbesondere im
Notfall-Szenario wurde deutlich.

= Prdzisierung durch den Regulator: Es besteht ein Bedarf an préziseren Definitionen, was unter kritischer
Infrastruktur zu verstehen ist. Dies schliesst die Notwendigkeit ein, spezifische Merkmale und Kriterien festzulegen,
die eine Infrastruktur als kritisch klassifizieren.

= Brancheniibergreifende Zusammenarbeit und Lernen ermdglichen: Es braucht Harmonisierung, Férderungen
von Best Practices und requlatorische Flexibilitét, um gemeinsame Projekte zwischen Sektoren zu erleichtern.
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Erkennthisse zum weiteren Vorgehen

Nach Abschluss der \Workshopserie ergeben diverse Erkenntnisse zum weiteren
Vorgehen. Die operative Ebene, welche im Workshop représentiert war, arbeitet
effektiv. im Alltag, wdéhrend die strategische Beteiligung verbessert werden
kdnnte, um eine umfassendere Perspektive zu gewdhrleisten.

Es ist zudem wichtig zu bewerten, wo der Aufbau oder die F&rderung
gemeinsamer Infrastrukturen sinnvoll ist, um Synergien zu nutzen und die
Resilienz zu stdrken. Besonders in der Kommunikation férdern gemeinsame
Infrastrukturen die Resilienz im Krisenfall.

Erweiterung der Szenarien: Das szenariobasierte, bottom-up Workshop-Format mit interaktiver Wissenssammlung
entlang einer Zeitachse hat sich bewdhrt, um kritische Daten und Infrastrukturen tiefgreifend zu analysieren. Fur ein
umfassendes Verstéindnis ist jedoch die mehrfache Durchflihrung mit einer Vielzahl von detaillierten und vielféltigen
Szenarien notwendig. Auch die Sekunddrnutzung von Daten bietet Potenzial, birgt jedoch auch Risiken, die sorgféitig
geprlft werden missen.

Brancheniibergreifende Kollaboration: Es besteht ein Bedurfnis zur Schaffung von Plattformen fir den
branchenlbergreifenden  Austausch und die Zusammenarbeit, um Synergien zu nutzen und gemeinsame
Herausforderungen effektiver zu bewdltigen.

Fokus auf Supply Chains: Die Workshop-Teilnehmenden betonten die Notwendigkeit, Supply Chain-Abhéngigkeiten zu
verstehen und zu managen, statt sich ausschliesslich auf Daten oder deren Speicherorte zu konzentrieren.

Kritische Kommunikation in den ersten Minuten: Die \Workshops zeigten die Wichtigkeit einer sofortigen und effektiven
Kommunikation unmittelbar nach einem Vorfall und der Verflgbarkeit von Notfallplénen.

Zugang zu Kommunikationssystemen fiir kritische Infrastrukturen: BranchenUbergreifend zeigte sich die
Notwendigkeit, kritischen Infrastrukturen einen prioritdren Zugang zu robusten Kommunikationssystemen zu
gewdhrleisten, um ihre Funktionsfdhigkeit in Krisenzeiten sicherzustellen.

Daten folgen sekunddr: Die Workshops zeigten, dass flr die Aufrechterhaltung der Essential Services weniger einzelne
Daten ausschlaggebend sind, sondern vielmehr die Robustheit der gesamten Supply Chain. Ein besseres Versténdnis von
Interdependenzen und Ereignisketten in verschiedenen Szenarien kann daher dazu beitragen, kritische Aspekte zur
Aufrechterhaltung von Essential Services gezielter zu identifizieren und wirksamer zu schitzen.

Regulatorische Anknlipfungspunkte und Anreize: Die regulatorische Strategie kann darin bestehen, an bestehende
Meldepflichten anzuknUpfen, um klare Leitplanken daflr zu setzen, welche Leistungen und Verfahren als kritisch gelten.
Dies bietet einen Anreiz fur Unternehmen, die notwendigen Risikoanalysen durchzufiihren und kritische Daten zu
identifizieren.

Fall-Back-Optionen: Unternehmen missen robuste Fall-Back-Optionen entwickeln fir den Fall, dass auf externe Daten
zugegriffen werden muss, die nicht direkt unter ihrer Kontrolle stehen. So stellen die Unternehmen sicher, dass sie auch
bei einem Ausfall externer Datenquellen handlungsféhig bleiben.

Identifizierte Liicken: Die aktuellen gesetzlichen Regelungen decken viele Bereiche ab, jedoch gibt es signifikante
Llcken, insbesondere in weniger regulierten Sektoren wie der Lebensmittelbranche. Grosser Bedarf an Harmonisierung
der aktuellen Regulierungen und Klérung des Leistungsauftrags von Betreibern kritischer Infrastruktur.
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