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Management Summary

L’Ufficio federale della cibersicurezza (UFCS) attua conformemente alla LMeCA un’«open
source by defaulty». Per principio, i nuovi sviluppi vengono pubblicati come software open
source. Eventuali eccezioni devono essere motivate, documentate e verificate periodicamente.
Le applicazioni esistenti vengono verificate sistematicamente su base volontaria e, laddove ri-
sulta proporzionale e fattibile, gradualmente aperte.

4 )

Indicazione: questa decisione di principio concretizza in seno allUFCS l'art. 9 della legge
federale concernente I'impiego di mezzi elettronici per 'adempimento dei compiti delle au-
torita (LMeCA); RS 172.19) e si basa sulle guide, sulle liste di controllo e sulle direttive pub-
blicate dalla Cancelleria federale. Oltre alla presente strategia, € disponibile una guida
open source che disciplina i dettagli dell’applicazione.

- J

L’UFCS attua I'open source conformemente alla LMeCA quale principio di lavoro, con regole e
responsabilita chiare. L’obiettivo & garantire sovranita digitale, qualita e rapidita a costi sosteni-
bili. La sicurezza e la conformita legale hanno la priorita. Le pubblicazioni vengono effettuate in
modo responsabile e, ove necessario, in modo scaglionato.

Quadro strategico e licenze

L’'UFCS persegue I'open source by default. Le licenze permissive (p. es. Apache-2.0/MIT) sono
standard per un ampio riutilizzo, mentre Copyleft/EUPL viene utilizzato se ciod € suggerito dagli
adeguamenti da apportare o dalle dipendenze rilevate. La whitelist delle licenze, la catena di di-
ritti/la cessione |IP accurata e la compliance inbound/outbound sono vincolanti. Le pubblicazioni
avvengono in repository aperti con governance OSPO (Open Source Program Office), release
gate definiti, roadmap e changelog. La sicurezza e la protezione dei dati hanno la priorita: ogni
pubblicazione é preceduta da una fase di approvazione formale da parte delle persone incari-
cate dell'informazione (ISIU/RPDU). Laddove necessario, I'entita della pubblicazione (moduli/ar-
tefatti) viene limitata.

Impatto attraverso contributi e co-sviluppo

L’attenzione é rivolta alla collaborazione attiva di terzi: regole chiare relative ai contributi, road-
map/backlog trasparenti, interfacce stabili e release pianificabili facilitano i contributi e accele-
rano l'ulteriore sviluppo.

Attuazione e radicamento

L’attuazione si basa su delle direttive open source governance, su chiare competenze (OSPO,
servizio giuridico, specialisti) e su guide con liste di controllo, ruoli e template. In questo modo si
crea un approccio uniforme dalla pianificazione all'acquisto, fino all’esercizio e al lavoro della
community. Gli acquisti e i contratti tengono conto dei requisiti open source e di sicurezza fin
dall'inizio.
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1 Situazione iniziale, contesto e necessita d’intervento

Digitalizzazione, sovranita, interoperabilita

A livello internazionale, si registra una tendenza crescente verso soluzioni aperte che consen-
tono trasparenza, riutilizzo e cooperazione. L'open source & sempre piu considerato una leva
strategica per ridurre dipendenze da singoli offerenti, garantire I'interoperabilita e utilizzare la
forza innovativa degli ecosistemi. Il principio «denaro pubblico, codice pubblico» sta acquisendo
importanza anche in Svizzera.

Allo stesso tempo, le funzioni rilevanti per la sicurezza si stanno spostando sempre piu verso
processi basati sui software. La visibilita del codice sorgente, build riproducibili e catene di forni-
tura tracciabili (ad es. elenchi dei componenti/SBOM, release firmate) diventano requisiti indi-
spensabili per poter gestire i rischi su ampia scala. Questo vale sia internamente che nel dia-
logo con i partner. | componenti aperti promuovono inoltre il riutilizzo nell'amministrazione, nella
ricerca e nell'economia e rafforzano la sovranita digitale perché il know-how e la liberta creativa
rimangono nel Paese.

Basi legali

Con l'art. 9 LMeCA, la Confederazione dispone di una base legale vincolante dal 1° gennaio
2024. Le autorita federali pubblicano il codice sorgente dei software che sviluppano o fanno svi-
luppare per I'adempimento dei propri compiti, sempre che i diritti di terzi o motivi importanti in
materia di sicurezza non escludano o limitino questa possibilita (art. 9 cpv. 1 LMeCA).

Il software deve essere sempre autorizzato come open source, ove possibile e opportuno: l'au-
torita decide in merito all'attuazione concreta in base a una valutazione coscienziosa. La Can-
celleria federale sostiene tutte le autorita federali nell'attuazione uniforme fornendo strumenti
ausiliari quali guide, liste di controllo e direttive per la pubblicazione di software open source.

Quale software é interessato?

L’art. 9 LMeCA contempla ogni software che le autorita federali sviluppano o fanno sviluppare
per 'adempimento dei propri compiti. La definizione € volutamente intesa in modo ampio e
presso I'UFCS comprende ad esempio:

applicazioni, moduli e piattaforme (p. es. Cyber Security Hub [CSH]);
biblioteche e componenti;

script, automazioni e configurazioni;

algoritmi e modelli (se creati autonomamente).

Non sono interessati i software di terzi acquistati senza modifiche, nonché i database semplici, i
file di configurazione e gli elementi di design.

1.1 Campo d’applicazione e logica di pubblicazione
Campo d’applicazione della strategia open source

La strategia open source € vincolante per tutti i settori e i progetti del’lUFCS. Si applica a tutte le
soluzioni software individuali sviluppate, commissionate o gestite dal’lUFCS, sia per i nuovi svi-
luppi che per le applicazioni esistenti. La strategia costituisce la base per le decisioni di pro-
getto, i criteri architettonici e i processi d’acquisto.
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Delimitazione

Nel contesto open source occorre distinguere tra 'acquisto di componenti esistenti e la crea-
zione o l'ulteriore sviluppo con successiva pubblicazione dei software da parte della Confedera-
zione. L’art. 9 LMeCA disciplina esclusivamente quest’'ultimo punto. Acquisto/utilizzo (out — in):
non rientra nell’art. 9 LMeCA; non vi € alcun obbligo di pubblicare il codice. L’attenzione ¢ rivolta
all’acquisto, all’'uso e alla conformita delle licenze.

Creazione/ulteriore sviluppo (in — out)

Rientra nell’Art. 9 LMeCA,; per principio, il codice sorgente deve essere pubblicato. Esistono ec-
cezioni solo in caso di diritti di terzi o per motivi importanti in materia di sicurezza. La pubblica-
zione avviene con un’adeguata licenza open source; prestazioni quali I'integrazione, I'esercizio
o il supporto possono continuare a essere forniti coprendo i costi.

Conseguenza per la pratica

Il semplice utilizzo di un software esistente non comporta alcun obbligo ai sensi dell'art. 9
LMeCA. Se viene creato un codice proprio o se il codice esistente viene ulteriormente svilup-
pato in modo sostanziale (anche in pacchetti parziali), si applica I'art. 9 LMeCA. Le eccezioni
devono sempre essere giustificate e documentate.

Logica di pubblicazione

Diversi livelli di coinvolgimento in una pubblicazione open source:

+ Community

Obiettivo da perseguire
per nuovi sviluppi di

Pubblicazione del codice
+ Documentazione

+ Creazione community
Ulteriore sviluppo

software/piattaforme

Pubblicazione con

Software esistenti dopo Issue tracking g;i’:f !Soegﬁﬁt‘i Hub
adeguamenti maggiori, Pubblicazione del codice | platform
nuovi script ecc. + Documentazione
Esempio UFCS: * Misure comunicative
; ; ; - (community
Pubblicazione di base software analogo management)
Eccezione Pubblicazione del codice | P- €S- Phishdb + Scambio e ulteriore
sviluppo con i partner

Rilevante per la sicurezza | Esempio UFCS: * Regole chiare relative ai

= PP contributi
script per la pulizia di . L
Documentazione della indicator of compromise Contatto per ulteriori
decisione informazioni

= Disponibile al pubblico
+ Rintracciabile

Verifica regolare: in caso di adeguamenti significativi, nuovi progetti, acquisti e verifiche periodiche dellinventario
software e delle decisioni documentate (annualmente)

Figura 1: Modello dei livelli open source UFCS
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1.2 Principi dell’attuazione
Adeguatezza e proporzionalita

La pubblicazione conformemente alla LMeCA avviene solo quando & possibile e sensata. Puo
essere omessa se:

o i diritti di terzi non possono essere acquisiti a condizioni adeguate;
e vi sono ragioni di segretezza che sono contrarie a cio.

La pubblicazione segue il principio «il piu aperto possibile, il piu restrittivo necessario». Cio si-
gnifica:

e pubblicazione di base — variante minima pubblicazione del codice;

e pubblicazione con issue tracking: gli errori o i difetti possono essere segnalati e vengono
trattati;

e pubblicazione con contributi della community incentivati;

e nessuna pubblicazione — eccezione motivata.

In tal modo viene garantito che I'apertura e la sicurezza siano in sintonia tra loro e che la pubbli-
cazione avvenga sempre in modo adeguato e sostenibile.

Utilizzazione su licenza e situazione giuridica

| diritti sono conferiti sotto forma di licenze di diritto privato (art. 9 cpv. 3 LMeCA). Per quanto
possibile e opportuno, si usano testi di licenze riconosciuti a livello internazionale (art. 9 cpv. 4
LMeCA). E esclusa qualsiasi pretesa in materia di responsabilita da parte dei licenziatari, sem-
pre che cid sia giuridicamente possibile.

Responsabilita e applicazione

L’'UFCS stesso & responsabile per I'applicazione dell'art. 9 LMeCA. Non & prevista esplicita-
mente una responsabilita centralizzata in seno alla Confederazione; I'applicazione decentraliz-
zata spetta alle singole unita amministrative. Un software di nuova creazione o che subisce una
release maggiore deve, per principio, essere pubblicato.

Prestazioni complementari

L’UFCS puo fornire prestazioni complementari (integrazione, manutenzione, supporto), purché
tali prestazioni servano al’adempimento dei compiti delle autorita e possano essere fornite con
un onere proporzionato (art. 9 cpv. 5 LMeCA). In linea di principio, per tali prestazioni bisogna
richiedere una rimunerazione a copertura dei costi (art. 9 cpv. 6 LMeCA).

Necessita d’intervento per 'UFCS

«L’open source by default» diventa la regola. Le eccezioni devono essere chiaramente giustifi-
cate, documentate e verificate regolarmente. L'approccio richiede una governance strutturata
invece di decisioni ad hoc: ruoli trasparenti, iter decisionali definiti e responsabilita chiare in ma-
teria di sicurezza e qualita. In questo modo € possibile conciliare I'obbligo legale di divulgazione
con gli obiettivi di sicurezza ed efficienza dellUFCS.
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2 Strategia open source UFCS

2.1 Obiettivi e valore aggiunto

L’UFCS attua coerentemente I'«open source by default» conformemente all’art. 9 LMeCA: per
principio, i nuovi sviluppi vengono pubblicati apertamente. Le eccezioni sono giustificate, docu-
mentate e verificate periodicamente. Le applicazioni esistenti vengono verificate sistematica-
mente e, laddove risulta proporzionale e fattibile, gradualmente aperte. Vengono privilegiati gli
elementi open source esistenti. Si sfruttano i partenariati, si ampliano le competenze in modo
mirato e si contribuisce attivamente ai progetti in corso. Decisioni architettoniche, roadmap e
changelog trasparenti garantiscono qualita, valore aggiunto e riutilizzo.

Vengono perseguiti i seguenti obiettivi e il seguente valore aggiunto:
Per FUFCS

e Applicazione affidabile delle disposizioni LMeCA, ampliamento della sovranita digitale
nonché incremento della qualita e dell’efficienza nello sviluppo dei software.

e Processi unitari, una governance chiara e un comportamento professionale nell’ambito
dell'open source garantiscono la sicurezza del diritto e consentono una collaborazione
sostenibile con partner pubblici e privati.

Per la Svizzera

e «Denaro pubblico, codice pubblico»: i software sviluppati con fondi pubblici possono es-
sere utilizzati piu volte.

e llriutilizzo consente di risparmiare sui costi, riduce i doppi sviluppi € promuove un’infra-
struttura digitale comune a tutti i livelli amministrativi.

Per i partner

e Le licenze gratuite (art. 9 cpv. 2 LMeCA), i processi di sviluppo trasparenti e gli ostacoli
iniziali bassi aprono nuove opportunita per la co-progettazione e I'ulteriore sviluppo.

e |l risultato & un ecosistema di beni pubblici digitali riutilizzabili che accelera l'innovazione
e il trasferimento delle conoscenze.

2.2 Principi guida

| principi guida concretizzano la visione «open source by default». Forniscono un orientamento
vincolante per le decisioni, I'attuazione e la definizione delle priorita, dalle decisioni architettoni-
che alla pubblicazione. | principi guida tengono conto anche dei principi architettonici dell'archi-
tettura di riferimento DDPS.

Sicurezza, protezione dei dati ed esercizio sostenibile

La sicurezza e la protezione dei dati non sono negoziabili. L'UFCS integra questo principio fin
dall'inizio e pubblica solo dopo un controllo accurato. Le informazioni sensibili non vengono
pubblicate. Le vulnerabilita vengono trattate in modo responsabile e, non appena sono giustifi-
cabili, comunicate apertamente. Affinché la pubblicazione rimanga sostenibile, TUFCS tiene
conto della manutenzione, delle correzioni di sicurezza, della documentazione e del lavoro della
community, ove necessario, riducendo il debito tecnico e adottando un approccio graduale.
L’UFCS inizia ad ampliare I'entita della pubblicazione e a svolgere attivita della community solo
quando ¢ possibile individuare una necessita o un beneficio.
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Pubblicazione mirata

Per i componenti critici sul piano della sicurezza si applica la pubblicazione minima o un'ecce-
zione giustificata. Per i software non critici vale la piena trasparenza. L’entita della pubblica-
zione dipende dalla confidenzialita di eventuali diritti di terzi e dallo scopo del riutilizzo. Le deci-
sioni sono documentate in modo comprensibile, limitate nel tempo e verificate regolarmente,
sempre in conformita alle direttive vigenti.

Carattere vincolante e standardizzazione

Un chiaro processo open source in seno allUFCS porta a decisioni, eccezioni, licenze e pubbli-
cazioni open source comprensibili. Le eccezioni sono limitate nel tempo, giustificate e verificate
periodicamente. Le decisioni sono documentate a prova di revisione. | requisiti legali € normativi
(sicurezza delle informazioni, protezione dei dati, diritto d'autore/sui marchi) sono integrati.

Collaborazione, reuse first e interoperabilita

Il riutilizzo ha la priorita rispetto al nuovo sviluppo: gli elementi open source esistenti vengono
verificati sistematicamente e utilizzati in modo preferenziale. Le soluzioni sono progettate in
base alle API e agli standard per garantire I'integrazione e l'intercambiabilita. | contributi esterni
provenienti dall'amministrazione, dalla ricerca e dall’economia vengono promossi attivamente.
Inoltre, TUFCS si pone l'obiettivo di partecipare attivamente ai progetti open source rilevanti per
'UFCS. Occorre dare la preferenza a standard internazionali e specifici allindustria.

Raccomandazioni per i software, gli script e i nuovi sviluppi esistenti
Nuovi sviluppi

Open by default. Tutte le nuove applicazioni e i moduli creati su incarico o sotto la responsabi-
lita del’UFCS sono pubblicati in modo standard con una licenza open source adeguata, a meno
che cid non sia in contrasto con i diritti di terzi o con gli interessi di protezione prevalenti.

| software sviluppati dopo il 1° gennaio 2024 rientrano direttamente nell'art. 9 LMeCA e devono
per principio essere pubblicati. Per le applicazioni precedenti vale quanto segue: un’approva-
zione viene esaminata non appena sono previste modifiche significative o nuove versioni princi-
pali (major release). In presenza di un notevole interesse da parte di terzi, si pud prendere in
considerazione anche la pubblicazione volontaria, eventualmente con la condivisione dei costi e
la creazione di una community.

Script e codici minimi per il supporto quotidiano

Di regola, una pubblicazione indipendente non & opportuna. In questa categoria occorre rispet-
tare il principio di proporzionalita. Tali script possono essere raggruppati in repository dedicati
(archivi digitali), che vengono sottoposti al processo di approvazione una volta sola. L'UFCS o
la SG-DDPS possono mettere a disposizione un repository collettivo per gli script minori.

Gestione dei software esistenti

Le applicazioni esistenti vengono verificate sistematicamente, inizialmente nell'ambito dell’ela-
borazione della strategia open source e in seguito regolarmente. Sono determinanti i criteri di
proporzionalita, sicurezza, senso dell’applicazione presso terzi, diritti di terzi e risorse disponi-
bili. Ove opportuno e sostenibile, le applicazioni esistenti vengono gradualmente preparate per
la pubblicazione o pubblicate in parti (ad esempio interfacce, documentazione, moduli non critici
per la sicurezza).
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La legge non prevede I'obbligo di pubblicazione retroattiva per le applicazioni meno recenti. Tut-
tavia, le nuove versioni principali vengono sempre controllate per verificare se & possibile un’ap-
provazione completa. Altrimenti, occorre prevedere almeno una pubblicazione minima o un’ec-
cezione documentata.

3 Governance e processi decisionali

Di seguito, vengono presentati la governance e i processi decisionali della strategia open
source. | processi sono illustrati in dettaglio nella guida relativa alla strategia open source.

3.1 Open Source Program Office (OSPO)

Per attuare la strategia open source, 'UFCS istituisce un Open Source Program Office (OSPO).
Non si tratta di un settore indipendente, ma di una struttura virtuale coordinata dal settore Piani-
ficazione e gestione, ovvero un team in seno al’lUFCS. Esso riunisce competenze in materia di
tecnica, diritto, sicurezza delle informazioni e community in base alle esigenze e & adattato alle
necessita di un'organizzazione snella e di piccole dimensioni come 'UFCS. Invece di un mo-
dello di organismo complesso, I'OSPO si affida a un team centrale efficace con responsabilita
chiare e iter decisionali brevi.

Il settore Pianificazione e gestione ne assume la presidenza, coordina i processi e garantisce il

collegamento con la Direzione, compresi l'inserimento all'ordine del giorno delle pubblicazioni
piu importanti e la discussione delle eccezioni.

3.1.1 Ruoli nell'OSPO

Product owner (direzione di progetto / PO dell’applicazione)

Dirige I'attuazione operativa; assicura la creazione di una documentazione, la preparazione, le
liste di controllo e i controlli iniziali di sicurezza/delle licenze; segnala le proposte di pubblica-
zione all'lOSPO.

Team di sviluppo / fornitori (detentori di know-how)

Garantiscono la qualita dei codici, gli standard di sicurezza e la conformita delle licenze; forni-
scono informazioni sui componenti e sulle licenze; creano una documentazione conformemente
alle direttive del PO.

Community manager

Comunicazione esterna, linee guida per i contributi, issue handling e trasparenza (README,
SECURITY.md, roadmap a seconda del livello); interagisce con la community e assicura uno
scambio regolare.

Servizio giuridico e ISIU

Diritti di terzi, protezione dei dati, selezione delle licenze, autorizzazioni di sicurezza. Sono con-
sultati dallOSPO.

Coordinamento della presidenza del’OSPO da parte del settore Pianificazione e gestione

Verifica i documenti, decide in merito alle pubblicazioni (fast track) e sottopone le eccezioni di-
rettamente alla Direzione. Documenta le decisioni (pubblicazione, eccezione, scelta della li-
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cenza) e consegna alla Direzione un rapporto semestrale consolidato. Se necessario, la presi-
denza dellOSPO fornisce rapporti ad hoc alla Direzione. Gestisce la strategia open source, la
guida e i mezzi ausiliari. Garantisce i contatti con altri organi in ambito open source come la

CaF e la SG-DDPS ecc.

3.1.2 OSPO RACI

| ruoli e le responsabilita degli organi che partecipano all'lOSPO sono illustrati nella seguente

matrice RACI (RACI Responsible, Accountable, Consulted, Informed).

Compito / Ruolo Product Svi- Community Servizio giuri- | OSPO
owner luppo manager dico / ISIU

Documentazione e preparazione (o3 R | | A
Verifica delle licenze e dei compo- R C I C A
nenti
Controlli di sicurezza C R I C A
Decisione relativa alla pubblicazione | | | | (o3 R/A
(fast track)
Decisione relativa alla pubblicazione | | | | (o3 R/A Dire-
(eccezione) zione
Gestione della community I | R/A I Cc
Consolidamento degli OKR e sincro- | | | | | R/A
nizzazione del portafoglio
Reporting alla Direzione I | I I R/A

R = Responsible, A = Accountable, C = Consulted, | = Informed, Direzione = La decisione viene discussa

direttamente in seno alla Direzione per il tramite della presidenza.

3.2 Logica decisionale

Procedura standard fast track

Decisione decentrale nel settore specialistico/product owner secondo le liste di controllo Em002
della Cancelleria federale; 'OSPO decide in via definitiva e informa la Direzione in modo som-

mario.

Eccezioni

Verifica in seno allOSPO (incl. servizio giuridico/ISIU); il modello decisionale viene sottoposto
direttamente alla Direzione per il tramite del settore Pianificazione e gestione.
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3.2.1 Processo di autorizzazione dell’open source

L’autorizzazione dell'open source viene concessa solo dopo aver superato il security gate:

I'ISIU dell’'unita organizzativa conferma I'analisi della necessita di protezione e la prote-
zione di base IT;

in caso di elevata necessita di protezione: verifica delle misure SIPD e della relativa at-
tuazione;

verifica della presenza di motivi di esclusione legati alla sicurezza conformemente all'art.
9 LMeCA;

documentazione della verifica e della decisione.

Procedura sempilificata: gli script d’entita minore vengono riassunti in un repository speciale e
sottoposti a un processo di autorizzazione unico come raccolta.

Protezione dei dati

Nel caso di pubblicazione open source, il rispetto delle disposizioni in materia di protezione dei
dati & obbligatorio.

Ottimizzazione del codice prima della pubblicazione

Controllo sistematico dei dati personali nel codice sorgente, nei file di configurazione e
nella documentazione.

Rimozione di dati di test, log e commenti con riferimento a persone.

Controllo degli schemi del database e delle definizioni API.

E necessaria particolare prudenza

per i dati personali particolarmente degni di protezione (salute, religione, ecc.);
per gli algoritmi o la logica di profilazione;

per la logica di trattamento dei dati con riferimento a persone;

per le credenziali codificate (p. es. password contenute nel codice).

Responsabilita

Team di sviluppo: prima verifica e ottimizzazione del codice.

Servizio giuridico: valutazione della protezione dei dati.

Autorizzazione da parte del’lOSPO solo dopo I'approvazione del controllo della prote-
zione dei dati.

Standard vincolanti

Occorre osservare le linee guida di codifica e API. Il codice che viola queste disposizioni
non viene pubblicato.

Si applicano inoltre le linee guida di sicurezza (p. es. secrets handling, least privilege) e
la privacy by design (minimizzazione dei dati, pseudonimizzazione/anonimizzazione).

Tutti i controlli in materia di protezione dei dati sono documentati in modo comprensibile e, se
necessario, presentati allorgano competente per la protezione dei dati.
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3.2.2 Armonizzazione dell’architettura aziendale

L'OSPO assicura il rispetto dei processi di verifica definiti nell'architettura aziendale del DDPS.
Si garantisce in particolare che 'autorizzazione sia armonizzata con la gestione dell’architettura
del dipartimento.

Il controllo di conformita & spiegato piu dettagliatamente nella guida relativa alla strategia open
source.

3.3 Sicurezza e protezione dei dati

Ogni release deve superare un security gate. Vengono utilizzate scansioni automatiche di li-
cenze/dipendenze (ad esempio FOSSology, OWASP Dependency-Check, Dependabot). L'ISIU
viene coinvolto in caso di elevata necessita di protezione. Prima di ogni pubblicazione occorre
effettuare un controllo vincolante della protezione dei dati. Tutte le soluzioni software devono
rispettare le norme vigenti in materia di sicurezza informatica della Confederazione. Per ogni
oggetto da proteggere si procede in modo sistematico:

1. analisi della necessita di protezione P041 per ogni soluzione software o per ciascun re-
pository collettivo;

2. garantire la protezione informatica di base Si001;

3. in caso di elevata necessita di protezione: riduzione del rischio attraverso misure tecni-
che e organizzative adeguate;

4. documentazione nel concetto SIPD P042 per i requisiti speciali di sicurezza.

3.3.1 Diritto morale d’autore e attribuzione

Il diritto morale d'autore delle persone che contribuiscono al software open source dellUFCS
rimane pienamente valido indipendentemente dalla licenza scelta. Cid vale sia per i collabora-
tori del’'UFCS che per i collaboratori esterni. In concreto, per TUFCS questo significa che gli au-
tori sono riconoscibili internamente, ma non possono essere identificati all'esterno (pubblica-
zione) con i loro veri nomi. A tal fine viene utilizzata una procedura di anonimizzazione.

3.3.2 Procedura di classificazione

Per 'UFCS la creazione di una community open source € un mezzo strategico, non fine a sé
stesso. L’'UFCS si orienta al modello dei livelli con le gradazioni «eccezione», «pubblicazione
minima», «issue tracking» e «community». Piu alto & il livello, maggiori sono la trasparenza e la
possibilita di interazione, ma anche il relativo onere. La scelta del livello avviene in base all'uti-
lita per 'TUFCS, lo Stato e il pubblico, del grado di maturita del software, delle risorse disponibili
e, infine, anche dell'adozione prevista. Le decisioni open source vengono documentate, verifi-
cate regolarmente e possono essere innalzate di livello o declassate in qualsiasi momento: non
vi € alcun obbligo di partecipazione attiva alla community ed & esplicitamente prevista la possi-
bilita di ripiegare sulla pubblicazione minima. Il software pu6 anche essere declassato a «ecce-
zione» nell'ambito di una verifica periodica.

L’entita di un possibile supporto viene definita per ciascuna pubblicazione: none, best effort,
community o addirittura supporto con copertura dei costi. L'UFCS definisce principalmente
obiettivi qualitativi di reazione e fissi senza alcun diritto legale (nessun SLA).Gli standard minimi
di trasparenza sono LICENSE, README, SECURITY.md e indicazioni sulla collaborazione. |
livelli di pubblicazione piu elevati vengono pubblicati con roadmap, una politica di release e un
chiaro organo di contatto. Nel complesso, 'UFCS garantisce che il dispendio della community, i
requisiti di sicurezza e il valore aggiunto pubblico rimangano in un equilibrio ragionevole.

Pagina 12 di 19




3.4 Reporting

L'OSPO effettua un reporting alla Direzione da una a due volte I'anno. | risultati confluiscono nel
rapporto annuale dellUFCS. Inoltre, 'OSPO documenta gli indicatori (pubblicazioni, riutilizzo,
security advisory, attivita della community) e ne deduce delle misure.

3.5 Utilizzazione su licenza

Selezione della licenza conformemente alle disposizioni LMeCA

La licenza viene selezionata conformemente all’art. 9 cpv. 4 LMeCA e si basa su testi di licenza
riconosciuti a livello internazionale. La licenza per ogni soluzione software &€ determinata in base
a criteri specialistici e legali, in conformita con la strategia delle licenze dellUFCS.

Strategia delle licenze dell’'UFCS

La licenza viene scelta individualmente per ogni soluzione software conformemente alla guida
EmO002-3 per le licenze open source.

Per principio, viene data la preferenza alla licenza MIT permissiva per garantire la massima
apertura, riutilizzazione e integrazione nei sistemi esistenti e futuri.

Le licenze copyleft (p. es. GPL [General Public License], AGPL [Affero General Public License])
vengono utilizzate in modo mirato se:

e i componenti fondamentali sviluppati congiuntamente devono essere protetti da appro-
priazioni proprietarie;

e si deve promuovere un ecosistema open source sostenibile;

e €& auspicata la reciprocita (rilevamento dei punti da migliorare).

Per i servizi cloud e web viene data la preferenza alla licenza AGPL, al fine di garantire I'effetto
copyleft anche in caso di utilizzo in rete.

Compatibilita e gestione delle licenze

In ogni soluzione software si deve garantire che vengano integrati solo componenti open source
con licenze compatibili. Cio viene documentato sistematicamente:

e registro delle licenze per applicazione con tutti i componenti utilizzati o documentazione
come SBOM (Software Bill of Materials);
e controllo della compatibilita prima di integrare nuove dipendenze.

Modifiche delle licenze

Le modifiche delle licenze richiedono una revisione da parte del'lOSPO per garantire consi-
stenza, sicurezza del diritto e sostenibilita. In particolare, si valuta l'impatto sugli utenti esistenti
e sullo sviluppo della community.

3.6 Know-how open source

L’UFCS é orientato in modo coerente agli ausili open source della Cancelleria federale (CaF).
Le guide, le liste di controllo e i modelli Em002 costituiscono la guida open source per la pianifi-
cazione, lo sviluppo, l'autorizzazione e la pubblicazione. | processi, gli artefatti e le decisioni
dellUFCS vengono cosi resi compatibili; le deroghe devono essere giustificate e documentate.
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L’'UFCS integra in modo mirato le conoscenze acquisite dai progetti pilota (tra cui CSH) nell'ul-
teriore sviluppo degli ausili, compreso il feedback sulle questioni relative alla centralizzazione
(p. es. repository comune, organi di segnalazione, moduli standard).

L’'UFCS partecipa attivamente alla Community of Practice (CoP) open source a livello federale.
Gli obiettivi sono lo scambio sistematico di conoscenze al di la dei confini amministrativi, la con-
divisione delle migliori pratiche e il chiarimento congiunto di questioni legali, di sicurezza e
d’esercizio. L'UFCS contribuisce con le proprie esperienze, con casi concreti e modelli, stabili-
sce contatti con la ricerca e l'industria e segnala all'organo centrale le pubblicazioni e le cono-
scenze rilevanti.

3.7 Processo e ausili

La guida, oltre alla strategia open source, descrive il processo open source dellUFCS (accerta-
mento preliminare — analisi/preparazione — autorizzazione/pubblicazione — esercizio); I'Open
Source Program Office ne assume la responsabilita e I'aggiorna costantemente. Gli ausili
LMeCA (Em002, direttive, liste di controllo) sono consolidati e corredati di riferimenti in modo
vincolante. Gli open source gate con artefatti chiari e archiviazione definita del codice e della
documentazione si applicano a ogni progetto.

3.8 Processo open source UFCS

Accertamento Autorizzazione /

.. Analisi / Preparazione ..
preliminare Ottimizzazione del codice, licenze, Pubblicazione Utilizzo, contributi, roadmap,

Lis!a _di cun@rollu _astcer_l‘alme_.nlu_ security & privacy Aulorlzzazione_DSP_O‘ repo, Ilcgnza‘ verifica annuale
preliminare, idoneitd OSS, rischi documentazione, issue tracking

Esercizio / Community

Eccezioni (rilevanti per la sicurezza)
Decisione documentata, nessuna pubblicazione di contenuti sensibili; verifica periodica

Per software pubblicato: artefatti chiari e archivio definito (co cumentazione).
Verifica regolare dellinventario software & delle

Figura 2: Processo open source dellUFCS

4 Acquisto e contratti

L’'UFCS acquista licenze e modelli aperti con particolare attenzione alla sovranita digitale, ai co-
sti del ciclo di vita e all'interoperabilita. Le gare d'appalto funzionali sono la norma; i legami con i
prodotti/produttori rimangono un'eccezione.

L'open source pud essere esplicitamente richiesto se & oggettivamente giustificabile:

sovranita digitale;

evitare lock-in;

adeguamenti previsti con obbligo di pubblicazione LMeCA,;
interoperabilita e standard aperti.

Le disposizioni dell'art. 9 LMeCA devono sempre essere tenute in considerazione non appena
si intendono realizzare sviluppi interni o aggiuntivi.
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4.1 Applicazione LMeCA in base al tipo di acquisto («Make or Buy»)

Tipo di acquisto Obbligo open source Particolarita

Sviluppare autonomamente Si (art. 9 LMeCA) Applicabile anche ai nuovi sviluppi

un software

Far sviluppare un software Si (art. 9 LMeCA) Garantire I'autorizzazione nei contratti

Acquistare software all'e- In caso di adeguamenti | Prevedere I'autorizzazione nella gara

sterno d’appalto

«Noleggiare» il software No Nessun adeguamento = nessun obbligo

(SaaS)

Acquisizione di software da In caso di adeguamenti | Ipotesi: di solito, I'originale € gia stato

un altro organo federale dellUFCS pubblicato

Acquisto di risorse per lo svi- | Si (art. 9 LMeCA) Elementi contrattuali per la pubblicabilita

luppo

Coproduzione con le autorita Si per le nuove crea- Contributi senza remunerazione non
zioni problematici

Acquisto strategico — Parita di trattamento con attenzione all’open source

Nelle gare d'appalto sono ammessi tutti i modelli di licenza e aziendali. L'open source pud ser-
vire come criterio di idoneita o di valutazione (tra l'altro la sovranita digitale e gli adattamenti
previsti con pubblicazione obbligatoria).

Sovranita digitale come criterio

Gli acquisti ponderano la capacita di cambiamento, la capacita organizzativa e I'influenza come
obiettivi sovraordinati.

Integrare tempestivamente la LMeCA

Prendere tempestivamente una decisione di principio sulla famiglia di licenze (permissiva o co-
pyleft). Chiarire il mercato, le opzioni upstream e la configurazione della community nella fase di
pianificazione, prima della gara d’appalto. Utilizzare le liste di controllo LMeCA (p. es. Em002
2.1-2.3) relative alla compliance.

Gestione del ciclo di vita

SLA, compresa la Security-Fix-Policy e la capacita di aggiornamento. Obblighi SBOM. Conside-
rare i modelli di sottoscrizione/supporto quali criteri di valutazione.

Standard aperti e portabilita

Occorre richiedere standard aperti per ridurre al minimo i lock-in e garantire I'interoperabilita.

4.2 Redazione dei contratti

4.2.1 Elementi fondamentali per la compliance LMeCA come criteri obbligatori

Garantire la transizione |IP-Confederazione.

Disciplinare la selezione delle licenze e i diritti di pubblicazione.
Regole di contribuzione e standard della community.

Disponibilita a lungo termine nei repository indipendenti dal fornitore.
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4.2.2 Ausili

o Kriterien und Rahmenvertragsteile des Kompetenzzentrums fiir Beschaffungswesen
(KBB), non tradotto in italiano

o Wegleitung fir Open-Source-Beschaffung des Bundesamtes flir Bauten und Logistik
(BBL), non tradotto in italiano

o EmO002 Vetragsbausteine fir Publizierbarkeit, non tradotto in italiano

4.2.3 Utilizzo gratuito # Acquisto

Scaricare/utilizzare open source a titolo gratuito non € un processo di acquisto. Le prestazioni
possono essere acquistate in una seconda fase conformemente alle regole.

| dettagli e gli ulteriori link sull'acquisto sono disponibili nella guida open source.

4.3 Gestione dei software legacy

Principio: trasferimento ordinato. Viene pubblicato cid che & possibile dal punto di vista legale e
della tecnica di sicurezza, mentre il resto rimane escluso finché sono stati effettuati gli opportuni
chiarimenti.

Modo di procedere:

== Chiarire la catena di diritti _

= Controllare i contratti e diritti di terzi

= Delimitazione tecnica —_—

» Identificare i moduli per la pubblicazione

= Delta first _—

» Nuovi sviluppi subito come open source

= Definire la roadmap _—

= Percorso realizzabile per parti esistenti

Jl Sicurezza e protezione dei dati in
prima priorita

» Gate ISIU-RPDU prima di ogni pubblicazione

Figura 3: Modo di procedere nella gestione di software legacy

Governance per i casi legacy:

e Decisione da parte del’Open Source Program Office
e Eccezioni limitate nel tempo e documentate
¢ Revisione annuale dei casi legacy
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5 Rischi e standard presso 'UFCS

Rischio

Standard UFCS

Possibili misure di mitigazione

RO1 Legittimita e compliance

La dialettica tra «open source by de-
fault» e le eccezioni porta a decisioni
incoerenti.

Eccezioni limitate strettamente nel
tempo, documentate; revisione annuale
secondo criteri chiari.

e  Procedura d’eccezione unitaria

. Decisione da parte dellOSPO +
servizio giuridico + ISIU/RPDU

e  Registro centralizzato delle ecce-
zioni e KPI

. Formazioni dei capiprogetto

RO2 Sicurezza
L’apertura aumenta la superficie/proba-
bilita d’attacco.

La sicurezza prima delle caratteristiche;
pubblicazione solo dopo il controllo di
sicurezza.

e  Gate ISIU/RPDU prima di ogni re-
lease

e  SAST/DAST/dependency-scan e
SBOM

e Vulnerability-Disclosure-Policy

Processo Patch-/Backport

Security Champion in ogni team

RO03 Sovranita digitale e indipen-
denza dai fornitori

Dipendenze (cloud/Cl/repos/build-
chain) obiettivi strategici.

Gli standard aperti, la portabilita e i
piani d’uscita costituiscono la norma.

Reproducible build

Repo-mirror e backup

Uscita di dati/artefatti negli SLA
Deposito in garanzia di licenze/dati
Strumenti e formati aperti

R04 Ecosistema e riutilizzo
Le fork/la frammentazione o la scarsa
adozione indeboliscono I'effetto.

La stabilita delle API, roadmap chiare,
gestione attiva della community; la com-
patibilita prima delle caratteristiche.

Cadenza di release regolata

e  Contributi e governance

e  Coinvolgimento tempestivo dei
partner

R05 Reputazione e fiducia

Incidenti legati alla sicurezza o false
aspettative di supporto; utilizzo di soft-
ware non piu aggiornati.

Comunicazione trasparente; chiaro am-
bito di supporto e vie di reazione; di-
chiarare «non mantenuto».

e Incident-Response-Playbook

e SECURITY.md e SUPPORT.md

e  Status-Badge (Build, Coverage,
Maintained)

e EOL-Policy

e Classi SLA e canali di contatto

RO6 Diritto e chiarezza IP

Una catena di diritti non corretta o I'in-
compatibilita delle licenze bloccano la
pubblicazione.

Analisi iniziale della legge e della prote-
zione dei dati; compliance dei contratti;
whitelist delle licenze; cessione IP; di-
rettive OSS negli acquisti.

e  Scansioni automatiche delle li-
cenze e third-party-notice

. Guida per le licenze inbound/out-
bound

e  Prove di provenienza negli SBOM

R07 Capacita di esecuzione e risorse
L’open source by default entra in con-
flitto con il carico di lavoro del pro-
getto/operativo — ritardi.

Capacita vincolanti per la preparazione,
la documentazione e la community;
chiara definizione delle priorita.

. Pubblicazione MVP con amplia-
mento graduale

. Matrice RACI per i ruoli coinvolti

e  Calendario delle release e buffer

e  Backlog «publish-hardening» sepa-

rato

Budget e blocchi di tempo fissi

RO08 Finanziamento e sostenibilita
Le spese correnti (security, manuten-
zione, documentazione, community)
vengono sottovalutate; gli OpEx/SLA
sono rappresentati in modo insuffi-
ciente.

Finanziamento del ciclo di vita (CapEx +
OpEXx); mettere a concorso esplicita-
mente la manutenzione/security/docu-
mentazione/community; TCO e base di
utilita per la definizione delle priorita.

Contratti pluriennali e SLA
Cofinanziamento e partenariati
Programmi di contribuzione
Pubblicazione minima con road-
map di espansione

R09 Dati e sfera privata
Leak attraverso codici, ticket, log o do-
cumentazione.

Privacy-by-design; norme di redazione;
separazione degli artefatti confidenziali;
principio dei dati minimi.

. Private issue queue per ticket sen-
sibili

. Dati demo anonimizzati

. Lista di controllo pre—publish—pri-
vacy

R10 Interoperabilita e qualita

Gli standard poco chiari e la qualita del
codice variabile compromettono il riuti-
lizzo.

Principi architettonici; definizione di
ready/done; conformita del SemVer;
compatibilita come default.

. Linee guida per la codifica e I'API

e  Gate della qualita Cl (linting, test,
soglie di copertura)

o  Test di contratto/compatibilita
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6 Allegato

6.1 Indice delle fonti
Titolo Fonte / Autore Link Stato
FF 2023 787 — Legge federale concernente Consiglio federale / Cancel- | fed- 22.11.2023 (in vi-
'impiego di mezzi elettronici per ’adempi- leria federale lex.ad- gore: 01.01.2024).
mento dei compiti delle autorita (LMeCA) min.ch (News.admin.ch)
EMBAG macht Open Source Software zur APP Unternehmensbera- app.ch 11.07.2024. (APP
Norm: Chance und Verpflichtung fiir die tung AG (Thomas Héafliger) Unternehmensbe-
Bundesverwaltung (non tradotto in italiano) ratung AG)
Commento all’ordinanza concernente I'im- | Consiglio federale / Cancel- | PDF 22.11.2023.
piego di mezzi elettronici per I'adempi- leria federale (Newsd)
mento dei compiti delle autorita (OMeCA)
EmO002 Strategischer Leitfaden Open Cancelleria federale, PDE 14.03.2025.
Source Software in der Bundesverwaltung Settore TDT (bk.admin.ch)
(non tradotto in italiano)
Em002-1 Guida pratica Software a codice Cancelleria federale, PDE 14.03.2025.
sorgente aperto nel’Amministrazione fede- | Settore TDT (bk.admin.ch)
rale
EmO002-2 Istruzioni sulla pubblicazione di Cancelleria federale, PDF 14.03.2025.
software a codice sorgente aperto Settore TDT (bk.admin.ch)
Em002-2.1 Lista di controllo Chiarimenti Cancelleria federale, DOCX 14.03.2025.
preliminari Settore TDT (bk.admin.ch)
Em002-2.2 Lista di controllo Analisi e pre- Cancelleria federale, DOCX 14.03.2025.
parazione Settore TDT (bk.admin.ch)
EmO002-2.3 Lista di controllo Rilascio e pub- | Cancelleria federale, DOCX 14.03.2025.
blicazione Settore TDT (bk.admin.ch)
Em002-3 Guida Licenze OSS Cancelleria federale, PDF 11.03.2025.
Settore TDT (bk.admin.ch)
Em002-4 Guida Community OSS Cancelleria federale, PDF 11.03.2025.
Settore TDT (bk.admin.ch)
EmO002-4.1 Lista di controllo Community Cancelleria federale, DOCX 14.03.2025.
0SS Settore TDT (bk.admin.ch)
EmO002-5 Scheda informativa OSS Cancelleria federale, PDF 11.03.2025.
Settore TDT (bk.admin.ch)
EmO002-6 OSS-FAQ Cancelleria federale, PDF 14.03.2025.
Settore TDT (bk.admin.ch)
Em002-7 Promemoria: OSS - applicare I'art. | Cancelleria federale, PDFE 14.05.2025.
9 LMeCA Settore TDT (bk.admin.ch)
IT-Beschaffungen 2.0: Die Handbremse 16- Koch / Biehl / Fischer dike.ch 2025. (DIKE Ver-
sen! (Konferenzband), non tradotto in ita- (Hrsg.), Dike lag)
liano
Promemoria CCAP: acquisto software arti- | Cancelleria federale (TDT) | PDFE 13.08.2025.
colo 9 LMeCA e Centro di competenza (bk.admin.ch)
per gli appalti pubblici della
Confedera-
zione(UFCL/CCAP)
«Open-by-Default» (Férderung der digitalen | Cancelleria federale, — (copia | 26.08.2025
Nachhaltigkeit), v60 (non tradotto in Settore TDT locale)

italiano)
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https://www.fedlex.admin.ch/eli/fga/2023/787/de
https://www.fedlex.admin.ch/eli/fga/2023/787/de
https://www.fedlex.admin.ch/eli/fga/2023/787/de
https://www.news.admin.ch/de/nsb?id=98828&utm_source=chatgpt.com
https://app.ch/blog/embag-macht-open-source-software-zur-norm-chance-und-verpflichtung-fuer-die-bundesverwaltung
https://app.ch/blog/embag-macht-open-source-software-zur-norm-chance-und-verpflichtung-fuer-die-bundesverwaltung?utm_source=chatgpt.com
https://app.ch/blog/embag-macht-open-source-software-zur-norm-chance-und-verpflichtung-fuer-die-bundesverwaltung?utm_source=chatgpt.com
https://app.ch/blog/embag-macht-open-source-software-zur-norm-chance-und-verpflichtung-fuer-die-bundesverwaltung?utm_source=chatgpt.com
https://www.newsd.admin.ch/newsd/message/attachments/84343.pdf
https://www.newsd.admin.ch/newsd/message/attachments/84343.pdf?utm_source=chatgpt.com
https://www.bk.admin.ch/dam/bk/de/dokumente/dti/themen/OSS/strategischer_leitfaden_oss_bverw.pdf.download.pdf/Em002_Strategischer_Leitfaden.pdf
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/open_source_software/hilfsmittel_oss.html?utm_source=chatgpt.com
https://www.bk.admin.ch/dam/bk/de/dokumente/dti/themen/OSS/praxisleitfaden-oss-bverw.pdf.download.pdf/Em002-1_Praxis_Leitfaden.pdf
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/open_source_software/hilfsmittel_oss.html?utm_source=chatgpt.com
https://www.bk.admin.ch/dam/bk/de/dokumente/dti/themen/OSS/anleitung-veroeffentlichung-oss.pdf.download.pdf/Em002-2_Anleitung_zur_Ver%C3%B6ffentlichung_von_OSS.pdf
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/open_source_software/hilfsmittel_oss.html?utm_source=chatgpt.com
https://www.bk.admin.ch/dam/bk/de/dokumente/dti/themen/OSS/checkliste_vorabklaerung.docx.download.docx/Em002-2.1_Checkliste_Vorabkl%C3%A4rung.docx
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/open_source_software/hilfsmittel_oss.html?utm_source=chatgpt.com
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Capoversi rilevanti dell’'ordinanza sulla cibersicurezza:

o Art. 8 cpv. 3: «L’'UFCS é responsabile della sicurezza del sistema di comunicazione
come pure dei sistemi d’'informazione e della liceita del trattamento dei dati.»

o Art. 11 cpv. 2: «L’UFCS decide in merito alla pubblicazione delle informazioni autoriz-
zate.»

6.2 Art.9 LMeCA

Nuova base giuridica nell’articolo 9 LMeCA — La Confederazione non solo pud, ma
DEVE

Art. 9 Software a codice sorgente aperto

' Le autorita federali assoggettate alla presente legge pubblicano il codice sorgente dei soft-
ware che sviluppano o fanno sviluppare per 'adempimento dei propri compiti, sempre che i di-
ritti di terzi o motivi importanti in materia di sicurezza non escludano o limitino questa possibilita.

2 Autorizzano ogni persona a utilizzare, sviluppare ulteriormente e trasmettere i software
senza richiedere il pagamento di licenze.

3 1 diritti di cui al capoverso 2 sono conferiti sotto forma di licenze di diritto privato, salvo
disposizioni contrarie di altri atti normativi. Le controversie fra licenzianti e licenziatari sono giu-
dicate secondo il diritto civile.

“ Per quanto possibile e opportuno, si usano testi di licenze riconosciuti a livello interna-
zionale. E esclusa qualsiasi pretesa in materia di responsabilita da parte dei licenziatari,
sempre che cid sia giuridicamente possibile.

° Le autorita federali assoggettate alla presente legge possono fornire prestazioni di ser-
vizi complementari finalizzate in particolare all’integrazione, alla manutenzione, alla ga-
ranzia della sicurezza delle informazioni e al supporto, purché tali prestazioni servano
al’adempimento dei compiti delle autorita e possano essere fornite con un onere proporzio-
nato.

Per le prestazioni di servizi complementari esse richiedono una rimunerazione a coper-
tura dei costi. Il Dipartimento competente pud concedere deroghe per determinate prestazioni,
a condizione di non entrare in tal modo in concorrenza con I'economia privata.
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