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Management Summary 

 

Nel suo rapporto semestrale l’Ufficio federale della cibersicurezza (UFCS) illustra gli incidenti 

e gli sviluppi rilevanti nel contesto delle ciberminacce contro la Svizzera e a livello internazio-

nale. Nel secondo semestre del 2025 l’UFCS ha ricevuto 29 006 segnalazioni volontarie e 145 

obbligatorie, il che conferma un numero complessivo di segnalazioni pervenute che si man-

tiene stabile a un livello elevato. Il 52 per cento di esse è riferito al fenomeno delle «truffe», 

sebbene le telefonate minatorie a nome di false autorità1, predominanti sin dalla metà del 2023, 

abbiano registrato un calo significativo. Anche in questa seconda metà dell’anno le principali 

minacce in Svizzera sono rimaste le stesse, benché si siano osservati sviluppi rilevanti nelle 

specifiche modalità di esecuzione delle forme descritte. 

Varianti di phishing studiate ad hoc per la Svizzera 

I cibercriminali hanno continuato a condurre campagne di «voice phishing» e «real-time 

phishing»2 attraverso annunci pubblicitari ingannevoli sui motori di ricerca. Parallelamente 

sono tuttavia emerse anche varianti più sofisticate e mirate, contenenti tra l’altro elementi spe-

cifici del contesto svizzero – con, ad esempio, programmi fedeltà. Attraverso il cosiddetto dop-

pio phishing («double phishing»3), inoltre, i criminali si sono serviti di un recente attacco di 

phishing andato a buon fine per prendere nuovamente di mira le vittime con l’inganno telefo-

nico. Dall’estate del 2025 sono comparsi per la prima volta anche in Svizzera gli SMS blaster, 

con cui si aggirano i filtri degli operatori di servizi di comunicazione per diffondere SMS di 

phishing. 

Ransomware, una minaccia costante da non sottovalutare 

Il «ransomware»4 e la conseguente estorsione di dati continuano a rappresentare una minac-

cia opportunistica per le organizzazioni svizzere di ogni tipo. Sono 57 i casi comunicati 

all’UFCS su base volontaria o in virtù dell’obbligo di segnalazione. La variante «Akira», che 

già nel primo semestre del 2025 era tra i ransomware più diffusi nel nostro Paese, ha ulterior-

mente intensificato le proprie attività nel periodo in esame. A favorire questa sua espansione 

sono stati in particolare i dispositivi SonicWall, dal momento che le istruzioni correttive pubbli-

cate dal produttore a seguito di una vulnerabilità emersa nel 2024 non sono state applicate 

sistematicamente da tutti gli utenti interessati. 

Attacchi a filiere internazionali del software 

Nel secondo semestre del 2025 numerose organizzazioni svizzere sono state colpite, oltre che 

da vulnerabilità presenti in prodotti software di largo consumo, anche dalla compromissione di 

componenti consolidati e ampiamente utilizzati in software «open source» (OSS). Nel contesto 

delle due campagne «Shai-Hulud» di settembre e novembre 2025, ad esempio, oltre mille 

pacchetti npm («Node Package Manager») sono stati infettati con un numero di download 

mensili nell’ordine delle centinaia di milioni. Queste complesse interdipendenze tecniche met-

tono a dura prova i responsabili delle infrastrutture informatiche, dal momento che la presenza 

 

 

1  Chiamate a nome di false autorità (ncsc.admin.ch) 
2  Phishing, vishing, smishing (ncsc.admin.ch) 
3  Settimana 39: Quando a un tentativo di phishing ne segue un altro (ncsc.admin.ch) 
4  Ransomware (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/drohanrufederpolizei.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/phishing.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_39.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_39.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/ransomware.html
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di una lacuna in materia di sicurezza in queste librerie di software rende potenzialmente vul-

nerabili tutte le applicazioni contenenti tali componenti nel loro codice. 

Reti ORB in Svizzera 

Cresce costantemente il numero di dispositivi compromessi facenti parte di reti ORB occulte. 

Si tratta di reti generalmente costituite da dispositivi connessi a Internet (IoT) e router infettati 

da «software dannosi»5, che vengono utilizzati per diversi tipi di attacco violando la privacy dei 

rispettivi proprietari. Servendosi di questa infrastruttura d’attacco, i criminali hanno sfruttato 

una moltitudine di dispositivi di persone fisiche e organizzazioni svizzere per colpire i loro ber-

sagli. Per contrastare efficacemente tali reti, è dunque fondamentale aggiornare regolarmente 

i dispositivi esposti a Internet. Già nel 2024 era emerso a livello internazionale che anche attori 

di calibro statale utilizzano infrastrutture come le reti ORB per compiere attività di spionaggio 

e sabotaggio. 

Nei capitoli che seguono il rapporto semestrale illustra osservazioni e sviluppi nei settori del 

malware, degli attacchi alla disponibilità di siti e servizi online, della gestione dei dati, del ci-

berspionaggio e del cibersabotaggio. Nonostante un contesto geopolitico sempre più teso, 

l’impatto delle ciberminacce sulla Svizzera pare relativamente stabile e la ciber-resilienza ri-

sulta in buona parte solida. 

 
  

 

 

5  Software dannoso (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/malware.html
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Editoriale 

 

Il livello delle ciberminacce in Svizzera continua a mantenersi elevato, con la maggior parte 

degli ciberincidenti rilevati ancora riconducibile ad attività di matrice criminale. Allo stesso 

tempo le incertezze economiche e un contesto geopolitico sempre più teso rendono i ciberat-

tacchi più mirati, coordinati ed efficaci. Accanto alla persistente minaccia posta dalla cibercri-

minalità, occorre fare i conti anche con un numero sempre maggiore di attacchi più sofisticati 

e professionali da parte di attori filostatali che perseguono i loro interessi strategici. 

Gli attacchi ransomware continuano a rappresentare una delle principali sfide per le organiz-

zazioni operanti in Svizzera. La combinazione tra cifratura dei sistemi ed estorsione dei dati 

rimane un rischio da non sottovalutare per l’economia e l’amministrazione. Negli ultimi mesi, 

ad esempio, il gruppo di hacker Akira ha intensificato sensibilmente le proprie attività nel nostro 

Paese. Parallelamente aumentano gli attacchi lungo le catene di fornitura, cresce l’utilizzo 

della pubblicità online per finalità di inganno e truffa e la progressiva digitalizzazione porta a 

un numero sempre maggiore di vulnerabilità potenzialmente sfruttabili. Questi sviluppi am-

pliano la superficie d’attacco e accrescono in generale la complessità delle minacce. 

Una valutazione realistica e fondata di questa situazione è possibile soltanto se i ciberincidenti 

vengono segnalati con costanza e sottoposti a uno scrutinio sistematico. Il presente rapporto 

si fonda sulle numerose segnalazioni volontarie provenienti dalla popolazione e dall’economia, 

che costituiscono una base imprescindibile per elaborare il quadro della situazione nazionale. 

Lo scorso anno l’UFCS ha ricevuto circa 65 000 segnalazioni di questo tipo. Con l’introduzione 

dell’obbligo di segnalare ciberattacchi per i gestori di infrastrutture critiche in data 1° aprile 

2025, è stato compiuto un importante passo avanti nel rafforzamento della ciber-resilienza 

nazionale. Per la prima volta è possibile integrare nell’analisi, in maniera strutturata, i casi 

soggetti a obbligo di segnalazione. 

Le segnalazioni pervenute forniscono preziose indicazioni sulle tipologie di attacco, sui settori 

colpiti e sui possibili rischi sistemici. Dall’analisi degli incidenti segnalati si evince chiaramente 

che la cibersicurezza non è un compito isolato a carico di singoli attori. Stato, economia e 

società sono ugualmente coinvolti e chiamati ad agire. I ciberattacchi non si fermano ai confini 

nazionali, settoriali o delle organizzazioni, ma si diffondono per effetto delle interdipendenze 

digitali. 

Dinanzi a questo scenario, le questioni geopolitiche sono state oggetto di intensi dibattiti a 

livello nazionale e internazionale. Al centro di tali discussioni vi erano in particolare la crescente 

rilevanza sistemica delle interdipendenze digitali, l’impatto di nuove tecnologie come l’intelli-

genza artificiale e la necessità di un’azione coordinata tra Stati, autorità di vigilanza e attori 

privati. 

Una conclusione ricorrente di tali riflessioni è che la ciber-resilienza non deve limitarsi alla sola 

prevenzione. Oltre alla sicurezza sul piano tecnico occorrono strutture di governance chiare, 

capacità di risposta e ripristino funzionanti nonché una stretta collaborazione a livello nazionale 

e internazionale. È proprio in questo ambito, nell’ulteriore semplificazione della cooperazione 

e in un’azione congiunta più efficace contro le ciberminacce, che intendiamo continuare a in-

vestire. 

L’UFCS ringrazia tutte le organizzazioni e le persone che, attraverso il loro contributo alla Ci-

berstrategia nazionale (CSN), le segnalazioni di incidenti o pericoli e il loro impegno e interesse 
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per questo tema, partecipano in maniera determinante al rafforzamento della ciber-resilienza 

nazionale. Questo impegno condiviso è fondamentale per poter affrontare anche in futuro con 

efficacia le sfide che ci attendono nel ciberspazio. 

 

Florian Schütz, direttore dell’Ufficio federale della cibersicurezza 
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1 Ciberminacce in Svizzera – panoramica 

Una caratteristica fondamentale dello spazio digitale è il fatto che i ciberattacchi possono es-

sere condotti a distanza, oltre i confini nazionali. Con la comparsa degli SMS blaster in Sviz-

zera nell’estate del 20256, i criminali hanno tuttavia scelto deliberatamente di rinunciare a que-

sto vantaggio della distanza fisica tra aggressore e bersaglio. Vista la sempre maggiore effi-

cacia dei filtri impiegati dagli operatori di telecomunicazioni contro gli attacchi di phishing, i 

criminali utilizzano ora antenne di telefonia mobile portatili, grandi quanto uno zaino, che piaz-

zano nelle città svizzere per inviare SMS fraudolenti ai telefoni cellulari situati entro un raggio 

massimo di un chilometro (cfr. cap. 2). Questa novità illustra in modo eclatante come i ciber-

criminali siano costantemente alla ricerca di nuove tattiche per perseguire i loro interessi – 

anche se ciò significa esporsi nello spazio pubblico. La situazione delle ciberminacce si confi-

gura dunque come un contesto dinamico, in cui tanto gli aggressori quanto i difensori si trovano 

a dover adattare il loro modus operandi a circostanze sempre nuove. 

Per rappresentare la situazione delle ciberminacce, il rapporto semestrale si basa prevalente-

mente sulle segnalazioni volontarie trasmesse all’UFCS dalla popolazione e dall’economia. 

Dalla seconda metà del 2025 è tuttavia possibile includere per la prima volta anche gli incidenti 

alle infrastrutture critiche soggetti a obbligo di segnalazione. L’obbligo di segnalare i ciberat-

tacchi per i gestori di infrastrutture critiche7 è stato introdotto il 1° aprile 2025. Nel periodo in 

esame l’UFCS ha trattato complessivamente 145 ciberincidenti soggetti a tale obbligo. Pur 

interessando diversi ambiti, si osserva una maggiore incidenza nel settore pubblico (25%), in 

quello informatico e delle telecomunicazioni (18%) e nel comparto finanziario-assicurativo 

(15.7%) (cfr. fig. 1). Tra le modalità di attacco più frequenti figurano l’accesso non autorizzato 

(hacking) ai sistemi, il furto di credenziali e gli attacchi alla disponibilità («DDoS»8). Anche 

tecniche più invasive, come tattiche di cifratura ed estorsione (ransomware), sono state riscon-

trate in circa il sette per cento dei casi (cfr. fig. 2). 

Sul fronte delle segnalazioni volontarie si è registrato un lieve aumento nell’arco dei dodici 

mesi del 2025, con 64 733 segnalazioni rispetto alle 62 954 dell’anno precedente. Di esse, 

29 006 sono pervenute nel secondo semestre del 2025 (cfr. fig. 3). La «truffa» si conferma 

chiaramente il fenomeno più diffuso, con 15 090 segnalazioni, seguita da «phishing» (6299) e 

«spam» (4284). A colpire, in particolare, è l’andamento delle pubblicità per le «truffe di inve-

stimento online» – classificate come spam. Pur essendo aumentate di oltre 2500 casi rispetto 

alla seconda metà del 2024, l’incremento complessivo del 2025 si è concentrato soprattutto 

nel primo semestre, per poi rallentare nuovamente nel secondo. È inoltre cresciuto il numero 

di segnalazioni riguardanti negozi online fraudolenti che non consegnano la merce o forni-

scono prodotti di scarsa qualità. È interessante come molti di questi siti facciano leva su usi e 

costumi tipicamente svizzeri per conquistare la fiducia dei clienti. 

 

 

6  Settimana 36: Nuovo pericolo legato agli SMS blaster (ncsc.admin.ch) 
7  Informazioni sull’obbligo di segnalare (ncsc.admin.ch) 
8  Attacchi alla disponibilità (DDoS) (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_36.html
https://www.ncsc.admin.ch/ncsc/it/home/meldepflicht/meldepflicht-info.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/ddos.html
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Fig. 1: Distribuzione percentuale dei ciberincidenti soggetti a obbligo di segnalazione all’UFCS nel secondo semestre del 2025, 
per settore 

 

 

Fig. 2: Distribuzione percentuale dei ciberincidenti soggetti a obbligo di segnalazione all’UFCS nel secondo semestre del 2025, 
per tipologia di attacco 
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Fig. 3: Segnalazioni volontarie settimanali all’UFCS nel secondo semestre del 2025, cfr. Numeri attuali (ncsc.admin.ch) 

 

 

Fig. 4: Segnalazioni volontarie all’UFCS nel secondo semestre del 2025 per categoria, cfr. Numeri attuali (ncsc.admin.ch) 

  

https://www.ncsc.admin.ch/ncsc/it/home/aktuell/aktuelle-zahlen.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/aktuelle-zahlen.html
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Per contro, le segnalazioni relative a «telefonate minatorie a nome di false autorità»9 hanno 

registrato un calo, fermandosi a quota 5941 rispetto alle 8173 del secondo semestre 2024. È 

la prima volta dalla loro comparsa, nel secondo semestre del 2023, che le segnalazioni di 

questo fenomeno segnano una drastica diminuzione. Le notifiche riguardanti le «truffe di inve-

stimento online»10 sono rimaste sostanzialmente stabili rispetto al primo semestre, a quota 

430, ma vedono una crescita delle segnalazioni in cui le vittime, dopo aver subito una simile 

truffa, sono state nuovamente contattate con il pretesto di recuperare il denaro sottratto. 

Il rapporto tra le segnalazioni volontarie da parte della popolazione e quelle da parte di im-

prese, associazioni e autorità rimane invariato, con le prime che rappresentano il 90 e le se-

conde il restante 10 per cento. Sebbene sia le imprese che i privati siano vittima di chiamate 

minatorie e tentativi di phishing, nel secondo semestre del 2025 le imprese che hanno segna-

lato episodi di ransomware sono state 57. Le tipiche varianti di truffa ai danni delle organizza-

zioni continuano a essere il cosiddetto «Business Email Compromise»11 (BEC) e la «truffa del 

CEO»12. Mentre dopo il picco del primo semestre 2025 le segnalazioni relative alla truffa del 

CEO sono nuovamente diminuite, i casi di Business Email Compromise continuano a eviden-

ziare una tendenza al rialzo: dalle 59 segnalazioni del primo semestre del 2025 si è passati a 

ben 73 nel secondo semestre. Questo tipo di truffa comporta ingenti danni finanziari, tanto che 

in un caso, ad esempio, i criminali sono riusciti ad appropriarsi di ben 1.5 milioni di CHF. Que-

sta modalità, inoltre, consente agli aggressori di avere accesso anche a comunicazioni azien-

dali riservate, con potenziali gravi conseguenze per terzi. 

Le statistiche evidenziano quanto la cibersicurezza e la protezione della Svizzera dai ciber-

rischi rappresentino una sfida costante per l’economia, lo Stato e la società. Il rapporto seme-

strale presenta pertanto i principali fenomeni che caratterizzano il panorama delle minacce per 

la Svizzera nel ciberspazio: phishing, malware, vulnerabilità, truffe e ingegneria sociale13, at-

tacchi alla disponibilità di siti web e altri servizi Internet (DDoS), fughe di dati, ciberspionaggio 

e sabotaggio informatico. L’attenzione è rivolta in particolare agli eventi e agli sviluppi in terri-

torio svizzero, mentre le evoluzioni a livello internazionale vengono citate soltanto se utili a 

illustrare il panorama delle minacce in Svizzera (cfr. cap. 8). Grazie ai capitoli tematici i lettori 

possono farsi un’idea generale delle loro forme e declinazioni attuali, nonché di episodi inte-

ressanti e dell’evoluzione dei principali fenomeni. Nell’ottica della responsabilità individuale 

per una Svizzera digitale più sicura, il rapporto formula infine una serie di raccomandazioni per 

il pubblico su come affrontare queste sfide.   

 

 

9  Per affrontare più approfonditamente il fenomeno delle «telefonate minatorie a nome di false autorità», l’UFCS 

ha redatto un rapporto che è stato pubblicato contestualmente al rapporto semestrale 2024/1. 
10  Frodi di investimento online (ncsc.admin.ch) 
11  Business E-Mail Compromise (BEC) (ncsc.admin.ch) 
12  Truffa del CEO (ncsc.admin.ch) 
13  Ingegneria sociale (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/fachberichte/bericht-telefonbetrug.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2024-1.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/investmentbetrug.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-behoerden/aktuelle-bedrohungen/bec-betrug.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/ceo-betrug.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-private/aktuelle-themen/social-engineering.html
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2 Phishing 
 

Il phishing consente ai ciberattori di raccogliere credenziali di accesso, informazioni finanziarie 

e altri dati riservati all’insaputa degli utenti. Ciò che contraddistingue questo tipo di attacco è il 

fatto di far leva sulla manipolazione psicologica (ingegneria sociale) dei destinatari senza 

diffondere malware.14 La procedura classica consiste nell’invio di un messaggio contenente 

un link a un vasto numero di destinatari. Il link rimanda a un sito di phishing all’apparenza 

legittimo. Se il sito viene ritenuto credibile, la vittima vi inserisce dati sensibili – ad esempio 

credenziali di accesso o dati della carta di credito – che finiscono così nelle mani dei truffatori. 

Sebbene il phishing via e-mail continui a essere uno dei metodi più comunemente utilizzati, 

esistono altri approcci che sfruttano la voce (voice phishing o «vishing») o gli SMS 

(«smishing») e altre forme di messaggistica mobile per estorcere informazioni. Se invece il 

phishing è mirato a una persona o un’organizzazione specifica, si parla di «spear phishing». 

Rispetto alla variante più diffusa, questa forma è molto più difficile da individuare, essendo 

confezionata su misura in funzione dei rispettivi bersagli. 

 

Nel 2025 l’UFCS ha ricevuto tramite l’apposito modulo pubblico 12 280 segnalazioni di tentato 

phishing, un valore rimasto pressoché invariato rispetto all’anno precedente. Di queste, 6299 

sono pervenute nel secondo semestre, segnando un lieve aumento di 903 unità rispetto allo 

stesso periodo dell’anno precedente. 

Un diverso andamento emerge dalle statistiche delle segnalazioni pervenute tramite la piatta-

forma antiphishing.ch15 gestita dall’UFCS, in cui, dopo un susseguirsi di periodi di continua 

crescita fino alla fine del 2024, nel 2025 si osserva una riduzione. Mentre nel secondo seme-

stre del 2024 gli URL di phishing unici documentati sono stati 9355, nello stesso periodo del 

2025 sono scesi a quota 7969. Per rendere i siti di phishing il più affidabili possibile, i criminali 

continuano ad attirare le loro vittime utilizzando illecitamente sulle loro pagine i nomi di marche 

e aziende note. Nel periodo in esame sono stati bersaglio di phishing soprattutto i servizi po-

stali (24%), i trasporti pubblici (20%), il settore finanziario (19%), il settore informatico (7%) e 

quello assicurativo (7%) (cfr. fig. 5). Oltre al continuo aumento dei tentativi di phishing ai danni 

delle casse malati16, è cresciuto anche il numero di URL di phishing segnalati nel settore del 

commercio al dettaglio (5%). 

In generale, nel secondo semestre del 2025 si assiste a una prosecuzione di fenomeni già 

osservati nella prima metà dell’anno. I classici messaggi di phishing, impersonali e inviati in 

massa, continuano a essere diffusi, tanto che le campagne a nome di SwissPass e fornitori di 

servizi postali rappresentano tuttora circa il 40 per cento degli URL di phishing. Parallelamente, 

 

 

14  A livello internazionale il termine phishing non viene utilizzato in maniera univoca, per cui vi sono definizioni 

che spesso includono anche la diffusione di malware (cfr. Phishing (attack.mitre.org)). L’UFCS, invece, 

esclude esplicitamente questa dimensione dalla definizione utilizzata. 
15  L’UFCS riceve segnalazioni di phishing non solo sotto forma di segnalazioni di casi concreti, ma anche tramite 

la piattaforma antiphishing.ch, che considera ulteriori fonti. Per tale motivo i numeri qui indicati potrebbero dif-

ferire da quelli relativi alle segnalazioni dirette di phishing. 
16  Cfr. ad es. Phishing-Mail richtet sich an Helsana-Kunden (cybercrimepolice.ch), Phishing-Mail – Rückerstat-

tung CSS-Krankenkassengelder (cybercrimepolice.ch) 

https://attack.mitre.org/techniques/T1566/
https://www.antiphishing.ch/it/
https://cybercrimepolice.ch/de/faelle/phishing-mail-richtet-sich-an-helsana-kunden
https://cybercrimepolice.ch/de/faelle/phishing-mail---rueckerstattung-css-krankenkassengelder
https://cybercrimepolice.ch/de/faelle/phishing-mail---rueckerstattung-css-krankenkassengelder
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tuttavia, si osservano anche varianti sempre più sofisticate e mirate, che come tali richiedono 

una mole di lavoro maggiore da parte degli autori. Da un lato sono proseguite le segnalazioni 

di phishing in tempo reale ai danni di clienti bancari attraverso pubblicità ingannevoli sui motori 

di ricerca.17 Vista la crescente consapevolezza del fenomeno, i phisher hanno tuttavia modifi-

cato il loro meccanismo di diffusione, ricorrendo non più solo ad annunci pubblicitari che ri-

mandano ai propri siti di phishing, ma anche a tecniche di «SEO poisoning»18. Anche il voice 

phishing continua a essere utilizzato, ad esempio per informare le vittime via e-mail o messag-

gio di testo della presenza di presunte operazioni di e-banking e invitarle a richiamare in caso 

di errore.19 D’altro lato i phisher hanno però anche approfittato della crescente sensibilità della 

popolazione svizzera nei confronti della sicurezza, mascherando sempre più spesso il phishing 

sotto forma di e-mail di verifica.20 Le vittime vengono così indotte a confermare la loro identità 

inserendo le proprie credenziali d’accesso su un sito di phishing. Oltre a tali sviluppi, in Sviz-

zera sono stati osservati diversi casi di SMS blaster21 e double phishing22 – una nuova modalità 

di phishing. 

 

Fig. 5: Numero di URL di phishing verificati e confermati dall’UFCS nel secondo semestre 2025, per settore di marchi sfruttati. 

 

 

17  Cfr. Rapporto semestrale 2025/1; cap. 2. 
18  Con il SEO poisoning gli aggressori cercano di manipolare i motori di ricerca facendo in modo che i loro siti 

malevoli compaiano per primi tra i risultati più rilevanti (cfr. Search engine optimization poisoning  

(cyber.gc.ca)). 
19  Settimana 50: Quando richiamare costa caro (ncsc.admin.ch) 
20  Cfr. ad es. Settimana 48: Phishing a nome di SERAFE con il pretesto di una verifica di residenza  

(ncsc.admin.ch) 
21  Settimana 46: Come i truffatori aggirano i filtri SMS degli operatori di telefonia (ncsc.admin.ch) 
22  Settimana 39: Quando a un tentativo di phishing ne segue un altro (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
https://www.cyber.gc.ca/en/guidance/search-engine-optimization-poisoning-itsap00013
https://www.cyber.gc.ca/en/guidance/search-engine-optimization-poisoning-itsap00013
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_50.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_50.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_48.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_48.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_48.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2024/wochenrueckblick_46.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2024/wochenrueckblick_46.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_39.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_39.html
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Raccomandazioni 

Segnalate all’UFCS tentativi di phishing sospetti all’indirizzo reports@antiphishing.ch oppure 

direttamente sul sito antiphishing.ch. Se desiderate avere un riscontro, potete segnalare il caso 

di phishing agli specialisti dell’UFCS anche tramite l’apposito modulo o all’indirizzo 

incidents@ncsc.ch. Con il vostro aiuto l’UFCS può allertare in maniera mirata e adottare i 

provvedimenti del caso affinché i siti fraudolenti vengano bloccati. 

 

Campagne di phishing studiate ad hoc per la Svizzera 

Nel secondo semestre del 2025 si è assistito a un aumento degli attacchi di phishing mirati, 

con contenuti tipicamente svizzeri o rivolti a gruppi di persone selezionati. Con questa tecnica 

i truffatori aumentano le loro probabilità di successo rispetto ai phishing di massa impersonali. 

Questo schema è stato utilizzato ad esempio in una campagna via e-mail rivolta a persone 

anziane, a cui veniva fatto credere che esistesse un avere da riscuotere presso la cassa pen-

sioni. Si sono riscontrate anche varianti di phishing che, sfruttando vecchie fughe di dati (cfr. 

cap. 7), rendevano la comunicazione fraudolenta più credibile mediante l’utilizzo di informa-

zioni sensibili del destinatario. In un altro tentativo gli aggressori si sono rivolti direttamente a 

clienti Swisscom. Al posto delle consuete e-mail di rimborso, in questo caso veniva simulata 

la scadenza di presunti punti fedeltà. Un sito dalla grafica sofisticata e pienamente funzionante 

faceva credere al destinatario che avesse a disposizione 8517 punti fedeltà. Le vittime pote-

vano così aggiungere al carrello oggetti come biciclette o smartphone fino al completo esauri-

mento dei punti. Per riscattare la merce, tuttavia, veniva chiesto loro il pagamento di commis-

sioni e l’inserimento di dati sensibili per i presunti prodotti.23 Questa strategia funziona perché 

fa leva sul timore dei destinatari di perdere un’opportunità. Campagne simili sono state osser-

vate anche in altri settori con programmi di fidelizzazione analoghi, che hanno coinvolto ad 

esempio supermercati svizzeri, banche e anche emittenti di carte di credito. 

Profili di dati completi grazie al phishing 

Oltre alle classiche campagne di phishing miranti all’ottenimento di dati di login o di informa-

zioni sulle carte di credito, l’UFCS ha osservato numerosi attacchi in cui i dati richiesti anda-

vano ben oltre le credenziali d’accesso. In questi casi sono stati creati siti che riproducevano 

la grafica di istituzioni affidabili quali banche, assicurazioni, casse malati o altri fornitori di ser-

vizi di pagamento. Con il pretesto di verificare o aggiornare i dati, gli utenti venivano esortati a 

fornire una moltitudine di informazioni personali. In un caso relativo a un presunto rimborso, 

gli aggressori hanno persino richiesto una firma digitale oltre ai dati personali. 

L’obiettivo di questi attacchi è creare un profilo di dati delle vittime che sia quanto più completo 

possibile. Questi profili, infatti, sono estremamente preziosi per le attività criminali, dal mo-

mento che consentono il furto d’identità, attacchi di ingegneria sociale o la rivendita dei dati 

sul mercato nero. Più sono completi, più il loro valore aumenta. Questi attacchi confermano la 

tendenza generale che vede il phishing abbandonare sempre più i messaggi di massa generici 

per puntare su attacchi mirati: basta un’intestazione o un indirizzo corretto per aumentare la  

 

 

 

23  Phishing-SMS lockt mit angeblichen Cumulus-Punkten (cybercrimepolice.ch) 

mailto:reports@antiphishing.ch
https://www.antiphishing.ch/it/
https://www.report.ncsc.admin.ch/it/
mailto:incidents@ncsc.ch
https://cybercrimepolice.ch/de/faelle/phishing-sms-lockt-mit-angeblichen-cumulus-punkten
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Fig. 6: Sito fraudolento con punti fedeltà a nome di Swisscom 

 

fiducia della vittima. Se poi si conoscono anche le coordinate bancarie o altri dettagli della vita 

privata, la probabilità che la vittima sveli i propri dati cresce ulteriormente. 

Il doppio phishing 

Nel periodo in esame l’UFCS ha ricevuto anche segnalazioni relative a nuove varianti di 

phishing particolarmente elaborate, a conferma della tendenza verso tecniche sempre più mi-

rate e sofisticate. Il cosiddetto doppio phishing (double phishing) utilizza un metodo in più fasi, 

in cui i dati sottratti con successo dopo un primo phishing vengono riutilizzati all’istante per un 

secondo voice phishing: inizialmente le vittime ricevevano un classico messaggio di phishing 

contenente un link a un sito fraudolento, ad es. ai fini di un presunto rimborso fiscale o a causa 

di una multa per divieto di sosta. In questi casi, oltre ai dati della carta di credito venivano 

richiesti anche il nome della banca e il proprio numero di telefono. Dopo qualche minuto i 

criminali contattavano la vittima al numero precedentemente comunicato, spacciandosi per il 

reparto di sicurezza dell’istituto finanziario e sostenendo che il conto fosse stato appena hac-

kerato o che vi fossero state delle uscite di denaro. Per proteggere il conto, a questo punto la 

vittima doveva immediatamente consentire loro di accedere al computer tramite un tool di ac-

cesso remoto. In realtà gli aggressori utilizzavano questo stratagemma per effettuare transa-

zioni sul conto online della vittima. 

Grazie al rafforzamento delle misure di sicurezza da parte degli istituti bancari, gli attacchi 

diretti contro i conti online sono ormai rari. Inducendo invece le vittime a cedere loro stesse il 

controllo dell’e-banking, si riescono a eludere i consueti meccanismi di sicurezza. Dal punto di 
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vista delle vittime la telefonata appare plausibile, dal momento che l’incidente legato alla sicu-

rezza è effettivamente avvenuto con il primo phishing. Questa variante dimostra inoltre come 

i truffatori abbinino attacchi scritti e telefonici per sembrare più credibili e massimizzare il loro 

guadagno. Modalità simili si sono osservate anche nel phishing con le multe per divieto di 

sosta e nelle vendite tramite annunci. La lingua rappresenta tuttavia ancora un ostacolo in 

questi tentativi di attacco telefonici. In un caso gli aggressori erano in grado di comunicare 

esclusivamente in francese. Con l’impiego dell’intelligenza artificiale (IA), è tuttavia prevedibile 

che in futuro le competenze linguistiche diventino di secondo piano, vista la possibilità di effet-

tuare queste chiamate con l’ausilio di tool di traduzione simultanea. 

SMS blaster 

Alla fine dell’estate 2025 è stata osservata per la prima volta in Svizzera una nuova modalità 

di diffusione di phishing e truffe: l’SMS blaster.24 Nonostante questa tecnica sia già nota in 

alcune parti dell’Europa e dell’Asia, in Svizzera rappresenta una forma di diffusione inedita 

che, per essere mitigata, richiede una stretta collaborazione tra autorità e operatori di teleco-

municazioni. Tecnicamente l’SMS blaster è un dispositivo portatile in formato tascabile, che 

funge da antenna di telefonia mobile e induce i cellulari nelle vicinanze a collegarvisi. Una volta 

stabilita la connessione, il dispositivo bersaglio viene declassato al vecchio protocollo 2G. In 

modalità 2G gli aggressori sfruttano quindi una vulnerabilità nota – un cosiddetto «null cipher» 

– che consente l’invio di SMS senza le consuete verifiche e senza il coinvolgimento del legit-

timo operatore di telefonia mobile. In questo modo i criminali possono inviare messaggi di 

smishing ai dispositivi mobili situati entro un raggio massimo di un chilometro, aggirando i filtri 

e i meccanismi di blocco standard gestiti dagli operatori di rete per il riconoscimento e la pre-

venzione del phishing. I contenuti degli SMS inviati e i siti collegati corrispondono a modelli di 

phishing già noti all’UFCS, come ad esempio l’emulazione di servizi di corriere, la minaccia di 

sanzioni pecuniarie o offerte allettanti con premi a punti allo scopo di sottrarre credenziali d’ac-

cesso o dati delle carte di credito. 

 

Raccomandazioni 

Attivate dove possibile l’autenticazione a più fattori (MFA) come ulteriore meccanismo di 

sicurezza dei vostri account. Nonostante la MFA riduca enormemente il rischio di 

compromissione, anch’essa può essere aggirata con varie tecniche di ingegneria sociale 

(social engineering)25. Fate dunque attenzione alle richieste fasulle – soprattutto via e-mail e 

SMS – quando vi viene chiesto di confermare accessi o trasmettere a qualcun altro il vostro 

token di sicurezza. Ricordate anche che i mittenti delle e-mail e i numeri di telefono possono 

essere facilmente falsificati per dare maggiore credibilità ai messaggi. Non inserite mai le 

credenziali della carta di credito o altri dati sensibili in un sito che avete aperto da un link inviato 

tramite e-mail o un messaggio di testo. 

 

 

24  Settimana 46: Come i truffatori aggirano i filtri SMS degli operatori di telefonia (ncsc.admin.ch) 
25  Ingegneria sociale (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2024/wochenrueckblick_46.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2024/wochenrueckblick_46.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-private/aktuelle-themen/social-engineering.html
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3 Malware 
 

I software dannosi (i cosiddetti «malware») sono uno dei principali strumenti utilizzati dai 

criminali per procurarsi l’accesso a un dispositivo o una rete. Di norma si tratta di programmi 

che, all’insaputa degli utenti, eseguono funzioni indesiderate e perlopiù maligne ai danni di 

sistemi informatici26, come ad esempio il furto, la manipolazione e/o la distruzione di dati. 

L’infezione da malware può avvenire attraverso diverse modalità e canali, e può colpire 

qualsiasi tipo di dispositivo e infrastruttura. 

3.1 Accesso iniziale con malware 

 

Per accesso iniziale s’intendono tutte le azioni necessarie a un aggressore per compromettere 

un sistema estraneo. Le tecniche generalmente utilizzate a tal fine sono, ad esempio, la 

conoscenza delle credenziali d’accesso (ad es. nome utente e password) attraverso 

ingegneria sociale e phishing (cfr. cap. 2), lo sfruttamento di vulnerabilità (cfr. cap. 4) o anche 

il ricorso a malware, ad esempio trojan. Quest’ultima modalità richiede di norma un’azione da 

parte degli utenti che, attraverso vari meccanismi di inganno (ingegneria sociale), vengono 

indotti a installare il software dannoso sui propri sistemi. Il malware, ad esempio, può essere 

nascosto in un altro programma o in un allegato o un link ricevuto via e-mail, che a primo 

acchito può sembrare innocuo. 

 

Nel periodo in esame l’UFCS non ha osservato nuove modalità di diffusione dei malware. La 

maggior parte delle campagne segnalate in Svizzera è risultata in linea con gli sviluppi inter-

nazionali e non ha evidenziato caratteristiche specifiche per la Svizzera. Il metodo «Click-

Fix»27, già descritto nei precedenti rapporti semestrali e basato sull’indurre la vittima a instal-

lare da sé il malware, continua a essere ampiamente utilizzato dai cibercriminali, a dimostra-

zione del fatto che il rapporto costi-benefici associato a questa tecnica rimane ancora a loro 

vantaggio. Gli aggressori continuano ad agire in maniera prevalentemente opportunistica, cer-

cando di infettare i dispositivi del maggior numero possibile di utenti senza prendere di mira 

una determinata fascia della popolazione o un settore specifico. In alcuni casi, tuttavia, si ri-

scontrano adattamenti puntuali volti ad aumentare la credibilità nei confronti delle vittime sviz-

zere. 

In diverse occasioni sono state spedite via e-mail fatture false, apparentemente provenienti da 

una società di recupero crediti operante in Svizzera. Le mail facevano riferimento a un paga-

mento da effettuare tramite un codice QR allegato. All’apertura dell’allegato – un file HTML – 

compariva un messaggio di errore secondo cui il PDF non poteva essere visualizzato a causa 

della disattivazione di un JavaScript. All’utente veniva quindi chiesto di premere la combina-

 

 

26  Software dannoso (ncsc.admin.ch) 
27  Cfr. Rapporto semestrale 2024/2, cap 3.1 e Rapporto semestrale 2025/1, cap 3.1. 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/malware.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2024-2.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
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zione di tasti «Windows+R» seguita da «Ctrl+V». In linea con il metodo ClickFix, questa pro-

cedura avviava l’esecuzione di uno script malevolo precedentemente copiato negli appunti, 

portando così all’installazione del malware.28 L’UFCS ha ricevuto anche numerose segnala-

zioni relative a portali di annunci online, nelle quali i criminali, spacciandosi per acquirenti, 

manifestavano una situazione di urgenza sostenendo di aver già effettuato un pagamento e 

allegando all’e-mail un file denominato «twint-rechnung.zip». Quel file conteneva un malware 

specializzato nel furto di dati personali o finanziari («Infostealer»), in grado di estrarre princi-

palmente le credenziali memorizzate nel browser.29 Sono stati inoltre rilevati vari attacchi at-

traverso procedure di reclutamento fasulle, principalmente su LinkedIn.30 In un caso è stato 

simulato un problema tecnico durante il caricamento di un video di candidatura, al che al can-

didato è stato chiesto di eseguire un comando precedentemente copiato negli appunti. Anche 

in questo caso si trattava di una variante di ClickFix. In un altro caso, durante un presunto 

colloquio è stato chiesto al candidato di scaricare una serie di file per un esercizio di program-

mazione. Quei file, tuttavia, contenevano un codice malevolo che sottraeva dati confidenziali 

dal computer della vittima. Queste ultime due tecniche vengono regolarmente osservate anche 

a livello internazionale e sono ritenute essere classici metodi utilizzati da gruppi nordcoreani 

filostatali (cfr. cap. 8). Il loro bersaglio sono soprattutto i dipendenti di società operanti nel set-

tore delle criptovalute o della blockchain – anche in Svizzera.31 

Parallelamente a questi attacchi mirati si sono osservati numerosi incidenti legati a campagne 

internazionali non specificamente rivolte contro la Svizzera. Le pubblicità malevoli nei risultati 

dei motori di ricerca («malvertising»)32 rimangono una costante tra le segnalazioni pervenute 

all’UFCS. In un caso questo vettore d’attacco ha portato a un’infezione che è poi sfociata in 

un episodio di ransomware.33 Altre campagne hanno sfruttato software apparentemente utili, 

come ad es. un editor PDF, come copertura per diffondere malware. In realtà, tuttavia, il codice 

malevolo si attivava soltanto diversi mesi dopo l’installazione e il funzionamento impeccabile 

dell’applicazione, inducendo così gli utenti a considerare quest’ultima come legittima.34 

Non sono mancati gli attacchi anche ai danni della catena di fornitura del software. In questi 

casi sono stati compromessi gli account di gestori di pacchetti su piattaforme di sviluppo open 

source (ad es. GitHub e npm), consentendo agli aggressori di inserire codici malevoli in com-

ponenti di largo consumo. Tra questi episodi si annovera, da un lato, la compromissione 

dell’account dello sviluppatore «Qix», che ha portato alla pubblicazione di versioni manipolate 

di decine di comuni librerie.35 Dall’altro, nella massiccia campagna «Shai-Hulud 2.0» sono 

state modificate centinaia di componenti di progetti open source in modo tale che, al momento 

 

 

28  Settimana 33: I cibercriminali ricorrono all’ingegneria sociale per diffondere i malware (ncsc.admin.ch)  
29  Settimana 40: Phishing tramite annunci – i truffatori ora diffondono malware invece di semplici link di phishing 

(ncsc.admin.ch) 
30  Settimana 49: Rischi nascosti dietro a offerte di lavoro allettanti – Quando i candidati cadono nella trappola del 

malware (ncsc.admin.ch) 
31  Analysis of Contagious Interview Campaigns by North Korean Threat Actors (sentinelone.com) 
32  Cfr. Rapporto semestrale 2025/1, cap. 3.3. 
33  From Bing Search to Ransomware: Bumblebee and AdaptixC2 Deliver Akira (thedfirreport.com) 
34  TamperedChef: Malvertising to Credential Theft (labs.withsecure.com) 
35  Dev snared in crypto phishing net, 18 npm packages compromised (theregister.com) 

https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_33.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_33.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_40.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_40.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_40.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_49.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_49.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_49.html
https://www.sentinelone.com/labs/contagious-interview-threat-actors-scout-cyber-intel-platforms-reveal-plans-and-ops/
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
https://thedfirreport.com/2025/11/04/from-bing-search-to-ransomware-bumblebee-and-adaptixc2-deliver-akira-2/
https://labs.withsecure.com/publications/tamperedchef
https://www.theregister.com/2025/09/08/dev_falls_for_phishing_email/
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dell’installazione, eseguissero automaticamente un codice malevolo.36 Quest’ultima campa-

gna ha consentito agli aggressori di rubare dati sensibili e di spostarsi da un account svilup-

patore all’altro utilizzando dati di login compromessi. 

 

Raccomandazioni 

Nei messaggi sospetti non cliccate su link, non aprite file allegati e non scannerizzate codici 

QR. In caso di dubbio, chiedete al presunto mittente tramite altri canali consolidati se ha 

effettivamente inviato il messaggio in questione. Siate sempre prudenti quando aprite una 

finestra di download. 

Quando cercate un software su Internet, prima di scaricarlo verificate di essere sui siti web dei 

produttori o su un altro sito affidabile. Quando utilizzate i motori di ricerca, in particolare, 

controllate se il sito visualizzato sia dichiarato come pubblicità a pagamento oppure no. Se si 

tratta di pubblicità a pagamento, occorre essere cauti. Gli aggressori utilizzano spesso questo 

metodo per posizionarsi ai primi posti nei risultati di ricerca. 

Eseguite regolarmente le patch dei vostri sistemi e limitate per quanto possibile gli accessi. In 

caso di sospetta infezione, fate tempestivamente controllare e, se necessario, ripulire il 

computer da uno specialista. L’opzione più sicura è quella di resettare completamente il 

computer, ma non dimenticate di salvare prima tutti i dati personali. 

3.2 Ransomware 

 

Il ransomware è un tipo di attacco in cui gli aggressori utilizzano un malware per crittografare 

i dati presenti sui sistemi informatici della vittima, rendendoli inutilizzabili per quest’ultima.37 

Prima di agire, solitamente gli aggressori realizzano una copia dei dati per poi chiedere un 

riscatto. In caso di pagamento i criminali promettono di fornire un tool di decodifica (decryptor). 

Se invece la vittima non reagisce alle loro richieste, minacciano di pubblicare i dati trafugati. 

Spesso, inoltre, i gruppi di ransomware cercano di aumentare ulteriormente la pressione sulla 

vittima per indurla a pagare, ad esempio contattando alcuni suoi clienti e fornitori per ricattarli 

a loro volta con la pubblicazione dei dati rubati. 

 

Nel secondo semestre del 2025 l’UFCS ha registrato 79 casi di ransomware ai danni di orga-

nizzazioni svizzere (cfr. fig. 7). L’aumento delle statistiche rispetto alle 57 segnalazioni del 

primo semestre 2025 o ai 47 casi del secondo semestre 2024 è dovuto a un adeguamento del 

sistema interno di rilevazione dell’UFCS. Il presente rapporto non considera più soltanto gli 

episodi segnalati volontariamente al Servizio nazionale di contatto per le ciberminacce 

dell’UFCS (47), ma anche quelli che rientrano nell’obbligo di segnalare i ciberattacchi contro 

le infrastrutture critiche (10), nonché i casi di ransomware di cui l’UFCS è venuto a conoscenza 

 

 

36  Shai-Hulud 2.0 Supply Chain Attack (wiz.io) 
37  Ransomware (ncsc.admin.ch) 

https://www.wiz.io/blog/shai-hulud-2-0-ongoing-supply-chain-attack
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/ransomware.html
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tramite partner nazionali (22). Il numero di incidenti segnalati volontariamente al Servizio na-

zionale di contatto per le ciberminacce dell’UFCS è dunque rimasto costante. Ciononostante 

è probabile che il numero effettivo di attacchi ransomware in Svizzera sia persino superiore ai 

79 casi complessivamente osservati dall’UFCS, dal momento che non tutti gli incidenti ven-

gono segnalati dalle organizzazioni interessate o diventano di dominio pubblico. 

 

 

Fig. 7: Numero di casi di estorsione osservati e segnalati all’UFCS nel contesto dei collettivi di ransomware attivi 
nel secondo semestre del 2025 

 

Anche nel secondo semestre del 2025 il gruppo ransomware più attivo in Svizzera è stato 

«Akira». Come nella prima metà dell’anno, il gruppo ha intensificato le proprie attività passando 

da sette a 26 attacchi noti all’UFCS.38 A livello internazionale Akira è uno dei collettivi di ran-

somware più attivi in assoluto, con attacchi a organizzazioni di ogni dimensione e settore. Nel 

periodo in esame il gruppo ha colpito in particolare organizzazioni che utilizzano dispositivi 

SonicWall, tanto che all’inizio si era ipotizzato lo sfruttamento di una vulnerabilità «zero-day» 

(cfr. cap. 4). In realtà, invece, i criminali hanno sfruttato una vulnerabilità di più vecchia data, 

scoperta già nell’agosto del 2024 e per la quale era stato reso disponibile un aggiornamento 

di sicurezza. Numerose organizzazioni, tuttavia, non avevano seguito integralmente le misure 

correttive raccomandate, il che ha consentito ad Akira – grazie a dati di login ancora validi – di 

procurarsi un primo accesso con ampi diritti, facilitando la diffusione del ransomware.39 

Anche «Qilin», «DragonForce» e «LockBit», ciascuno con cinque o sei attacchi andati a buon 

fine, figurano tra i gruppi più attivi in Svizzera. Nel settembre del 2025 DragonForce ha annun-

ciato la costituzione di un’alleanza tra questi tre gruppi. Tre mesi più tardi, tuttavia, la mossa è 

 

 

38  Cibercriminalità: il gruppo AKIRA intensifica le sue attività (admin.ch) 
39  Akira Ransomware Group Utilizing SonicWall Devices for Initial Access (rapid7.com) 

https://www.news.admin.ch/it/newnsb/W1jbOjkpgkaOW6S8HIB96
https://www.news.admin.ch/it/newnsb/W1jbOjkpgkaOW6S8HIB96
https://www.rapid7.com/blog/post/dr-akira-ransomware-group-utilizing-sonicwall-devices-for-initial-access/
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sembrata più una strategia per attrarre nuovi affiliati («affiliates») che una vera e propria col-

laborazione operativa.40 A livello globale, nel periodo in esame Qilin ha rivendicato oltre 700 at-

tacchi, conquistando così il titolo di gruppo più attivo al mondo. Il livello di attività elevato è 

legato al modello «Ransomware-as-a-Service» (RaaS). Esso prevede che gli sviluppatori del 

ransomware mettano a disposizione una piattaforma pronta all’uso, di cui gli affiliati si servono 

per sferrare attacchi ransomware, sottrarre e pubblicare dati e condurre trattative in cambio di 

una quota del riscatto. Il numero particolarmente elevato di vittime attribuite al collettivo Qilin 

lascia supporre che il suo modello RaaS sia considerato interessante dagli affiliati.41 Il gruppo 

ha ad esempio istituito un servizio legale che analizza i dati trafugati nel contesto delle norma-

tive di legge. Grazie a esso i partner di Qilin possono fare più pressione nelle trattative, met-

tendo in guardia dai rischi derivanti dal mancato rispetto della legislazione vigente e dalle pos-

sibili azioni penali. Per quanto riguarda LockBit, invece, la sua attività è fortemente diminuita 

nel 2025 a seguito di diverse operazioni internazionali di perseguimento penale e fughe di dati 

interne.42 Nel settembre del 2025 i responsabili hanno annunciato una nuova versione del loro 

ransomware, «LockBit 5.0». Oltre 100 vittime note, tra cui una in Svizzera, sono state attribuite 

a questa versione soltanto nel mese di dicembre, il che può significare che il gruppo è riuscito 

a reclutare nuovi affiliati e a riprendere la propria attività. 

Nel periodo in esame diversi casi eclatanti a livello internazionale hanno evidenziato la possi-

bile entità degli attacchi ransomware. Nel Regno Unito, ad esempio, un attacco ai danni di 

Jaguar Land Rover ha paralizzato la produzione per svariate settimane, con ripercussioni su 

oltre 5000 imprese della catena di fornitura. L’incidente ha reso necessario un intervento di-

retto del governo britannico sotto forma di garanzia sui crediti per 1.5 miliardi di GBP, mentre 

il danno economico complessivo è stimato in circa 1.9 miliardi di GBP.43 Anche altre organiz-

zazioni, come ad esempio Collins Aerospace, sono state vittima di attacchi ransomware, con 

conseguenti disagi al traffico aereo in vari aeroporti europei. A essere colpito, in particolare, è 

stato un sistema di check-in utilizzato da numerose compagnie aeree, che a causa del cibe-

rattacco è rimasto fuori uso per diversi giorni.44 

In Svizzera, nel periodo in esame non si sono osservati episodi di tale portata. La minaccia del 

ransomware rimane tuttavia elevata ed è alimentata da collettivi in grado di sfruttare rapida-

mente vulnerabilità o accessi compromessi. Nonostante nessuno dei gruppi noti abbia come 

bersaglio specifico la Svizzera, gli attacchi opportunistici sono ormai diventati la norma e col-

piscono pertanto anche le nostre organizzazioni. 

 

 

 

 

40  In depth analysis of the alleged Qilin, DragonForce and LockBit alliance (yarix.com) 
41  The Evolution of Qilin RaaS (sans.org) 
42  Cfr. Rapporto semestrale 2025/1, cap. 3.2. 
43  Jaguar Land Rover cyberattack cost $2.5 billion, says monitoring group (therecord.media) 
44  Ransomware behind global airport outage, says ENISA (theregister.com) 

https://labs.yarix.com/2025/12/in-depth-analysis-of-the-alleged-qilin-dragonforce-and-lockbit-alliance/
https://www.sans.org/blog/evolution-qilin-raas
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
https://therecord.media/jaguar-land-rover-cyberattack-economic-impact
https://www.theregister.com/2025/09/22/eus_cyber_agency_confirms_ransomware/
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Raccomandazioni 

Sul sito dell’UFCS è disponibile un elenco di misure preventive per proteggersi dal ransomware 

e varie istruzioni operative su come procedere in caso di attacco. La formazione e il training 

del personale dal punto di vista dei guasti informatici sono essenziali per garantire una 

reazione rapida ed efficace in caso di emergenza. In generale l’UFCS e i suoi partner 

internazionali45 sconsigliano alle vittime di ransomware di pagare il riscatto, non essendovi 

alcuna garanzia che i cibercriminali mantengano la parola data. Pagare significa finanziare i 

cibercriminali, consentendo loro di continuare ad ampliare le loro strutture e sferrare ulteriori 

attacchi. 

3.3 Reti ORB occulte in Svizzera 

La crescente minaccia rappresentata dalle reti proxy occulte, le cosiddette reti ORB («Opera-

tional Relay Boxes»)46, interessa anche la Svizzera. Il numero di dispositivi compromessi fa-

centi parte di queste reti è in costante aumento. Sono state rilevate diverse attività malevole 

provenienti da queste infrastrutture e dirette contro sistemi o organizzazioni svizzere. Oltre a 

ciò, i criminali possono insinuarsi inosservati nei dispositivi infetti e violare la vita privata dei 

loro proprietari. 

Una rete ORB è costituita da router e altri dispositivi di rete compromessi. Spesso si tratta, ad 

esempio, di server e router compromessi di privati e piccole imprese o di dispositivi IoT (Inter-

net delle cose) infetti. Negli ultimi anni le reti che in passato erano costituite prevalentemente 

da infrastrutture server affittate sono divenute sempre più rare. Le reti ORB attualmente più 

diffuse ed esposte, invece, si basano su un ampio parco di terminali compromessi, resi acces-

sibili e gestiti tramite un numero più ridotto di server in affitto. 

Queste reti sono spesso create e gestite su commissione da organizzazioni specializzate e 

offrono a terzi le rispettive infrastrutture dietro pagamento di un canone di utilizzo («Proxy-

Network-as-a-Service»). In questo modo i cibercriminali possono occultare efficacemente l’ori-

gine delle loro attività, eludere i meccanismi di riconoscimento e scalare le proprie operazioni 

a fronte di un rischio operativo ridotto. Le reti ORB si differenziano dalle classiche botnet cri-

minali soprattutto perché focalizzate principalmente su mimetizzazione, resilienza e scalabilità 

– caratteristiche che vengono tarate appositamente per rispondere alle esigenze di cibercrimi-

nali all’avanguardia, anche di matrice statale47. 
 

 

 

45  Guidance for organisations considering payment in ransomware incidents (ncsc.gov.uk) 
46  Cfr. Rapporto semestrale 2025/1, cap 8.1, Rapporto semestrale 2024/2, cap 8.1 e IOC Extinction? China-

Nexus Cyber Espionage Actors Use ORB Networks to Raise Cost on Defenders (cloud.google.com) 
47  Cfr. Rapporto semestrale 2024/2, cap. 8.1. 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/ransomware.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-unternehmen/vorfall-was-nun/ransomware.html
https://www.ncsc.gov.uk/guidance/organisations-considering-payment-in-ransomware-incidents
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2024-2.html
https://cloud.google.com/blog/topics/threat-intelligence/china-nexus-espionage-orb-networks/
https://cloud.google.com/blog/topics/threat-intelligence/china-nexus-espionage-orb-networks/
https://cloud.google.com/blog/topics/threat-intelligence/china-nexus-espionage-orb-networks/
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2024-2.html
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Raccomandazioni 

Le reti ORB dipendono in larga misura da dispositivi infetti. È quindi fondamentale adottare 

provvedimenti volti a ridurre il rischio di compromissione e a evitare che i propri sistemi diven-

tino involontariamente parte di infrastrutture criminali. A tal fine si raccomanda di adottare ur-

gentemente le seguenti misure di sicurezza: 

• installare tempestivamente eventuali aggiornamenti di sicurezza relativi a dispositivi con-

nessi a Internet; 

• attivare gli aggiornamenti automatici; 

• laddove possibile utilizzare password forti e l’autenticazione a più fattori (MFA); 

• consentire l’accesso via Internet a servizi e porte solo se strettamente necessario; 

• se non necessaria: disattivare la funzione «Universal Plug and Play» (UPnP). 

L’adozione sistematica di questi accorgimenti riduce sensibilmente la superficie d’attacco e 

contribuisce a contenere la crescita e l’efficacia delle reti proxy occulte. 

4 Vulnerabilità 
 

Per vulnerabilità s’intende una lacuna di sicurezza in un sistema informatico. Può trattarsi di 

una vulnerabilità a livello di software o di design, ma anche di una protezione non 

adeguatamente configurata, come nel caso di password standard.48 Particolarmente critiche 

sono le vulnerabilità «zero day», ovvero vulnerabilità già scoperte, ma per le quali il produttore 

non ha ancora messo a disposizione una patch di sicurezza ufficiale, per cui potrebbero essere 

sfruttate dagli aggressori. La crescente digitalizzazione e l’interconnessione dei dispositivi, in 

particolare, possono amplificare i danni derivanti dallo sfruttamento di singole vulnerabilità o 

dalla loro concatenazione, compromettendo dati e sistemi. 

 

Sul fronte delle vulnerabilità il secondo semestre del 2025 si è rivelato particolarmente dina-

mico, con una serie di episodi legati a ciberattacchi che hanno interessato la catena di fornitura 

(«supply chain») del software. I moderni prodotti software si basano in larga misura su com-

ponenti predefiniti e librerie di programmazione esterne. Questo sistema consente uno svi-

luppo efficiente, non essendo necessario programmare ogni singola funzione da zero, ma 

comporta una serie di complesse interdipendenze di natura tecnica. Se una di queste librerie 

integrate nel codice presenta una lacuna in materia di sicurezza, infatti, tutte le applicazioni 

che utilizzano tale componente risultano potenzialmente vulnerabili. 

Un esempio concreto sono gli incidenti che hanno coinvolto la piattaforma per sviluppatori 

Node Package Manager (npm), in cui gli aggressori hanno sfruttato appositamente questo 

meccanismo nelle due campagne «Shai-Hulud» di settembre e novembre 2025 (cfr. cap. 3.1). 

Nella seconda ondata sono state infettate svariate centinaia di pacchetti npm, che a loro volta 

sono stati distribuiti attraverso download mensili centinaia di milioni di volte. Il malware ana-

lizza, tra i vari elementi, i repository di codice trafugati alla ricerca di credenziali d’accesso e le 

 

 

48  Falla di sicurezza (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/schwachstelle.html
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pubblica attraverso l’account della vittima.49 Questa situazione mette a dura prova i responsa-

bili delle infrastrutture informatiche aziendali: generalmente, infatti, i sistemi di inventariazione 

o le soluzioni di asset management tradizionali registrano soltanto l’applicazione finale instal-

lata, senza elencare singolarmente i componenti di terze parti contenuti al suo interno. Il rischio 

vero e proprio rimane quindi spesso invisibile e pressoché impossibile da gestire direttamente 

dall’utente. 

Tutto dipende dunque dalla diligenza dei produttori di software, che hanno l’obbligo di docu-

mentare in maniera trasparente i componenti utilizzati e di verificare costantemente che non 

presentino vulnerabilità. Solo se gli sviluppatori conoscono le loro interdipendenze e, non ap-

pena individuata una lacuna, provvedono tempestivamente agli aggiornamenti del caso, è pos-

sibile garantire la sicurezza dei clienti finali. Senza una cura proattiva della catena di fornitura 

il rischio rimane di difficile controllo per gli utenti, considerato che già le vulnerabilità ordinarie 

causano loro problemi. Nella seconda metà di luglio, ad esempio, l’UFCS è stato informato 

dello sfruttamento su larga scala di una vulnerabilità presente nella piattaforma di gestione dei 

dati SharePoint, che ha interessato anche numerose organizzazioni svizzere. Come è risultato 

da una successiva analisi del produttore50, a servirsi di questa vulnerabilità sono stati attori sia 

statali che criminali con l’intento di procurarsi l’accesso a organizzazioni con sistemi vulnerabili 

(cfr. cap. 8.1). 

Raccomandazioni 

Se possibile, aggiornate automaticamente i programmi. In alternativa, utilizzate la funzione di 

aggiornamento integrata o scaricate la versione più recente direttamente dal produttore. 

Per le imprese, in particolare, è importante allestire un solido sistema di gestione delle patch 

con cui eliminare tempestivamente eventuali vulnerabilità. Un presupposto fondamentale a tal 

fine è disporre di un inventario aggiornato delle infrastrutture e dei prodotti utilizzati (SBOM51). 

Date la priorità soprattutto alle lacune di sicurezza presenti nelle parti esposte a Internet della 

vostra infrastruttura. Eseguite regolarmente test di penetrazione e scansioni delle vulnerabilità 

per individuare proattivamente potenziali lacune di sicurezza. I software o i sistemi che non 

sono più supportati dal produttore («End of Life», EOL) dovrebbero essere disattivati o – se 

possibile – trasferiti in una partizione di rete separata e isolata. Utilizzate inoltre un sistema di 

monitoraggio e le informazioni disponibili sulle minacce («threat intelligence») per poter reagire 

in tempi rapidi a eventuali sviluppi rilevanti. Il monitoraggio in tempo reale della vostra 

infrastruttura, unito alle possibilità di automazione, vi aiuterà a individuare tempestivamente 

tentativi di attacco e anomalie. Anche misure d’accompagnamento come l’impiego del «red 

teaming»52, controlli di sicurezza regolari o la gestione di un programma «bug bounty» 

possono essere di aiuto nel valutare e migliorare costantemente l’efficacia dei propri processi 

di sicurezza. 

 

 

49  Shai-Hulud 2.0 Aftermath: Trends, Victimology and Impact (wiz.io) 
50  Disrupting active exploitation of on-premises SharePoint vulnerabilities (microsoft.com) 
51  Software supply chain (wikipedia.org) 
52  Il «red team» è un gruppo indipendente che, nei panni di un potenziale aggressore, attacca un’organizzazione 

per testare l’infrastruttura e i suoi processi in condizioni reali. L’obiettivo è individuare e quindi eliminare tem-

pestivamente una lacuna di sicurezza esistente prima di un vero ciberattacco (cfr. Red team (wikipedia.org)). 

https://www.wiz.io/blog/shai-hulud-2-0-aftermath-ongoing-supply-chain-attack
https://www.microsoft.com/en-us/security/blog/2025/07/22/disrupting-active-exploitation-of-on-premises-sharepoint-vulnerabilities/
https://en.wikipedia.org/wiki/Software_supply_chain
https://it.wikipedia.org/wiki/Red_team
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5 Truffe e ingegneria sociale 
 

La truffa consiste nell’ingannare intenzionalmente una persona allo scopo di arricchire 

illegalmente se stessi o altri, procurando un danno materiale alla vittima.53 Nel mondo digitale, 

la sfida principale risiede nel fatto che i criminali possono operare a distanza. Spesso, infatti, 

agiscono da Paesi in cui il sistema di perseguimento penale è particolarmente complicato. In 

genere i truffatori informatici non utilizzano tecniche sofisticate di attacco, bensì cercano di 

manipolare psicologicamente le potenziali vittime (ingegneria sociale54) inducendole a 

compiere di loro iniziativa alcune delle azioni necessarie per portare a termine la truffa. 

 

Le truffe rimangono anche nel secondo semestre del 2025 il fenomeno predominante tra le 

segnalazioni volontarie all’UFCS – nonostante siano calate da 18 269 a 15 090 rispetto al se-

condo semestre del 2024. Questa dinamica è principalmente legata a una drastica riduzione 

delle telefonate minatorie a nome di false autorità, che dalla metà del 2023 rappresentano una 

fetta importante delle segnalazioni di truffa. I casi segnalati sono scesi, rispetto agli 8173 del 

semestre precedente, a quota 5941 nel periodo in esame, il che è indicativo di uno stabile 

trend al ribasso55, sebbene le telefonate minatorie mantengano il primato della categoria con 

un’incidenza del 39.4 per cento. 

Al secondo posto tra i fenomeni di truffa più segnalati si confermano le «lotterie fraudolente» 

a nome di aziende note, a quota 11 per cento (1698). Si tratta di messaggi contenenti false 

promesse di vincita, ad esempio di dispositivi tecnici, attrezzi o voucher, spesso inviati a nome 

di note catene alimentari o di vendita al dettaglio. I presunti vincitori vengono quindi indirizzati 

a un sito in cui, una volta inseriti i dati della loro carta di credito, stipulano inconsapevolmente 

un abbonamento. Al terzo posto si piazzano le e-mail inviate da presunte autorità (1436), se-

guite dalla truffa dell’anticipo (1243). Per quanto riguarda le e-mail di «fake sextortion», il nu-

mero di segnalazioni è in calo – da 1209 nel secondo semestre del 2024 a 837 nel periodo in 

esame. Per questo fenomeno non ci si può tuttavia attendere una riduzione persistente, trat-

tandosi di un tipo di e-mail inviato a ondate. Si osserva invece un trend di crescita sul fronte 

dei negozi online fraudolenti. Nel secondo semestre sono state registrate 824 segnalazioni, 

ben 266 in più rispetto al primo. Un elemento che spicca di questo fenomeno è la concentra-

zione delle segnalazioni tra i mesi di novembre e gennaio, vista l’intenzione dei criminali di 

approfittare del periodo natalizio. Un andamento in controtendenza, invece, si osserva nel 

caso delle segnalazioni di truffe legate agli annunci, che sono lievemente diminuite da 553 nel 

secondo semestre del 2024 a 462 nel periodo corrente e che si confermano relativamente 

stabili anche nel confronto annuale. 

Le segnalazioni con i danni più ingenti in assoluto riguardano ancora una volta il fenomeno 

delle truffe di investimento online. Rispetto alla seconda metà del 2024 il loro numero è au-

mentato di circa 100 unità. Con 418 segnalazioni nel primo semestre e 430 nel secondo, il 

flusso è rimasto relativamente costante per tutto il 2025. Sono risultati in crescita, invece, i 

tentativi di truffa successivi, che promettono alle vittime la restituzione del denaro sottratto. 

 

 

53  Cfr. per una definizione legale art. 146 CP (codice penale) 
54  Ingegneria sociale (ncsc.admin.ch) 
55  Cfr. Rapporto semestrale 2025/1; cap. 5. 

https://www.fedlex.admin.ch/eli/cc/54/757_781_799/it#art_146
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-private/aktuelle-themen/social-engineering.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
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Mentre nella prima metà del 2025 sono pervenute 145 segnalazioni relative a questa forma di 

«truffa di recupero»56, nel periodo in esame i casi sono stati ben 325, più del doppio. 

Reati di truffa ai danni delle imprese 

Nel secondo semestre le imprese hanno segnalato un numero nettamente inferiore di casi di 

truffa del CEO rispetto al primo semestre. Dopo il record di 605 segnalazioni nei primi sei mesi 

del 2025, i casi registrati sono stati soltanto 366. Anche rispetto al secondo semestre del 2024, 

il numero di segnalazioni pervenute è diminuito di 68 unità. Il netto calo è dovuto all’assenza 

di ondate di truffe ai danni di scuole, Comuni e parrocchie, che avevano ancora caratterizzato 

la prima metà dell’anno. Le segnalazioni relative a manipolazioni di fatture57 («Business E-Mail 

Compromise», BEC) hanno invece segnato un nuovo aumento, passando da 49 nel secondo 

semestre del 2024 a 73 nel secondo semestre del 2025. A differenza della truffa del CEO, in 

questo caso i dati utilizzati per i tentativi di truffa non provengono da fonti pubbliche, bensì da 

account e-mail hackerati, spesso frutto di precedenti campagne di phishing rivolte contro il 

personale dell’azienda, ad esempio tramite «chain phishing»58 (cfr. cap. 2). Una volta violato 

un nuovo account e-mail, gli hacker lo analizzano alla ricerca di contenuti sfruttabili. Se vi 

trovano ordini o fatture di clienti, ad esempio, manipolano la comunicazione con la controparte 

in modo tale da indurla a versare l’importo dovuto sul codice IBAN di un conto sotto il controllo 

dei criminali. 

Furto d’identità nelle imprese 

Il furto d’identità non colpisce soltanto le persone fisiche, ma sempre più spesso anche le 

imprese. Il motivo risiede nell’elevata credibilità associata a un nome aziendale consolidato, 

che i truffatori sfruttano per i loro scopi. Particolarmente a rischio sono le realtà che non di-

spongono di un proprio sito Internet. I cibercriminali agiscono sistematicamente secondo un 

preciso modus operandi: consultano i registri di commercio alla ricerca di imprese idonee, 

registrano i domini corrispondenti, dopodiché creano un sito a loro nome. Per apparire credibili, 

utilizzano i dati ufficiali della vera società, come indirizzo e numero di iscrizione al registro di 

commercio. Su questa base mettono poi in atto diverse tipologie di truffa – dai finti web shop 

alle piattaforme per truffe di investimento online. Un esempio concreto è quello di una nota 

fiduciaria con oltre dieci anni di presenza sul mercato. I criminali hanno utilizzato i dati pubblici 

del registro di commercio, creato un sito corrispondente e si sono presentati ai clienti come la 

vera azienda, chiedendo pagamenti anticipati per presunti servizi fiduciari senza mai fornire 

alcuna prestazione. Mentre le vittime hanno perso denaro, la vera azienda ha subito un note-

vole danno reputazionale, essendole stata erroneamente attribuita la paternità di tali truffe. 

  

 

 

56  Cfr. Rapporto semestrale 2025/1; cap. 5, cpv. sulla truffa di recupero. 
57  A livello internazionale il fenomeno del «Business E-Mail Compromise» (BEC) può avere declinazioni diffe-

renti, per cui in altre definizioni la truffa del CEO, ad esempio, può essere considerata una sottocategoria del 

BEC (cfr. Business Email Compromise (fbi.gov)). L’UFCS distingue invece esplicitamente le due forme e si 

attiene alla definizione dell’Ufficio federale di polizia (fedpol). 
58  Il chain phishing consiste nell’invio di spam o messaggi di phishing attraverso una sorta di catena di Sant’An-

tonio, con cui – una volta compromessa la casella di posta elettronica – si inviano istantaneamente messaggi 

di phishing a tutti i contatti della rubrica. 

https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams/business-email-compromise
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Offerte di lavoro fraudolente 

Anche nel caso delle offerte di lavoro fasulle i truffatori creano siti a nome di imprese esistenti 

per pubblicizzare posizioni apparentemente allettanti. Sin dalla sua nascita, l’UFCS riceve re-

golarmente segnalazioni relative a falsi annunci di lavoro diffusi su vari portali. A farne le spese 

sono soprattutto le persone in cerca d’impiego nel settore della ristorazione, spesso prove-

nienti dall’estero. Una volta inviati documenti quali la carta d’identità o il curriculum vitae, la 

candidatura viene generalmente accettata all’istante. Poco dopo segue la richiesta di denaro 

– ad esempio per presunte tasse di registrazione o di affiliazione alla cassa malati – spesso 

utilizzando indirizzi e-mail fasulli della Segreteria di Stato della migrazione (SEM). Molte per-

sone in cerca d’impiego non conoscono le procedure amministrative svizzere, per cui versano 

in buona fede le somme fraudolente richieste. 

Il trucco non prende però di mira soltanto gli stranieri alla ricerca di un impiego, ma anche gli 

stessi cittadini svizzeri. All’UFCS vengono regolarmente segnalati siti che imitano aziende 

note, abusando del nome di aziende serie come Manor o Zalando. Le persone interessate 

ottengono quindi l’accesso a piattaforme gestite da queste società fittizie, su cui vengono invi-

tate a svolgere compiti apparentemente semplici in cambio di un corrispettivo. Può trattarsi, 

ad esempio, di recensire prodotti o testare applicazioni e giochi. Il presunto guadagno viene 

poi visualizzato direttamente sulla piattaforma. Per creare un rapporto di fiducia, all’inizio viene 

spesso realmente corrisposta una piccola somma. In seguito le vittime vengono sollecitate a 

pagare presunte commissioni per ottenere guadagni più elevati, che tuttavia non si concretiz-

zano. Viene chiesto loro anche di mettere a disposizione conti correnti e wallet di criptovalute 

per eseguire operazioni, consentendo ai criminali di utilizzarli, ad esempio, per il riciclaggio di 

denaro. In un caso segnalato la vittima ha perso quasi CHF 80 000. 

 

Raccomandazioni 

L’UFCS cerca di far rimuovere il più tempestivamente possibile i siti fraudolenti dalla rete. Es-

sendo tuttavia perlopiù ospitati su server all’estero, l’UFCS dipende dalla collaborazione dei 

provider stranieri. Alle aziende viene pertanto raccomandato di informare in modo trasparente 

su questi tentativi di truffa all’interno dei loro siti. Generalmente chi è in cerca di lavoro consulta 

innanzitutto il sito ufficiale dell’azienda – se sul sito legittimo trova un avvertimento, sarà in 

grado di riconoscere più facilmente una truffa. 

 

Truffa di recupero in continua ascesa 

Attualmente le truffe di investimento online detengono il primato in Svizzera per l’ammontare 

segnalato dei danni più elevato in assoluto. Una volta scoperta la truffa, tuttavia, il raggiro 

spesso non finisce lì, ma porta a una cosiddetta truffa di recupero («recovery scam»). Non di 

rado le vittime vengono successivamente ricontattate più volte dai criminali, i quali sostengono 

che il denaro rubato nella truffa iniziale sia stato rinvenuto nel corso di un’indagine penale e 

possa quindi essere restituito. Le segnalazioni in merito sono nuovamente più che raddop-

piate, passando da 145 nel primo semestre del 2025 a 325 nel secondo. 
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Come già osservato nel primo semestre del 202559, i truffatori si presentano generalmente 

come studi legali o autorità, ad es. Europol, Interpol o l’autorità cipriota di vigilanza sui mercati 

finanziari. In un caso è già comparso anche un finto collaboratore dell’UFCS quale presunta 

persona di contatto.60 I criminali registrano indirizzi e-mail all’apparenza ufficiali, che si rifanno 

a persone realmente esistenti presso tali organizzazioni. Utilizzano inoltre documenti contraf-

fatti, apparentemente legittimi, per essere più credibili agli occhi delle vittime o per far valere 

pretese fittizie. Oltre all’invio di e-mail, i truffatori contattano le vittime anche telefonicamente, 

essendo la conversazione diretta ideale per interagire con la vittima in modo più mirato. Le 

chiamate avvengono perlopiù in inglese. 

La beffa di questo sistema è che il danno successivo spesso supera quello originariamente 

subito con la vera e propria truffa di investimento online. Una vittima, ad esempio, ha perso 

CHF 10 000 nel 2023. Due anni dopo i truffatori si sono ripresentati, sostenendo di poter recu-

perare il denaro dietro un compenso di CHF 22 000. Le vittime accettano di pagare importi 

così elevati poiché viene prospettato loro un presunto guadagno dall’investimento, che in que-

sto caso sarebbe stato di CHF 600 000. 

 

Raccomandazioni 

Siate scettici nei confronti di e-mail, messaggi di testo e telefonate in cui si minacciano 

conseguenze e viene esercitata pressione temporale (ad es. perdita di denaro, denuncia 

penale, blocco del conto o della carta). Tenete presente che i truffatori possono falsificare 

facilmente la loro identità mediante lo spoofing61. In generale, quindi, siate cauti in caso di 

richieste di pagamento insolite e promesse di guadagni. Nelle imprese tutti i processi 

riguardanti il traffico di pagamenti dovrebbero essere chiaramente regolamentati a livello 

interno. Inoltre, nessuna banca svizzera e nessun istituto di carte di credito vi chiederà mai via 

e-mail di modificare password o verificare i dati della carta di credito. Analogamente, il 

personale delle banche non vi chiederà mai token di sicurezza né altri dati d’accesso personali 

al vostro account e-banking o TWINT come criterio per verificare la vostra identità durante una 

telefonata. 

6 Attacchi alla disponibilità di siti e servizi online 
 

Con gli attacchi alla disponibilità di siti e servizi online – generalmente sotto forma di 

«Distributed Denial of Service» (DDoS) – gli aggressori cercano di mettere temporaneamente 

fuori uso un servizio accessibile via Internet inviando un numero elevato di richieste. Questi 

attacchi non comportano direttamente né un accesso illegittimo ai dati né un furto di 

informazioni o un danno permanente ai sistemi. Si tratta di una modalità di attacco utilizzata in 

 

 

59  Cfr. Rapporto semestrale 2025/1; cap. 5, cpv. sulla truffa di recupero. 
60  Settimana 38: «Mi permetta, Daniel Bruno, NCSC»: Un falso collaboratore dell’NCSC promette aiuto (ncsc.ad-

min.ch)  
61  Spoofing (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_38.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_38.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2025/wochenrueckblick_38.html
https://www.ncsc.admin.ch/ncsc/it/home/glossario/spoofing.html
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particolare per finalità di attivismo nel ciberspazio (hacktivismo), per mascherare un’altra 

attività o, nel caso dei criminali, per ricattare le vittime. 

 

Nel secondo semestre del 2025 non si sono registrati in Svizzera attacchi DDoS di particolare 

risonanza mediatica riconducibili all’hacktivismo, né sono pervenute all’UFCS segnalazioni di 

tentate estorsioni DDoS di matrice criminale. Questa situazione è in controtendenza rispetto 

al semestre precedente62, quando svariate organizzazioni svizzere erano state prese di mira 

in occasione di grandi eventi quali il «World Economic Forum» (WEF) o l’«Eurovision Song 

Contest» (ESC). Nel secondo semestre del 2025 vi sono state comunque sporadiche segna-

lazioni di tentativi d’attacco di matrice ignota, principalmente nel settore finanziario, informatico 

e della pubblica amministrazione. Le conseguenze si sono però limitate a interruzioni di breve 

durata, che sono state risolte con misure consolidate. 

A frenare almeno temporaneamente le attività degli hacktivisti filorussi è stata l’operazione 

«Eastwood»63, condotta dalle autorità di perseguimento penale a metà luglio 2025. Agli arresti, 

ai sequestri e alla perturbazione dell’infrastruttura hanno partecipato anche gli investigatori 

svizzeri. Successivamente il collettivo «NoName057(16)» ha aggiornato i propri strumenti e 

dopo qualche settimana ha ripreso le proprie azioni di disturbo. Lo stesso gruppo, ad esempio, 

ha rivendicato una serie di attacchi alla Posta francese, che a ridosso di Natale hanno causato 

ritardi nei servizi. La rivendicazione non è stata tuttavia confermata dalla vittima.64 Peraltro, già 

all’inizio di dicembre 2025 la giustizia americana aveva formalizzato un’accusa nei confronti 

del gruppo, collegandolo a istituzioni statali russe.65 Occorre dunque garantire un adeguato 

sistema di difesa anche in vista di futuri grandi eventi66 in Svizzera e nelle aree circostanti, al 

fine di assicurare la disponibilità dei servizi online anche in periodi di maggiore attenzione 

internazionale. 

Rispetto alle infrastrutture d’attacco utilizzate va segnalata la botnet «Aisuru», che a livello 

globale si è fatta notare per i suoi attacchi DDoS con un traffico di rete immenso, pari fino a 30 

Tb/s. Simili larghezze di banda non solo spingono i veri e propri obiettivi ai limiti delle loro 

possibilità tecniche, ma possono mettere a dura prova anche parti adiacenti di Internet.67 

 

Raccomandazioni 

Il sito dell’UFCS contiene, nella sezione Attacchi alla disponibilità (DDoS), un elenco di 

informazioni e misure di prevenzione e difesa da tali attacchi. Preparatevi a un potenziale 

attacco in collaborazione con il vostro operatore di servizi o webhoster, in modo tale da 

 

 

62  Rapporto semestrale 2025/1 (ncsc.admin.ch) 
63  Global operation targets NoName057(16) pro-Russian cybercrime network – The offenders targeted Ukraine 

and supporting countries, including many EU Member States (europol.europa.eu) 
64  Pro-Russian hacking group claims cyberattack on France's postal service (apnews.com) 
65  Office of Public Affairs | Justice Department Announces Actions to Combat Two Russian State-Sponsored 

Cyber Criminal Hacking Groups (justice.gov) 
66  Cfr. Ciberresilienza durante grandi eventi e conferenze internazionali (ncsc.admin.ch) 
67  Cloudflare's 2025 Q3 DDoS threat report -- including Aisuru, the apex of botnets (cloudflare.com) 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/ddos.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network
https://apnews.com/article/france-cyberattack-postal-service-russia-09bd0156aae99e14e619051756574853
https://www.justice.gov/opa/pr/justice-department-announces-actions-combat-two-russian-state-sponsored-cyber-criminal
https://www.justice.gov/opa/pr/justice-department-announces-actions-combat-two-russian-state-sponsored-cyber-criminal
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2026/massnahmen-grossanlaesse-konferenzen.html
https://blog.cloudflare.com/ddos-threat-report-2025-q3/
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arginare le conseguenze. Per i sistemi critici può essere utile attivare a titolo di supporto una 

protezione DDoS commerciale. 

In caso di attacchi DDoS legati a tentativi di estorsione l’UFCS raccomanda di non cedere alle 

richieste. Dopo un primo versamento i criminali potrebbero chiedere ulteriore denaro e 

proseguire comunque gli attacchi. Potete invece segnalare il caso all’UFCS e contattare la 

polizia per sporgere denuncia. Se siete vittima di un attacco DDoS, trovate varie 

raccomandazioni sul sito dell’UFCS Attacco DDoS - E adesso? 

7 Gestione, fughe ed estorsioni di dati 
 

Fughe di dati ed esposizioni involontarie di dati continuano a essere un tema ricorrente sia in 

Svizzera che a livello internazionale. Oltre a violare la privacy, le fughe di dati possono causare 

ulteriori danni, soprattutto nei casi in cui a valle può insorgere un rischio per altre 

organizzazioni e persone fisiche. Visto che, dopo un data leak subito da un fornitore, può 

essere che le aziende debbano monitorare gli accessi alla propria infrastruttura informatica, 

aumenta anche il rischio di cadere vittima di un tentativo di truffa (cfr. cap. 5). Analogamente, 

nel caso dei privati le informazioni sensibili possono essere utilizzate per impossessarsi di 

account o compiere attività di phishing (cfr. cap. 2), furti d’identità o truffe finanziarie. Le fughe 

di dati rivestono particolare importanza soprattutto negli attacchi ransomware e a scopo di 

estorsione, visto che – in assenza di pagamento del riscatto – i dati vengono solitamente 

pubblicati e/o monetizzati, ad esempio vendendoli (cfr. cap. 3.2). Anche altre cause, come una 

carente gestione dei dati all’interno della propria infrastruttura, la presenza di vulnerabilità (cfr. 

cap. 4) o configurazioni tecniche errate, possono causare un’esposizione dei dati. 

 

Anche nel secondo semestre del 2025 le fughe di dati non hanno risparmiato la popolazione 

e le organizzazioni svizzere, con conseguenze talvolta di lunga durata. Colpisce in particolare 

l’uso di vecchie fughe di dati, dal momento che, a seconda della durata di validità delle infor-

mazioni, possono rappresentare una carta preziosa per gli aggressori anche a distanza di anni 

dalla loro pubblicazione. Sono state ad esempio osservate situazioni in cui i dati sensibili tra-

fugati vengono sistematicamente riutilizzati anche in Svizzera dai criminali che, inserendo nelle 

e-mail informazioni come nome, data di nascita o numeri di telefono, rendono le campagne di 

phishing o di fake sextortion più credibili agli occhi delle potenziali vittime. 

Varie organizzazioni svizzere sono state oggetto anche di vaste campagne internazionali di 

esfiltrazione dei dati ed estorsione ad opera di criminali. Un caso esemplare è quello della 

società Logitech.68 L’azienda – come numerose altre imprese operanti a livello internazionale 

– è stata vittima di una campagna di estorsione condotta dal gruppo «Clop» che, sfruttando 

una vulnerabilità software zero-day nella Oracle E-Business Suite (EBS), si è impossessato di 

dati aziendali.69 Nel caso di Logitech l’accesso non autorizzato non ha avuto conseguenze sui 

prodotti e sulle operazioni commerciali dell’azienda, ma ha comportato la fuga di dati relativi a 

 

 

68  Logitech Cybersecurity Disclosure (ir.logitech.com) 
69  Oracle E-Business Suite Zero-Day Exploited in Widespread Extortion Campaign (cloud.google.com) 

https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-unternehmen/vorfall-was-nun/ddos-angriff.html
https://ir.logitech.com/press-releases/press-release-details/2025/Logitech-Cybersecurity-Disclosure/default.aspx
https://cloud.google.com/blog/topics/threat-intelligence/oracle-ebusiness-suite-zero-day-exploitation?hl=en
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clienti e collaboratori, seppure non di natura sensibile. Quando ha mosso i suoi primi passi, 

nel 2019, Clop adottava ancora il classico modus operandi del ransomware con crittografia 

(cfr. cap. 3.2), ma col passare del tempo il gruppo si è specializzato sempre più nella compro-

missione su larga scala di prodotti per il trasferimento dei dati con successiva estorsione ai 

danni delle aziende colpite, minacciando la pubblicazione dei dati rubati.70 Anche nel caso 

della Oracle EBS, Clop ha seguito lo stesso schema: sebbene dalle ricostruzioni risulti che i 

primi attacchi risalgano al 10 luglio 2025, gli aggressori hanno informato via e-mail i dirigenti 

delle prime organizzazioni bersaglio soltanto il 29 settembre 2025, comunicando loro la fuga 

di dati e la possibilità di evitarne l’imminente pubblicazione dietro pagamento di un riscatto. A 

differenza di un’estorsione con cifratura dei dati, questa modalità consente ai criminali di agire 

indisturbati più a lungo, dal momento che la serie di attacchi viene resa pubblica solo alla data 

stabilita per le prime comunicazioni della loro campagna. Non appena anche solo qualche 

vittima paga la somma richiesta, l’operazione risulta già redditizia per gli aggressori, viste le 

economie di scala di cui beneficiano nei loro attacchi. Sfruttando inosservati sempre la stessa 

– ancora sconosciuta – vulnerabilità, possono massimizzare il numero di vittime e minimizzare 

lo sforzo per ciascuna di esse. 

 

Raccomandazioni 

Una volta che un contenuto è stato pubblicato su Internet, è praticamente impossibile 

ottenerne la cancellazione definitiva. In generale vale pertanto quanto segue: in base al 

principio fondamentale della conservazione dei dati, stabilite chi archivia ed elabora quali dati, 

in quale forma e dove e con chi tali dati vengono condivisi. Oltre a un salvataggio conservativo, 

a intervalli regolari i dati andrebbero verificati e, se non più necessari, cancellati. Codificate 

soprattutto i dati sensibili. Archiviate offline i dati da conservare ma non più utilizzati 

attivamente. Definite processi chiari e fattibili per il trattamento e la protezione dei dati e 

controllatene l’implementazione. 

I dati trafugati in passato possono essere riutilizzati per attacchi successivi. Verificate 

periodicamente se i vostri dati d’accesso compaiono in un data leak, ad esempio sul sito Have 

I Been Pwned71 o su Identity Leak Checker dell’Hasso Plattner Institut72. 

  

 

 

70  Il rapporto semestrale 2023/1 descrive in dettaglio una campagna di questo tipo («MOVEit») e il relativo attore 

rispettivamente al cap. 4.1.1 e 4.5.1. Altre campagne analoghe si sono verificate ad es. nell’ambito di Accel-

lion FTA, GoAnywhere MFT e Cleo. 
71  Cfr. Have I Been Pwned (haveibeenpwned.com) 
72  Cfr. Identity Leak Checker (sec.hpi.de) 

https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://sec.hpi.de/ilc/search?lang=en
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2023-1.html
https://www.huntress.com/threat-library/data-breach/accellion-data-breach
https://www.huntress.com/threat-library/data-breach/accellion-data-breach
https://www.fortra.com/blog/summary-investigation-related-cve-2023-0669
https://socradar.io/blog/cleo-file-transfer-vulnerabilities-cl0ps-attack-vector/
https://haveibeenpwned.com/
https://sec.hpi.de/ilc/search?lang=en
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8 Ciberspionaggio e sabotaggio 
 

Gli attori statali o parastatali rappresentano una particolare tipologia di minaccia nel 

ciberspazio. I cosiddetti gruppi «Advanced Persistent Threat» (APT)73 conducono operazioni 

di spionaggio o, più raramente, sabotaggio se funzionali agli interessi del loro Stato. Mentre le 

prime rappresentano una sfida continua per il controspionaggio svizzero, il cibersabotaggio 

mirato si osserva generalmente solo in situazioni di conflitto o di elevate tensioni geopolitiche.74 

A differenza dei cibercriminali mossi da intenti finanziari, gli APT selezionano i loro obiettivi ad 

hoc e investono notevoli risorse per carpire le informazioni desiderate o ottenere l’effetto 

voluto. Di conseguenza, le organizzazioni potenzialmente coinvolte devono progettare un 

sistema di difesa a 360 gradi per contrastare questo tipo di minaccia. Grazie alle risorse 

tecniche, finanziarie e di personale degli APT, infatti, le attività preparatorie possono essere 

avviate anni prima dell’attacco effettivo. 

8.1 Ciberspionaggio 

Come negli anni precedenti, anche nel secondo semestre del 2025 si è visto come le vulnera-

bilità dei prodotti comunemente utilizzati nelle aziende rappresentino opportunità interessanti 

per gli APT, sia sotto forma di vulnerabilità zero-day che di vulnerabilità ancora irrisolte nono-

stante la disponibilità di patch. Nel luglio del 2025 Microsoft ha pubblicato una serie consecu-

tiva di patch per quattro vulnerabilità che interessavano diverse versioni del suo software 

SharePoint per server locali. Ha inoltre segnalato che diversi attori, operanti dalla Cina ave-

vano sfruttato tali vulnerabilità non solo a scopo di spionaggio, ma anche per la diffusione di 

ransomware.75 Oltre a ciò Microsoft ha individuato varie attività che, attraverso l’installazione 

di un ulteriore codice malevolo, procuravano un accesso permanente e probabilmente esclu-

sivo ai server. Questo caso ha avuto grande risonanza a livello mondiale, essendovi diverse 

infrastrutture critiche tra gli obiettivi dell’attacco.76 In molti altri casi che facevano leva su vul-

nerabilità, gli APT hanno perso la possibilità di un loro sfruttamento esclusivo nel momento in 

cui sono state rese note. Sono i criminali, in particolare, a monitorare attentamente tali sviluppi 

per sfruttare loro stessi nuove vulnerabilità, come è accaduto ad esempio nel caso della libreria 

JavaScript «React».77 

Gli apparecchi periferici (dispositivi «edge») continuano a essere un mezzo efficace con cui 

penetrare in un sistema tramite una vulnerabilità o un controllo degli accessi non sufficiente-

mente protetto. Ecco perché i dispositivi a fine ciclo di vita (EOL), per i quali non vengono più 

rilasciati aggiornamenti, sono esposti a un maggiore rischio di attacchi. L’APT «Static Tundra» 

– presumibilmente operante per i servizi segreti militari russi – si è infatti servito soprattutto di 

 

 

73  APT – Glossary (csrc.nist.gov) 
74  Cfr. anche comunicato stampa relativo al rapporto sulla situazione «La sicurezza della Svizzera 2025»: il con-

fronto globale ha effetti diretti sulla Svizzera (vbs.admin.ch) 
75  Disrupting active exploitation of on-premises SharePoint vulnerabilities (microsoft.com) 
76  ToolShell Attacks Hit 400+ SharePoint Servers, US Government Victims Named (securityweek.com) 
77  Multiple Threat Actors Exploit React2Shell (CVE-2025-55182) (cloud.google.com) 

https://csrc.nist.gov/glossary/term/APT
https://www.vbs.admin.ch/it/sic-sicurezza-della-svizzera-2025
https://www.vbs.admin.ch/it/sic-sicurezza-della-svizzera-2025
https://www.vbs.admin.ch/it/sic-sicurezza-della-svizzera-2025
https://www.microsoft.com/en-us/security/blog/2025/07/22/disrupting-active-exploitation-of-on-premises-sharepoint-vulnerabilities/?msockid=1a581412ba6b61a33ccd06debbde60b2
https://www.securityweek.com/toolshell-attacks-hit-400-sharepoint-servers-us-government-victims-named/
https://cloud.google.com/blog/topics/threat-intelligence/threat-actors-exploit-react2shell-cve-2025-55182?hl=en
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dispositivi Cisco obsoleti e non più supportati per compromettere varie organizzazioni nel set-

tore delle telecomunicazioni, dell’istruzione universitaria e dell’industria manifatturiera.78 

La suddivisione del lavoro e la specializzazione, ampiamente diffuse nel contesto della crimi-

nalità informatica, hanno influenzato anche le attività degli attori statali. La predisposizione del 

summenzionato accesso iniziale, in particolare, può essere efficacemente delegata a soggetti 

esterni. È questa l’ipotesi a cui è giunta l’autorità francese per la sicurezza dei sistemi infor-

mativi (ANSSI) nell’analizzare una serie di attacchi tramite apparecchiature di rete dell’azienda 

Ivanti ai danni di organizzazioni operanti nei settori dell’amministrazione, delle telecomunica-

zioni, dei media, della finanza e dei trasporti. L'autorità individua collegamenti tra le attività 

dell'autore della minaccia «Houken» e la Cina e sospetta che questi abbia venduto dati di 

accesso a enti statali.79 

Sebbene lo sfruttamento di vulnerabilità o di configurazioni di apparecchiature di rete non si-

cure sia uno dei metodi prediletti dai cibercriminali, questi ultimi non disdegnano neppure lo 

spear phishing via e-mail (cfr. cap. 2) o gli attacchi «watering-hole». Questi ultimi sono stati 

utilizzati dal gruppo di hacker «APT29», presumibilmente operante per i servizi segreti russi, 

per reindirizzare circa il 10 per cento dei visitatori di siti legittimi, ma infetti verso un sito da loro 

controllato.80 

Per poter continuare ad accedere a lungo al sistema dopo il primo accesso e conseguire 

l’obiettivo principale dell’esfiltrazione segreta dei dati, gli aggressori implementano delle cosid-

dette backdoor tecniche. In questo contesto, nel periodo in esame ha suscitato particolare 

scalpore il caso «Brickstorm». Secondo le autorità statunitensi e canadesi, dietro l’utilizzo di 

queste backdoor vi sarebbero stati attori statali cinesi che le avrebbero sfruttate soprattutto 

per attacchi ai danni di ambienti di rete virtuali. Gli obiettivi sarebbero stati principalmente in-

frastrutture e servizi governativi, oltre a organizzazioni del settore informatico.81 In un primo 

rapporto pubblicato a settembre, Google ha indicato anche il settore giuridico come bersaglio 

degli attacchi e ha sottolineato come la compromissione dei sistemi possa anche servire da 

punto di partenza per raggiungere altre organizzazioni.82 

 

Raccomandazioni 

La difesa contro questa tipologia di minaccia deve avvenire su più livelli attraverso una 

strategia «defence-in-depth»83. L’elevata propensione di questi aggressori a investire tempo e 

risorse in strumenti consente loro di individuare e sfruttare nuove vulnerabilità in ognuno dei 

loro obiettivi. L’efficacia o meno di una strategia di difesa dipende pertanto dalla misura in cui 

si considerano vari componenti dell’infrastruttura informatica, tra cui ad esempio il perimetro, 

la rete, gli endpoint, ma anche il fattore umano e l’organizzazione stessa. A tale proposito è 

 

 

78  Russian state-sponsored espionage group Static Tundra compromises unpatched end-of-life network devices 

(blog.talosintelligence.com) 
79  Cfr. Rapport menaces et incidents du CERT-FR (cert.ssi.gouv.fr) 
80  Amazon disrupts watering hole campaign by Russia’s APT29 (aws.amazon.com) 
81  BRICKSTORM Backdoor (cisa.gov) 
82  Another BRICKSTORM: Stealthy Backdoor Enabling Espionage into Tech and Legal Sectors 

(cloud.google.com) 
83  Cfr. standard minimi per le TIC (ncsc.admin.ch), cpv. 1.6 sulla strategia «defence-in-depth». 

https://blog.talosintelligence.com/static-tundra/
https://blog.talosintelligence.com/static-tundra/
https://www.cert.ssi.gouv.fr/cti/CERTFR-2025-CTI-009/
https://aws.amazon.com/de/blogs/security/amazon-disrupts-watering-hole-campaign-by-russias-apt29/
https://www.cisa.gov/news-events/analysis-reports/ar25-338a
https://cloud.google.com/blog/topics/threat-intelligence/brickstorm-espionage-campaign?hl=en
https://cloud.google.com/blog/topics/threat-intelligence/brickstorm-espionage-campaign?hl=en
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards.html
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importante sapere che un’intrusione da parte di un APT, con le sue immense risorse e 

capacità, non può mai essere esclusa del tutto, nemmeno se in un’organizzazione si è definito 

e adottato un piano di sicurezza a più livelli. Una segmentazione della rete, in cui vengono 

isolati ad esempio i sistemi critici o i dati sensibili, può ostacolare un’infezione totale dei sistemi 

in caso di compromissione. Per ulteriori raccomandazioni si rimanda agli standard minimi per 

le TIC. 

8.2 Minaccia a sistemi di controllo industriali e tecnologie operative 

 

La digitalizzazione non solo porta a un crescente impiego delle tecnologie informatiche 

nell’ambito dei dati e delle informazioni, ma coinvolge e controlla sempre più anche i processi 

fisici. La tecnologia operativa (OT) utilizzata, come ad esempio i sistemi di controllo industriali 

(ICS) – che in passato era perlopiù isolata – è sempre più interconnessa con il resto 

dell'ambiente di sistema  ed è quindi esposta anche ai rischi derivanti da tale ambiente. Chi 

non opera in ambito industriale entra tendenzialmente in contatto con questa evoluzione 

attraverso i progressi nel campo dell’automazione degli edifici, con i progetti di domotica 

«smart home». 

 

Per quanto a conoscenza dell’UFCS, anche nel secondo semestre del 2025 la Svizzera non 

ha subito attacchi di sabotaggio ai danni di sistemi industriali. Il clima di minaccia internazio-

nale continua a manifestarsi con attività distruttive84 in contesti di guerra e conflitto, come in 

Ucraina o in Medio Oriente. Al di fuori delle zone di conflitto si stanno facendo notare vari 

hacktivisti che cercano di manipolare sistemi OT esposti a Internet e non sufficientemente 

protetti. Le autorità americane85, norvegesi86, danesi87 e canadesi88 hanno tuttavia individuato 

dei legami tra loro e lo Stato russo. Per il momento, comunque, le capacità di questi criminali 

restano limitate a semplici tentativi di manipolazione, che possono essere contenuti con misure 

di sicurezza convenzionali89. 

I tentativi di sabotaggio non riguardano tuttavia solo i sistemi industriali, ma anche quelli infor-

matici e di comunicazione. È quanto accaduto, secondo il governo del Lussemburgo, il 23 

luglio 2025, quando la rete di telefonia mobile è rimasta inattiva per tre ore, con ripercussioni 

ad ampio raggio sulla società lussemburghese. Oltre a rendere difficilmente raggiungibili i nu-

meri di emergenza, l’interruzione ha mandato in tilt la connessione a Internet e i servizi bancari 

 

 

84  Sandworm hackers use data wipers to disrupt Ukraine's grain sector (bleepingcomputer.com), Iran-linked 

cyberattack reportedly disrupts public services in Albania’s capital (therecord.media) 
85  Actions to Combat Two Russian State-Sponsored Cyber Criminal Hacking Groups (justice.gov) 
86  Norwegian Police Say Pro-Russian Hackers Were Likely Behind Suspected Sabotage at a Dam (securi-

tyweek.com) 
87  Denmark summons Russian ambassador over alleged cyberattacks on water utility (therecord.media) 
88  AL25-016 Internet-accessible industrial control systems (ICS) abused by hacktivists (cyber.gc.ca) 
89  Pro-Russia Hacktivists Conduct Opportunistic Attacks Against US and Global Critical Infrastructure (cisa.gov) 

https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards.html
https://www.bleepingcomputer.com/news/security/sandworm-hackers-use-data-wipers-to-disrupt-ukraines-grain-sector/
https://therecord.media/tirana-albania-government-cyberattack-iran-linked-group
https://therecord.media/tirana-albania-government-cyberattack-iran-linked-group
https://www.justice.gov/opa/pr/justice-department-announces-actions-combat-two-russian-state-sponsored-cyber-criminal
https://www.securityweek.com/norwegian-police-say-pro-russian-hackers-were-likely-behind-suspected-sabotage-at-a-dam/
https://www.securityweek.com/norwegian-police-say-pro-russian-hackers-were-likely-behind-suspected-sabotage-at-a-dam/
https://therecord.media/denmark-summons-russian-ambassador-cyberattack-elections
https://www.cyber.gc.ca/en/alerts-advisories/al25-016-internet-accessible-industrial-control-systems-ics-abused-hacktivists
https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-343a
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online.90 Dovrebbe essersi trattato di un atto doloso e quindi di un tentativo riuscito, ad esem-

pio, di infiltrarsi in modo mirato nella rete mobile. Si ipotizza che i possibili obiettivi dell’attacco 

fossero alcune vulnerabilità presenti nei router del produttore Huawei che, una volta sfruttate, 

hanno provocato un blackout su larga scala della rete.91 

Anche le vulnerabilità presenti nei dispositivi industriali rivestono un ruolo nella minaccia ai 

sistemi OT, essendo talvolta difficili da eliminare in sistemi integrati, se non a fronte di grandi 

sforzi. A questo proposito alcuni ricercatori nel campo della sicurezza hanno osservato come 

nelle trappole digitali, i cosiddetti «honeypot», gli aggressori, oltre a manomettere i comandi 

dei sistemi, sfruttassero anche vecchie vulnerabilità per i loro scopi.92 L’agenzia statunitense 

per la sicurezza informatica e delle infrastrutture (CISA) ha inoltre confermato lo sfruttamento 

di diverse vulnerabilità anche in sistemi deputati al controllo dei processi di produzione.93 Oltre 

alla crescente interconnessione di tali sistemi, anche l’integrazione dell’AI nei processi indu-

striali rappresenta un’ulteriore sfida. Questa nuova tecnologia offre numerosi vantaggi e incre-

menti di efficienza, ma allo stesso tempo amplia la superficie d’attacco. La sua integrazione 

dev’essere pertanto accompagnata da adeguate misure di sicurezza.94 

 

Raccomandazioni 

Proteggete i vostri sistemi industriali per evitare gli attacchi descritti in questo capitolo. A tale 

proposito l’UFCS propone alcune misure di protezione dei sistemi di controllo industriali (ICS). 

Lievemente più complessi sono gli standard minimi per diversi settori, che l’Ufficio federale per 

l’approvvigionamento economico del Paese UFAE ha definito in collaborazione con le 

rispettive organizzazioni del settore. Ulteriori indicazioni sono disponibili nelle 

raccomandazioni relative all'OT95 dell'Information Security Society Switzerland (ISSS). La 

CISA ha pubblicato una guida96 di riferimento per l’uso sicuro dell’intelligenza artificiale negli 

ambienti OT. 

 

 

90  Luxembourg probes reported attack on Huawei tech that caused telecoms outage (therecord.media) 
91  Huawei, at the heart of the Post outage (paperjam.lu)  
92  Anatomy of a Hacktivist Attack: Russia-Aligned Group Targets OT/ICS (forescout.com) 
93  CISA CVE-2025-5086 to Catalog (cisa.gov), CISA Adds two Vulnerabilities to Catalog (cisa.gov) 
94  Principles for the secure integration of Artificial Intelligence in Operational Technology (cyber.gov.au) 
95  ISSS Operational Technology (OT) Empfehlungen (cybernavi.ch) 
96  Joint Guidance on Deploying AI Systems Securely (cisa.gov) 

https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-it-spezialisten/themen/massnahmen-schutz-ics.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-it-spezialisten/themen/ikt-minimalstandards.html
https://www.cybernavi.ch/ot.html
https://www.cisa.gov/news-events/alerts/2024/04/15/joint-guidance-deploying-ai-systems-securely
https://therecord.media/luxembourg-telecom-outage-reported-cyberattack-huawei-tech
https://en.paperjam.lu/article/huawei-at-the-heart-of-the-post-outage
https://www.forescout.com/blog/anatomy-of-a-hacktivist-attack-russian-aligned-group-targets-otics/
https://www.cisa.gov/news-events/alerts/2025/09/11/cisa-adds-one-known-exploited-vulnerability-catalog
https://www.cisa.gov/news-events/alerts/2025/09/11/cisa-adds-one-known-exploited-vulnerability-catalog
https://www.cisa.gov/news-events/alerts/2025/10/28/cisa-adds-two-known-exploited-vulnerabilities-catalog
https://www.cyber.gov.au/business-government/secure-design/operational-technology-environments/principles-for-the-secure-integration-of-artificial-intelligence-in-operational-technology
https://www.cybernavi.ch/ot.html
https://www.cisa.gov/news-events/alerts/2024/04/15/joint-guidance-deploying-ai-systems-securely

	Management Summary
	Editoriale
	1 Ciberminacce in Svizzera – panoramica
	2 Phishing
	3 Malware
	3.1 Accesso iniziale con malware
	3.2 Ransomware
	3.3 Reti ORB occulte in Svizzera

	4 Vulnerabilità
	5 Truffe e ingegneria sociale
	6 Attacchi alla disponibilità di siti e servizi online
	7 Gestione, fughe ed estorsioni di dati
	8 Ciberspionaggio e sabotaggio
	8.1 Ciberspionaggio
	8.2 Minaccia a sistemi di controllo industriali e tecnologie operative


