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Management Summary

Nel suo rapporto semestrale I'Ufficio federale della cibersicurezza (UFCS) illustra gli incidenti
rilevanti e gli sviluppi in relazione alle ciberminacce in Svizzera e a livello internazionale. Nel
primo semestre del 2026, 'TUFCS ha ricevuto 27 128 segnalazioni volontarie e 200 obbligatorie
confermano una stabilizzazione del numero di segnalazioni elevato. Nella statistica continua
a predominare la truffa come operazione lucrativa di massa. Quale metodo hanno preso piede
in particolare le varianti telefoniche, come ad esempio il «voice phishing». | cibercriminali sfrut-
tano come punto di contatto le piattaforme per piccoli annunci, i posizionamenti nei motori di
ricerca o anche le fughe di dati allo scopo di irretire le vittime in modo piu personale, emotivo
e, in parte, anche piu elaborato tecnicamente. Gli aggressori ora si servono sistematicamente
dell'intelligenza artificiale (IA) per sottoporre in maniera credibile alle proprie vittime contenuti
Su misura e personalizzati.

Ciberincidenti in aziende svizzere

Mentre non sono state commesse grandi cibercampagne di «truffa del CEO» contro scuole,
Comuni e Chiese, invece 'UFCS ha registrato un aumento delle segnalazioni di «phishing» di
Microsoft 365. Gli aggressori si appropriano degli account e-mail professionali delle vittime e
li utilizzano in seguito per compiere phishing o attivita fraudolente. Balzano all’occhio soprat-
tutto i casi in cui, tramite manipolazione mirata dei collaboratori, i cibercriminali hanno imitato
gli helpdesk IT o i dirigenti per riuscire a compromettere i sistemi o dare avvio direttamente a
transazioni finanziarie. Nel periodo in esame, per diffondere malware & stato usato di frequente
anche il pretesto di un aggiornamento di sicurezza. Inoltre la compromissione di diversi progetti
open source molto utilizzati ha consentito agli aggressori di diffondere su ampia scala software
per il furto di dati d’accesso. Infine sempre nel periodo in esame il numero di casi di «ran-
somware» segnalati e osservati in Svizzera é rimasto invariato a quota 79, anche se si riscon-
tra una crescente diversificazione e frammentazione delle famiglie attive di ransomware.

Ciberresilienza in un contesto sempre piu politicizzato e internazionale

Nei conflitti internazionali e nelle aree politiche d’interesse piu ampie, il cibersabotaggio &
diventato per gli Stati un’attivita praticabile, spesso condotta apertamente. Sebbene finora non
si siano verificati atti mirati di cibersabotaggio contro infrastrutture critiche in Svizzera, il rischio
puod variare a seconda della situazione geopolitica. Data la vicinanza della Svizzera ad altre
comunita che condividono i valori occidentali e in considerazione delle sue interconnessioni
economiche e politiche, le organizzazioni svizzere devono prepararsi a mantenere la propria
resilienza anche in un contesto di ciberminacce sempre piu ostile. Cio viene illustrato con
l'ausilio di un caso di studio relativo a un incidente verificatosi in Polonia.

Il <xDream Job Playbook»

Nel periodo in esame le persone in cerca di lavoro sono state prese di mira con diverse mo-
dalita. Oltre a sferrare cibercampagne su vasta scala con le truffe tipiche, gli aggressori hanno
attaccato aziende e persone fisiche svizzere per rubare criptovalute servendosi di processi di
candidatura fittizi. Gli aggressori contattano le vittime su LinkedIn spacciandosi per cacciatori
di teste e propongono finti lavori da sogno o progetti d’'investimento mirabolanti. Oltre a impie-
gare tecniche avanzate di ingegneria sociale, i cibercriminali usano metodi d’attacco raffinati
per compromettere i dispositivi, accedere a dati d’accesso sensibili e rubare alle vittime e ai
loro datori di lavoro criptovalute nell’ordine dei milioni.
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1 Ciberminacce in Svizzera — panoramica

Il quadro delle ciberminacce in Svizzera non si definisce solo sulla base degli eventi nazionali,
ma é strettamente legato agli sviluppi della politica di sicurezza internazionale. Gli autori degli
attacchi adattano continuamente i propri metodi a questo contesto in continua evoluzione.
Sebbene nel complesso 'UFCS abbia ricevuto un numero inferiore di segnalazioni di ciberat-
tacchi nel periodo di riferimento, in Svizzera questi stanno diventando in generale piu mirati,
pil emotivi e tecnicamente piu sofisticati. Mentre gli ciberincidenti segnalati presentano un
quadro stabile per la Svizzera, il contesto della politica di sicurezza e la situazione di sicurezza
si sono notevolmente peggiorati. Viste le tensioni geopolitiche e la politica di potere condotta
da singoli Stati & piu che mai importante tenere conto dei fattori politici nella valutazione della
situazione sul fronte delle ciberminacce, includendoli nella valutazione propria dei ciberrischi
(cfr. capitolo 2.1). A tale proposito I'incidente di sabotaggio avvenuto in Polonia ha evidenziato
che ¢ indispensabile disporre di misure di sicurezza basilari per garantire una protezione effi-
cace dalle ciberminacce (cfr. capitolo 2.2). Ma la ciberresilienza non si ottiene solo con misure
tecniche, ma deve avere un approccio olistico e tenere sempre conto anche del fattore umano.
Occorre rendere attente le altre persone sulle potenziali minacce in relazione alla manipola-
zione psicologica, alle presentazioni professionali e fraudolente nonché agli attacchi supportati
dall'lA (cfr. capitolo 3).

Per illustrare la situazione sul fronte delle ciberminacce il presente rapporto si basa soprattutto
sulle segnalazioni volontarie da parte della popolazione e del’economia. Inoltre dal
1°aprile 2025 con l'introduzione dell'obbligo di segnalare per i gestori di infrastrutture critiche’,
il quadro della situazione sul fronte delle ciberminacce viene completato dalle segnalazioni
soggette all’obbligo di segnalare, grazie a cui nel primo semestre del 2026 sono stati elaborati
in tutto 200 casi. Tali casi sono ripartiti su vari settori, anche se la maggior parte dei ciberat-
tacchi si continua a registrare nel settore pubblico (19,4 %) nonché nell’lT e nelle telecomuni-
cazioni (18,6 %) (cfr. ill. 1). Inoltre 'accesso non autorizzato (hacking) continua a essere il tipo
di attacco segnalato piu di frequente, con una quota di quasi il 26 per cento. In gran parte dei
casi si tratta di compromissioni di account e-mail tramite attacchi di phishing riusciti. Questi
account e-mail in seguito vengono utilizzati per ulteriori attacchi di phishing e tentativi di truffa.
Seguono nella lista le segnalazioni su furti di dati d’accesso (13,5 %), su attacchi alla disponi-
bilita («DDoS»?) (12,7 %) e su fughe di dati (12,7 %). Infine soltanto nell’8 % dei casi (cfr. ill. 2)
si sono registrati attacchi di portata molto estesa, come quelli che ricorrono a tattiche di cifra-
tura e ricatto (ransomware).

Nel primo semestre del 2026 vi & stato un calo delle segnalazioni volontarie (cfr. ill. 3), per un
totale di 27 128 segnalazioni (a fronte dei 35 727 ciberincidenti segnalati nel primo semestre
del 2025). | casi piu frequenti registrati riguardavano truffe (10 759), phishing (8 877) e spam
(3 965). La diminuzione delle segnalazioni si riflette in diverse categorie, tra cui ad esempio la
«pubblicita per truffa dellinvestimento online» (387 casi, -89 %°), la truffa del CEO
(258 casi, -57 %) e le «telefonate minatorie a nome di false autorita» (3 817, -64 %?%). In
quest’ultima categoria € lecito supporre in particolare che l'inasprimento dell’ordinanza sui ser-

1 Informazioni sull’obbligo di segnalare (ufcs.admin.ch)
2 Attacchi alla disponibilitd (DDoS) (ufcs.admin.ch)
3 Come periodo di riferimento & stato preso il primo semestre del 2025.
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lll. 1: ripartizione percentuale dei ciberincidenti soggetti a Ill. 2: ripartizione percentuale dei ciberincidenti soggetti a ob-
obbligo di segnalare per settori, segnalati allUFCS nel bligo di segnalare per tipo di attacco, segnalati allUFCS nel
primo semestre del 2026 primo semestre del 2026
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lll. 3: segnalazioni volontarie allUFCS nel primo semestre del 2026 per categorie, cfr. Numeri attuali (ncsc.admin.ch)
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Ill. 4: numero degli URL di phishing verificati e confermati dal’UFCS per appartenenza ai settori dei nomi dei marchi usati in
modo improprio nel primo semestre del 2026
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vizi di telecomunicazione (OST)* in materia di call spoofing dovrebbe aver contribuito in modo
positivo a tale evoluzione, poiché tali misure hanno probabilmente sortito effetto gia prima della
loro entrata in vigore.

Truffa

Per i cibercriminali la truffa continua a essere un’operazione di massa lucrativa. Il suo buon
esito economico o il suo insuccesso detta il comportamento degli aggressori. Questa forma di
attacco prende di mira in particolare la popolazione e I'economia della Svizzera, visto che circa
il 39 per cento delle segnalazioni riguardavano appunto tentativi di truffa. In generale & possi-
bile constatare che I'lA ha ormai preso piede nella preparazione dei contenuti fraudolenti sotto
forma di testo, fotografie, filmati e voce. Infatti ora grazie all’'lA i truffatori sono in grado di creare
in pochi secondi e-mail, messaggi di testo e persino interi siti Internet ingannevolmente auten-
tici, mentre in passato erano costretti a procurarseli attivamente attingendo a numerose fonti.
Basti pensare che nel periodo in esame, in un caso di truffa del CEO i cibercriminali hanno
imitato l'impostazione vocale del superiore per indurre i suoi collaboratori a effettuare transa-
zioni finanziarie fraudolente. Anche se simili attacchi sono piu complessi rispetto alla tradizio-
nale truffa del CEO, tuttavia potenzialmente consentono maggiori probabilita di riuscita. In
modo analogo i truffatori con la truffa «romance scam»® sono riusciti ad apparire pit personali
e degni di fiducia grazie a identita preparate su misura dall’'lA, rafforzando cosi il legame emo-
tivo con le vittime. A tale scopo impiegano anche fotografie falsificate, voci imitate durante le
conversazioni telefoniche e, sempre piu spesso, anche videochiamate supportate dai
«deepfake».

Anche i metodi usati in relazione alle offerte di lavoro fraudolente sono stati ulteriormente svi-
luppati dagli aggressori. Mentre nei periodi oggetto dei precedenti rapporti i casi registrati ri-
guardavano soprattutto persone dal reddito basso, invece le varianti attuali prendono di mira
anche dirigenti.® Facendo credere di lavorare per agenzie di collocamento, i cibercriminali at-
tirano I'attenzione delle vittime con posti di lavoro allettanti, ma richiedono il versamento di un
anticipo per prestazioni a pagamento come ad esempio I'ottimizzazione del curriculum vitae.
Inoltre i cibercriminali aumentano la propria credibilita agli occhi delle persone in cerca di la-
voro con siti Internet di ditte fittizie o siti copiati con I'lA. Infine gia da un po’ di tempo 'UFCS
osserva attacchi molto elaborati creati con I'«ingegneria sociale», in cui i cibercriminali scri-
vono in maniera mirata a persone con ruoli in ambito IT o dirigenziali proponendo loro una
presunta offerta di investimenti strabilianti o un posto di lavoro da sogno, all’'unico scopo di
compromettere i loro sistemi (cfr. capitolo 3). Gli aggressori si mettono in contatto, in modo
mirato per e-mail o tramite le reti digitali a uso professionale, ad esempio con sviluppatori di
software per rendere allettante ai loro occhi I'offerta di un posto di lavoro fasullo. Nel succes-
sivo contatto chiedono alla vittima di risolvere una prova tecnica, durante la quale pero il suo
dispositivo viene infettato da un «malware».” Gli aggressori tentano in seguito di rubare le

4 Massnahmen gegen Missbrauch Schweizer Telefonnummern in Kraft (swissinfo.ch)

5 Truffa del’amore (ufcs.admin.ch)

6 Settimana 23/2026: | processi di candidatura nel mirino dei cibercriminali — phishing, frodi e malware (ufcs.ad-
min.ch)

7 Settimana 49/2025: Rischi nascosti dietro a offerte di lavoro allettanti - Quando i candidati cadono nella trap-
pola del malware (ufcs.admin.ch)
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criptovalute detenute dalla vittima e cercano in maniera mirata anche altre criptovalute nella
rete del datore di lavoro della vittima.

Accesso iniziale

In relazione all’accesso iniziale («initial access») per la compromissione dei sistemi, TUFCS
non ha riscontrato modus operandi specifici per la Svizzera, ma ha osservato tendenze gene-
rali a livello globale. I malware per e-mail continua a essere uno dei vettori principali e, tra i
pretesti usati piti di frequente figurano le false fatture.? Continua a essere molto diffusa la truffa
«ClickFix»® in cui la vittima viene indotta a eseguire personalmente un comando dannoso. Nel
periodo in esame I'UFCS ha individuato almeno 191 siti Internet svizzeri con un CMS
WordPress che gli aggressori avevano compromesso collocandovi un codice JavaScript dan-
noso. Quest’ultimo induce automaticamente il browser Internet di chi visita quella pagina In-
ternet a caricare un codice dannoso.' A tale proposito un ruolo vieppit importante & svolto
anche dalle blockchain, che consentono di ospitare e diffondere un codice dannoso. Inoltre
continua a essere molto in voga anche I'utilizzo di «ClearFake», con cui la vittima viene indotta
a eseguire un presunto aggiornamento del software. Un esempio in tal senso & costituito da
una cibercampagna in cui gli aggressori hanno invitato le vittime a partecipare a una presunta
riunione, scaricando e installando perd prima un falso aggiornamento per I'app di Zoom."" Oltre
ai metodi appena descritti, gli aggressori utilizzano anche procedimenti a piu livelli. Ad esempio
dopo che la casella di posta elettronica e-mail di un dipendente era stata inondata da un «e-
mail bombing, i cibercriminali si sono messi in contatto con la vittima tramite Microsoft Teams
spacciandosi per I'helpdesk IT. L’hanno convinta a concedere loro I'accesso remoto e con
questo hanno potuto installare un malware camuffato da aggiornamento.'?

Inoltre sempre nel periodo in esame vi sono stati diversi ciberattacchi su vasta scala e gravidi
di conseguenze a catene di fornitura di software di rilevanza globale. La compromissione di
diversi progetti open source molto usati ha consentito una diffusione capillare di software per
il furto di dati d’accesso. Anche alcune organizzazioni svizzere ne sono state colpite.® Paral-
lelamente gli aggressori hanno continuato a usare le vulnerabilita dei sistemi raggiungibili tra-
mite Internet per appropriarsi di dati d’accesso ad esempio dei prodotti VPN'# oppure per com-
prometterli con un malware.'® Spesso simili accessi sono stati usati subito per effettuare I'ac-
cesso iniziale e la cifratura tramite ransomware. Ciononostante dalle osservazioni internazio-
nali emerge la tendenza ad abbandonare la complessita tecnica per abbracciare invece il prin-
cipio «log in, not break in». Anziché penetrare senza autorizzazione in un sistema, gli aggres-
sori cercano sempre di piu di mettere le mani sui dati d’accesso legittimi garantendosi cosi

8  Settimana 11/2026: Quando i truffatori cercano di ingannare le aziende e addirittura TUFCS (ufcs.admin.ch)
come pure il capitolo 3

9  Settimana 8/2026: «ClickFix» — quando una presunta correzione o verifica degli errori installa un malware
(ufcs.admin.ch)

10 L'UFCS segnala i siti web ai gestori dei siti web compromessi affinché possano risanarli.

11 Settimana 26/2026: Quando I'aggiornamento & una trappola — malware tramite falsi inviti Zoom (ufcs.ad-
min.ch)

12 When “Hi, This Is IT” Comes Through Microsoft Teams (unit42.paloaltonetworks.com)

13 Vedi CSH — [Advisory] Aqua Security Trivy: Malicious Secret Exfiltration via Tag Compromise (csh.ch) e
The npm Threat Landscape: Attack Surface and Mitigations (Updated June 2) (unit42.paloaltonetworks.com)

14 Virtual private networks (ITSAP.80.101) (cyber.gc.ca)

15 Vedi ad es. CSH — [Advisory] Adobe Commerce & Magento: Unauthenticated RCE via PolyShell (security-
hub.ncsc.admin.ch) und PayPal Felt Safe Until It Wasn'’t (sourcedefense.com)
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accesso al sistema.'® La raccolta di dati «FortiBleed», venuta alla luce alla fine del semestre
qui in esame con configurazioni e dati d’accesso di firewall Fortinet, lo documenta in maniera
esemplare.’

Phishing

In relazione al phishing nel periodo in esame 'UFCS ha ricevuto, tramite la piattaforma anti-
phishing.ch'®, 9 308 segnalazioni su URL di phishing unici. Per ottenere i dati d’accesso o le
informazioni sulle carte di credito gli aggressori hanno usato in modo improprio marchi noti
(cfr. ill. 4). Cio ha riguardato piu di frequente il settore finanziario (26 %), il commercio al det-
taglio e il settore dei servizi (22 %) nonché i servizi postali (14 %). Mentre fino alla fine del
2025 il numero totale di segnalazioni era dominato ancora dal tradizionale phishing delle carte
di credito, invece ora il metodo di phishing maggiormente segnalato & quello del phishing tra-
mite telefono. Oltre a varianti come il «callback scam»'® a predominare le segnalazioni perve-
nute & il voice phishing, in tutte le sue varianti.’ E stato riscontrato anche il cosiddetto doppio
phishing («double phishing»). Gli aggressori in un primo momento hanno deposto nella cas-
setta postale della vittima un invito fasullo a nome della Posta Svizzera a ritirare un pacco.
Tramite un codice QR contraffatto stampato sull'invito di ritiro, le chiedevano di inserire sia i
dati della carta di credito sia I'indirizzo e il numero di telefono. In seguito i cibercriminali I’hanno
chiamata per telefono spacciandosi per dipendenti della banca e sostenendo di volerla aiutare
a difendersi da quest'attacco di phishing.?" In alcuni casi gli aggressori hanno anche combinato
chiamate telefoniche e visite di persona. Inoltre dal mese di maggio del 2026 & notevolmente
aumentato anche il phishing di TWINT, dapprima tramite le offerte sulle piattaforme per piccoli
annunci come Ricardo e Tutti?? e poi nelllambito di rimborsi fittizi da alberghi?®. Anche le
aziende sono finite nel mirino dei cibercriminali. Da un lato essi hanno copiato accuratamente
la presenza sul web delle aziende per rubare i dati delle carte di credito dei clienti negli shop
online ivi contenuti. D’altro lato la compromissione degli account Microsoft 365 rappresenta
una minaccia crescente per le organizzazioni svizzere. Infatti i collaboratori hanno ricevuto e-
mail con allegati dannosi o link a presunti documenti in SharePoint. | cibercriminali hanno
messo fuori uso alcune misure di sicurezza in parte anche ben rodate, come I'autenticazione

16 Annual Threat Dynamics 2026 (pwc.com)

L’'UFCS nel caso di questo ciberincidente ha individuato, in collaborazione con la comunita svizzera dei re-
sponsabili in materia di cibersicurezza, le organizzazioni svizzere potenzialmente colpite e in seguito ha po-
tuto contattarne circa 150 per offrire loro supporto. Per maggiori informazioni su questo incidente vedi ad
esempio FortiBleed: 86,644 Fortinet Firewalls Compromised (socradar.io).

8 L’UFCS riceve segnalazioni sul phishing non solo sotto forma di segnalazioni di incidenti ma anche tramite la
piattaforma antiphishing.ch, che & alimentata da ulteriori fonti. Un URL di phishing non fornisce nessuna indi-
cazione sul’ampiezza di diffusione di un sito Internet di phishing. Un URL di phishing unico puo essere indica-
tore di un singolo tentativo come pure dell'invio a una grande cerchia di destinatari.

Settimana 50/2025: Quando richiamare costa caro (ufcs.admin.ch)

Settimana 15/2026: Falsi dipendenti di banca chiedono l'installazione di un software di manutenzione remota
(ufcs.admin.ch)

21 Settimana 24/2026: Phishing nelle cassette postali — Codici QR contraffatti sugli inviti di ritiro (ufcs.admin.ch)
22 Settimana 13/2026: E-mail di phishing a nome di piattaforme di annunci — Nel mirino i nuovi venditori (ufcs.ad-
min.ch)

Settimana 22/2026: Un’ondata mirata di phishing a nome di piattaforme di prenotazione e hotel (ufcs.ad-

min.ch)

20

23
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a piu fattori (MFA), servendosi di token di riunione intercettati, «device code phishing»?* o
«reverse proxies»?®. In seguito essi hanno utilizzato gli accessi per diffondere malware o per
effettuare chain phishing®® e truffe che hanno provocato danni per somme nell’ordine dei mi-
lioni.

Ransomware ed estorsione di dati

Vengono ancora effettuati in quantita considerevole ciberattacchi nel’ambito dell’estorsione di
dati e del ransomware, anche se nel mirino finiscono quasi esclusivamente organizzazioni.
Inoltre in Svizzera I'entita dei danni causati da simili attacchi non si spinge fino al loro falli-
mento. Statisticamente nel periodo in esame 'UFCS ha registrato un numero di ciberincidenti
ransomware (79) pari a quello del secondo semestre del 2025 (cfr. ill. 5). Il numero reale po-
trebbe perd essere piu elevato poiché non tutte le persone o aziende lese segnalano allUFCS
gli incidenti subiti. In generale dalle cifre rilevate emerge che I'ecosistema ransomware in Sviz-
zera si sta vieppiu frammentando. Nonostante «Akira» continui a essere il gruppo ransomware
pil documentato in Svizzera, tuttavia la sua percentuale relativa rispetto al totale degli attacchi
ransomware commessi € diminuita, passando dal 35 per cento circa nell'ultimo semestre del
2025 al 19 per cento nel primo semestre del 2026. Nel contempo il numero di famiglie ran-
somware attive in Svizzera &€ aumentato da 21 a 29, a riprova di una loro crescente diversifi-
cazione. Un caso esemplare della dinamica generalmente instabile di questo campo di ciber-
minacce € costituito da «The Gentlemen». Questo gruppo € apparso per la prima volta in
Svizzera all'inizio del 2026, ma a inizio maggio ha subito esso stesso una fuga di dati concer-
nente informazioni e documenti interni confidenziali.?” Una simile fuga di dati pud indurre le
parti colpite («affiliates») ad aderire ad altri gruppi ransomware visto che anche le autorita
inquirenti di perseguimento penale possono usufruire dei dati divulgati.

20

lll. 5: numero degli incidenti di estorsione segnalati al’UFCS e osservati nel contesto dei gruppi che operano con ransomware
nel primo semestre del 2026

24 Device Code Phishing: OAuth Attacks Across SaaS (appomni.com)

25 Proxy servers and tunneling (developer.mozilla.org)

26 \/edi ad esempio Settimana 11/2025: Reazione a catena con il phishing di Microsoft 365 (ufcs.admin.ch)

27 When the Ransomware Gang Gets Hacked: What the Gentlemen Leak Reveals About Modern Ransomware
Risk (blog.checkpoint.com)
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Per I'accesso iniziale i gruppi ransomware hanno utilizzato tra I'altro le vulnerabilita nei sistemi
raggiungibili tramite Internet, in particolare VPN e firewall. Secondo le osservazioni internazio-
nali, cio riguarda un terzo di tutti gli incidenti ransomware.?® Inoltre diversi ciberincidenti hanno
preso di mira infrastrutture di virtualizzazione che riuniscono numerosi sistemi. Cifrandoli, i
cibercriminali sono riusciti a paralizzare in maniera mirata grandi parti di un ambiente IT e ad
aumentare la pressione per ottenere il pagamento del riscatto. In alcuni casi hanno preferito
non cifrare i dati, puntando unicamente alla loro esfiltrazione e alla minaccia di pubblicarli.
Questo modo di procedere & foriero di successo in caso di fornitori di prestazioni compromessi
o di piattaforme moilto utilizzate, dato che con un unico accesso riuscito si rendono pubblici i
dati di numerose organizzazioni e quest’ultime diventano ricattabili.?® In definitiva perd questo
tipo di divulgazione pubblica va preso in esame con cautela. Infatti anche nel periodo qui
esame |'apparizione di diverse presunte vittime svizzere su pagine di fughe di dati si & rivelata
falsa.

Attacchi DDoS

Nel periodo in esame gli attacchi DDoS alla disponibilita di servizi e sistemi sono rimasti in
limiti contenuti per le organizzazioni svizzere. Sono stati quasi assenti gli attacchi di hacktivisti
in concomitanza con grandi eventi come il Forum economico mondiale (World Economic Fo-
rum WEF) o i Giochi olimpici invernali 2026. L'UFCS & perd a conoscenza di tentativi di cibe-
rattacchi sferrati contro l'infrastruttura DNS e contro singoli sistemi di e-banking, senza tuttavia
causare importanti interruzioni del funzionamento. Soltanto un’interruzione della rete Internet
delloperatore di telefonia Salt, durata 40 minuti, ha portato ad ampie ripercussioni percepite
anche dalla sua utenza, a causa di un attacco DDo0S.*° Un ciberincidente di natura legger-
mente diversa si € verificato nell’infrastruttura e-mail del Parlamento vodese. Attivisti politici
hanno inviato ai membri del Parlamento un elevato numero di e-mail relative a una determinata
questione, provocando il sovraccarico del servizio di posta elettronica (e-mail bombing).%'

Ciberspionaggio e cibersabotaggio

Gli attori statali nel ciberspazio («Advanced Persistent Threat», APT) continuano a condurre
regolarmente attivita di ciberspionaggio contro obiettivi svizzeri 0 ad abusare delle infrastrut-
ture informatiche svizzere per sferrare attacchi da territorio svizzero contro paesi terzi.®? Ai loro
occhi sono particolarmente interessanti i dispositivi edge non sufficientemente protetti che,
costituendo un’interfaccia importante nella rete dell'azienda o dell'ente interessato, possono
venire usati come punti d’entrata o inseriti in pit estese reti di infrastrutture per ciberattacchi.?
Oltre al ciberspionaggio, alcune APT ricorrono anche al cibersabotaggio per far valere gli in-
teressi statali in un contesto di crescenti tensioni geopolitiche. Per quanto riguarda la Svizzera,
'UFCS non € a conoscenza di attacchi di cybersabotaggio contro obiettivi svizzeri. Oltre all’at-
tacco di cibersabotaggio alla produzione energetica distribuita in Polonia, anche nel contesto

28 Ransomware Tactics, Techniques, and Procedures in a Shifting Threat Landscape (cloud.google.com)

29 How three techniques are behind ShinyHunters' 2026 campaigns (pushsecurity.com)

30 Ce n’était pas un probléme technique, mais une cyberattaque: I'agression contre Salt,
symbole d’'une Suisse vulnérable face a des hackers ciblant ses infrastructures critiques (letemps.ch)

31 Bund wiegelt ab wegen Spam-Attacke auf Waadtlander Parlament (inside-it.ch)

32 Vedi, per un’analisi dettagliata della situazione in materia di sicurezza in Svizzera, il rapporto «La sicurezza
della Svizzera 2026»: nessun allentamento della tensione per la Svizzera (vbs.admin.ch)

33 Vedi Rapporto semestrale 2025/2, capitolo 3.3
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di altri conflitti internazionali sono stati registrati tentativi di cibersabotaggio a sistemi ciberfisici
(cfr. capitolo 2). L’autorita statunitense per la cibersicurezza (CISA) ha messo in guardia da
attacchi contro dispositivi di controllo® sferrati da attori iraniani e da tentativi di manipolazione
contro sistemi automatici di misurazione del livello dei serbatoi®>. Sempre in relazione alle ten-
sioni geopolitiche, ai Caraibi vi era il malware malevolo e distruttivo «LotusWiper»3¢ che pren-
deva di mira i sistemi per I'approvvigionamento energetico venezuelano. Uno sviluppo interes-
sante € emerso in relazione a un attacco all'infrastruttura per I'approvvigionamento idrico in
Messico all'inizio del 2026. In tale attacco I'lA ha sia proposto i sistemi esposti come possibili
obiettivi sia supportato massicciamente l'attacco.®” Quest'ultimo esempio mostra che con
l'aiuto dell'lA, anche attori senza conoscenze specifiche dei sistemi industriali possono essere
in grado di identificare in modo opportunistico sistemi non sufficientemente protetti, per poi
manipolarli.

Segnalate i ciberincidenti allUFCS usando il formulario di notifica (report.ncsc.admin.ch) o
rivolgetevi direttamente agli specialisti del’lUFCS (incidents@ncsc.ch). Se ricevete e-mail di
phishing sospette potete trasmetterle a reporis@antiphishing.ch e potete anche segnalare di-
rettamente eventuali siti Internet sospetti (antiphishing.ch). Con le vostre segnalazioni, con-
sentite allUFCS di valutare correttamente la situazione sul fronte delle ciberminacce in Sviz-
zera, di emettere avvisi in maniera mirata e di adottare misure affinché ad esempio i siti Internet
fraudolenti possano venire bloccati. Per ricevere assistenza nella gestione di un incidente in-
formatico, consultate il sito web dellUFCS.38

2 Perturbazioni strategiche nel ciberspazio - una
minaccia per la Svizzera?

Nei conflitti internazionali e nei piu ampi contesti geopolitici il cibersabotaggio € diventato per
alcuni Stati una strategia d’attacco praticabile, spesso condotta apertamente. Oltre a
danneggiare le infrastrutture avversarie, consente agli aggressori di mettere in evidenza le
vulnerabilita del sistema di difesa del nemico e di diffondere tra I'opinione pubblica un clima di
minaccia. Nonostante sinora non si siano verificati episodi di cibersabotaggio mirati contro le
infrastrutture critiche della Svizzera, questo rischio potrebbe mutare in funzione del quadro

Punti principali

3 [ranian-Affiliated Cyber Actors Exploit Programmable Logic Controllers Across US Critical Infrastructure
(cisa.gov)

35 CISA and Partners Urge Hardening Automatic Tank Gauge Systems (cisa.gov)

3 Highly destructive Lotus Wiper used in a targeted attack (securelist.com)

37 Al-Assisted ICS Attack on a Water Utility (dragos.com)

38 |ncidente - Cosa fare? (ufcs.admin.ch)
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geopolitico internazionale.® Le possibilita tecniche, nonché la vicinanza della Svizzera ad altre
societa occidentali e le sue relazioni politico-economiche con esse potrebbero comunque
essere sfruttate da uno Stato terzo per perseguire i propri interessi. Le infrastrutture svizzere
potrebbero diventare un obiettivo indiretto qualora l'intento fosse quello di colpire le
infrastrutture interconnesse di altri Paesi. Le organizzazioni svizzere devono pertanto
prepararsi a dimostrare la propria resilienza anche in un contesto di ciberminacce sempre piu
ostile.

Le guerre sono tornate al centro dell’attenzione delle societa occidentali, Svizzera compresa.
Sebbene un coinvolgimento diretto in un conflitto armato non rappresenti una minaccia
immediata per il Paese, l'ordine internazionale sta attraversando profonde trasformazioni a
causa del crescente ricorso alla politica di potere,*® ponendo la Svizzera dinanzi a nuove sfide.
Secondo il Servizio delle attivita informative della Confederazione (SIC), infatti, 'architettura di
sicurezza ad oggi consolidata potrebbe offrire in futuro una protezione non altrettanto efficace.
Per tale motivo, alla fine del 2025 il Consiglio federale ha proposto una nuova strategia in
materia di politica di sicurezza della Svizzera, che definisce orientamenti strategici, obiettivi e
misure.*! La strategia individua nella guerra tra Russia e Ucraina un punto di svolta per la
politica di sicurezza, in quanto evidenzia la natura ibrida dei moderni conflitti tra Stati, nei quali
i cibermezzi sono diventati parte integrante delle operazioni militari. Come dimostra
I'escalation militare in Medio Oriente, tuttavia, questi conflitti non si limitano a una singola
regione del mondo, ma devono essere considerati in una prospettiva globale.

Questi sviluppi hanno ripercussioni sulle infrastrutture critiche sia in termini di assetto della
cibersicurezza che delle relative priorita. Dalle interlocuzioni tra 'UFCS e vari partner
internazionali & risultato che i Paesi maggiormente esposti alle tensioni geopolitiche hanno
avviato o rafforzato le misure di preparazione a scenari estremi, anche in vista di possibili
conflitti armati. Uno di essi € la Norvegia che, secondo la valutazione a cura del suo servizio
di sicurezza della polizia nazionale (PST), si trova ad affrontare la situazione piu grave sul
fronte della sicurezza dalla Seconda guerra mondiale.*?> Sebbene anche in Svizzera vi sia un
aumento della consapevolezza e delle preoccupazioni in merito, 'TlUFCS non ha ancora
riscontrato tra i gestori svizzeri di infrastrutture critiche un senso di urgenza paragonabile a
quello osservato in Norvegia e in altri Paesi occidentali.

Dal punto di vista della difesa, la cibersicurezza presenta un vantaggio decisivo rispetto alla
guerra cinetica tradizionale*®: il mondo ciber & un ambito familiare anche nella vita civile. Le

39 Pur non essendo ancora stata oggetto di cibersabotaggi, la Svizzera potrebbe subire danni collaterali da un
simile attacco in Paesi terzi. Un attore statale, inoltre, potrebbe prendere di mira le infrastrutture critiche della
Svizzera per colpire Stati o alleanze dipendenti da esse. Questo rischio & particolarmente rilevante nel contesto
dei conflitti ibridi contro Stati membri della NATO e del’UE. Per ulteriori informazioni sulla situazione generale
delle minacce in Svizzera, cfr. «La sicurezza della Svizzera 2026»: nessun allentamento della tensione per la
Svizzera (vbs.admin.ch).

40 «lLa sicurezza della Svizzera 2025»: il confronto globale ha effetti diretti sulla Svizzera, pag. 8 del rapporto

41 La strategia in materia di politica di sicurezza 2026 (sepos.admin.ch)

42 National Threat Assessment 2026 (pst.no)

43 Per guerra cinetica tradizionale s'intende la conduzione di classiche operazioni militari nel’ambito di un conflitto
armato, che vede scontrarsi tra loro le unita militari regolari di almeno due Stati con I'impiego di armi pesanti. |
danni provocati includono una componente fisica, in particolare sulla terraferma, in aria, in mare e nello spazio,
dovuta ad esempio all'impiego di proiettili ed esplosivi.
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infrastrutture critiche, in particolare, sono da sempre esposte a una moltitudine di
ciberminacce, contribuendo allo sviluppo di processi di difesa consolidati che hanno potuto
essere continuamente testati e affinati in risposta al rapido mutare delle minacce. Nel contesto
di conflitti ibridi, i ciberattacchi possono tuttavia manifestarsi in forme che in tempo di pace
sarebbero state difficimente immaginabili. | paragrafi che seguono mettono in luce alcuni
importanti fattori esogeni — esterni, non influenzabili — che possono incidere sulla resilienza
della propria catena di fornitura. In una seconda parte si valutano le sfide che il panorama delle
ciberminacce pone nei confronti della Svizzera, analizzando alcuni aspetti tecnici specifici sulla
base di uno studio di casi.

2.1 Sfide della ciber-resilienza in un contesto politicizzato

Le sfide poste alla ciber-resilienza assumono forme diverse quando I'attenzione si sposta dalla
massimizzazione del profitto alla resilienza strategica. Per far fronte alle minacce derivanti da
fattori esogeni, quali gli interessi geopolitici, sono necessarie misure articolate su piu livelli, in
grado di garantire la continuita operativa anche in caso di interruzione dell’esercizio.
Un’organizzazione deve sapere da quali infrastrutture e servizi dipendono le diverse
componenti delle proprie attivita, a prescindere dal fatto che siano gestiti internamente o da
terzi. Tali dipendenze possono essere compromesse da perturbazioni esterne, da guasti alle
infrastrutture di terzi, dalle decisioni assunte da questi ultimi o ancora dai diversi ordinamenti
giuridici a cui sono soggetti. Un’organizzazione non deve pertanto valutare soltanto le proprie
dipendenze tecniche, bensi anche il contesto politico in cui opera direttamente o
indirettamente.

Negli ultimi mesi, alcuni Paesi che si affacciano sul Mar Baltico hanno subito una serie di
interruzioni fisiche di origine esterna. In diversi casi, i cavi di telecomunicazione e rete elettrica
sottomarini sono stati tranciati dalle ancore di navi trascinate sul fondale marino.** Non &
tuttora chiaro se si sia trattato di episodi accidentali o di atti di sabotaggio deliberati,
riconducibili a un disegno politico occulto. Per chi dipende da tali infrastrutture, tuttavia, le
conseguenze sono le stesse. | Paesi alle due estremita dei cavi sottomarini hanno perso la
capacita fornita dalle linee elettriche e di telecomunicazione, sebbene abbiano potuto
compensarla con altre infrastrutture ancora funzionanti.*®

Incidenti di questo tipo possono non solo compromettere le proprie infrastrutture, ma anche
causare malfunzionamenti ad altri servizi indispensabili per l'operativita di numerose
organizzazioni. Il 20 ottobre 2025, ad esempio, la regione US-EAST-1¢ di Amazon Web
Services (AWS) e stata interessata da un’importante interruzione che, protrattasi per oltre 15
ore, ha avuto ripercussioni su diversi servizi basati su AWS, tra cui Slack, Atlassian e
Snapchat. Il tutto & partito da una «DNS race condition»*’, che ha innescato una complessa

44 How the Baltic Sea nations have tackled suspicious cable cuts (atlanticcouncil.org)

45 Baltic Sea Cable Sabotage 2024-2025: When Ships Became Weapons (geocables.com)

46 US-EAST-1 & una regione AWS e indica un cluster geograficamente delimitato, costituito da diversi centri di
calcolo indipendenti tra loro, ma interconnessi tramite reti ad alta velocita. Il cluster US-EAST-1, invece, &
fisicamente isolato dagli altri cluster. Tuttavia, poiché I'US-EAST-1 ospita servizi globali centrali quali
I'autenticazione e il DNS, da cui dipendono anche altre regioni e servizi esterni, un guasto in questa regione
puo avere ripercussioni a livello mondiale.

47 Race Conditions: The Silent Threat in Concurrent Systems (medium.com)
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catena di malfunzionamenti infrastrutturali in diversi sistemi interdipendenti. L’episodio mostra
come un singolo guasto tecnico a un’infrastruttura critica essenziale possa ripercuotersi sui
servizi cloud interconnessi e causare disservizi in altre infrastrutture che si basano su di essa.*®

Oltre alla componente tecnica, anche le decisioni di importanti fornitori di servizi possono
influenzare in misura significativa I'esito delle operazioni successive, comprese quelle di
natura militare. Dal 2022, la ridotta disponibilita delle reti dovuta al conflitto tra Russia e Ucraina
ha fatto si che sia la popolazione civile che il governo ucraino e le forze armate facessero
ampio uso dei terminali Starlink. Pur avendo riconosciuto la propria dipendenza dal servizio,
le autorita ucraine non sono ancora riuscite a individuare un’alternativa valida in grado di
garantire una copertura e una qualita dei servizi analoghe o migliori. Cid potrebbe spiegare il
motivo per cui i soldati russi abbiano introdotto clandestinamente, tramite terzi, terminali
Starlink nei territori occupati, registrandoli con account personali al di fuori della Russia. Dopo
due anni di utilizzo, presumibilmente su vasta scala, dei terminali, SpaceX ha interrotto tutte
le connessioni in territorio ucraino, mantenendo attive soltanto quelle presenti in un elenco
approvato dal Ministero della Difesa di Kiev. Ai civili ucraini & stato chiesto di registrarsi
nuovamente utilizzando i propri identificativi personali, il che ha lasciato molte unita russe prive
di rete, ostacolandone le operazioni. In sostanza, I'utilizzo di Starlink ha comportato una
dipendenza eccessiva da un unico fornitore di servizi, le cui decisioni sfuggono al controllo
degli utenti e per il quale non esiste un sostituto faciimente disponibile.*®

Anche quando i servizi funzionano regolarmente dal punto di vista tecnico, permane un rischio
residuo che debbano essere sospesi per legge a seguito di sanzioni o altri provvedimenti
governativi. Dato che i fornitori tenuti a conformarsi all’'ordinamento giuridico del Paese in cui
sono domiciliati, lo sfruttamento di tali dipendenze & diventato per gli Stati uno strumento
allettante con cui perseguire i propri interessi. Nel contesto della politica di potere, in
particolare, negli ultimi anni & aumentata la propensione a sfruttare a proprio vantaggio le
dipendenze tecnologiche ed economiche.®® Ne & un esempio Karim Khan, procuratore capo
della Corte penale internazionale (CPI), che si & visto privare di diversi accessi in seguito a
una sanzione comminatagli dagli Stati Uniti dopo I'emissione, da parte della CPI, di un
mandato d’arresto nei confronti del primo ministro israeliano Benjamin Netanyahu. A causa di
questi provvedimenti Khan non ha piu potuto utilizzare il proprio account professionale di posta
elettronica Microsoft. Anche i suoi conti bancari sono stati congelati, inducendo alcuni fornitori
di servizi della CPI a temere di poter essere a loro volta oggetto di sanzioni.®!

Oltre a sanzioni e altre lotte di potere, le organizzazioni possono trovarsi ad affrontare
problematiche legate ai concetti di sovranita digitale e dei dati®?, soprattutto nel contesto delle
catene di fornitura digitali internazionali. Un’organizzazione che si avvale di servizi forniti da
operatori i cui centri di calcolo sono ubicati in un’altra giurisdizione, ad esempio, potrebbe non
essere in grado di garantire la riservatezza dei dati qualora lo Stato giuridicamente competente
esigesse dal fornitore un accesso ai dati. Essendo il fornitore tenuto a rispettare la legislazione

48 AWS Outage Analysis: October 20, 2025 (thousandeyes.com)
49 Russian Forces in Ukraine Scramble to Overcome Musk's Starlink Restrictions (twz.com)
5 | a strategia in materia di politica di sicurezza 2026 (sepos.admin.ch)
51 Trump’s sanctions on ICC prosecutor have halted tribunal’'s work (apnews.com)
52 || Consiglio federale adotta il Rapporto sulla sovranita della Svizzera (admin.ch),
Sovranita digitale: plasmare il futuro digitale della Svizzera (libro bianco) (swissdataalliance.ch)

Pagina 13 di 23



https://www.thousandeyes.com/blog/aws-outage-analysis-october-20-2025
https://www.thousandeyes.com/blog/aws-outage-analysis-october-20-2025
https://www.twz.com/news-features/russian-forces-in-ukraine-scramble-to-overcome-musks-starlink-restrictions
https://www.sepos.admin.ch/it/strategia-di-politica-di-sicurezza
https://apnews.com/article/icc-trump-sanctions-karim-khan-court-a4b4c02751ab84c09718b1b95cbd5db3
https://www.admin.ch/it/newnsb/2VPWG78YrVs4eAVeiklQx
https://www.swissdataalliance.ch/it/publikationen/digitale-souveraenitaet
https://www.swissdataalliance.ch/it/publikationen/digitale-souveraenitaet

nazionale del Paese in cui si trova il centro di calcolo, i clienti potrebbero non essere
consapevoli di questo rischio. Nel 2025 Microsoft ha effettivamente riconosciuto dinanzi al
Senato francese di non poter garantire la sovranita dei dati secondo I'ordinamento giuridico
specifico dei propri clienti.>® A seconda dei requisiti normativi applicabili, possono pertanto
rendersi necessarie ulteriori misure di protezione dei dati e dei sistemi, come I'impiego di una
cifratura indipendente dal fornitore. Il Consiglio federale intende affrontare questa problematica
con lo «Swiss Government Cloud»® e la creazione di data room in settori strategicamente
rilevanti.®®

In sintesi, nel valutare i propri rischi le organizzazioni devono tenere conto non solo dei fattori
tecnici e organizzativi, ma anche di quelli politici, al fine di garantire la continuita operativa. Per
poter gestire anche i fattori esogeni, & fondamentale adottare un pacchetto di misure a piu
livelli. L'UFCS ha pubblicato a tale proposito due raccomandazioni: «ll piano d’emergenza per
garantire la ciber-resilienza»®® e la «Cibersicurezza nella catena di fornitura»®’. Esse aiutano
le organizzazioni a individuare le dipendenze critiche e a definire priorita adeguate, con
I'obiettivo di garantire il mantenimento delle funzioni essenziali e la riservatezza dei dati anche
in situazioni di crisi.

2.2 Caso studio: incidente nel settore energetico in Polonia nel
dicembre del 2025

| conflitti geopolitici non mutano il panorama delle ciberminacce soltanto per le parti
direttamente coinvolte. Gli attori a controllo statale, che in passato si concentravano
prevalentemente sulla raccolta occulta di informazioni a lungo termine, conducono sempre piu
spesso attacchi distruttivi contro le infrastrutture critiche dei Paesi che considerano avversari.
Questo cambiamento €& osservabile dallinizio della guerra in Ucraina e, piu recentemente,
anche in Iran. A cio che in passato rappresentava essenzialmente un problema di spionaggio,
fatto di tentativi di intrusione prolungati e miranti a rimanere nel’ombra, si affiancano oggi
campagne di sabotaggio piu visibili. Una serie di incidenti verificatisi in Polonia alla fine di
dicembre 2025 dimostra che questa evoluzione non riguarda soltanto i Paesi in guerra.
Secondo quanto pubblicato dal Computer Emergency Response Team (CERT) polacco,
linfrastruttura d’attacco sarebbe riconducibile a «Static Tundra», un cibercriminale (APT)
russo di presunta matrice statale®® gia associato in passato ad attivita di spionaggio nel settore
energetico. L’incidente in Polonia rappresenta dunque la prima operazione di sabotaggio
pubblicamente documentata in cui risulterebbe coinvolto questo collettivo.®® Il caso mostra

53 Microsoft admits it 'cannot guarantee' data sovereignty (theregister.com),
CE Commande publigue: rapporto sulla settimana del 9 giugno 2025 (senat.fr)

54 Swiss Government Cloud (bit.admin.ch)

55 || Consiglio federale adotta il Rapporto sulla sovranita digitale della Svizzera (news.admin.ch)

5 || piano d’emergenza per garantire la ciber-resilienza (ufcs.admin.ch)

57 Cibersicurezza nella catena di fornitura (ufcs.admin.ch)

5 Russian Government Cyber Actors Targeting Networking Devices, Critical Infrastructure (fbi.gov),
Russian state-sponsored espionage group Static Tundra compromises unpatched end-of-life network devices
(blog.talosintelligence.com)
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inoltre che anche Paesi legati a una delle parti in conflitto, o percepiti come tali, possono
diventare bersaglio di operazioni di cibersabotaggio.

Il 29 dicembre 2025 un’ondata di attacchi coordinati ha colpito contemporaneamente i sistemi
informatici e operativi (OT) di diversi impianti polacchi, provocando interruzioni nella fornitura
di energia elettrica e di calore. Gli obiettivi comprendevano 30 parchi eolici e fotovoltaici, una
grande centrale termoelettrica a blocco e un’azienda manifatturiera. Gli aggressori hanno
inoltre utilizzato credenziali rubate per accedere ai servizi cloud delle vittime. L’obiettivo
principale non erano gli impianti fisici, come turbine o generatori, bensi i sistemi di controllo
distribuito utilizzati per la gestione remota delle infrastrutture.

Nel caso degli impianti per la produzione di energie rinnovabili, gli aggressori hanno preso di
mira il punto di raccordo alla rete (GCP), che rappresenta sostanzialmente il centro di controllo
digitale utilizzato dal gestore dell'infrastruttura per il comando e il monitoraggio remoto degli
impianti. | criminali sono riusciti a connettersi alla rete, poiché erano state trascurate alcune
misure di sicurezza fondamentali: oltre alla possibilita di sfruttare vulnerabilita note mai
riparate, i punti di accesso remoto privi di autenticazione a piu fattori (MFA) erano esposti
direttamente a Internet e le stesse password venivano riutilizzate su piu dispositivi. In diversi
casi, su questi ultimi erano ancora impostate le password standard predefinite dal produttore.
Sono stati compromessi firewall, server® e diversi dispositivi OT, tra cui sistemi di controllo®’,
«remote terminal units (RTU)»%2, dispositivi elettronici intelligenti (IED)®3, come relé di
protezione e controllo, e interfacce uomo-macchina (HMI)®. Alcuni di essi hanno addirittura
consentito agli aggressori di ottenere i diritti di amministratore, garantendo loro il pieno
controllo del sistema compromesso. Una volta ottenuto I'accesso, i criminali hanno messo fuori
servizio i sistemi con diverse modalita: da un lato hanno danneggiato il firmware dei dispositivi
di controllo, costringendoli a riavviarsi continuamente; dall’altro hanno eliminato file di sistema
essenziali, impedendo I'avvio dei dispositivi, e ripristinato le impostazioni di fabbrica di altri
componenti, modificandone al contempo la configurazione di rete allo scopo di renderli
irraggiungibili. Sui computer di controllo basati su Windows & stato inoltre impiegato un
malware cosiddetto «wiper», il quale a differenza del ransomware, che cripta i dati
principalmente a scopo estorsivo, ha come obiettivo principale la distruzione permanente dei
dati.5®

Il secondo obiettivo dell’attacco era una centrale termica che fornisce calore a circa 500 000
persone in Polonia. A differenza di quanto avvenuto negli impianti di produzione di energie
rinnovabili, in questo caso il sabotaggio ha interessato unicamente la rete informatica degli
uffici, senza toccare sistemi OT quali ad esempio il sistema di controllo industriale (ICS)®®.
L'accesso & avvenuto attraverso il firewall perimetrale dell’azienda®, sfruttando ancora una
volta account non protetti con MFA. Una volta insinuatisi nella rete, gli aggressori si sono presi

60 Ad es. server seriali di Moxa NPort

81 Statement about Cyberattack in Poland (publisher.hitachienergy.com)

62 Ad es. RTU Mikronika tramite Secure Shell (SSH)

63 Ad es. relé di protezione e controllo Hitachi Relion (IED)

64 SYNDIS & una suite software SCADA dell'azienda polacca Mikronika utilizzata su postazioni di lavoro standard
basate su Windows che fungono da interfacce uomo-macchina (HMI).

85 Energy Sector Incident Report — 29 December 2025 (cert.pl)

86 |ndustrial control system (ICS) (csrc.nist.gov)

67 Come firewall perimetrale & stato utilizzato un dispositivo FortiGate.
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tutto il tempo necessario: per circa un mese hanno effettuato una ricognizione dei sistemi,
individuando quelli in grado di comunicare con i controllori industriali della centrale®® e
sottraendo, allinsaputa delle vittime, dati di login che hanno consentito loro di operare
spacciandosi per utenti legittimi.®® Il 29 dicembre hanno infine diffuso il malware «DynoWiper»
sulle postazioni di lavoro dell’azienda, utilizzando gli stessi strumenti normalmente impiegati
dagli amministratori IT per l'installazione di software.”® In questo caso, tuttavia, una soluzione
di sicurezza deputata al monitoraggio delle postazioni (Endpoint Detection and Response,
EDR) ha individuato il malware e ne ha bloccato I'esecuzione prima che potesse causare danni
su vasta scala.

In seguito a cid gli aggressori hanno cercato nuovamente di proseguire I'attacco utilizzando
una versione leggermente modificata del loro malware, anche questa volta invano. A quel
punto hanno provato a compromettere i server dellazienda in altro modo, ad esempio
sovrascrivendo direttamente i dati presenti sui dischi rigidi e manipolando la configurazione
del sistema di memorizzazione.”' Nessuno di questi tentativi, tuttavia, ha prodotto i danni su
vasta scala che intendevano causare al loro secondo obiettivo.

Il terzo ciberattacco ha preso di mira un’azienda manifatturiera. A differenza delle altre
organizzazioni colpite, questa vittima sembra essere stata scelta in modo del tutto casuale,
avendo gli aggressori individuato una possibilita per attaccarla. Anche in questo caso il punto
d’accesso € stato il firewall perimetrale dellazienda. Questa volta, perod, gli aggressori non
hanno dovuto superarlo da sé: la configurazione del dispositivo, password comprese, era stata
trafugata tempo addietro in un altro incidente legato alla sicurezza non correlato a questo
attacco, per cui era disponibile liberamente in un forum online criminale. Dopo il login gli
aggressori si sono assicurati un accesso permanente configurando sul firewall routine
automatizzate in grado di recuperare periodicamente credenziali valide e di indebolire le
impostazioni di sicurezza degli account, ad esempio disattivando la MFA. Per comodita, i
risultati di questi script venivano inviati a un canale Slack. Una volta infiltratisi nella rete
aziendale attraverso un tunnel SSL VPN"2, si sono propagati in altri sistemi utilizzando vari tool

68 Durante la fase di ricognizione & stato utilizzato il tool «PsExec» per eseguire altri programmi, acquisire
schermate del sistema ed elencare processi in esecuzione, connessioni di rete, tabelle di routing, cache ARP
(Address Resolution Protocol) e directory degli utenti. Sul controller di dominio I'aggressore ha cercato di
accedere tramite SMB (Server Message Block) ai file system di altri computer il cui nome conteneva la parola
«scaday.

69 Un mese dopo I'accesso al controller di dominio hanno cercato di estrarre il contenuto del processo LSASS
(Local Security Authority Subsystem Service) e con il software Rubeus hanno creato un Diamond Ticket,
dopodiché hanno copiato I'intero database di Active Directory tramite il file ntds.dit.

70 Per diffondere il malware, gli aggressori hanno sfruttato gli oggetti Criteri di gruppo (GPO). Si tratta di uno
strumento di amministrazione di Windows che consente agli amministratori IT di trasferire impostazioni di
configurazione e software a livello centrale e contemporaneamente a tutti i computer di una rete.

" In effetti hanno anche cercato di distruggere gli hard disk dei server avviando una distribuzione Linux e
sovrascrivendo partizioni dei dischi rigidi con il «comando dd». Come ultimo tentativo gli aggressori hanno
provato a modificare la configurazione RAID (Redundant Array of Independent Disks) per realizzare il medesimo
intento distruttivo.

72 Un tunnel SSL VPN & una connessione cifrata che consente agli utenti di accedere in modo sicuro a una rete
aziendale tramite Internet. A differenza delle tradizionali soluzioni VPN, I'utente necessita semplicemente di un
normale browser web o un client leggero, il che lo rende una tecnica di accesso remoto molto diffusa negli
ambienti aziendali.
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per i test di penetrazione, come «Impacket». Come nel caso della seconda vittima, hanno
quindi impiegato un malware di tipo wiper («LazyWiper») su numerosi computer, sfruttando
ancora una volta i software gia installati’® dal reparto IT.*

In tutti e tre i casi gli aggressori hanno utilizzato dati di login rubati per spostarsi lateralmente
all'interno dei sistemi delle vittime. Particolarmente rilevante ¢ il fatto che quelle credenziali
siano state impiegate anche per accedere ai servizi locali e cloud delle vittime, come Microsoft
Exchange, Teams e SharePoint, dove gli aggressori hanno cercato specificatamente file ed e-
mail riguardanti il funzionamento tecnico e sistemi, quali ICS, OT e SCADA (Supervisory
Control and Data Acquisition), delle organizzazioni colpite. Contrariamente alla tendenza
generale verso un impiego sempre piu massiccio dell’intelligenza artificiale (I1A) e
dellautomazione in ambito ciber, questa campagna di attacchi ha richiesto un notevole
intervento manuale da parte degli aggressori, che hanno condotto le tre operazioni in parallelo.
Degno di nota, inoltre, & il fatto che gli attacchi abbiano interessato prevalentemente sistemi
destinati al monitoraggio e al coordinamento di processi fisici. Non sono invece stati colpiti
componenti dell'infrastruttura che avrebbero potuto provocare direttamente danni materiali, ad
esempio, a turbine o generatori. Si tratta di un aspetto rilevante, dal momento che le operazioni
devono aver richiesto parecchio lavoro a livello di pianificazione. Le tempistiche sembrano
tuttavia indicare piu una dimostrazione opportunistica delle proprie capacita (signalling),
finalizzata a presentarsi come una minaccia agli occhi degli avversari geopolitici, che il risultato
di una pianificazione strategica oculata. Il fatto che gli aggressori siano riusciti a sfruttare simili
vulnerabilita basilari — come ad esempio password standard e riutilizzate, assenza di MFA,
implementazione incompleta delle configurazioni di sicurezza raccomandate e reti non
sufficientemente segmentate — in obiettivi apparentemente selezionati in modo piuttosto
casuale avvalora questa interpretazione. Gli aggressori, infatti, hanno sferrato gli attacchi non
appena se n’e presentata l'occasione, anziché in un momento successivo, scelto
accuratamente per trarne il massimo beneficio strategico. La chiave per impedire questi
attacchi sarebbe dunque stata I'adozione di misure di cibersicurezza basilari, non I'impiego di
sofisticate tecnologie di difesa. Per protezione di base s’'intendono misure quali, ad esempio,
I'utilizzo di password robuste e univoche, 'adozione sistematica della MFA, la segmentazione
delle reti e il patch tempestivo delle lacune di sicurezza.

2.3 Lezioni per la ciber-resilienza in Svizzera

L’intensificarsi delle tensioni geopolitiche e delle guerre pud compromettere il funzionamento
sicuro delle infrastrutture critiche anche al di fuori delle aree di conflitto, per cui anche le
organizzazioni svizzere possono trarre insegnamenti da queste dinamiche. In generale i
cibercriminali di matrice statale ricorrono al cibersabotaggio quando gli si presenta
'opportunita di produrre un effetto desiderato, con relativi segnali politici, che sia funzionale
agli interessi dello Stato. Quando questi attacchi diventano tecnicamente fattibili, le
organizzazioni devono essere consapevoli di poter essere prese di mira nel caso in cui uno o
piu attori ravvisino un interesse a colpirle. Cio significa che andrebbero innanzitutto adottate
misure basilari volte a favorire una solida cibersicurezza.

73 Anche in questo caso gli aggressori hanno utilizzato i GPO per eseguire il wiper LazyWiper di PowerShell a
partire da una condivisione di rete.
7 Enerqgy Sector Incident Report — 29 December 2025 (cert.pl), capitolo sull'analisi del malware
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In attacchi di questo tipo, un obiettivo cruciale &€ dimostrare le proprie capacita in ambito ciber
nei confronti di un pubblico nazionale o internazionale lanciando un segnale politico. Un intento
correlato pud anche essere quello di alimentare nell'opinione pubblica un clima di paura,
incertezza e minaccia. Un esempio di tale meccanismo € quanto accaduto a marzo 2026
nel’ambito della guerra in Iran. Un gruppo di aggressori filo-iraniano ha dichiarato di aver
cancellato tutti i dispositivi accessibili del produttore statunitense di tecnologie medicali Stryker
mediante un ripristino delle impostazioni di fabbrica.”® L’azienda non rappresentava di certo il
bersaglio piu rilevante dal punto di vista strategico, ma I'attacco ha consentito agli aggressori
di fare sfoggio delle proprie cibercapacita e trasmettere all’'opinione pubblica un messaggio di
vendetta.”® Gli attacchi che attirano I'attenzione dei media, infatti, producono un impatto non
fisico maggiore soprattutto nelle democrazie, poiché possono influenzare I'opinione pubblica
e quindi il grado di consenso nei confronti dellimpegno militare del Paese. L'incidente, inoltre,
ha avuto ripercussioni anche su alcuni clienti aziendali svizzeri di Stryker, che come
conseguenza diretta non hanno potuto effettuare il riordino dei prodotti necessari attraverso i
consueti canali. Anche le organizzazioni svizzere devono pertanto considerare i fattori politici
nelle proprie analisi dei rischi e delle minacce, sia per sé stesse che per le loro filiere.

Per affrontare le sfide future, le organizzazioni svizzere devono inoltre essere consapevoli
delle proprie dipendenze dai fornitori di prodotti e servizi essenziali. Come ha dimostrato
I'attacco in Polonia contro gli impianti di produzione energetica decentralizzata, le infrastrutture
elettriche possono diventare bersaglio di ciberattacchi devastanti. Anche la Svizzera, inoltre,
si sta muovendo in una direzione che vede la produzione di elettricita da fonti rinnovabili
assumere un’importanza sempre maggiore per I'approvvigionamento energetico generale.
Non & escluso, quindi, che anche nelle reti svizzere vi siano impianti di produzione di energia
rinnovabile con dispositivi di rete non adeguatamente protetti. A differenza della Polonia, pero,
in Svizzera i principali punti di raccordo alla rete sono per la maggior parte meglio isolati.
Questo dato, tuttavia, non tiene conto del gran numero di piccoli impianti privati che immettono
energia nella rete elettrica, i cui sistemi sono costantemente collegati a Internet e al cloud del
produttore. Come rilevato dall’lstituto nazionale di test per la cibersicurezza (NTC) nel proprio
studio sui sistemi di gestione energetica per impianti fotovoltaici privati, cid determina nuove
dipendenze e offre un’ampia superficie d’attacco per le ciberminacce.”’

Per proteggere i sistemi svizzeri e prepararli a potenziali attacchi distruttivi futuri, &€ necessario
applicare su larga scala approcci sistematici, come il metodo di cibersicurezza e resilienza
(MCSR)® del’lUFCS. In questo modo si garantisce non solo che i singoli sistemi critici siano
in grado di resistere a questi tentativi di sabotaggio, ma che anche i servizi essenziali possano
continuare a essere erogati in un clima di crescente tensione sul fronte delle ciberminacce.

75 Jran-linked hackers claim responsibility for attack on US medical device maker Stryker (reuters.com);
Justice Department Disrupts Iranian Cyber Enabled Psychological Operations (justice.gov)
76 CISA Urges Endpoint Management System Hardening After Cyberattack Against US Organization (cisa.gov)
7 The overlooked rooftop threat (ntc.swiss)
78 Metodo di cibersicurezza e resilienza (MCSR) (ufcs.admin.ch)
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3  Furto di criptovalute: quando il lavoro dei sogni chiama

Punti principali

Vi sono cibercriminali che prendono di mira persone fisiche e aziende svizzere per sottrarre
criptovalute attraverso un finto processo di selezione del personale. Una parte significativa
dell’economia svizzera € esposta a questo tipo di truffa, attirata dall’illusione di poter ambire al
lavoro dei sogni. Gli aggressori contattano le vittime su LinkedIn tramite un presunto
headhunter e propongono loro offerte di lavoro estremamente allettanti, ma del tutto fittizie.
Oltre a ricorrere a sofisticate tecniche di ingegneria sociale, impiegano metodi di attacco
avanzati per compromettere i dispositivi delle vittime e impossessarsi di dati sensibili e chiavi
di accesso. In una fase successiva tentano quindi di sfruttare i dispositivi compromessi per
accedere ad altri sistemi, tra cui anche quelli dei datori di lavoro. | modus operandi di questi
attacchi ricordano quelli di campagne internazionali che in passato altre autorita hanno
attribuito a cibercriminali operanti per conto della Repubblica Popolare Democratica di Corea
(RPDC). Per tutelare piu efficacemente aziende e persone fisiche svizzere da questo tipo di
ciberattacchi, sono necessarie misure collettive dedicate che sensibilizzino I'opinione pubblica
e favoriscano un migliore scambio di informazioni tra le organizzazioni e le persone
interessate.

3.1 Il «kDream Job Playbook»

Alcune aziende e persone fisiche svizzere operanti nei settori delle criptovalute, della
blockchain e del Web3 sono state vittima di una serie di furti di criptovalute, tutti accomunati
da uno schema d’attacco molto simile, noto come «Dream Joby. In realta, gli scenari descritti
di seguito non sono affatto episodi isolati, dal momento che presentano forti analogie con una
cibercampagna globale di lunga data, inizialmente nota come «Operation Dream Job»™ e,
nella sua variante pil recente, spesso denominata «Contagious Interview»8 . Da parte di altre
autorita e studiosi di cibersicurezza questi modus operandi sono stati attribuiti, nellambito di
campagne internazionali, a cibercriminali operanti per conto della RPDC.8' In questi attacchi
I'elemento determinante per la buona riuscita delle operazioni & rappresentato dall'ingegneria
sociale (cfr. ill. 6). Gli aggressori iniziano generalmente con un’approfondita fase preparatoria
prima di rivolgersi alla futura vittima. A tal fine individuano innanzitutto le persone che ricoprono
posizioni chiave all’interno di organizzazioni bersaglio lucrative, che si presume dispongano di

79 Cfr. Operation Dream Job (attack.mitre.org)

80 Gli attacchi piu recenti rientrano principalmente nella categoria «Contagious Interview» (cfr. ad es. «Contagious
Interview: Malware delivered through fake developer job interviews» (microsoft.com)). Sebbene la campagna
«Contagious Interview» sia stata osservata per la prima volta nel 2022, I'«Operation Dream Job» risale gia al
2019. A differenza degli attacchi a scopo di lucro oggi prevalenti, le prime campagne «Dream Job» erano
finalizzate al ciberspionaggio e prendevano di mira il settore della difesa, I'industria aerospaziale, il governo e
altri comparti.

81 Cfr. anche North Korea Responsible for $1.5 Billion Bybit Hack (fbi.gov), Don't Fear the Repo:
UNK_DeadDrop Phishing Campaign Targets Developers to Steal Cryptocurrency (proofpoint.com),

GitLab Threat Intelligence Team reveals North Korean tradecraft (gitlab.com),
DPRK Adopts EtherHiding: Nation-State Malware Hiding on Blockchains (cloud.google.com)
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un accesso privilegiato a determinati sistemi e risorse finanziarie dell’azienda. Puo trattarsi, ad
esempio, di uno sviluppatore software indipendente o del fondatore di un’organizzazione attiva
nei settori delle criptovalute, della blockchain o del Web3. Una volta selezionata la persona,
gli aggressori passano alla fase di ricognizione, costruendo un profilo dettagliato del loro
bersaglio. Raccolgono, ad esempio, informazioni sullo stack tecnologico®? preferito dalla
vittima, sui suoi interessi personali, sui progetti d’investimento, sull’accesso a risorse aziendali
e, naturalmente, sull’'entita dei portafogli di criptovalute.

Successivamente I'aggressore si presenta come un headhunter esperto, ben inserito nel
settore e contatta la persona selezionata su LinkedIn con un’offerta di lavoro alla quale
quest’ultima difficilmente pud, o piuttosto non vuole, rinunciare. La proposta & tanto semplice
quanto convincente: in cambio di un generoso stipendio a sei cifre, allo sviluppatore viene
chiesto unicamente di eseguire un’applicazione di prova e correggerne gli eventuali errori.
Basta che la vittima acceda a un repository®® e dimostri le proprie competenze tecniche. |l
candidato tuttavia non si rende conto che, scaricando il repository, il suo sistema verra
compromesso a sua insaputa da un malware.

Anche persone con un background meno tecnologico vengono adescate con offerte di lavoro
altrettanto allettanti per una posizione da sogno confezionata su misura per loro, e anche nel
loro caso il tutto & preceduto da un processo di candidatura credibile. Grazie alle ricerche
effettuate a monte, gli aggressori conoscono esattamente le aspirazioni delle loro vittime, per
cui si fingono, ad esempio, investitori di capitale di rischio alla ricerca della prossima impresa
«unicorno» oppure offrono persino a un impiegato del back office un posto ben retribuito come
responsabile operativo. | presunti reclutatori fissano un colloquio online e inviano alla vittima
un link. In genere, inizialmente tutto procede senza particolari intoppi, ma dopo qualche minuto
pare che si interrompa la connessione e il candidato viene indotto a credere di avere un
problema tecnico. A quel punto il reclutatore propone in maniera convincente di eseguire un
veloce hotfix per ripristinare la piattaforma di videoconferenza. Sebbene gli aggressori
utilizzino spesso programmi per videoconferenze legittimi come Microsoft Teams, Zoom o
Google Meet e facciano credere alla vittima di avere un problema tecnico, in realta I'hotfix si
rivela essere dannoso e sotto il controllo dell’aggressore. Quando la vittima esegue I'hotfix,
questi finti aggiornamenti richiamano dipendenze software infettate da trojan o scaricano
direttamente un file malware di secondo stadio denominato «Ottercookie» o «Beavertail»3, il
che consente agli aggressori di sottrarre credenziali di accesso, token o chiavi dei wallet della
vittima, esfiltrando i dati dal dispositivo compromesso verso i loro server Command and Control
(C2). In seguito cercano di spostarsi lateralmente nella rete aziendale della vittima per sottrarre
ulteriori dati importanti. Prima che la vittima si renda conto che l'intero processo di selezione
era stato messo in scena dall’inizio alla fine, le sue criptovalute e magari anche i fondi del da-

82  Software-Stack (computerweekly.com)

8 Un repository &€ una memoria centrale strutturata, in cui & possibile archiviare, gestire e, all'occorrenza,
richiamare contenuti digitali quali ad es. codici di software, documenti o dati.

84 «Ottercookie» e «Beavertail» sono payload di malware offuscati, regolarmente associati alle ciberattivita della
RPDC. | loro sviluppatori li adattano costantemente alle esigenze delle nuove campagne. Questi malware
vengono eseguiti esclusivamente nella memoria di lavoro e spesso comportano I'utilizzo di una backdoor
personalizzata della RPDC, denominata «InvisibleFerret», che consente agli aggressori di mantenere una
presenza permanente nel dispositivo della vittima. Ad oggi non sono stati segnalati casi in cui altri noti
cibercriminali abbiano fatto ricorso a questi esemplari specifici di malware.
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lll. 6: Panoramica passo dopo passo del «Dream Job Playbook»

tore di lavoro sono gia stati prelevati attraverso articolati meccanismi di riciclaggio per poi
essere trasferiti sui conti dell’aggressore.

Negli ultimi cinque anni, in Svizzera le segnalazioni relative alle suddette offerte fraudolente
per il lavoro dei sogni sono aumentate costantemente, raggiungendo un totale di circa 20 casi.
Le vittime sono spesso legate al settore delle criptovalute e ricoprono ruoli che possono
spaziare da posizioni ingegneristiche a ruoli dirigenziali. L'UFCS viene contattata ogni
settimana da vittime che riconoscono il carattere fraudolento del contatto e segnalano le
applicazioni di candidatura infettate da trojan, oppure che riescono a eliminare le infezioni
prima che si verifichi un danno finanziario. Purtroppo 'UFCS riceve altrettante segnalazioni da
parte di vittime che si rendono conto dell’accaduto soltanto a posteriori. | danni subiti da queste
aziende e persone fisiche in seguito al furto di criptovalute variano da alcune migliaia a circa
60 milioni di franchi svizzeri. Questi sono tuttavia soltanto i casi segnalati allUFCS. E
ragionevole ritenere che il numero effettivo e I'entita reale dei danni causati dagli aggressori
siano sensibilmente superiori, dal momento che la vergogna, I'asimmetria informativa e la
scarsa consapevolezza del fenomeno contribuiscono a far si che molti casi non vengano
denunciati. Le indagini svolte a seguito degli incidenti hanno inoltre evidenziato che, in alcuni
casi, erano stati contattati anche altri dipendenti della stessa azienda, i quali tuttavia non
avevano segnalato tali episodi.
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3.2 Asimmetria informativa

La variante di furto di credenziali descritta in precedenza €& vantaggiosa per gli aggressori,
poiché sfrutta le asimmetrie informative. Da un lato, esiste un’asimmetria di questo tipo tra gli
obiettivi iniziali, ovvero i dipendenti, e i loro datori di lavoro. Il motivo risiede nel fatto che i
collaboratori hanno pochi incentivi a informare il proprio datore di lavoro di eventuali violazioni
della sicurezza legate alla ricerca di un nuovo impiego, il che concede agli aggressori il tempo
necessario per espandersi lateralmente all'interno della rete aziendale. Come gia accennato,
''UFCS ha ricevuto anche segnalazioni di casi in cui gli aggressori hanno contattato piu
dipendenti della stessa azienda al fine di massimizzare le loro possibilitd di successo. E
improbabile, infatti, che queste persone condividano tra loro i propri sospetti. In fondo nessuno
vuole ammettere davanti al proprio datore di lavoro o ai colleghi di essere stato ingannato da
sofisticati cibercriminali e di essere stato seriamente tentato da una finta offerta di lavoro.
D'altra parte, esiste un altro tipo di asimmetria informativa nel contesto degli immensi
ecosistemi di software open source utilizzati dalle aziende. Per gli sviluppatori & pressoché
impossibile verificare costantemente che le innumerevoli librerie modulari open source su cui
si basano nel loro lavoro non contengano lacune a livello di sicurezza. Le piattaforme open
source vengono pertanto utilizzate da aggressori di ogni tipo per distribuire un gran numero di
pacchetti dannosi confezionati con la tecnica del «typosquatting»®, confidando nel fatto che
almeno uno di essi sfugga ai controlli dei difensori.®¢ Soltanto grazie al monitoraggio congiunto
degli esperti di sicurezza & possibile eliminare il numero sempre crescente di codici malevoli
dalle piattaforme a cui gli sviluppatori di software fanno maggiormente affidamento.?” Tuttavia,
mantenere uno stuolo di ricercatori o impiegare risorse di calcolo basate sull’'lA per individuare
i piu recenti campioni di malware comporta costi elevati, che devono essere finanziati
indirettamente con altri prodotti di cibersicurezza. L’'ecosistema open source rimane pertanto
un bene comune tendenzialmente non sorvegliato, che gli aggressori possono sfruttare a
proprio vantaggio.

Oltre alle risorse open source, gli aggressori si avvalgono anche di servizi cloud legittimi per
distribuire i loro malware. Utilizzano ad esempio i servizi online per I'archiviazione di file JSON,
a cui spesso gli sviluppatori software fanno ricorso.® Agli occhi di un esperto di cibersicurezza
che esamini i protocolli dell’intero traffico Internet di questi siti, I'attivita appare inizialmente del
tutto compatibile con il normale comportamento di uno sviluppatore. E solo correlando tali
informazioni con ulteriori indicatori di compromissione (I0OC) che emerge la natura malevola
del «Dream Job Playbook» e del software dannoso. Le aziende che gestiscono questi servizi
cloud, inoltre, sono poco incentivate finanziariamente a introdurre controlli Know Your
Customer (KYC) piu rigorosi, poiché cid potrebbe tradursi per loro in una perdita netta.

85 Cybersquatting (ufcs.admin.ch)

86 La manipolazione di pacchetti open source non & appannaggio di una specifica categoria di cibercriminali. | casi
documentati spaziano da gruppi criminali mossi da intenti finanziari (ad es. TeamPCP) ad attori di matrice statale
(ad es. Lazarus Group, APT29).

87 Puo accadere ad esempio nell’ecosistema npm, cfr. «North Korea's Contagious Interview Campaign
Escalates: 338 Malicious npm Packages, 50,000 Downloads» (socket.dev).

88 Lo stesso metodo & stato osservato nell’ambito dell’attivita attribuita alla RPDC
«Contagious Interview Actors Now Utilize JSON Storage Services for Malware Delivery» (blog.nviso.eu).
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3.3 Verso un’autodifesa collettiva

In generale il furto di criptovalute mascherato da offerta di lavoro dei sogni non & una novita
nel mondo ciber. Sono anni ormai che i cittadini interessati alla cibersicurezza leggono di
questo tipo di attacchi. Eppure, in Svizzera, questa consapevolezza resta confinata agli addetti
ai lavori nel campo della cibersicurezza e della sicurezza delle informazioni. L'UFCS & giunto
alla conclusione che, alla luce delle attivita fraudolente osservate nell’ambito delle critpovalute
associate ai lavori dei sogni, una parte significativa del tessuto imprenditoriale svizzero sia
esposta a un rischio considerevole. La mancata adozione di contromisure sistematiche nei
confronti di questa minaccia pud comportare danni ingenti per le vittime, come ad esempio il
fallimento. Le vittime iniziali, inoltre, sono poco incentivate a segnalare la loro esperienza e
potenziale situazione d’emergenza al datore di lavoro e spesso anche ad autorita quali TUFCS.
Allo stesso tempo, le strutture di incentivazione esistenti nel campo della cibersicurezza
tendono a investire maggiormente nel monitoraggio continuo dell’ecosistema open source,
mentre i fornitori di servizi cloud mirano a massimizzare i loro profitti indipendentemente dalle
motivazioni dei clienti. Le attivita dellUFCS sono dunque orientate per natura alla gestione
degli incidenti: si analizzano le campagne in corso, si procede alla disattivazione delle
infrastrutture malevole e si raccolgono informazioni sulle organizzazioni colpite per individuare
€ avvisare altre potenziali vittime prima che subiscano un danno. Il presente rapporto auspica
un cambio di paradigma, che consenta di passare da un modello di autodifesa passivo a uno
attivo — un cambiamento, tuttavia, che potra realizzarsi soltanto se I'attuale situazione delle
minacce sara compresa anche al di fuori della cerchia degli specialisti di cibersicurezza.
Quanto piu anche il vasto pubblico sara informato sul «Dream Job Playbook» e sulle
organizzazioni e persone fisiche attualmente nel mirino, tanto minore sara il rischio che
potenziali bersagli cadano vittima di questa persistente ciberminaccia. E inoltre fondamentale
che una maggiore consapevolezza generale si traduca in un meccanismo di protezione
capace di alimentarsi da sé: piu cresce il numero di persone in grado di riconoscere questi
contatti fraudolenti per cid che realmente sono, piu sara possibile raccogliere informazioni in
caso di segnalazione. Inducendo gli aggressori a inviare i loro link a repository malevoli, questi
ultimi potranno essere analizzati tempestivamente e i loro IOC diffusi in tempi rapidi, in maniera
tale da allertare la popolazione. In sintesi, un approccio collettivo e preventivo rappresenta la
strategia di difesa piu efficace per contrastare questo fenomeno di minaccia attuale.
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