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Introduzione 
Il Centro nazionale per la cibersicurezza (NCSC) raccomanda a tutti i fornitori di servizi nel 
settore sanitario di applicare i requisiti minimi di cibersicurezza descritti nel presente docu-
mento. L’NCSC reputa che tali requisiti siano la migliore pratica attuale («best current prac-
tice»). È quindi importante definire e attuare misure a livello tecnico e organizzativo. 

Panoramica delle misure 
Di seguito è riportata una panoramica delle misure, esaminate più nel dettaglio nelle pagine 
successive. 
 
Misura Livello Attuazione 
Gestione degli aggiornamenti e del ciclo di vita a livello 
tecnico e organizzativo 

organizzativo obbligatoria 

Monitoraggio puntuale dei dati di log del perimetro di si-
curezza 

organizzativo e 
tecnico obbligatoria 

Monitoraggio puntuale dei nodi terminali tecnico facoltativa 
Gestione degli aggiornamenti e del ciclo di vita organizzativo e 

tecnico obbligatoria 

Adesione alla cerchia chiusa di clienti dell’NCSC organizzativo facoltativa 
Backup offline / disaster recovery tecnico obbligatoria 
Segmentazione della rete tecnico obbligatoria 
Autenticazione protetta tecnico obbligatoria 
Blocco di allegati alle e-mail dannosi tecnico facoltativa 
Controllo relativo all’esecuzione di file tecnico facoltativa 
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Gestione degli aggiornamenti e del ciclo di vita (a livello or-
ganizzativo) 

Per la gestione degli aggiornamenti e del ciclo di vita del software, occorre elaborare un 
piano e aggiornarlo costantemente. 
 
Ogni software ha un determinato ciclo di vita, nel corso del quale viene integrato con aggior-
namenti delle funzionalità e aggiornamenti di sicurezza (patch). È quindi fondamentale effet-
tuare gli aggiornamenti in modo sistematico e puntuale. Un apposito piano di gestione per-
mette di definire la durata del ciclo di vita del software (il momento in cui va sostituito) e di 
stabilire quando è necessario installare un aggiornamento di sicurezza. Inoltre, è bene identi-
ficare periodicamente i software giunti al termine del loro ciclo di vita che non possono più 
essere integrati mediante aggiornamenti di sicurezza (patch) e che andrebbero quindi sosti-
tuiti («End Of Life», EOL). 
 

Gestione degli aggiornamenti e del ciclo di vita (a livello 
tecnico) 

Per la gestione degli aggiornamenti e del ciclo di vita può essere impiegato un sistema di 
amministrazione dei software e degli aggiornamenti di sicurezza (patch). 
 
Ogni software ha un determinato ciclo di vita, nel corso del quale viene integrato con aggior-
namenti delle funzionalità e aggiornamenti di sicurezza (patch). È quindi fondamentale effet-
tuare gli aggiornamenti in modo sistematico e puntuale. La distribuzione automatica dei soft-
ware come quella di Microsoft SCCM1 permette all’organizzazione di avere una visione d’in-
sieme (e di capire quali versioni sono installate sui dispositivi), di distribuirli automaticamente 
e di semplificare inoltre la gestione delle patch. Inoltre, è bene identificare i software giunti al 
termine del loro ciclo di vita che non possono più essere integrati mediante aggiornamenti di 
sicurezza (patch) e che andrebbero quindi sostituiti (EOL).  
 
I sistemi o i software che non vengono più sottoposti ad aggiornamenti di sicurezza, ma che 
devono continuare a essere utilizzati per esigenze organizzative oppure operative, vanno 
protetti ulteriormente, ad esempio spostandoli in un’area isolata e separata dal resto della 
rete. A tal proposito le apparecchiature mediche possono rivelarsi problematiche in quanto, a 
causa della certificazione, funzionano con uno stack di software ben definito. 

Monitoraggio dei dati di log del perimetro di sicurezza (a li-
vello organizzativo e tecnico) 

Occorre monitorare tutti i tipi di attività con l’ausilio dei software e dei dispositivi del perime-
tro di sicurezza (ad es. tramite antivirus, firewall, proxy o sistemi di rilevamento delle intru-
sioni come IDS/IPS). Occorre verificare puntualmente la presenza di attività sospette, tenta-
tivi di intrusione tecnica o attacchi rilevati. È necessario riconoscere tempestivamente even-
tuali fughe e anomalie nel flusso dei dati. Allo stesso tempo devono essere migliorate la visi-
bilità di terminali o server e la possibilità di intervenire su di essi. È necessario altresì verifi-
care tempestivamente i messaggi di avviso generati dai software e dai dispositivi del perime-
tro di sicurezza. Occorre affidare l’espletamento di tali mansioni a personale specializzato. 

                                                
1 https://it.wikipedia.org/wiki/Microsoft_Systems_Management_Server 

https://it.wikipedia.org/wiki/Microsoft_Systems_Management_Server
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Tra le soluzioni possibili vi è, ad esempio, la costituzione di un «Security Operation Center» 
(SOC).  
Tale unità è in grado di identificare eventuali tentativi di attacco e, all’occorrenza, di adottare 
opportune contromisure. Inoltre, il SOC assiste l’organizzazione nella gestione di gravi inci-
denti legati alla cibersicurezza (processo «incident response»). 
 
Per la gestione di un SOC sono previste diverse possibilità:  
 

• un SOC interno, gestito all’interno dell’organizzazione in base alle proprie risorse e 
conoscenze;  
 

• un SOC esterno, la cui gestione viene affidata a un «SOC as a service» di una città, 
di un Cantone o di un fornitore esterno di servizi di sicurezza informatica («Managed 
Security Service Providers», MSSP); 
 

• un’unione di più ospedali figuranti nell’elenco che decidono di gestire insieme un 
SOC (ad es. associazione ospedaliera). 
 

Monitoraggio dei dati di log del perimetro di sicurezza (a li-
vello tecnico) 

I nodi terminali di una rete (server, client) vanno monitorati nel miglior modo possibile. Risulta 
sensato mantenere alte la visibilità dei terminali e la possibilità di intervenire su di essi. Ciò è 
possibile grazie all’impiego di uno strumento di EDR/XDR («endpoint detection and re-
sponse»).  

Adesione alla cerchia chiusa di clienti dell’NCSC (MELANI-
NET) 

Si raccomanda l’adesione alla cerchia ristretta di clienti dell’NCSC («MELANI-NET»), dato 
che comporta una serie di vantaggi e pone come unica condizione il rispetto dell’obbligo di 
confidenzialità: 
 

• accesso alla piattaforma sicura di scambio «MELANI-NET», tramite la quale i membri 
vengono informati su eventi o comunicazioni importanti relative alle minacce contro la 
cibersicurezza; 
 

• accesso ai servizi dell’NCSC, che offrono ai membri una protezione aggiuntiva contro 
le minacce e, in caso di incidenti nell’ambito della cibersicurezza, ulteriori risorse tec-
niche e personali per analizzare e prevenire gli attacchi. 

Autenticazione protetta, in particolare autenticazione a più 
fattori per accesso remoto 

Occorre necessariamente proteggere con un’autenticazione a due fattori (autenticazione a 
più fattori) le risorse interne di un’organizzazione accessibili tramite Internet (ad es. share-
Point, webMail, ma anche tramite accesso remoto come VPN, Citrix o RPD). Se per motivi 
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tecnici o organizzativi non fosse possibile impiegare un’autorizzazione a più fattori, occorre 
proteggere l’accesso prendendo altre precauzioni tecniche, ad es. limitandolo a determinati 
intervalli di indirizzi IP. Anche per la gestione dell’infrastruttura informatica occorre utilizzare 
un’autorizzazione a più fattori.  
 
Gli elementi centrali dell’infrastruttura di autorizzazione, come la gestione degli utenti (ad 
es. windows active directory) necessitano di una protezione e di un monitoraggio specifici. 

Blocco di allegati alle e-mail dannosi 

Alcuni allegati alle e-mail contengono file di vario tipo utilizzati per diffondere software dan-
nosi (i cosiddetti «malware»). Tuttavia, questi tipi di file2 non vengono quasi mai utilizzati in 
un contesto professionale. Tecnicamente possono essere già filtrati tramite la cartella spam 
della posta elettronica.  
 
Poiché diverse famiglie di malware si diffondono per mezzo di documenti Office dannosi 
(Word o Excel), si raccomanda inoltre di filtrare tutti i documenti Office contenenti codici di 
programma macro o di contrassegnare le e-mail rendendole visibili per l’utente. 

Controllo relativo all’esecuzione di file 

Una misura di sicurezza molto efficace consiste nel controllare quali utenti sono autorizzati 
ad aprire determinati file e a quali directory hanno accesso. A tale scopo è possibile utilizzare 
alcuni strumenti per gestire l’esecuzione di file (ad es. Windows AppLocker). Un’altra misura 
consiste nel limitare l’esecuzione di codici di programma macro in documenti Office a macro 
provenienti da fonti attendibili (e corredate di firma elettronica). Queste due misure offrono un 
elevato livello di protezione contro i ciberattacchi causati da documenti Office dannosi. 

Segmentazione della rete 

La segmentazione della rete di un ospedale si conferma quale misura di sicurezza molto im-
portante. Nella maggior parte dei casi il vettore attraverso cui inizialmente viene sferrato l’at-
tacco è la rete informatica dell’azienda. Pertanto, le transizioni fra le aree di rete a cui sono 
connesse apparecchiature mediche dovrebbero essere limitate il più possibile, monitorate e 
definite in modo chiaro. 
 
Un altro approccio interessante riguarda l’operazione di virtualizzazione effettuata sul termi-
nale, che consente di separare l’una dall’altra alcune attività problematiche non visibili 
all’utente, quali l’accesso ai dati dei pazienti tramite operazioni non sicure (ad es. la ricerca 
su Internet o la lettura di e-mail). 
 

Backup offline e disaster recovery 

Le copie dei file (i cosiddetti file di backup) devono essere disponibili in tutta sicurezza al di 
fuori della rete («offline»). In tal modo, dopo aver effettuato la criptazione dei dati in seguito 

                                                
2 https://www.govcert.ch/downloads/blocked-filetypes.txt 

https://www.govcert.ch/downloads/blocked-filetypes.txt
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a un attacco ransomware, viene garantita la presenza di una copia di backup funzionante 
che potrà essere ripristinata una volta eliminata l’infezione. 
 
In caso di attacchi ransomware molto diffusi, gli obiettivi di ripristino «Recovery Time Objec-
tive», RTO e «Recovery Point Objective», RPO) rappresentano la sfida più grande: in se-
guito a un ciberattacco su larga scala, occorre accertare quanto tempo sarà necessario per 
ricostruire l’infrastruttura. Dato che di solito questa operazione richiede del tempo, l’ospedale 
deve disporre di soluzioni provvisorie già pronte che gli consentano di mantenere almeno 
una gestione minima dell’infrastruttura. Sotto il profilo tecnico, l’attuazione di tali soluzioni do-
vrebbe avvenire nell’immediato, ma in modo completamente indipendente dalle attività gior-
naliere. Tali soluzioni andrebbero verificate a intervalli regolari e adeguate di conseguenza. 
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