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1 Situazione iniziale 
Con decreto del Consiglio federale del 1° maggio 2024 (EXE 2024.0416), il Dipartimento federale 
della difesa, della protezione della popolazione e dello sport DDPS (UFCS; SEPOS) è stato in
caricato di illustrare come avviene concretamente il coordinamento tra Confederazione, Cantoni 
e fornitori nella gestione dei ciberincidenti e in base a quali criteri deve essere valutata la portata 
dei ciberattacchi.  

L'incarico fa parte delle misure relative all’ulteriore modo di procedere, adottate in seguito al ci
berattacco ai danni della società Xplain AG, che ha comportato la fuga di dati sensibili della Con
federazione e dei Cantoni. Per gestire questo incidente, il Consiglio federale aveva istituito uno 
stato maggiore di crisi politico-strategico per la fuga di dati, che è stato sciolto con il decreto del 
1° maggio 2024. È stato constatato che non è chiaro per quali ciberincidenti debba essere istituito 
in futuro uno stato maggiore di crisi politico-strategico e in che modo debbano essere coinvolti i 
Cantoni e altri eventuali attori. 

Con l'entrata in vigore della legge federale sulla sicurezza delle informazioni (LSIn; RS 128) nel 
2024, dell'ordinanza sulla sicurezza informatica (OCS; RS 128.51) nel 2025 e dell'ordinanza 
sull'organizzazione di crisi dell'Amministrazione federale (OCAF; RS 172.010.8) nel 2025, sono 
state poste le basi giuridiche per il coordinamento della gestione dei ciberincidenti. Il presente 
documento illustra come i ciberincidenti vengono classificati in base al loro grado di gravità e quali 
meccanismi di coordinamento vengono applicati da quale organizzazione per ciascun grado di 
gravità. Il documento fornisce inoltre raccomandazioni sui livelli di gravità di un ciberincidente che 
richiedono l'intervento di uno stato maggiore di crisi politico-strategico.  

2 Processi fondamentali della gestione coordinata dei  
ciberincidenti 

Un ciberincidente è definito all’articolo 5 della LSIn come «un evento che si verifica nell’utilizzo di 
mezzi informatici e che compromette la confidenzialità, la disponibilità o l’integrità delle informa
zioni o la tracciabilità del loro trattamento». Si parla di ciberattacco quando un ciberincidente è 
stato provocato intenzionalmente. Ciò include l'accesso non autorizzato a sistemi informatici tra
mite l'uso di malware o lo sfruttamento di vulnerabilità, ma anche attacchi alla disponibilità dei 
servizi tramite attacchi di sovraccarico.  

Quando si verifica un ciberincidente, è necessario adottare delle contromisure. Queste sono ge
neralmente denominate «gestione degli incidenti» (in inglese «Incident Response»). Il National 
Institute of Standards and Technology (NIST) ha riassunto i processi fondamentali per la gestione 
degli incidenti nel suo «Incident Response Life Cycle Model» (vedi grafico 1). 
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Grafico 1: Processo fondamentale Gestione degli incidenti (A.Nelson and al. (2025), NIST Special Publication 800) 

I processi fondamentali per la gestione operativa dei ciberincidenti si basano sull’individuazione 
dei ciberincidenti («Detect»), sulla reazione («Respond») e sul ripristino («Recover»). Nella fase 
di individuazione, il possibile ciberincidente viene rilevato il più presto possibile; si analizza la sua 
origine, quali attori lo hanno causato e per quali motivi, nonché le sue caratteristiche tecniche (ad 
es. il malware utilizzato). Nella seconda fase (reazione) vengono adottate contromisure per fer
mare il ciberincidente o almeno ridurne al minimo l'entità dei danni. Nella fase di ripristino si tratta 
infine di riparare i danni subiti e di riportare i dati e i sistemi interessati in uno stato funzionante. 

Questi processi vengono applicati ogni volta che si gestisce un incidente, ma la loro portata di
pende fortemente dal tipo di incidente e dalle sue conseguenze. Nella maggior parte dei casi, 
tuttavia, queste fasi possono essere concretizzate direttamente e in breve tempo dal team di 
sicurezza competente, che avvia poi anche gli ulteriori processi volti a migliorare la protezione 
dell'organizzazione da incidenti futuri («Lessons Learned» e «Preparation»). 

Con la crescente interconnessione digitale, tuttavia, capita sempre più spesso che i ciberincidenti 
superino i confini di un'organizzazione. I ciberincidenti possono ad esempio interessare sistemi 
gestiti da terzi o che presentano interfacce e dipendenze da terzi. Inoltre, i guasti funzionali cau
sati dai ciberincidenti hanno spesso ripercussioni rapide su terzi. Infine, capita spesso che le 
aziende esternalizzino la gestione dei propri team di sicurezza a cosiddetti «Managed Security 
Service Providers». La responsabilità spetta quindi ad almeno due attori. Questi devono coordi
narsi tra loro o essere coordinati. A seconda della gravità e delle sue conseguenze, questo com
pito è assunto dall'organizzazione in cui si è verificato il ciberincidente, da un'organizzazione in
teressata dall'incidente, da un'azienda di cibersicurezza su incarico di una delle suddette orga
nizzazioni o un'autorità federale competente ai sensi del capitolo 4. 

Quando più attori sono direttamente coinvolti nella gestione degli incidenti, è di fondamentale 
importanza un accurato coordinamento reciproco, ovvero una gestione coordinata dei ciberinci
denti. Tale gestione coordinata dei ciberincidenti funziona solo se si chiarisce il più rapidamente 
possibile quali processi devono essere attuati, in che modo e da chi. Una classificazione com
prensibile e trasparente dei ciberincidenti è quindi essenziale per una gestione efficiente degli 
incidenti.  
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Ciò vale a maggior ragione per la gestione degli incidenti che coinvolgono l'Amministrazione fe
derale a causa degli interessi pubblici in gioco. In virtù dell'articolo 73 LSIn, l'Ufficio federale della 
cibersicurezza (UFCS) effettua analisi tecniche per valutare e contrastare i ciberincidenti e le 
ciberminacce e sostiene le infrastrutture critiche nella loro gestione. In questi casi, l'UFCS assume 
quindi un ruolo chiave nella gestione coordinata degli incidenti. Nel contempo, il legislatore ha 
tuttavia limitato questo ruolo. L’UFCS fornisce sostegno in modo sussidiario e non assume com
piti che possono essere svolti in tempi ragionevoli da fornitori privati (art. 74 cpv. 3 LSIn). Per 
l'interazione tra gli attori dell’economia privata, dei Cantoni e della Confederazione nella gestione 
coordinata dei ciberincidenti, è quindi fondamentale definire chiaramente quale ruolo assume la 
Confederazione in base al tipo di incidente. 

3 Classificazione dei ciberincidenti 
La classificazione comprensibile e trasparente dei ciberincidenti serve a ripartire in modo mirato 
i ruoli durante un incidente. Allo stesso tempo, è importante sottolineare che le classificazioni dei 
ciberincidenti non possono mai essere universalmente valide e spesso cambiano nel corso della 
gestione dell'incidente. Ogni organizzazione valuta l'incidente dal proprio punto di vista soggettivo 
e spesso accade che la classificazione iniziale debba essere adeguata in modo dinamico nel 
corso degli sviluppi. Questa soggettività e dinamica rappresentano una sfida per la gestione coor
dinata degli incidenti, che deve essere affrontata con una comunicazione accurata e continua tra 
tutti gli attori coinvolti. La classificazione in sé, invece, non è complessa. Si basa sui due seguenti 
fattori che si influenzano a vicenda: 

• Coinvolgimento: Quali sistemi e organizzazioni sono direttamente o indirettamente inte
ressati dal ciberincidente? 

• Ripercussioni: quali ripercussioni ha già avuto il ciberincidente e quale impatto ulteriore si 
deve prevedere? 

 

Per una singola organizzazione, queste due dimensioni sono di norma valutabili rapidamente. 
Molti team di sicurezza applicano intuitivamente criteri per valutare queste due dimensioni e de
cidono in breve tempo con quali strutture gestire l'incidente.  

Nella gestione coordinata di incidenti che coinvolgono più organizzazioni, è importante che tutti 
gli attori coinvolti comprendano come l'incidente viene classificato dai loro partner. Anche se un 
incidente in una singola organizzazione colpisce molti sistemi e ha un impatto su altre organizza
zioni, ciò non significa che questa classificazione sia valida anche per altri attori. Ad esempio, 
una cifratura dei sistemi a seguito di un attacco ransomware è spesso un incidente critico per una 
singola organizzazione, mentre per terzi (in particolare per la Confederazione per quanto riguarda 
la tutela dell'interesse pubblico) raramente rappresenta un intervento immediato.  

Per la Confederazione è importante valutare il coinvolgimento e le ripercussioni da una prospet
tiva sociale globale. L’UFCS classifica gli incidenti in base al numero di organizzazioni coinvolte 
in Svizzera e alle ripercussioni sul funzionamento dell'economia o sul benessere della popola
zione. Nel suo ruolo di coordinamento della gestione dei ciberincidenti, si basa su un modello a 
quattro livelli che distingue tra ciberincidenti di entità lieve, moderata, rilevante e critica. Questo 
modello ha lo scopo di garantire che la gestione coordinata degli incidenti sia sempre attuata 
secondo la stessa prassi e che le condizioni giuridiche siano rispettate in ogni momento. 
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Tabella 1: Panoramica classificazione dei ciberincidenti 

4 Processi della Confederazione nella gestione coordinata 
degli incidenti 

In base alla classificazione del ciberincidente viene scelto un processo adeguato per la relativa 
gestione coordinata. In questo capitolo vengono illustrati i processi applicati dall’UFCS nel suo 
ruolo di coordinamento per la gestione degli incidenti nelle diverse categorie. È importante riba
dire che la classifica-zione di un incidente può cambiare in modo dinamico e che quindi anche i 
processi devono essere adeguati di conseguenza. 

4.1 Processi per i ciberincidenti della categoria «lieve»  
I ciberincidenti della categoria «lieve» possono essere segnalati volontariamente all’UFCS (art. 
73b cpv. 1 LSIn). L’UFCS riceve la segnalazione e, su richiesta, emana una raccomandazione 
su come procedere, sempre che non siano necessari ulteriori analisi e chiarimenti (art. 73b cpv. 
2 LSIn). In simili casi, la responsabilità della gestione dell'incidente spetta all'organizzazione o 
alla persona interessata. La Confederazione non assume alcun ruolo di coordinamento. 

4.2 Processi per i ciberincidenti della categoria «moderato»  
Dal 1° aprile 2025, i ciberattacchi contro i gestori di infrastrutture critiche sono soggetti a l’obbligo 
di segnalazione secondo l’articolo 74a LSIn. In cambio, la Confederazione – concretamente 
l’UFCS – è tenuta a fornire sostegno alle persone interessate nel far fronte agli incidenti, qualora 
non sia possibile ottenere tempestivamente assistenza sul mercato (art. 74a cpv. 3 LSIn). A tal 
fine, l’UFCS gestisce il Government Computer Emergency Response Team (GovCERT), che 
coordina direttamente con le aziende interessate i primi soccorsi per la gestione degli incidenti. 
In caso di ciberincidenti nell'Amministrazione federale, il BACS può inoltre, in virtù dell'articolo 12 
capoverso 3 dell'ordinanza sulla sicurezza delle informazioni (OSIn; RS 128.1), andare oltre il 
suo ruolo generalmente sussidiario e, se necessario, fornire direttamente sostegno e consulenza 
alle unità amministrative interessate. 

Se risulta che più organizzazioni in Svizzera sono colpite contemporaneamente da un ciberinci
dente o se non è possibile gestirlo con metodi noti entro un lasso di tempo ragionevole, l’UFCS 
si concentra sulla garanzia del flusso di informazioni tra tutte le organizzazioni coinvolte. A tal fine 
utilizza la piattaforma informativa Cyber Security Hub (CSH), sulla quale pubblica avvisi, valuta
zioni e raccomandazioni, offre alle persone interessate una piattaforma per lo scambio reciproco 
di informazioni e contribuisce così alla gestione coordinata dell'incidente. 

Grado di 
gravità 

Coinvolgimento  Ripercussioni 

Lieve Singole persone od organiz
zazioni che non rientrano 
nelle infrastrutture critiche  

Il ciberincidente non pregiudica in alcun modo 
delle funzioni o queste hanno solo un impatto 
minimo sul funzionamento dell'economia o sul 
benessere della popolazione. 

Moderato Una infrastruttura critica Il ciberincidente è un ciberattacco soggetto a 
obbligo di segnalazione ai sensi dell'articolo 
74d LSIn  

Rilevante Diverse infrastrutture critiche 

Critico Numero significativo di im
prese/settori parziali critici 

Gravi ripercussioni sul funzionamento dell'eco
nomia o sul benessere della popolazione. 
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4.3 Processi per ciberincidenti della categoria «rilevante» 
A partire dal livello «rilevante», il BACS assume in prima istanza un ruolo più centrale nel coordi
namento della gestione degli incidenti. Se il ciberincidente riguarda l'Amministrazione federale, la 
Segreteria di Stato della politica di sicurezza (SEPOS) è responsabile della gestione dell'inci
dente. Essa può trasferire la responsabilità della gestione dell'incidente all’UFCS (art. 12 cpv. 7 
OSIn). Se l'incidente riguarda più gestori di infrastrutture critiche, ha effetti significativi (ad es. 
guasti funzionali) o persiste senza che sia possibile adottare contromisure efficaci, il supporto 
specialistico e il coordinamento da parte dell’UFCS sono importanti. L'attuazione concreta di que
sti lavori di coordinamento e supporto e il coinvolgimento delle organizzazioni partner sono illu
strati schematicamente nel grafico 2. Da esso si evince che il supporto dell’UFCS si limita ai 
processi fondamentali di individuazione e reazione. Il ripristino del funzionamento dei sistemi 
(«Recovery») rimane interamente di competenza delle organizzazioni interessate.  

 

  

Grafico 2: Coordinamento della gestione degli incidenti da parte dell’UFCS 

 

4.4 Processi per ciberincidenti della categoria «critico» 
Gli incidenti di livello «critico» sono ciberincidenti che hanno già provocato una crisi o che hanno 
il potenziale per provocarne una. Poiché tali ciberincidenti rappresentano un pericolo immediato 
e grave per lo Stato, la società e l'economia, il Consiglio federale istituisce uno stato maggiore di 
crisi per gestire l'incidente e mitigarne gli effetti. L'istituzione e il coordinamento di uno stato mag
giore di crisi sono disciplinati dall'ordinanza del 20 dicembre 2024 sull'organizzazione di crisi 
dell'Amministrazione federale (OCAF). La struttura, in particolare la questione di quale diparti
mento assuma la direzione, dipende dai settori critici interessati dal ciberincidente. In caso di 
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gravi guasti nei settori critici, l'attenzione si concentra sulla gestione della situazione. Per la ge
stione del ciberincidente possono essere adottati fondamentalmente gli stessi processi utilizzati 
per i ciberincidenti della categoria «rilevante». Se necessario, tuttavia, lo stato maggiore di crisi 
politico-strategico può anche gestire la crisi o l'incidente a livello operativo emanando direttive 
politico-strategiche (art. 5 cpv. 3 lett. b OCAF). 

5 Attuazione del piano 
La procedura descritta nel presente piano del BACS per la gestione coordinata degli incidenti si 
fonda sulle basi giuridiche esistenti. Negli ultimi mesi, tali basi sono state integrate con elementi 
decisivi grazie all'approvazione dell’OCAF e all'entrata in vigore della modifica della LSIn del 29 
settembre 2023, che introduce l'obbligo di segnalare ciberattacchi a infrastrutture critiche a partire 
dal 1° aprile 2025.  

Dato che i processi di gestione coordinata degli incidenti sono già prassi consolidata, non vi è 
alcuna necessità immediata di intervenire per rafforzarne l'attuazione, ad esempio creando nuove 
basi giuridiche. È tuttavia importante che la classificazione dei ciberincidenti e i relativi processi 
di gestione degli incidenti siano comunicati in modo più chiaro. La gestione coordinata degli inci
denti funziona solo se per tutte le parti coinvolte è chiaro fin dall'inizio quali sono le responsabilità 
e il sostegno che possono aspettarsi.  

L’UFCS continuerà quindi a coordinare strettamente con i Cantoni e i gestori delle infrastrutture 
critiche i processi di gestione coordinata degli incidenti e la classificazione dei ciberincidenti, co
municando in modo trasparente i propri compiti e le proprie competenze. 
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