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Guida dell’lUFCS sugli attacchi DDoS durante grandi
eventi

Gli eventi di grande richiamo che attirano I'attenzione dei media mondiali (ad es. il Forum
economico mondiale WEF, I'Eurovision Song Contest ESC) sono spesso soggetti ad un
rischio maggiore di attacchi DDoS da parte di hacktivisti. Questi attacchi sono solitamente
effettuati contro organizzazioni che partecipano direttamente o indirettamente all'evento. Una
delle possibili minacce ¢ il gruppo NoName057(16), in passato hanno gia preso di mira
organizzazioni in Svizzera con attacchi DDoS. Tuttavia, sono probabili anche altre attivita
malevoli da parte di altri gruppi di hacktivisti. Lo scopo di tali attacchi & solitamente quello di
disturbare il funzionamento dell'organizzazione bersaglio (di solito un sito web o una
piattaforma web) e attirare I'attenzione dell'opinione pubblica su un'agenda politica o sociale.

Dettagli tecnici

Dal punto di vista tecnico, un attore malintenzionato puo utilizzare diversi tipi di attacchi per
raggiungere i propri obiettivi. Gli attacchi piu comuni sono gli attacchi DDoS volumetrici (di
solito utilizzando attacchi DDoS reflection) o gli attacchi DDoS al livello applicativo (livello 7).
Nella maggior parte degli attacchi DDoS condotti da NoName057(16) durante il World
Economic Forum (WEF) 2025, I'UFCS ha riscontrato una forte concentrazione di attacchi
DDosS dilivello 7' . Questi attacchi prendono di mira il settimo livello del modello OSI, in cui
vengono eseguite applicazioni come siti web, servizi di posta elettronica e API. Rispetto agli
attacchi volumetrici (noti anche come attacchi di livello 4), gli attacchi al livello applicativo
non sono sempre facili da rilevare, poiché il carico sulla rete non supera (necessariamente)
in modo significativo il normale traffico di rete. Di conseguenza, le misure di difesa DDoS
eventualmente presenti non vengono attivate automaticamente. Inoltre, le richieste stesse
sono spesso simili ad attivita legittime, il che rende difficile il loro rilevamento e la loro
mitigazione.

NoName057(16)

Sulla base delle informazioni ricevute dall'lUFCS dalle vittime in Svizzera, NoName057(16)
effettua principalmente attacchi a livello applicativo. Utilizza il protocollo HTTP/HTTPs e
inonda determinati indirizzi di una risorsa (URL) con richieste GET e POST sulla porta 80 e/o
443 TCP. In media sono stati osservati circa 1000-1500 dispositivi (indirizzi IPv4) coinvolti in
questi attacchi DDoS. Poiché gli attacchi sono avvenuti sul livello 7, gli indirizzi IP di origine
non sono stati falsificati. Gli indirizzi IP degli aggressori appartenevano quasi esclusivamente
a societa di hosting che, a differenza delle connessioni Internet private, di solito non vengono
utilizzate per navigare in Internet, ma per ospitare servizi. Tuttavia, possono ospitare
endpoint VPN commerciali o server Tor utilizzati da utenti legittimi per navigare in Internet in
modo anonimo.

' «Diverse pagine web dell’Amministrazione federale temporaneamente irraggiungibili a causa di un attacco
DDoS», https://www.ncsc.admin.ch/ncsc/itthome/aktuell/im-fokus/2024/ddos.html



https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/2024/ddos.html

Obiettivi

¢ Organizzazioni coinvolte in qualsiasi modo nell'evento in qualita di partecipanti,
organizzatori o gestori di infrastrutture (partecipazione).

¢ Organizzazioni vicine all'evento (vicinanza geografica).

¢ Organizzazioni il cui nome pud essere associato in qualche modo all'evento
(somiglianza).

¢ Organizzazioni importanti per l'infrastruttura o la reputazione della Svizzera.

L'elenco sopra riportato contiene istituzioni che sono esposte a un rischio maggiore di essere
attaccate. L'UFCS sottolinea tuttavia che cid pud accadere anche ad altre organizzazioni in
Svizzera, apparentemente scelte a caso.

Raccomandazioni per gli attacchi al livello applicativo
Preparazione

o Utilizzare firewall per applicazioni web (WAF) per analizzare il traffico dati e bloccare
le richieste non autorizzate.

e Se possibile, utilizzare servizi scalabili per ospitare i propri siti web/applicazioni (ad
es. servizi cloud).

e Utilizzare soluzioni di protezione DDoS specifiche fornite da provider di servizi
Internet o fornitori commerciali di servizi di difesa DDoS.

e Assicurarsi che gli strumenti di protezione DDoS sopra indicati siano adattati e testati
per la propria infrastruttura (la configurazione corretta pud richiedere diversi cicli).

o GovCERT gestisce un elenco di indirizzi IP coinvolti in attacchi DDoS correlati a
NoName057(16). Assicurarsi di bloccare questi IP in modo preventivo durante
I'evento o almeno per la durata di un attacco (hitps://github.com/govcert-
ch/CTl/tree/main). In alternativa, & possibile limitare o rallentare il traffico proveniente
da questi indirizzi IP durante un attacco DDoS.

NOTA: l'ultimo aggiornamento di questo elenco non e recente, ma I'UFCS softolinea
che l'utilizzo di questa lista é ancora utile. L'UFCS aggiunge nuovi IP degli aggressori
alla lista quando rileva nuovi attacchi.

e Assicurarsi che i servizi non necessari e non protetti possano essere disattivati
durante la settimana dell'evento per evitare danni alla reputazione.

e Assicurarsi che i siti web siano ospitati su un'infrastruttura robusta e ridondante. La
protezione DDoS ¢ inefficace se la vostra infrastruttura non & in grado di gestire
picchi/anomalie regolari.

e Assicurarsi che i dipendenti con le competenze e le autorizzazioni necessarie per
apportare modifiche alle regole del web server e del WAF siano disponibili per tutta la
durata dell'evento.

o Essere pronti a proteggere (temporaneamente) le funzioni esposte che potrebbero
consumare molte risorse (ad esempio, ricerche con caratteri jolly) con CAPTCHA o
tecniche simili.

e Assicurarsi che le responsabilita e le parti coinvolte in caso di attacco DDoS siano
definite. Se utilizzate un fornitore di servizi di difesa DDoS esterno, assicuratevi che i
contatti necessari siano noti e che i processi siano definiti.
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Mitigazione

e Assicurarsi che la protezione DDoS sia attivata e funzioni come previsto.

o Se gli IP degli aggressori provengono da un insieme gestibile di indirizzi IP, &
possibile utilizzare una lista di blocco, ad esempio la lista GovCERT-NoName-IP
menzionata in precedenza. Se molti indirizzi IP provengono dall'estero, & opportuno
prendere in considerazione un blocco geografico temporaneo per determinate
regioni.

e Per ulteriori informazioni tecniche/assistenza, contattare I'UFCS:
incidents@govcert.ch

e Registrate I'attacco: cercate di registrare gli indirizzi IP e i protocolli applicativi (ad
es. i protocolli del server web) dell'autore dell'attacco e segnalateli al'UFCS e al
fornitore di protezione DDoS. L'UFCS trasmettera le informazioni per garantire la
protezione degli altri.

e Assicurarsi di essere sempre consapevoli delle misure di protezione
implementate e del loro impatto sul traffico dati regolare. L'UFCS €& a conoscenza di
diversi casi in cui un blocco eccessivo ha portato a un deterioramento involontario dei
servizi.

Si noti che in generale € consigliabile inviare le informazioni relative agli attacchi che non
vengono bloccati dalla protezione DDoS all'UFCS, ai gestori dei sistemi di difesa DDoS e ai
fornitori di servizi Internet. Cio garantisce che questi ultimi possano migliorare i propri
meccanismi. A tal fine sono rilevanti non solo gli indirizzi IP coinvolti, ma anche informazioni
non strutturate come, ad esempio, quali AS sono principalmente coinvolti e quali tecniche
sono state utilizzate.
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