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2 Editoriale

Il sistema sanitario svizzero va curato.

Di Kim Rochat, cofondatore di Medidee Services, responsabile dell’unita Digital Health

Il settore sanitario si sta evolvendo rapidamente
grazie allimplementazione di tecnologie di punta.
La digitalizzazione delle applicazioni e dei servizi,
I'elaborazione sempre piu sofisticata dei dati, I'uso
di dispositivi mobili, I'intelligenza artificiale e la cre-
scente interconnessione dei sistemi consentono
sviluppi significativi in termini di capacita di cura e di
personalizzazione della medicina a beneficio della
popolazione. |l settore sanitario & sempre piu con-
nesso: questo sviluppo & diventato al contempo una
necessita, un’evoluzione inevitabile e un’enorme
opportunita.

Questo ambito & doppiamente strategico per il no-
stro Paese. Da un lato, la capacita ospedaliera rap-
presenta una risorsa critica che deve essere perma-
nentemente disponibile per soddisfare le esigenze
della popolazione in ambito sanitario. La pandemia
ha riportato I'attenzione sull'importanza della nostra
capacita in questo settore. Nel contempo, la sanita
€ un settore chiave per la nostra economia. Da
tempo la Svizzera ricopre una posizione di spicco a
livello mondiale nel settore farmaceutico grazie alle
numerose aziende leader di mercato con sede nel Paese, a cui si aggiungono ora attori chiave
nel campo dei dispositivi medici. L’industria della tecnologia medica (medtech), situata tra due
Politecnici federali di fama internazionale, beneficia di un’importante rete di scuole universitarie
professionali, universitd e centri di formazione professionale e impiega attualmente quasi
60 000 persone e genera un reddito di oltre 15 miliardi di franchi svizzeri, pari al 2,3 per cento
del nostro PIL.

Kim Rochat, cofondatore di Medidee Services,
responsabile dell’unita Digital Health

Molti produttori medtech sono anche attori chiave in materia di cibersicurezza del nostro si-
stema sanitario. In qualita di legislatore, anche I'UE & consapevole del problema e dal 26 mag-
gio di quest’anno entrera in vigore il regolamento (UE) 2017/745 sui dispositivi - legislazione
approvata nel 2017. Questo nuovo regolamento prevede ora I'obbligo per i produttori di garan-
tire che i loro dispositivi siano sicuri non solo per i pazienti e gli utenti (safety), ma anche in
termini di protezione dei dati o di prevenzione dell’'uso improprio (security).

Anche se la Svizzera, con le sue tergiversazioni sull’accordo quadro, si € esclusa dalla possi-
bilita del riconoscimento reciproco (MRA) dei dispositivi medici con I'Europa, ha tuttavia deciso
di allinearsi al diritto europeo mediante 'adeguamento della sua nuova ordinanza relativa ai
dispositivi medici (ODmed). Questa ordinanza, che entrera in vigore il 26 maggio 2021, rinvia
direttamente al diritto europeo nel capoverso 2 dell’articolo 6. E quindi utile ricordare che i
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produttori svizzeri devono ora garantire la cibersicurezza dei dispositivi che immettono sul
mercato e sarebbe utile assicurarsi che siano in grado di rispondere rapidamente a questo
nuovo obbligo.

Inoltre, la Svizzera & stata piu creativa introducendo all’articolo 74 ODmed l'obbligo per le
istituzioni sanitarie di adottare «ogni misura tecnica e organizzativa che sia necessaria, se-
condo lo stato della tecnica, a garantire la tutela da attacchi e accessi elettronici per i dispositivi
con funzionalita di rete». Oltre al fatto che questo articolo sia 'ennesima conferma del ritardo
del legislatore rispetto alla tecnologia, esso mette in difficolta le nostre istituzioni sanitarie poi-
ché affronta solo parzialmente il problema di base. Anche se & indiscutibile che le istituzioni
sanitarie debbano assolutamente garantire una protezione forte ed efficace dei loro sistemi
informatici, queste istituzioni spesso non sono in grado di proteggersi dai rischi che determinati
dispositivi medici comportano. Questo perché molti dispositivi non sono progettati per fornire
un adeguato livello di sicurezza o le istituzioni sanitarie non possono permettersi di sostituire i
dispositivi obsoleti. Nel’lambito di un progetto a cui ho partecipato in un ospedale regionale, &
risultato che piu di 30 sistemi erano noti per essere tecnologicamente obsoleti, tra cui respira-
tori e pompe infusionali, esponendo i pazienti a un rischio inaccettabile.

La sanita in Svizzera, come in Europa, ha un urgente bisogno di sviluppare le proprie infra-
strutture. Nel contempo, i cambiamenti normativi in corso e I'accelerazione della digitalizza-
zione dell’assistenza sanitaria offrono un’enorme opportunita al nostro settore industriale.
| nostri vicini francesi hanno capito 'importanza di questa sfida. Il 18 febbraio, il presidente
Macron ha annunciato una nuova strategia per sviluppare la cibersicurezza con uno stanzia-
mento di un miliardo di euro nel settore informatico, in particolare creando un «cyber campus».
Questa strategia prevedere di destinare 515 milioni di euro allo sviluppo di soluzioni sovrane
e 176 milioni di euro alle esigenze del settore pubblico, in particolare ospedali ed enti pubblici.

In Svizzera, il piano strategico SNPC 2.0 rappresenta un significativo passo avanti in questo
settore e fissa obiettivi rilevanti. Beneficiamo anche dell’eccellente lavoro di determinati attori
come il Centro nazionale per la cibersicurezza (NCSC) e siamo testimoni di iniziative di suc-
cesso come il Cyber Defense Campus (CYD), ma la nostra strategia digitale deve essere molto
piu ambiziosa e aggressiva in termini di sicurezza e il nostro Paese deve dotarsi di mezzi
all'altezza delle sfide future. Spetta ai nostri governanti fornire una solida leadership inclu-
dendo i vari attori nell'implementazione di questi sistemi informativi in modo piu strutturato e
sistematico, sostenendo la ricerca, I'industria e i sistemi sanitari ancora piu attivamente per
convergere verso soluzioni comuni. Come ci ricordano regolarmente gli ospedali che affron-
tano attacchi di ransomware (la Francia ne ha subiti diversi di recente), i servizi fondamentali
per la popolazione possono essere compromessi da organizzazioni criminali. Questo rischio &
noto ed & inaccettabile che possa materializzarsi in una democrazia come la nostra.

La sfida che deve essere raccolta senza indugio dai nostri politici € quella di dare spazio alle
future start up «unicorno» nazionali nell’ambito della cibersicurezza, sfruttare le nostre com-
petenze universitarie e le nostre infrastrutture nazionali per sostenere il nostro sistema sanita-
rio nel proteggersi dai rischi incalzanti, e procedere per piccoli passi non bastera.
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3 Tema principale: sanita digitale

3.1 Introduzione

La digitalizzazione avanza in modo inarrestabile anche nel settore sanitario con tutti i vantaggi
e gli svantaggi. Le catene di fornitura globalizzate e la logistica informatizzata sono all’ordine
del giorno. Le cartelle dei pazienti vengono gestite in modalita digitale e questo, oltre a far
risparmiare spazio e ad agevolare la sicurezza dei dati, consente di trasmettere facilmente le
anamnesi dei pazienti ai medici curanti. Come in altri settori, 'avanzata della digitalizzazione
comporta un aumento dei potenziali bersagli di ciberattacchi.

3.2 Dati dei pazienti

Secondo la legge federale del 19 giugno 1992 sulla protezione dei dati (LPD, RS 235.7), i dati
concernenti la salute delle persone sono «dati personali degni di particolare protezione» e
devono pertanto essere protetti molto bene contro ogni trattamento non autorizzato. Sono unici
e in caso di abuso non possono essere semplicemente cambiati come le password. | dati
relativi alla salute devono perd essere protetti anche dalla distruzione. | risultati di analisi pre-
cedenti non possono essere accertati a posteriori. La digitalizzazione pud ridurre questo ri-
schio. Inoltre si deve garantire la protezione contro la modifica non autorizzata dei dati relativi
ai pazienti. Eventuali trasfusioni con il gruppo sanguigno sbagliato possono avere un esito
fatale. Informazioni errate sulle intolleranze ai farmaci o sulle allergie possono avere conse-
guenze devastanti. Solo le persone autorizzate devono poter accedere a tali dati e la cerchia
di persone abilitata a modificare tali dati deve essere limitata il piu possibile.

3.3 Dispositivi medici digitali

Ormai molti dispositivi medici sono computer, grandi o piccoli, collegati in rete. Le radiografie
sono acquisite in formato digitale e i risultati delle analisi vengono immessi piu 0 meno diret-
tamente nella rete dell’ambulatorio o dell’'ospedale oppure caricati in un cloud. | risultati degli
esami di diagnostica per immagini come le tac o le radiografie sono stati piu volte rilevati su
server cloud non adeguatamente protetti e su supporti dati accessibili da Internet — compresi
i relativi dati dei pazienti. Quanto piu grande e complesso & I'apparecchio di analisi, tanto
maggiore € la probabilita che sia dotato anche di un’interfaccia con il produttore che ne moni-
tora il funzionamento e all’occorrenza esegue la manutenzione da remoto.

Il settore sanitario deve consolidare ulteriormente la gestione commisurata al rischio della to-
tale connessione e dell’accesso remoto a dati digitali nonché un’adeguata cultura settoriale.
Nel suo rapporto finale? sul progetto «ManiMed» (manipolazione dei dispositivi medici), I'Uffi-
cio federale tedesco per la sicurezza dell’informazione (BSI) scrive che in ogni dispositivo sono
state riscontrate vulnerabilita. In quasi tutti i casi &€ stata compromessa la sicurezza informatica
e non direttamente la sicurezza dei pazienti.

1 Cfr.n. 4.6.3 e rapporto semestrale MELAN| 2019/2, n. 4.5.1.
2 Rapporto finale ManiMed (bsi.bund.de)
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3.4 Tracce di dati dei dispositivi medici

Oltre agli apparecchi medici esiste un’incredibile quantita di dispositivi medici,? ivi compresi i
piu svariati materiali di consumo utilizzati per visite e interventi. Ad esempio, diversi prodotti
monouso utilizzati in modo invasivo vengono tracciati ai fini della garanzia della qualita. L’uti-
lizzo di prodotti costosi e deperibili viene registrato anche perché non € possibile tenere scorte
abbondanti e occorre riordinare in tempi brevi. Gli impianti medici come le protesi dell’'anca e
del ginocchio vengono iscritte nel Registro svizzero delle protesi (SIRIS).* Anche questo serve
ai fini della garanzia della qualita. |l registro deve consentire una valutazione a lungo termine
della qualita delle protesi e delle terapie. Inoltre serve da sistema di preallarme in caso di difetti
dei prodotti e di errori di processo.

La tracciabilita dei dispositivi usati per esami e terapie aumenta indubbiamente la sicurezza
della salute dei pazienti. Allo stesso tempo occorre perd prestare attenzione anche alla confi-
denzialita e all’integrita dei dati archiviati e gli accessi ai dati, nonché il loro trattamento, devono
poter essere verificati.

3.5 Ciberminacce

Gli ospedali e gli altri prestatori di assistenza sanitaria sono esposti alle stesse ciberminacce
di tutte le aziende che hanno una connessione Internet e lavorano con computer. Pertanto
anche nel settore sanitario si devono garantire accessi a dati e sistemi possibilmente protetti
con un’autenticazione a piu fattori e impedire (o quanto meno riconoscere e rimuovere in ma-
niera tempestiva) infezioni da malware. Un’ulteriore importante misura di protezione & rappre-
sentata dalla sensibilizzazione dei collaboratori alla corretta gestione degli strumenti informa-
tici e dall’informazione sulle ciberminacce come l'ingegneria sociale.

Sebbene nella maggior parte dei settori le minacce siano molto simili se non uguali, nel settore
sanitario le conseguenze di attacchi riusciti presentano sicuramente delle peculiarita. Pertanto,
da un lato, in caso di fughe di dati, vengono colpiti dati personali per lo piu immutabili e parti-
colarmente sensibili e, dall’altro, eventuali guasti delle funzioni dei sistemi IT o un’indisponibi-
litd di dati anche solo temporanea possono mettere in pericolo la salute o addirittura la vita
delle persone.

3.6 Esempio: ricatto con dati di pazienti

Gia da alcuni anni dilagano trojan di crittografia («ransomware») quale efficace modello di
business criminale impiegato anche contro gli ospedali. | malintenzionati sottraggono il mag-
gior numero possibile di dati prima della cifratura in modo da avere uno strumento supplemen-
tare di ricatto. Nel caso di uno studio di psicoterapia in Finlandia i ricattatori hanno tentato invano
di estorcere denaro all’'operatore minacciando di pubblicare dati di pazienti e contenuti di sedute
di terapia. In un secondo tempo i criminali hanno cercato di ricattare i pazienti dello studio.®

8 Ordinanza relativa ai dispositivi medici (ODmed, RS 812.213), art. 1.

4 Registro svizzero delle protesi SIRIS (siris-implant.ch)

5 Vastaamo fires CEO for hiding another data breach in March 2019 (foreigner.fi);
Cyber-Erpresser in Finnland: Willkommen in der Dystopie (sueddeutsche.de)
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3.7 In tempo di pandemia

Durante una pandemia® i contagi possono aumentare molto in breve tempo portando il sistema
sanitario ai limiti delle sue capacita. Se a cid si aggiungono ciberincidenti che causano limita-
zioni alle funzioni dei prestatori di assistenza sanitaria, le conseguenze possono essere fatali.
Ha destato scalpore in tutto il mondo I'attacco all’Universita di Diisseldorf del settembre 2020.7

[l gruppo Hirslanden ha subito un attacco ransomware gia nell’estate 2020, ma i dati criptati
hanno potuto essere ripristinati grazie al backup e I'assistenza ai pazienti non &€ mai stata
compromessa.® In altri due ospedali svizzeri sono state rilevate e rimosse infezioni tramite il
trojan Emotet.®

Durante una pandemia il personale sanitario & particolarmente sollecitato e non di rado so-
praffatto dal lavoro. A farsi trarre in inganno dai metodi di ingegneria sociale sono soprattutto
le persone gia sotto pressione a causa di circostanze esterne. Una delle caratteristiche dell’in-
gegneria sociale & 'apparente urgenza. Lo stress reale, sommato alla pressione fittizia, au-
menta le possibilita di successo di tali attacchi, perché aumentano le probabilita che la vittima,
spinta dalla fretta, apra un link o un allegato dannoso ricevuto per e-mail. Oltre all’applicazione
di misure tecniche, tutti i collaboratori dovrebbero essere sensibilizzati ai pericoli del’ingegne-
ria sociale. Occorre stabilire dei processi amministrativi che consentano di riconoscere i ten-
tativi di truffa e altri attacchi di ingegneria sociale.

Raccomandazione / conclusione

Nell’ambito della digitalizzazione, le nuove soluzioni tecnologiche di supporto devono, da un
lato, essere progettate in modo sicuro e, dall’altro, le persone che le usano per lavoro devono
essere formate sull’'uso corretto e sicuro. Gli strumenti digitali sono diventati indispensabili in
ambito sanitario e nella vita di tutti i giorni e continueranno ad acquisire importanza.

6 Cfr. anche tema principale del rapporto semestrale MELANI 2020/1, n. 3.
7 Ransomware «DoppelPaymer» soll hinter dem Angriff stecken (heise.de)
8 Hirslanden von Cyberangriff getroffen: Bedrohung bleibt hoch (nzz.ch)

9 Cfr.n.4.3.2.

Pagina 8 di 28




4 Situazione

4.1 Panoramica delle segnalazioni pervenute al’NCSC

Nel secondo semestre del 2020 il Servizio nazionale di contatto per la cibersicurezza
del’NCSC ha ricevuto complessivamente 5542 segnalazioni da parte di privati e imprese.'®

SEGNALAZIONI ALL'NCSC
NEL SECONDO SEMESTRE DI 2020

1200 | Altro

M Falsi positivi

1000
M Richieste generali
m DDoS
800
. W Fuga di dati
600 M Spam
M Vulnerabilita
400 o
Phishing
= Malware
200
M Hacking
0 M Truffa

Luglio Agosto Settembre Ottobre Novembre Dicembre
Fig. 1: Segnalazioni pervenute al’NCSC nel secondo semestre 2020

Con 2917 segnalazioni, le segnalazioni di truffe continuano a essere predominanti. La truffa
su Internet ha tra I'altro le seguenti caratteristiche.

Truffa dell’anticipo

Il tipo di frode segnalato piu frequentemente resta la truffa dell’anticipo (1120 segnalazioni)."!
Le e-mail continuano a essere inviate in gran numero, sebbene abbiano scarso successo. Solo
in uno dei casi segnalati il destinatario & stato effettivamente raggirato e ha subito un danno
finanziario.

10 Le statistiche sono disponibili sul nostro sito web: Dati attuali (ncsc.admin.ch).
" Informazioni sul nostro sito web: Truffa dell’anticipo (ncsc.admin.ch)
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Fake sextortion

Spiccano inoltre 353 segnalazioni di e-mail di fake sextortion.'? In queste e-mail si afferma di
aver raccolto foto o video che ritraggono il destinatario mentre visita siti pornografici. | ricatta-
tori cercano di convincere le vittime con i metodi piu svariati circa la veridicita delle loro affer-
mazioni. In una variante I'e-mail risulta inviata dall'indirizzo del destinatario. Questo fa pensare
che i truffatori abbiano hackerato la casella di posta elettronica, ma in realta il mittente & solo
contraffatto. In un’altra variante viene menzionata come «prova» una password della vittima.
Si tratta tuttavia di password provenienti da vecchie fughe di dati.’

Commissioni da pagare

Sono pervenute 210 segnalazioni relative a presunte commissioni. Si tratta per lo piu di e-mail
che annunciano il recapito di un pacco. 180 segnalazioni riguardano e-mail apparentemente
inviate dall Amministrazione federale delle dogane (AFD) che chiedono il pagamento di com-
missioni per lo sdoganamento pari a 75 franchi. Il destinatario € invitato ad acquistare una
carta Paysafe e a inviare il relativo numero via e-mail. Rientrano nella stessa categoria le
numerose e-mail di presunti corrieri come La Posta, DHL o DPD, che per il recapito di un pacco
richiedono il pagamento di ulteriori commissioni tramite carta di credito.’*

Annunci, fake support e truffa del CEO

Oltre a 145 segnalazioni di truffe relative ad annunci'® e 130 casi di telefonate di falsa assi-
stenza («fake support»'®), spiccano 111 segnalazioni di truffa del CEO." In questi casi gli
aggressori raccolgono informazioni su un’azienda o un’associazione attraverso diverse fonti
pubbliche e in seguito contattano la vittima designata via e-mail con un falso mittente (I'azienda
o 'associazione in questione) per convincerla a effettuare presunti pagamenti urgenti.

4.2 Nuovo modulo di segnalazione

[l 21 dicembre 2020 ¢ stato pubblicato il nuovo modulo di segnalazione dellNCSC. Rispon-
dendo al massimo a quattro domande si ottengono una prima valutazione automatica e infor-
magzioni utili. L’utilizzo intuitivo consente di segnalare e nel contempo di classificare un inci-
dente in modo rapido e semplice. La possibilita di indicare informazioni supplementari al ter-
mine del questionario permette allNCSC di offrire agli utenti ulteriore assistenza, se necessa-
rio. Le segnalazioni dei cittadini contribuiscono in misura determinante a far si che ’'NCSC
possa individuare rapidamente le tendenze, adottare contromisure adeguate e stilare un qua-
dro completo della situazione.

12 Informazioni sul nostro sito web: Fake sextortion (ncsc.admin.ch)

13 Cfr. Have | Been Pwned: Check if your email has been compromised in a data breach (havibeenpwned.com)
4 Cfr.n. 4.8.2.

15 Informazioni sul nostro sito web: Truffa relativa agli annunci (ncsc.admin.ch)

16 Informazioni sul nostro sito web: Fake support (ncsc.admin.ch)

17 Informazioni sul nostro sito web: Truffa del CEO (ncsc.admin.ch)
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4.3 Software dannosi/ malware

4.3.1 Ransomware

Tra gli incidenti potenzialmente piu dannosi vi sono quelli provocati da trojan di crittografia
(«ransomware»). Nel secondo semestre del 2020 'NCSC ha ricevuto 34 segnalazioni da or-
ganizzazioni appartenenti a diversi settori economici in Svizzera. Circa I'80 per cento delle
segnalazioni riguardava piccole e medie imprese (PMI).

Come gia menzionato in rapporti semestrali precedenti, i dati di una vittima vengono criptati e
resi inutilizzabili tramite ransomware. Per decodificare i dati alle vittime viene richiesto di pa-
gare un riscatto. Dato che spesso sono disponibili dei backup dei dati e gli interessati non
cedono al ricatto, i criminali hanno cominciato a tutelarsi con una doppia tattica e copiano i dati
della vittima prima di cifrarli. Se il ricatto per la decodifica non produce gli effetti desiderati, gli
estorsori minacciano di pubblicare i dati o di venderli sul mercato nero.

Gli episodi ransomware possono perturbare notevolmente i processi operativi aziendali. La
minaccia é particolarmente seria quando vengono criptati anche i backup. | costi per i periodi
di inattivita del sistema, la mancata disponibilita di informazioni e la gestione degli incidenti
sono ingenti. In casi simili la comunicazione da parte delle vittime nei confronti della clientela
e dei partner commerciali varia dal silenzio alla comunicazione trasparente.

Raccomandazioni

| ransomware possono causare danni notevoli in particolare se colpiscono anche i backup dei
dati. Se dovesse accadere mantenete la calma e non prendete decisioni avventate. Per uscire
dallimpasse € importante trovare le falle ed evitare nuove infezioni. Reinstallate i sistemi colpiti
e ripristinate i dati con i backup disponibili.

Se non disponete delle competenze tecniche necessarie, rivolgetevi a un’impresa specializ-
zata.

Ulteriori informazioni sono disponibili sul sito del’NCSC: Ransomware (ncsc.admin.ch).

Incidenti in Svizzera e a livello internazionale

Nel secondo semestre in Svizzera sono stati resi pubblici incidenti ransomware presso il pro-
duttore di elicotteri Kopter,'® 'azienda elettrotecnica Huber + Suhner'® e il gruppo Hirslanden.?°

A livello internazionale & stato ad esempio colpito il fornitore di servizi IT Sopra Steria,?! che
ha subito danni fino a 50 milioni di euro. Un caso significativo si & verificato nel settore sanitario
tedesco: sono stati criptati i dati della clinica universitaria di Disseldorf,??2 ma la richiesta di
riscatto & stata inviata all’'universita, il vero bersaglio dei cibercriminali. Negli Stati Uniti sono

18 Ransomware hits helicopter maker Kopter (zdnet.com)

19 Huber + Suhner von Cyberattacke lahmgelegt (inside-it.ch)

20 Hirslanden von Cyberangriff getroffen: Bedrohung bleibt hoch (nzz.ch)

21 Cyber-Attacke kostet Sopra Steria bis zu 50 Millionen Euro (inside-it.ch)

22 Uniklinik Dusseldorf: Ransomware «DoppelPaymer» soll hinter dem Angriff stecken (heise.de)
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stati ripetutamente colpiti anche degli istituti di formazione. Gli aggressori hanno anche sot-
tratto dati confidenziali di studenti minacciando di pubblicarli qualora gli istituiti non avessero
pagato il riscatto.?

Un’ulteriore escalation nella tattica di estorsione con ransomware

Per esercitare pressione sulle vittime, alcuni aggressori hanno iniziato a telefonare alle im-
prese nel loro mirino e minacciano ad esempio di informare i giornalisti di una lacuna di sicu-
rezza in azienda o di pubblicare documenti sensibili su «Data Leak Sites» (DLS).

Gli autori di attacchi ransomware migliorano la resistenza

Molti aggressori usano gia la doppia tattica di estorsione «criptazione e furto di dati», per la
quale & fondamentale evitare che le autorita preposte al perseguimento penale intervengano
bloccando i DLS (operazione denominata «takedowny). Se le infrastrutture DLS sono gestite
in Paesi in cui le relazioni delle autorita preposte al perseguimento penale con altri Paesi non
sono ottimali, il processo di takedown puo essere molto difficoltoso. Inoltre, i dati rubati ven-
gono replicati piu volte su diversi server. Intervenire su un singolo server non serve pertanto a
rimuovere i dati dalla rete.

Il nuovo gruppo ransomware Egregor segue le orme di Maze

Il gruppo sembra essere attivo da settembre 2020. Nel mese di ottobre il gruppo ha attaccato
soprattutto negli Stai Uniti singoli obiettivi, tra cui il venditore di libri americano Barnes & No-
ble?* e gli sviluppatori di videogiochi Ubisoft e Crytek.2® E seguito un notevole aumento degli
attacchi che ha perturbato tra gli altri il funzionamento della metropolitana di Vancouver.?8
Egregor sembra colmare il vuoto creatosi nell’ottobre 2020 dopo I'evidente sospensione delle
attivita del gruppo ransomware Maze. In Svizzera fino alla fine del 2020 non si era verificato
alcun incidente legato a Egregor.

Gruppo ransomware hackera account di facebook per pubblicare annunci di estorsione

L’azienda di liquori italiana Campari Group € stata vittima di un attacco ransomware. Tramite
un account facebook hackerato, i malintenzionati hanno pubblicato un messaggio in cui avver-
tivano Campari che se non avesse pagato un riscatto i dati aziendali sarebbero stati divulgati.
La campagna pubbilicitaria di facebook era intitolata «Il team Ragnar-Locker viola la sicurezza
della rete del gruppo Campari» e avvertiva che sarebbero stati pubblicati ulteriori dati sensibili.

Questa nuova tattica pubblicitaria tramite facebook dimostra la continua evoluzione del ricatto
ransomware.?’

28 K12 education giant paid the ransom to the Ryuk gang (securityaffairs.co)
24 Cyber-Attack on Major US Bookseller (infosecurity-magazine.com)

25 Ubisoft, Crytek data posted on ransomware gang’s site (zdnet.com)

26 Vancouver Metro Disrupted by Egregor Ransomware (threatpost.com)

27 Ransomware Group Turns to Facebook Ads (krebsonsecurity.com)
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4.3.2 Emotet

Processo di infezione Emotet

CCBY GovCERT.ch

Aggressore

la vittima riceve L% macro Scarica_no Emotet scarica
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i P essere andati persi per sempre

Fig. 2: Processo di infezione tramite Emotet
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Dopo un’interruzione di diversi mesi, da luglio 2020 I'NCSC ha riscontrato nuovamente diverse
ondate di spam del malware Emotet. Sebbene nel secondo semestre 2020 sia stato in gene-
rale meno attivo rispetto al primo semestre, a fine anno Emotet € risultato ancora una volta il
malware piu diffuso in Svizzera e a livello internazionale.?® Originariamente conosciuto come
trojan di e-banking, oggi Emotet viene utilizzato soprattutto per inviare spam e scaricare altri
malware.

28 cfr. URLhaus Statistics (abuse.ch)
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Fig. 3: I numero di URL collegati a Emotet rilevati mostra 'andamento fluttuante delle attivita di Emotet.

A novembre 'NCSC ha messo in guardia?® in particolare contro la crescente attivita Emotet,
poiché questo malware viene impiegato precisamente per infettare computer e server in reti
aziendali con un ransomware come ad esempio Ryuk. Sono presi di mira solo computer e
server con sistema operativo Windows.

[l 27 gennaio 2021 & stata resa nota I'operazione internazionale LADYBIRD nell’ambito della
quale é stata sequestrata l'infrastruttura Emotet. Hanno preso parte all’operazione i Paesi
Bassi, la Germania, la Francia, la Lituania, il Canada, gli Stai Uniti, la Gran Bretagna e
I'Ucraina.?® Sembra che I'operazione LADYBIRD abbia avuto successo e che 'operabilita della
botnet sia stata efficacemente smantellata. Emotet & tuttavia conosciuto per i suoi sviluppi
tecnologici dinamici dopo lunghi periodi di inattivita. E possibile che gli hacker che si celano
dietro Emotet riescano a sviluppare nuove infrastrutture e a riprendere le loro attivita criminali.

Raccomandazioni

e Impedite sul piano tecnico I'esecuzione di macro Office non firmate. | documenti Office
contenenti macro dovrebbero essere rilevati sul gateway di posta elettronica o dai filtri
spam e non essere recapitati al destinatario. Anche i file zip protetti da password dovreb-
bero essere intercettati sul gateway di posta elettronica e recapitati solo dopo verifica;

e bloccate sul perimetro della rete i siti web utilizzati per la distribuzione di Emotet. Un
elenco di questi siti & disponibile gratuitamente ad esempio su URLhaus (abuse.ch);

e Dbloccate i server impiegati per gestire dispositivi infettati da Emotet. Un elenco di indirizzi
IP attribuibili ad Emotet & tra I'altro pubblicato su Feodo Tracker (abuse.ch).

Ulteriori misure e informazioni dettagliate sono disponibili sul nostro sito web:

Promemoria sulla sicurezza delle informazioni per le PMI (ncsc.admin.ch)

Aggiornamento ransomware: nuova procedura (ncsc.admin.ch)

29 || trojan Emotet & di nuovo attivo (ncsc.admin.ch)
30 World’s most dangerous malware EMOTET disrupted through global action (europol.europa.eu)
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4.3.3 Trickbot

Anche nel secondo semestre del 2020 Trickbot ha rappresentato una grande minaccia per
imprese e organizzazioni. Dalla sua comparsa nel 2016, questo malware si & specializzato
come vettore di diffusione per diversi tipi di attacchi, ma soprattutto ransomware.?' A meta
ottobre diversi specialisti di sicurezza hanno tentato di smantellare la rete di controllo Trick-
bot,*? ma le operazioni hanno avuto solo un effetto limitato e non sono riuscite a mettere Trick-
bot fuori uso a lungo.

4.4 Attacchi a siti e servizi web

441 Attacchi DDoS

Un frequente modus operandi dei criminali consiste nello sferrare prima un attacco DDoS di-
mostrativo generalmente breve per mettere alla prova le capacita di base. In un’e-mail i ma-
lintenzionati chiedono poi un pagamento in una criptovaluta (ad es. bitcoin). Sostengono di
disporre di una capacita di attacco significativamente maggiore di quella impiegata per I'at-
tacco dimostrativo e minacciano attacchi successivi che perd generalmente non vengono
messi in atto. In casi eccezionali —in particolare se gia gli attacchi dimostrativi hanno provocato
significative limitazioni — si verificano effettivamente degli attacchi successivi, ma mai della
portata promessa. Come gia avvenuto nel primo semestre del 2020,% nel secondo semestre
tali attacchi sono aumentati ulteriormente a livello internazionale. Gli analisti di Nexusguard34
hanno riferito che nel terzo trimestre gli attacchi DDoS sono aumentati complessivamente del
287 per cento rispetto allo stesso periodo dell’anno precedente.

Da agosto é stata osservata una campagna globale di attacchi DDoS a scopo di estorsione in
diversi settori economici. L'FBI ha addirittura avvisato le aziende statunitensi che migliaia di
organizzazioni in tutto il mondo in vari settori sono state minacciate da attacchi DDoS nel giro
di sei giorni.

Nella prima meta dell’anno 'NCSC non ha riscontrato alcun aumento significativo di attacchi
DDoS in Svizzera. La situazione & perd cambiata nel secondo semestre. La Svizzera non &
stata risparmiata dalla citata ondata globale DDoS. Anche da noi ad agosto diversi settori eco-
nomici, soprattutto quelli finanziario ed energetico, sono stati vittime di attacchi DDoS con re-
lative richieste di riscatto. Nel periodo oggetto del presente rapporto sono stati segnalati
al’lNCSC 19 attacchi DDoS. | massimi volumi di traffico hanno raggiunto 150-200Gbit/s.
Spesso nelle lettere di ricatto i truffatori si fregiavano di nomi di famigerati gruppi statali come
Lazarus o FancyBear per intimorire le vittime e indurle a pagare. A novembre i truffatori sono
tornati alla carica tentando di ricattare in parte le stesse imprese (huovamente senza suc-
Cesso).

81 Cfr. rapporti semestrali MELANI 2018/2, n. 4.5.4; 2019/1,n. 3.4.1 e 4.6; 2019/2 e n. 4.6.1 nonché blogpost
Trickbot - An analysis of data collected from the botnet (govcert.admin.ch).

32 Attacks Aimed at Disrupting the Trickbot Botnet (krebsonsecurity.com);
Cyber Command, Microsoft take action against Trickbot botnet before Election Day (cyberscoop.com);
Microsoft and others orchestrate takedown of TrickBot botnet (zdnet.com)

33 Cfr. rapporto semestrale MELANI 2020/1, n. 4.2.2.

3 DDoS Threat Report 2020 Q3 (nexusguard.com
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Conclusione / raccomandazioni

L’attacco DDoS a scopo di estorsione € un’operazione di massa. | truffatori tentano la fortuna
in modo relativamente indistinto presso il maggior numero possibile di imprese. Se la difesa
funziona, passano generalmente oltre, alla ricerca di bersagli con maggiori probabilita di suc-
cesso. Se riescono a perturbare i sistemi di un’impresa con un attacco DDoS (dimostrativo),
questa diventa una potenziale vittima e i truffatori intensificano gli sforzi sperando che venga
pagato il riscatto. E quindi opportuno essere adeguatamente preparati a eventuali attacchi
DDoS.

Per sistemi operativi fondamentali INCSC consiglia di stipulare un abbonamento di protezione
commerciale DDoS («DDoS Mitigation Service»). Molti fornitori di servizi Internet («Internet
Service Providery, ISPs) offrono un servizio simile come prestazione aggiuntiva a pagamento.

Diverse misure preventive e reattive per eludere gli attacchi DDoS sono disponibili anche sul
nostro sito web: Attacchi alla disponibilita (DDoS) (ncsc.admin.ch)

4.4.2 Siti web compromessi

| truffatori possono accedere allamministrazione del sito web sfruttando dati di accesso sot-
tratti o lacune di sicurezza sprovviste di patch e collocarvi codici a piacere.

| siti web compromessi possono avere molteplici ripercussioni, ma sostanzialmente dopo una
compromissione la confidenzialita e l'integrita dei dati inseriti @ memorizzati non possono piu
essere garantite.

Dato che il mercato nero & organizzato sulla base di una divisione del lavoro, un altro feno-
meno ricorrente & l'uso di siti web compromessi da parte di diversi attori. Infatti gli accessi
allamministrazione di un sito web possono essere venduti e divulgati piu volte. Se il vettore di
attacco € una lacuna di sicurezza, il sito puo essere compromesso anche da attori diversi
indipendenti tra loro. Per gli amministratori del sito web questo comporta una grande sfida per
la rimozione di tutti i codici dannosi.

Raccomandazioni

Se il sito web & stato hackerato &€ necessaria una pulizia sistematica tramite localizzazione ed
eliminazione del codice nocivo dal sito web. Inoltre, deve essere trasmessa la versione piu
aggiornata del Content Management System (CMS) e dei plug-in. Tutti i computer che ven-
gono usati per 'amministrazione del sito web devono essere analizzati alla ricerca del malware
ed eventualmente disinfestati. Infine & necessario modificare tutte le password di accesso.
Ulteriori informazioni sono disponibili sul nostro sito web:

Sito web hackerato — e adesso? (ncsc.admin.ch)

Dopo la pulizia del sito web si consiglia di adottare delle misure supplementari per impedire
che i cibercriminali possano infiltrarsi di nuovo. Sul nostro sito web trovate

Misure a protezione dei sistemi di gestione dei contenuti (CMS) (hcsc.admin.ch)

Pagina 16 di 28




4.4.3 Scam crypto

Tutto il clamore attorno alle criptovalute produce effetti diversi — anche molti fraudolenti. Il ter-
mine «scam crypto» comprende diversi fenomeni: offerte di investimento fraudolente, piatta-
forme commerciali contraffatte (con relative app) e addirittura criptovalute inventate. Una truffa
pud anche partire dall’account compromesso di un social network. E quanto successo nel lu-
glio del 2020: durante un attacco eclatante sono stati hackerati gli account twitter di 130 per-
sone o aziende celebri.?®> Sono stati pubblicati tweet con gli account di Barack Obama, Joe
Biden, Elon Musk, Mike Bloomberg o Bill Gates che promettevano ricompense per versamenti
di denaro a un determinato indirizzo bitcoin:

m Elon Musk @ v
;:tlg @ealonmusk

Feeling greatful, doubling all payments sent to my BTC
address!

You send $1,000, | send back $2,000!
Only doing this for the next 30 minutes.

belgxy2kgdygjrsqtzg2n0yrf2493p83kkfjhxOwlh

1:27 PM . Jul 16, 2020 . Twitter Web App
Fig. 4: Esempio di messaggio su un account hackerato

L’attacco € durato solo pochi minuti durante i quali sui conti in bitcoin degli hacker sono stati
versati circa 180 000 dollari.

4.5 Sistemi di controllo industriali (ICS)

[l controllo digitale di processi fisici contribuisce notevolmente al tenore di vita a cui la societa
si € abituata, in particolare nelle nazioni industrializzate. |l buon funzionamento di tali sistemi
€ pertanto un obiettivo proficuo per i truffatori. L’aumento del grado di automazione e di con-
nessione di questi sistemi rappresenta allo stesso tempo una sfida sempre piu grande per i
gestori al fine di garantire la protezione.

4.5.1 Le minacce contro gli ICS sono sempre piu diversificate

In molti rapporti semestrali precedenti sono state riportate minacce che hanno preso di mira
sistemi di controllo industriali (ICS). Negli ultimi mesi, sono state acquisite nuove conoscenze
su alcuni degli attori responsabili, ma allo stesso tempo sono emerse nuove forme di minacce
e attori.

35 Attacco informatico a Twitter del 15 luglio 2020 (it.wikipedia.org)

Pagina 17 di 28




Nell'ottobre del 2020 il Ministero della giustizia statunitense ha denunciato sei membri di
un’unita del servizio segreto militare russo GRU.%8 Il gruppo, battezzato «Sandworm» dai ser-
vizi di sicurezza privati, & tra I'altro ritenuto responsabile dei blackout in Ucraina alla fine del
2015 e 2016, nonché del malware distruttivo NotPetya. Alcuni giorni dopo il Ministero delle
finanze statunitense ha sanzionato un istituto di ricerca russo che avrebbe preso parte agli
attacchi con il malware Triton/Trisis.3” Con questi attacchi si & cercato di scardinare i sistemi
di sicurezza industriali («Safety Instrumented Systems», SIS) che dovrebbero garantire che
né le persone né le macchine subiscano danni in seguito al guasto di un impianto. Con un
avviso congiunto® I'FBI e I'autorita responsabile della sicurezza informatica («Cyber security
and Infrastructure Security Agency», CISA) hanno informato in merito agli incidenti associati
all’'organizzazione Berserk Bear. Le autorita statunitensi non hanno rilevato alcun tentativo di
sabotaggio da parte di intrusi ma, in base al modus operandi, presumono che tali tentativi
potrebbero quantomeno essere in preparazione.

Diversi attacchi a sistemi di approvvigionamento idrico in Israele vengono attribuiti ad attori
iraniani.3®

o
Fig. 5: Estratto dal video dimostrativo della gestione aperta dell’approvvigionamento idrico

Oltre all’approvvigionamento idrico, i ciberincidenti sono una minaccia anche per I'approvvi-
gionamento energetico. Le autorita indiane presumono che dietro a un blackout avvenuto a
Mumbai il 13 ottobre 2020 ci sia un tentativo di cibersabotaggio.*°

36  Six Russian GRU Officers Charged in Connection with Worldwide Deployment of Destructive Malware and
Other Disruptive Actions in Cyberspace (justice.gov);
US Indicts Sandworm, Russia’s Most Destructive Cyberwar Unit (wired.com)
87 US Treasury sanctions Russian research institute behind Triton malware (zdnet.com)
38 Russian State-Sponsored Advanced Persistent Threat Actor Compromises U.S. Government Targets (cisa.gov)
38 Two more cyber-attacks hit Israel’s water system (zdnet.com);
What We've Learned from the December 1st Attack on an Israeli Water Reservoir (otorio.com)
40 QOctober Mumbai power outage may have been caused by a cyber attack (securityaffairs.co)

Pagina 18 di 28




Si continuano a riscontrare attacchi mossi da motivazioni politiche e militari a infrastrutture
sensibili soprattutto in un contesto di intensificazione di conflitti.

Una minaccia per i gestori di sistemi di controllo sensibili continuano inoltre ad essere gli at-
tacchi ransomware che coinvolgono anche i processi industriali, come & stato ad esempio
dimostrato piu volte dal malware EKANS.4!

4.5.2 Sfida per la protezione della supply chain nella digitalizzazione
di processi industriali

| sistemi di controllo sono costituiti da diversi componenti di svariati produttori o progetti Open
Source. Se vi € una vulnerabilita all’inizio della supply chain, spesso per i gestori del sistema
e difficile valutare se i loro comandi, sensori e attori siano stati colpiti, per non parlare di come
risolvere le lacune di sicurezza.

Questa problematica si &€ dimostrata in modo emblematico quando sono state scoperte diverse
vulnerabilita in progetti open source che consentono I'utilizzo di protocolli di rete nei dispositivi
piu svariati. Il gruppo di vulnerabilita AMNESIA:33%? ha interessato oltre 100 produttori di com-
ponenti e dispositivi. L'NCSC si &€ impegnato a collaborare con alcuni produttori interessati in
Svizzera per consentire I'identificazione coordinata delle vulnerabilita e la fornitura degli ag-
giornamenti.

Per aiutare i gestori di queste infrastrutture critiche a superare queste sfide complesse, INCSC
mette a disposizione le sue competenze tecniche per l'iniziativa del Cantone di Zugo per la
creazione di un istituto nazionale di test per la cibersicurezza (NTC).43

4.6 Fughe di dati

Le fughe di dati continuano a costituire un fenomeno attuale e si verificano nei contesti piu
vari. | dati rubati vengono a volte utilizzati dai truffatori stessi. Ma molto piu spesso vengono
venduti sul mercato nero o pubblicati in forum di hacker. Molte fughe di dati vengono rilevate
solo con la comparsa delle relative offerte. Alcuni attori cercano inoltre di ricattare le vittime
minacciandole di pubblicare i dati. Nel caso dei ransomware, questa tattica & stata affiancata
alla criptazione dei dati.

L’elevato valore monetario di determinati tipi di dati come ad esempio dati clinici, di clienti,
identificativi e, in misura minore, anche bancari, li rendono bersagli particolarmente ricercati.
Anche i dati sulla proprieta intellettuale sono molto ambiti e oggetto di campagne di spionaggio
avanzate.

41 This is how EKANS ransomware is targeting industrial control systems (zdnet.com)
42 AMNESIA:33 How TCP/IP Stacks Breed Critical Vulnerabilities in 1oT, OT and IT Devices (forescout.com)
43 Kanton Zug plant nationale Prifstelle fur IT-Hardware (netzwoche.ch); Partecipazione della Confederazione

alla creazione e all’esercizio dell’Istituto nazionale di test per la cibersicurezza (parlament.ch)
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4.6.1 Furto di dati di cittadini svizzeri in Argentina

Alla fine di agosto del 2020, durante un attacco ransomware all’Ufficio immigrazione argentino
sono stati sottratte decine di migliaia di dati personali, tra cui anche quelli di circa 11 000 cit-
tadini svizzeri.** Non essendo stato pagato il riscatto, i ladri hanno pubblicato i dati nel dark
web. | dati comprendevano nome, cognome, data di nascita, numero del passaporto e meta
di viaggio, ma nessuna copia dei passaporti.

4.6.2 Dati di accesso in mano agli hacker

Nell’'agosto del 2020 si &€ scoperto che gli hacker avevano rubato indirizzi IP, nomi utenti e
password di oltre 900 imprese dai server VPN del produttore Pulse Secure*® e li avevano pub-
blicati su un forum di hacker russi. | dati vengono utilizzati per sferrare attacchi da gruppi ran-
somware che frequentano questi forum. Dopo questo furto di dati, INCSC ha informato le
imprese svizzere sulla situazione affinché potessero modificare i dati di accesso in questione.

4.6.3 Dati esposti per errore

La divulgazione di dati sensibili non & necessariamente la conseguenza di un ciberattacco, ma
puo verificarsi anche a seguito di un errore di configurazione da parte delle organizzazioni
stesse. Stando a un rapporto della societa di sicurezza Risk Based Security, nel 69 per cento
dei casi le fughe di dati sono avvenute accidentalmente con partecipazione interna.*¢ Ad esem-
pio la societa di sicurezza Sophos inglese €& stata informata che i dati dei suoi clienti erano
liberamente disponibili online.*” Il grande utilizzo di piattaforme cloud intensifica questo feno-
meno, poiché la sicurezza di queste piattaforme richiede una configurazione ineccepibile. Ad
esempio il colosso farmaceutico americano Pfizer ha commesso un errore nella configurazione
di una piattaforma cloud di Google esponendo i dati dei pazienti, in particolare quelli relativi a
trattamenti oncologici.*® In occasione di alcune indagini di indirizzi IP, I'azienda di cibersicu-
rezza CybelAngel ha trovato piu di 45 milioni di file di immagini mediche apertamente acces-
sibili comprensive dei dati di pazienti distribuite in oltre 2000 server non protetti.*®

Conclusione / raccomandazioni

La gestione attenta e responsabile dei dati € una questione importante per le imprese. Oltre a
misure di sicurezza adeguate, ogni impresa dovrebbe prepararsi anche allo scenario della
fuga di dati e predisporre un piano di emergenza («Data Breach Response Plan»), che con-
senta un’azione rapida e coordinata in caso di necessita.

Ulteriori informazioni sono disponibili sul sito del’NCSC: fuga di dati (ncsc.admin.ch)

44 Argentina hack reveals data on thousands of Swiss travellers (swissinfo.ch)

45 Hacker leaks passwords for 900+ enterprise VPN servers (zdnet.com)

46 2020 Year End Data Breach QuickView Report (riskbasedsecurity.com)

47 Sophos notifies customers of data exposure after database misconfiguration (zdnet.com)
48 Pharma Giant Pfizer Leaks Customer Prescription Info, Call Transcripts (threatpost.com)
49 More Than 45 Million Unprotected Medical Images Accessible Online (cybelangel.com)
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4.7 Spionaggio

4.7.1 COVID-19 e spionaggio

La pandemia di COVID-19 ha provocato una corsa internazionale nell’ambito della ricerca me-
dica del virus e in particolare in relazione allo sviluppo di vaccini. Se gia nel primo semestre
del 2020 erano state pubblicate allerte di tentativi di spionaggio in riferimento ai vaccini,*® nel
secondo semestre vi sono stati diversi attacchi di ciberspionaggio a istituti di ricerca medica e
aziende farmaceutiche confermati pubblicamente. Finora non sono pero state riscontrate tec-
niche o tattiche nuove. Inoltre, anche per le autorita vi sono delle questioni ancora da chiarire
concernenti delle campagne di spionaggio legate alla COVID-19, in particolare nel settore me-
dico (ad es. sul’omologazione di prodotti medici).

Il 16 luglio le autorita incaricate della sicurezza informatica di Gran Bretagna (NCSC-UK), Ca-
nada (CSE) e Stati Uniti (CISA) hanno pubblicato un documento che attribuisce gli attacchi di
ciberspionaggio alla ricerca sul vaccino per la COVID-19 al gruppo APT29 facendo in partico-
lare riferimento al malware Wellmess.5' APT29 & noto anche come Dukes o CozyBear e viene
spesso associato alla Russia.>?

A settembre Microsoft ha messo in guardia da campagne ricognitive contro gli istituti di ricerca
e le aziende nell’ambito dello sviluppo del vaccino®® e a novembre ha pubblicato delle osser-
vazioni di ciberattacchi contro sette aziende che si occupano di ricerca sui vaccini.®*

A novembre I’Agenzia europea per i medicinali (EMA) é stata vittima di un ciberattacco mirato,
ma finora le indagini non hanno permesso di determinarne origine, portata e conseguenze.%
Pfizer e Moderna hanno pubblicato dei comunicati stampa in cui confermano che degli intrusi
avevano sottratto documenti dai sistemi dellEMA concernenti lo sviluppo di vaccini.>® All'inizio
del 2021 alcuni dati sottratti concernenti il vaccino per la COVID-19 sviluppato da Pfizer/Bion-
tech sono stati pubblicati in Internet.5” Degli autori non si sa ancora nulla e si continua a inda-
gare sul caso.

A dicembre Kaspersky Lab ha pubblicato un rapporto che imputa al gruppo di hacker nordco-
reano Lazarus gli attacchi di ciberspionaggio ad un’azienda farmaceutica perpetrati a settem-
bre nonché un attacco a un ministero della salute avvenuti in ottobre ricorrendo a diversi tipi
di malware.%®

50 Cfr. rapporto semestrale MELANI 2020/1, n. 4.6.1.

51 Advisory-APT29-targets-COVID-19-vaccine-development.pdf (ncsc.qov.uk)

52 APT 29 (Threat Actor) (fraunhofer.de)

53 Microsoft report shows increasing sophistication of cyber threats (microsoft.com)

5 Cyberattacks targeting health care must stop (microsoft.com)

55 Cyberattack on the European Medicines Agency (europa.eu)

56 Statement on Cyberattack on the European Medicines Agency (modernatx.com);
Statement Regarding Cyber Attack on European Medicines Agency (biontech.de)

57 Hackers leak stolen Pfizer COVID-19 vaccine data online (bleepingcomputer.com)

58 | azarus covets COVID-19-related intelligence (securelist.com)
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Conclusione

Tutti coloro che conducono ricerche nell’ambito della COVID-19 e che sono attivi in particolare
nell’ambito dello sviluppo del vaccino devono mettere in conto attacchi di spionaggio di varia
origine. Sia organizzazioni statali che private sono interessate a dati, risultati delle ricerche e
segreti aziendali.

4.7.2 Attacco alla supply chain: SolarWinds Orion IT

Il 13 dicembre 2020 le autorita americane hanno denunciato che un gruppo di hacker era
penetrato nella loro rete approfittando di un aggiornamento compromesso del software Orion
IT. Nel mese di marzo era effettivamente stata installata una backdoor nell’aggiornamento
ufficiale del programma. Circa 18 000 utenti avevano gia scaricato I'aggiornamento. Tra questi
gli aggressori hanno dapprima selezionato dei bersagli interessanti per portare avanti I'attacco
e in seguito richiuso la backdoor sui dispositivi delle altre vittime.

Secondo fonti americane questa operazione fa parte di una piu vasta campagna di spionaggio
che ha colpito altre imprese e la modalita ha evidenziato delle similitudini con quella del gruppo
APT29.

Conclusione / raccomandazione

Compromettendo un fornitore di servizi, gli aggressori si sono procurati un accesso diretto ai
loro obiettivi. Negli ultimi anni si &€ osservata una progressiva diffusione di questa strategia di
attacco alla supply chain (cfr. AVAST CC Cleaner, ASUS, Cloudhopper). E particolarmente
interessante perché consente I'accesso contemporaneo a diversi bersagli € in una prima fase
dissimula meglio la penetrazione. Generalmente i bersagli finali di queste campagne sono si-
gnificativi per i truffatori e influiscono sulla scelta del fornitore scelto come mezzo per raggiun-
gere lo scopo. In futuro il metodo dell’attacco alle supply chain potrebbe pero essere utilizzato
da truffatori opportunisti per generare un maggior numero di vittime.

Oltre a una base di riferimento per la comunicazione consentita nella propria rete, al fine di
rilevare le anomalie, al momento della stipula di contratti di servizio si consiglia di definire le
informazioni e le segnalazioni che un prestatore di servizi deve comunicare in caso di attacco.

4.7.3 Backdoor nel software per le tasse cinese

Nell’'estate 2020 I'azienda di sicurezza Trustwave ha scoperto i due malware GoldenSpy*° e
GoldenHelper® nel software per le tasse introdotto per le aziende occidentali con sede in Cina.
| programmi consentono un accesso remoto al clientsystem. Tra i clienti di Trustwave sono
stati interessati un’azienda nel settore delle nuove tecnologie e un grande istituto finanziario.

58 «GoldenSpy» Malware Hidden In Chinese Tax Software (securityweek.com)
80 Researchers Find More Malware Delivered via Chinese Tax Software (securityweek.com)
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Conclusione / raccomandazioni

Per proteggersi dai software di spionaggio le aziende dovrebbero installare i software imposti
dalle autorita su un computer separato dal resto della rete.

Misure concrete per il caso in questione:

e includere gli indicatori di compromissione («Indicators of Compromise», IOC) riportati
nell’'allerta del’FBI nel monitoraggio delle minacce (e prestare attenzione a eventuali nuovi
I0C);

e se le imprese hanno gia installato questi software, trattare la questione come un poten-
ziale incidente e seguire le istruzioni di Trustwave.

4.8 Ingegneria sociale e phishing

La varieta delle tattiche impiegate negli attacchi di phishing e di ingegneria sociale in generale
€ praticamente infinita ed estremamente ampia. Si tratta di storie pil 0 meno originali che
raccontano presunti episodi riferiti al quotidiano.

4.8.1 Panoramica del phishing

Nel secondo semestre & stato possibile disattivare 4498 siti di phishing che erano stati segna-
lati tramite il portale gestito dal’NCSC. Rispetto ai 3029 casi del primo semestre vi & stato un
aumento di oltre il 30 per cento.

PhishDB: newly added and confirmed Phishing URLs per week
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Fig. 6: Numero di pagine di phishing verificate e confermate dal’NCSC settimanalmente nel secondo semestre 2020.
| dati attuali sono disponibili su: https://www.qovcert.admin.ch/statistics/phishing/

Alcune campagne hanno simulato messaggi di aziende di telecomunicazione e riguardavano
il presunto rimborso di un doppio pagamento. Altre campagne hanno utilizzato loghi contraffatti
di istituti finanziari e aziende di trasporti pubblici. L’obiettivo del phishing & tipicamente quello
di ottenere dati di accesso per il corrispondente portale online, dati delle carte di credito, numeri
di cellulare e altre informazioni.

Numerose campagne puntavano a intercettare un eventuale codice di sicurezza trasmesso
via SMS per superare 'autenticazione a due fattori.
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Nota

Informazioni sul nostro sito web: phishing (ncsc.admin.ch)

4.8.2 Phishing e spedizione di pacchi

Per motivi legati alla pandemia anche nel secondo semestre 2020 si & registrato un aumento
delle vendite online. Le probabilita che qualcuno attendesse un pacco erano alte. Questa si-
tuazione ¢ stata colta e usata in diverse campagne di phishing via e-mail e SMS.

Commissione fasulla per il nuovo tentativo di consegna di un pacco (via e-mail)

Nelle e-mail di un noto corriere si comunicava che un pacco non aveva potuto essere recapi-
tato a causa di un problema e che era necessario pagare una commissione in modo tale che
il pacco potesse essere nuovamente recapitato entro un termine generalmente molto breve
(24 ore). Un link indirizzava a un sito web contraffatto difficilmente distinguibile dall’originale.
Per il pagamento si dovevano indicare il nome e i dati della carta di credito. A prima vista si
aveva l'impressione che il pagamento fosse andato regolarmente a buon fine. L'inserimento
di questi dati ha consentito ai criminali di usare la carta di credito della vittima per i loro acquisti.

Commissione fasulla per pacchi trattenuti (via SMS)

In un’altra variante, un SMS apparentemente inviato da un corriere asseriva che un pacco era
stato trattenuto a causa del mancato pagamento delle spese di spedizione. Per confermare la
consegna, era necessario cliccare sul link indicato nel SMS. Ma il link indirizzava a un sito web
creato ad hoc dai cibercriminali nel quale si dovevano inserire i dati personali e della carta di
credito. Successivamente sulla carta delle vittima venivano addebitate mensilmente delle com-
missioni oppure veniva addirittura ripulito il conto.

4.8.3 Furto dell’Apple ID o installazione di spyware (via SMS)

Un SMS con il contenuto: «Lei ha una spedizione da parte della POSTA» e un link indirizza-
vano, a seconda del tipo di cellulare, a diversi siti web. Gli utenti Apple dovevano digitare la
loro Apple ID su un sito di phishing, mentre gli utenti Android venivano invitati a installare
un’app. L’app era in realta uno spyware che carpisce i dati e contiene una backdoor. | numeri
utilizzati per inviare gli SMS provenivano da cellulari compromessi o erano contraffatti.

4.8.4 Sfruttamento di servizi di Google per attivita di phishing

La societa di sicurezza Armorblox®! ha recentemente analizzato come i cibercriminali sfruttano
una serie di servizi di Google per campagne di phishing o fraudolente. Nella maggior parte dei
casi I'obiettivo degli aggressori &€ quello di sottrarre dati sensibili (dati di accesso, bancari e
personali). | servizi di Google vengono bloccati da pochissime aziende e questo per i truffatori
si & rivelato essere un metodo efficace per eludere i meccanismi di sicurezza. In particolare se
combinano tale tattica a metodi avanzati di ingegneria sociale per convincere le vittime ad
esempio a scaricare un file 0 a compilare un modulo.

51 OK Google, Build Me a Phishing Campaign (armorblox.com
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4.8.5 Usurpazione dell’identita delle autorita fiscali

La notorieta del presunto mittente e 'urgenza della richiesta sono caratteristiche tipiche dell’in-
gegneria sociale. | cibercriminali sfruttano pertanto regolarmente I'identita delle autorita e in
particolare delle autorita fiscali per accedere a informazioni sensibili. Nel mese di nhovembre
del 2020 diverse decine di aziende hanno ricevuto delle e-mail che emulavano l'identita di
collaboratori dell’autorita fiscale cantonale di Ginevra. Nelle e-mail venivano richiesti i dati dei
clienti e informazioni su fatture in sospeso. Molto probabilmente questo serviva a preparare la
frode tramite bonifico («wire fraud»). L’autorita fiscale di Ginevra ha messo in guardia la popo-
lazione sul suo sito web e tramite la newsletter.6? 37 aziende hanno segnalato di aver ricevuto
e-mail fraudolente di questo tipo.

Envoyé : Thursday, November 12, 2020 12:24 PM
A : Objet : Demande d'informations réf:851914
REPUBLIQUE ET CANTON DE GENEVE
Département des finances

Administration fiscale cantonale

Rue de Stand 26 - CH 1211 Genéve 3

www ge chiimpots

CORRESPONDANT: [NOM EFFACE]

Madame, Monsieur,
Nous souhaitons vérifier les informations dont nous disposens concemant I'activité de Fentreprise: || GGG
Merci de nous faire parvenir le plus rapidement possible, les éléments suivants pour vos 3 plus importants clients (sur la base du CA réalisé sur les 3 demiers mois) :
« Lalliste des factures non réglées dont 'échéance de paiement se situe entre le 01/11/2020 et le 30/12/2020 (n® de facture, date, montant).
« Le duplicata d'une facture.
« Les coordonnées de votre contact ou du service comptabilité (nom, email).
Cette demande ne revét pas de caractére contraignant. Elle est établie conformément aux dispositions de l'arficle 316, qui permettent a 'administration d’effectuer des vérifications sur les €léments déclarés.

Afin d'assurer le suivi de cette demande, merci de nous transmettre directement ces éléments en réponse a ce mail

Cordialement,

*IMPORTANT: Si vous recevez ce mail par erreur, merci de le érer a la personne resp des questi etlou fiscales

Fig. 7: Esempio di e-mail di ingegneria sociale

Raccomandazioni

Prestate molta attenzione quando ricevete messaggi inattesi. Verificate il mittente e la legitti-
mita dell’ordine. Siate particolarmente cauti quando inviate dati sensibili ed effettuate transa-
zioni finanziarie. Sensibilizzate in particolare i collaboratori delle divisioni finanziarie e il perso-
nale che occupa posizioni chiave. Nel caso abbiate effettuato un pagamento errato, contattate
immediatamente la vostra banca. Quest’ultima potrebbe eventualmente bloccare il pagamento
o annullarlo.

4.8.6 Spear phishing

Con lo spear phishing le persone vengono ingannate con astuzia e in modo mirato per indurle
a fare quello che vuole il truffatore. Questa procedura richiede risorse e tempo, motivo per cui
il suo impiego indica spesso l'intervento di attori statali o gruppi ben organizzati.

E quanto ha riferito ad esempio Microsofté3 in merito alle attivita di Phosphorus. Questo gruppo
presumibilmente iraniano ha tentato di convincere circa 100 esperti di sicurezza a divulgare i

82 | 'AFC met en garde les entreprises contre des tentatives de phishing (ge.ch)
63 Cyberattacks target international conference attendees (microsoft.com)
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dati dei loro account di posta elettronica. Per farlo hanno falsificato le piattaforme di conferenze
internazionali sulla sicurezza tenutesi a Monaco di Baviera e in Arabia Saudita. Dopo aver
identificato gli esperti di sicurezza, hanno inviato loro degli inviti alle conferenze. Le vittime
designate dovevano registrare i loro dati anagrafici con login e password sui finti siti web delle
conferenze. Tali dati avrebbero permesso ai malintenzionati di accedere agli account di posta
elettronica e rubare i dati.

In altri attacchi di spear phishing i truffatori si sono spacciati per reclutatori e hanno contattato
le loro vittime tramite la rete professionale LinkedIn prospettando loro un impiego interessante.
Questa tattica & stata adottata da diversi gruppi come ad esempio il nordcoreano Lazarus®*.
Durante I'operazione Dream Job questo gruppo statale ha agito nel seguente modo:

Veniva creato il falso profilo LinkedIn di un reclutatore di una grande azienda nota.

2. Fase preparatoria: i malintenzionati raccoglievano il maggior numero di informazioni
sulla persona presa di mira per poterle usare successivamente.

3. Preparazione del «lavoro dei sogni»: veniva creata una falsa offerta di lavoro corrispon-
dente alle esigenze del soggetto in questione.

4. Contatto con la vittima: il falso reclutatore contattava il soggetto tramite la rete LinkedIn;
seguiva uno scambio via whatsapp o e-mail concernente I'offerta di lavoro.

5. Invio delle informazioni dettagliate sull’offerta di lavoro in un file Word o PDF infettato
con un software dannoso che la vittima scaricava tramite DropBox o OneDrive. L’invio
veniva effettuato in un momento tatticamente favorevole, in modo che la vittima aprisse
il file sul posto di lavoro.

Il computer veniva infettato e i malfattori si infiltravano nella rete presa di mira.

7. |l falso profilo LinkedIn veniva cancellato e il contatto con la «talpa» inconsapevole
veniva interrotto.

Una volta penetrati nella rete aziendale, i truffatori svolgevano attivita® di spionaggio o Busi-
ness E-Mail Compromise.

Questa tattica € molto sofisticata poiché pud contare sulla discrezione delle persone coinvolte.
L’attuale contesto della COVID-19, in cui & aumentato I'interesse verso posti di lavoro sicuri
presso grandi aziende rinomate, pare favorire ulteriormente tale tecnica.

84 Dream-Job-Campaign (clearskysec.com)
65 |Informazioni sul nostro sito web: Business E-mail Compromise (BEC) (ncsc.admin.ch)
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5 Altri temi

5.1 Obbligo di notifica dei ciberattacchi per i gestori di infrastrut-
ture critiche

A dicembre 2020 il Consiglio federale ha adottato la decisione di principio che in caso di cibe-
rattacchi e della scoperta di lacune di sicurezza debba essere introdotto un obbligo generale
di notifica per i gestori di infrastrutture critiche.®®

L’attuale scambio sugli ciberincidenti con 'TNCSC avviene su base volontaria. Secondo la Stra-
tegia nazionale sulla protezione della Svizzera contro i ciber-rischi (SNPC) & necessario valu-
tare lintroduzione dell'obbligo di notifica per infrastrutture critiche. Il Consiglio federale ha
quindi incaricato il Dipartimento federale delle finanze (DFF) di elaborare un corrispondente
progetto di legge entro la fine del 2021. In tale progetto deve essere specificato, in considera-
zione degli obblighi di notifica gia in vigore, chi deve segnalare quali incidenti ed entro quale
periodo di tempo. | dati relativi alle persone che segnalano un attacco non verranno trasmessi.
Al contempo il Consiglio federale intende creare un servizio centrale di annuncio.

| dati raccolti nel’ambito delle segnalazioni saranno utilizzati per diffondere sistematicamente
allarmi precoci. L’obiettivo di questo scambio di informazioni & di identificare tempestivamente
metodi di attacco, valutare meglio la situazione della minaccia e rafforzare ulteriormente la
sicurezza della Svizzera.

5.2 | Cantoni vogliono coordinare meglio la lotta contro la crimina-
lita informatica

| comandanti delle polizie cantonali vogliono coordinare meglio la lotta alla cibercriminalita e
alla pedocriminalita. A tale scopo la Conferenza dei comandanti delle polizie cantonali
(CCPCS) e la Conferenza delle direttrici e dei direttori dei dipartimenti cantonali di giustizia e
polizia (CDDGP) hanno concluso un accordo che disciplina I'organizzazione e il finanziamento
di una «rete nazionale di sostegno alle indagini nella lotta contro la criminalita informatica»
(NEDIK). L’accordo € entrato in vigore il 1° gennaio 2021.57

NEDIK & stata fondata gia nel 2018 dalla CCPCS. L’'accordo amministrativo ora stipulato di-
sciplina I'organizzazione e il finanziamento dei servizi della rete di sostegno alle indagini.
Obiettivo di NEDIK é tra l'altro quello di garantire il reciproco trasferimento di conoscenze,
l'allestimento di una panoramica nazionale dei casi e il triage di casi intercantonali. Inoltre
NEDIK contribuisce alla prevenzione e collabora con la Prevenzione Svizzera della Criminalita
(PSC) e 'NCSC. NEDIK utilizzera strumenti di analisi specifici e gestira una banca dati di
conoscenze centrale per combattere efficacemente la criminalita digitale. All'interno della rete
di sostegno alle indagini NEDIK, I'Ufficio federale di polizia (fedpol) assolve infine il ruolo di
coordinamento sovracantonale e transnazionale e garantisce il coordinamento internazionale
dei casi con autorita come Europol e Interpol.

86 || Consiglio federale & favorevole all'obbligo di notifica dei ciberattacchi per i gestori di infrastrutture critiche

(admin.ch)

87 Verstéarkter Einsatz der Kantone gegen Cyber- und Padokriminalitat (kkijpd.ch)
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5.3 Strategia di politica estera digitale del Consiglio federale

La digitalizzazione offre nuove opportunita alla Svizzera e alla sua politica estera. Il nostro
Paese ospita infatti eccellenti istituti di ricerca e numerose organizzazioni internazionali hanno
sede a Ginevra. Questo mix consente alla Svizzera di svolgere un ruolo speciale nel’ambito
della governance digitale. E un ruolo importante in considerazione delle crescenti tensioni geo-
politiche che si presentano anche in ambito digitale poiché oggi i dati sono una fonte centrale
di potere. Ci sono inoltre segnali di una competizione tecnologica internazionale, in particolare
nell’ambito dellintelligenza artificiale. Il Consiglio federale ha pertanto reso la digitalizzazione
un tema principale nella strategia di politica estera e con la strategia politica estera digitale®?
ha definito i campi d’azione: governace digitale, benessere e sviluppo sostenibile, cibersicu-
rezza e autodeterminazione digitale.

Nella governance digitale la Svizzera si impegna a favore di una regolamentazione moderata
e desidera rendere la Ginevra internazionale un punto di riferimento e un leader a livello glo-
bale per la digitalizzazione e le tecnologie del futuro. Gli attori non statali svolgono un ruolo
particolarmente importante e vengono coinvolti nella ricerca di soluzioni. Per quanto riguarda
il benessere e la sostenibilita si tratta di promuovere buone condizioni quadro internazionali
per 'economia digitale e nuove tecnologie. Nel ciberspazio la Svizzera si impegna per il diritto
internazionale e promuove il dialogo su norme di comportamento nel ciberspazio con il settore
privato. L’obiettivo principale dell’autodeterminazione digitale € infine quello di promuovere |l
trattamento responsabile dei dati e garantire una maggiore autodeterminazione digitale dei
cittadini.

5.4 Prime sanzioni dell’lUE contro i ciberaggressori

Nel 2020 I'UE ha applicato per la prima volta il «pacchetto di strumenti della diplomazia infor-
matica» («cyber diplomacy toolbox») approvato nel 2019%° ed ha sanzionato dei presunti autori
di ciberattacchi.

A due persone e a un organismo collegato ai servizi segreti miliari russi (GRU) sono stati
imposti il divieto di viaggio e il congelamento dei beni. Questi avevano preso parte all’attacco
del 2015 nel corso del quale sono stati rubati dati del Parlamento tedesco. E stato vietato
anche a terzi di mettere a disposizione mezzi finanziari alle persone sanzionate e all’organi-
smo.”®

Sanzioni simili sono state comminate a sei persone e tre organismi di nazionalita cinese, russa
e nordcoreana, per la partecipazione alle campagne Wannacry, NotPetya e CloudHopper non-
ché agli attacchi all’Organizzazione per la proibizione delle armi chimiche (OVCW) e alla rete
elettrica ucraina.”

68 Strategia di politica estera digitale (eda.admin.ch)

89 DECISIONE 2019/797 DEL CONSIGLIO concernente misure restrittive contro gli attacchi informatici che mi-
nacciano I'Unione o i suoi Stati membri (europa.eu)

70 Attacchi informatici dolosi: 'UE sanziona due persone e un organismo per |'attacco ai danni del Bundestag nel

2015 (europa.eu)

7 Per la prima volta 'UE impone sanzioni contro gli attacchi informatici (europa.eu)
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