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Fulcri dell’edizione 2005/1 
 

• Reti bot  
A prescindere dalle possibilità praticamente illimitate (di attacco) che una vasta rete bot 
offre ai suoi possessori, il coinvolgimento di migliaia di computer domestici e quindi la 
complicità inconsapevole dei loro proprietari pongono le autorità di perseguimento pena-
le, i servizi di informazione e gli specialisti dinanzi a un problema pressoché insolubile. 
In questo senso è anche prevedibile un cambiamento di paradigma per quanto concerne il 
tipo di esecuzione degli attacchi tramite Internet e la protezione contro tali attacchi, ri-
spettivamente il loro perseguimento. 

 
• Aumento della criminalità organizzata  

Se fino in tempi recenti l’interesse costituiva  ancora la motivazione principale sulla sce-
na hacker, dietro gli attacchi alle infrastrutture della tecnologia dell’informazione si profi-
lano nel frattempo scopi finanziari. La criminalità organizzata, in particolare quella pro-
veniente dall’Europa dell’Est, è viepiù posta in relazione con questi attacchi. 

 
• Professionalizzazione della scena hacker  

Di pari passo con la focalizzazione sugli interessi finanziari, ha potuto essere osservata 
una professionalizzazione degli aggressori. Avvalendosi di ibridi di parassiti sempre più 
raffinati, che possono combinare l’impiego dei vettori di attacco e il potenziale di danno 
di diversi malware, gli hacker combattono in parte vere e proprie guerre malware. 

 
• Attacchi mirati di spionaggio  

Nel corso del primo semestre del 2005 sono stati sferrati diversi attacchi mirati di spio-
naggio contro le imprese e i sistemi dello Stato. Per il tramite di malware di spionaggio 
appositamente concepito a danno delle singole vittime, si vuole evitare per un tempo pos-
sibilmente lungo la scoperta dei parassiti: se rimane ignoto ai produttori di software anti-
virus, il parassita può essere utilizzato a lungo all’insaputa. 
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1 Introduzione 
Dall’ottobre del 2004 la Confederazione gestisce la Centrale d’annuncio e d’analisi per la 
sicurezza dell’informazione (MELANI), che pubblica ora, per il tramite del presente testo, il 
suo primo rapporto semestrale (gennaio – giugno 2005) sul tema della «Sicurezza dell’infor-
mazione: la situazione in Svizzera e a livello internazionale». 

Il rapporto illustra le principali tendenze nel campo delle tecnologie dell’informazione 
e della comunicazione (TIC), spiega le tecniche di funzionamento dei pericoli attuali, presenta 
un compendio degli avvenimenti in Svizzera e all’estero, illustra i principali sviluppi in ambi-
to di prevenzione e presenta in sintesi le principali attività degli attori statali e privati. 

Il capitolo due compendia in forma analitica le tendenze generali, i pericoli e gli svi-
luppi prospettati; essi possono essere intesi nel senso di una conclusione. Il capitolo tre forni-
sce le basi per la comprensione del testo susseguente, in quanto illustra i metodi di attacco e 
costituisce il substrato tecnico per la comprensione dei capitoli successivi. 

I capitoli quattro e cinque dedicati alla situazione a livello nazionale e internazionale 
abbordano le avarie e i crash, gli attacchi, la criminalità e il terrorismo che presentano relazio-
ni con le infrastrutture TIC. Per il tramite di singoli esempi sono illustrati i principali avveni-
menti dei primi sei mesi del 2005. Il lettore può quindi fruire di un compendio dei principali 
accadimenti e disporre di esempi illustrativi sulle osservazioni generali dei capitoli strategico-
analitici due e tre. 

Il capitolo sei, consacrato alla prevenzione, non fornisce indicazioni e consigli concreti 
sulle modalità concrete di protezione dei vostri sistemi di computer contro i singoli pericoli – 
tali raccomandazioni sono pubblicate sulla homepage di MELANI all’indirizzo Internet 
http://www.melani.admin.ch. Il capitolo in questione si occupa piuttosto degli sviluppi tecno-
logici in ambito di prevenzione, rispettivamente di potenziamento della sicurezza delle tecno-
logie dell’informazione e della comunicazione. 

Il capitolo sette è focalizzato anzitutto sulle attività dello Stato e, successivamente, su 
quelle dell’economia privata. Questa parte del rapporto è destinata a fornire un compendio 
delle principali modifiche legislative a livello mondiale e a seguire il dibattito sul tema com-
plesso della sicurezza dell’informazione negli altri Paesi. Il sottocapitolo sulle attività 
dell’economia privata illustra le principali campagne strategiche dei grandi produttori di hard-
ware e di software. 

 
 

http://www.melani.admin.ch/
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2 Tendenze / Sviluppi generali 

2.1 Aumento della criminalità (organizzata) 
Il 2004 è posto all’insegna di uno spostamento di motivazione degli sviluppatori di malware. 
Se sinora hacker perlopiù motivati intellettualmente dirigevano il loro interesse su problema-
tiche tecniche e sulla sicurezza IT in generale, facendone la motivazione principale della loro 
attività, si assiste ora a uno spostamento di intenti che vede l’arricchimento come motivazione 
principale. A questo fatto si aggiunge la circostanza che si osserva una sempre più stretta rela-
zione con la criminalità organizzata: essa estende sempre più al mondo virtuale il suo classico 
campo di attività, come la corruzione, l’estorsione, la minaccia e la truffa. Gli hacker, che 
operano di per sé a livello indipendente, sono o profumatamente pagati oppure propriamente 
sottoposti a costrizione. All’inizio del febbraio 2005, Computerworld riporta il caso di un 
esperto russo di computer costretto a cooperare sotto la minaccia di rappresaglie contro la sua 
famiglia. Esempi di mezzi utilizzati dagli aggressori sono gli attacchi DDoS, il phishing e il 
pharming (cfr. le spiegazioni tecniche del capitolo 3). 

MELANI parte dal presupposto che questo rappresenti soltanto l’inizio della proble-
matica. I prossimi mesi e anni paleseranno con maggiore precisione in quale direzione pro-
tenderà questa tendenza. Il potenziale di minaccia è comunque notevole: gli esperti ipotizzano 
a livello mondiale parecchie decine di migliaia di reti bot, con talvolta oltre 100 000 host per 
rete – queste dimensioni consentono teoricamente attacchi DDoS su scala mai vista sinora, 
per cui quasi ogni servizio in Internet potrebbe essere messo in ginocchio (cfr. le spiegazioni 
tecniche del capitolo 3). Il capitolo 5.3 illustra alcuni esempi di attività criminali, come pure 
esempi di premiazione di attività hacker. 

 
 

2.2 Maggiore professionalità 
Nel 2004 e nella prima metà del 2005 è stata osservata una maggiore professionalità degli 
aggressori. Essi hanno viepiù sviluppato cosiddetti «ibridi di parassiti» che riuniscono al loro 
interno diverse funzionalità dei singoli tipi di malware. Si è potuta osservare una vera e pro-
pria guerra fra questi singoli tipi di malware di nuovo genere. I virus Bagle, Mydoom e 
Netsky, apparsi nel corso di quest’anno, non tentano unicamente di abusare dei sistemi aggre-
diti per i loro propri scopi, ma anche di eliminare i virus di aggressori concorrenti già annidati 
nei sistemi. 

In tempi recenti i virus perseguono precipuamente obiettivi commerciali: MyDoom ad 
esempio ha sferrato diversi attacchi denial-of-service (DoS, p. es. contro SCO.com, micro-
soft.com, riaa.com e google.com). Il capitolo 5.3 illustra ulteriormente in quale misura gli 
attacchi DoS perseguono obiettivi commerciali. Bagle e MyDoom hanno inoltre trasformato 
le funzionalità dei sistemi infettati in server SMPT, di modo che per questo tramite poterono 
essere effettuati invii di e-mail di spam. I gruppi di virus di Bagle, Mydoom e Korgo sono 
stati destinati precipuamente alla raccolta di informazioni di login per il tramite di keylogger 
che registrano le digitazioni sulla tastiera. L’obiettivo di questi parassiti è di pervenire ai dati 
di autentificazione per l’e-banking o per altre prestazioni di servizi finanziari. 

Ad avvenuta infezione, MyDoom.A ad esempio ha aperto una porta di servizio attra-
verso la quale è possibile comandare a distanza il sistema o caricarvi ulteriore codice nocivo. 

Come rendeva noto lo specialista russo antivirus Kaspersky in una sua valutazione, il 
malware si prefigge sempre meno una propagazione globale, bensì l’infestazione di una de-
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terminata rete. Il motivo di questo modo di procedere risiede nella volontà di impedire per un 
tempo possibilmente lungo la scoperta del virus da parte dei produttori di software antivirus 
(il che non si verificherebbe in caso di rapida propagazione globale) e di disporre così di mag-
gior tempo per la raccolta dei dati di login. È stata inoltre osservata una più ampia collabora-
zione tra i diversi autori di virus in vista dell’ottimizzazione dell’utile finanziario, circostanza 
che nel corso degli ultimi 12 mesi ha indotto un decisivo miglioramento di qualità dei pro-
grammi nocivi. Come presume Kaspersky, analizzando l’ultima apparizione del verme infor-
matico Bagle dopo la metà di febbraio, gli autori di Bagle, Zafi e Netsky hanno ad esempio 
istituito di recente una collaborazione. Di rilievo per la Svizzera è soprattutto il fatto che i 
truffatori e gli autori di malware scoprono viepiù la zona di lingua tedesca. Pertanto gli e-mail 
di phishing e quelli con allegati infettati pervengono ora anche in buon tedesco. Per gli utenti 
di Internet di lingua tedesca ne risulta quindi una maggiore motivazione ad aprire un simile e-
mail. Con «Sober.I» si è assistito alla prima apparizione di un verme informatico che può 
adeguare dinamicamente la propria «lingua». A tale scopo il virus osserva l’indirizzo e-mail 
del destinatario. Se l’indirizzo termina con .de oppure .ch il virus vi inserisce il testo tedesco. 
In futuro i programmi nocivi potranno non soltanto individuare la lingua, ma anche scanda-
gliare il computer per rintracciare ulteriori preferenze (p. es. hobby). Un esempio potrebbe 
essere costituito dall’analisi degli e-mail in base ai lemmi calcio, sci, tennis ecc. e al successi-
vo adeguamento del campo «concerne». Tutto questo dispendio è unicamente destinato a su-
scitare la fiducia del destinatario affinché questi apra l’e-mail. 

 
 

2.3 Aumento dei furti di identità (ID-theft) 
Per furto di identità si intende l’impiego da parte del truffatore di indicazioni di identità rac-
colte fraudolentemente e concernenti le vittime. Il furto di identità costituisce un problema 
particolarmente sgradevole per la persona colpita, perché richiede un grande dispendio su un 
lungo arco di tempo per sopprimere il danno. Dopo aver raccolto – tramite phishing o altri 
metodi – indicazioni di identità di terzi (p. es. dati delle carte di credito, numeri di sicurezza 
sociale o altri dati personali), i truffatori acquistano merci, riscuotono o trasferiscono denaro, 
fondano ditte illegali ecc. avvalendosi del nome di questi terzi. Al proprietario effettivo 
dell’identità così utilizzata occorrono più anni per ammortare i crediti nei suoi confronti, ri-
spettivamente per fornire la prova che non ne era l’autore. 

Negli USA si sono verificati nel corso degli ultimi mesi numerosi furti di dati presso 
grandi ditte di cosiddetto «Data Warehousing», che raccolgono e gestiscono dati personali (p. 
es. dati di carte di credito, numeri di sicurezza sociale, date di nascita ecc.) per conto del Go-
verno, di assicurazioni o di locatori. Citiamo a titolo di esempio le perdite di dati registrate 
presso ChoicePoint, LexisNexis e CardSystems, dove centinaia di migliaia di serie di dati 
sono finite in mani sbagliate (cfr. il capitolo 5.3 per l’esempio di ChoicePoint e per il caso 
registrato presso CardSystems). 

Perdite di dati di simili dimensioni illustrano in modo impressionante i pericoli della 
gestione centralizzata dei dati – sovente le persone colpite vengono a conoscenza della com-
promissione dei loro dati soltanto ad avvenuta utilizzazione della loro identità da parte di ter-
zi. In considerazione del forte aumento dei casi di phishing e di furto di dati ci si aspetta in 
futuro anche un aumento dei furti di identità. 
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2.4 Attacchi mirati con programmi di spionaggio: spionaggio industriale 
Se è vero che gli allegati di e-mail infettati costituiscono tuttora un grave pericolo di infezione 
con software nocivo, attualmente si assiste con maggiore frequenza anche ad attacchi mirati e 
specializzati in direzione di determinate vittime per il tramite di software di spionaggio appo-
sitamente sviluppato. 

Invece di puntare sulla massima propagazione, gli aggressori puntano sempre più so-
vente su una propagazione mirata unicamente presso la vittima da spiare. In questo modo si 
impedisce che i produttori di software antivirus scoprano i parassiti e possano attualizzare i 
loro elenchi – l’aggressore può quindi raccogliere inosservato dati su un più lungo periodo di 
tempo. 

Nei casi divenuti noti (cfr. gli esempi del capitolo 5.2, spionaggio contro la Gran Bre-
tagna, e del capitolo 5.3) sono state di volta in volta utilizzate raffinate tecniche di social en-
gineering per annidare i parassiti sui sistemi. A tale scopo si sono rese necessarie ricerche 
mirate preliminari (cfr. in merito al social engineering il capitolo 3.4). Nel caso della Gran 
Bretagna sono ad esempio stati direttamente contattati collaboratori che elaborano dati confi-
denziali. I collaboratori in questione hanno ricevuto e-mail conformati ai loro interessi perso-
nali e contenenti link su pagine Web e documenti appositamente preparati. Nel caso di spio-
naggio industriale ai danni di Israele, i parassiti sono ad esempio stati inseriti in un CD-ROM, 
camuffato come CD destinato al marketing. Sul sistema viene installato all’insaputa della 
vittima un programma che registra tra l’altro le digitazioni sulla tastiera o può ricercare de-
terminati dati. L’aggressore dispone del controllo completo del sistema infettato e può racco-
gliere in modo mirato e per un lungo periodo di tempo informazioni di qualsiasi genere – file, 
e-mail, password, dati di conti di utente ecc. – ed estrarle inosservato dalla rete aziendale. 

I casi sgominati in Gran Bretagna e in Israele attestano che questo tipo di spionaggio 
viene praticato sia a livello di settore privato (spionaggio industriale, furto della proprietà 
intellettuale), sia a livello di settore pubblico (spionaggio sistematico nei confronti degli eser-
centi di infrastrutture critiche e dei sistemi dei Governi). Il caso di spionaggio in Israele ha 
lasciato tracce persino presso una ditta della zona di Zurigo, dove il medesimo programma di 
spionaggio è stato utilizzato per motivi privati. 

Dato che, come menzionato, simili programmi di spionaggio non si riscontrano in al-
cun elenco di software antivirus, è talvolta difficile constatare un’infezione e impedirla anche 
all’interno di reti ben protette. Oltre a una protezione tecnica integrale, occorrono una forma-
zione mirata e una sensibilizzazione dei collaboratori in contatto con dati sensibili di grande 
importanza. 

MELANI prevede un aumento di questa minaccia e parte dal presupposto che il tema 
dello spionaggio industriale per il tramite di mezzi delle tecnologie dell’informazione assume-
rà maggiore importanza anche in Svizzera. 

 
 

2.5 Insufficiente senso di responsabilità degli utenti di Internet 
Secondo uno studio del BSI (Bundesamt für Sicherheit in der Informationstechnik)1, che può 
essere esteso anche alla Svizzera, la maggioranza degli utenti germanici di computer sa cosa è 
un virus e un verme informatico. Il 90 percento di essi sa che il proprio PC può essere coman-
dato a distanza da terzi e nove utenti su dieci sanno che l’indirizzo dei mittenti di e-mail può 

 
1 Cfr.: www.bsi.de. 
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essere falsificato. Gli utenti non proteggono però i sistemi in modo conseguente. Un utente su 
quattro non ha installato una protezione antivirus. Lo studio rivela una situazione apparente-
mente paradossale: si è visibilmente consci del pericolo, senza sentirsi personalmente indotti 
ad agire. Una possibile spiegazione di questa assenza di prudenza è il fatto che ai computer 
utilizzati a scopo puramente privato viene sovente assegnata minore importanza. Due terzi 
delle persone interrogate ritengono anche che il crash del computer non ha conseguenze gravi. 

Il pericolo delle cosiddette reti bot (cfr. il capitolo 3.1) proviene in realtà dai sistemi di 
computer non protetti. Apparentemente molti cittadini sottovalutano la propria responsabilità 
quando il loro computer viene sfruttato per un attacco denial-of-service (DoS), rispettivamen-
te un attacco spam. Lo studio fornisce un ottimo argomento a favore dell’esercizio di un ser-
vizio di sensibilizzazione del pubblico, come ad esempio MELANI. 

 
 
 

3 Pericoli e rischi attuali e loro retroscena tecnico 

3.1 Reti bot / attacchi DDoS 
Le reti bot sono reti logiche di computer formate da sistemi compromessi, perlopiù controllate 
via Internet Relay Chat (IRC), senza che il proprietario di questi sistemi ne sia al corrente. La 
compromissione avviene generalmente sfruttando una lacuna di sicurezza – non eliminata 
mediante un patch – del sistema operativo o di un’applicazione installata (con maggiore fre-
quenza i browser), la fragilità della password oppure un allegato di e-mail infettato. Dopo 
l’infezione viene in genere installato un programma con il quale possono essere registrate le 
digitazioni sulla tastiera, lette simultaneamente le password ed eseguite diverse altre attività 
indesiderate. Ma soprattutto un computer compromesso in questo modo può essere comandato 
a distanza da un server centrale per il compimento di diverse azioni. Quando tutti i computer 
di una rete bot sono utilizzati in sintonia, tale rete può ad esempio essere sfruttata in vista di 
attacchi distribuiti di denial-of-service (DDoS). Così facendo è possibile aumentare massic-
ciamente con pacchetti di dati la zona di bombardamento dei server oggetto dell’attacco – e 
nel contempo è possibile eliminare le tracce, in modo da rendere difficile l’accertamento della 
provenienza dell’attacco. La maggiore rete bot IRC sinora osservata comprendeva oltre 
100 000 bot. 

Una delle principali cause dell’aumento degli attacchi DDoS va pertanto ravvisata 
nell’aumento delle reti bot. È possibile venire a capo di simili reti bot soltanto mediante inter-
venti concertati a livello internazionale. In questo contesto svolge un ruolo particolare la sen-
sibilizzazione dell’utente finale: la crescita delle reti bot potrà essere arginata soltanto quando 
la maggior parte dei computer collegati a Internet sarà sufficientemente protetta. 

 
 

3.2 Phishing e pharming 
Nel corso degli ultimi mesi si è registrato a livello mondiale un aumento massiccio dei cosid-
detti phishing – la raccolta di dati di login, in particolare per le operazioni finanziarie, median-
te e-mail fraudolenti, che indirizzano presuntivamente gli utenti sulla pagina del proprio forni-
tore di servizi finanziari, pagina che in realtà è stata posta in Internet dal truffatore. L’«Anti-
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Phishing Working Group»2 constata un aumento del 28 percento tra il luglio del 2004 e il 
gennaio del 2005. Ne sono soprattutto colpiti i fornitori di servizi finanziari, le ditte che prati-
cano le aste online e i provider di Internet. 

Il maggiore offerente di aste in Internet consente ad esempio l’utilizzo di Javascript 
sulle pagine destinate alle aste. In questo modo sono messe in rete pagine phishing sempre più 
raffinate che rendono difficile il riconoscimento delle falsificazioni anche agli utenti speri-
mentati. Anche le offerte degli utenti possono essere manipolate per questo tramite. 

La maggior parte dei tentativi di phishing concerne, con una percentuale del 28 per-
cento, gli USA3, ma anche in Europa si verificano nel frattempo attacchi molto frequenti. 
Anche in Svizzera si è osservato all’inizio di giugno un attacco mirato di phishing contro un 
istituto finanziario svizzero, attacco che ha nondimeno potuto essere arrestato rapidamente. 

I motivi probabili per i quali la Svizzera viene colpita soltanto ora dal phishing risie-
dono, da un canto, nell’elevato standard di sicurezza delle offerte di e-banking degli istituti 
finanziari svizzeri e, d’altro canto, nelle dimensioni limitate del nostro Paese e nel numero 
corrispondentemente ridotto di vittime potenziali. 

Un ulteriore metodo per carpire dati è il cosiddetto pharming (cfr. per un esempio il 
capitolo 5.2). Pharming è il nuovo nome assegnato al metodo di attacco relativamente vecchio 
del DNS-spoofing e si fonda sul cosiddetto «cache poisoning». Il principio di base del suo 
funzionamento consiste nel contrabbando di un’informazione extra nel pacchetto di risposta 
DNS, informazione successivamente interpretata dal server DNS. In tal modo l’aggressore è 
in grado di introdurre informazioni false nella cache DNS di un server DNS. Diversamente 
dal phishing, in caso di attacco pharming efficace, anche l’utente che non segue i link di un e-
mail phishing e digita invece manualmente l’URL o chiama la pagina per il tramite di un se-
gnalibro è indirizzato sulla pagina falsificata. La pagina in questione ha il medesimo aspetto 
di quella originale e contiene anche gli URL corrispondenti, ma è ospitata sul server 
dell’aggressore. Il DNS-spoofing non minaccia i grandi server DNS, configurati in modo 
sicuro, dei maggiori provider; i server DNS di minori dimensioni, controllati privatamente e 
responsabili della risoluzione dei nomi nelle reti aziendali, sono invece esposti al DNS-
spoofing, ragione per la quale questa procedura è in particolare proficua anche per le attività 
di spionaggio (dirottamento inosservato dell’utente di una rete aziendale su una pagina che 
distribuisce programmi di spionaggio). Il capitolo 5.2 contiene un esempio concreto di attacco 
pharming. 

Una sottovariante del pharming è costituita dalla modifica del cosiddetto file host, pre-
sente a livello locale su ogni sistema Windows e parimenti destinato alla risoluzione dei nomi. 
Digitando un indirizzo Internet (URL) si chiede a un Domain Name Server (server DNS) 
quale numero IP corrisponde a questo nome. Windows offre però una funzione che consente 
di verificare se nel file host del computer locale si trova una registrazione corrispondente. Un 
e-mail provvisto intenzionalmente di codice script provoca nel caso della sua apertura una 
manipolazione di questo file host locale, per cui l’utente, nonostante abbia digitato l’URL 
corretto, ad esempio quello del suo fornitore di servizi finanziari, viene dirottato su una pagi-
na phishing. I servizi Internet delle banche svizzere sono tuttavia provvisti di diverse caratte-
ristiche di sicurezza, che garantiscono protezione anche in questo caso. Sono soprattutto i 
principianti che si trovano nel mirino dei truffatori. Si tenta ogni volta di suscitare la fiducia 
dell’utente imitando la pagina Web di una ditta conosciuta. 

 
2 Cfr.: www.antiphishing.org. 
3 Anti-Phishing Working Group, rapporto gennaio 2005. 
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3.3. Pericoli e rischi per gli utenti di telefoni cellulari 
Anche i telefoni cellulari sono viepiù nel mirino degli autori di malware. Per la prima volta un 
verme telefonico è riuscito a propagarsi su due continenti. Nell’estate del 2004 è stato scoper-
to nelle Filippine il verme telefonico «Cabir», che nel frattempo ha fatto la sua apparizione 
anche negli Stati Uniti. Il verme può essere trasmesso tra telefoni cellulari non protetti sui 
quali è attiva la funzione Bluetooth, ma non produce danni rilevanti. Diverso è invece il com-
portamento del verme telefonico «Skull», caratterizzato dall’apparizione sullo schermo di 
teschi al posto dei simboli usuali. L’eliminazione di questo virus è vincolata alla perdita dei 
dati. Oltre all’infezione via Bluetooth, i vermi telefonici – come illustra l’esempio del «Com-
mwarrior» – possono utilizzare come vettore di attacchi anche il servizio dei messaggi multi-
mediali (MMS). Questo verme non produce altri danni all’infuori dell’invio autonomo di 
messaggi a tutti gli indirizzi registrati nell’elenco telefonico. Esso colpisce unicamente i tele-
foni cellulari con il sistema operativo Symbian 60, utilizzato tra l’altro da diversi modelli 
della ditta Nokia. 

In considerazione di questi annunci ci si può chiedere se si deve prospettare una pro-
pagazione dei vermi telefonici in misura analoga a quella dei vermi informatici in Internet. 
MELANI ritiene che non ci si deve aspettare una propagazione rapida a livello mondiale e 
questo per diversi motivi. Attualmente i telefoni cellulari non dispongono ancora di un nume-
ro sufficiente di funzioni suscettibili di abusi. La propagazione dei parassiti avviene inoltre 
nella maggior parte dei casi via Bluetooth. Non tutti i telefoni cellulari dispongono ancora di 
questa tecnologia e inoltre Bluetooth può essere disattivato su tutti gli apparecchi. D’altra 
parte la portata di Bluetooth è limitata: essa è in teoria di 300 metri, ma viene raramente rag-
giunta nelle condizioni reali, come ad esempio nelle città. Un pericolo aggravato di propaga-
zione esiste nel caso di grandi manifestazioni, quando un numero elevato di persone è riunito 
in uno spazio relativamente esiguo. Una propagazione efficace fallisce perlopiù a causa delle 
diverse versioni di sistema operativo, definite in funzione dei singoli tipi di telefono cellulare. 
Il pericolo di una propagazione rapida ed estesa viene pertanto considerato esiguo per il mo-
mento. Si tratta però di una situazione che può subire rapidi mutamenti, perché dalla nuova 
generazione di telefoni cellulari UMTS ci si aspetta una fusione di telefono cellulare e di In-
ternet. 

L’utilizzazione noncurante della tecnologia Bluetooth cela comunque pericoli anche 
senza la presenza di parassiti: è ad esempio possibile leggere la memoria del telefono o tele-
fonare a spese del proprietario per il tramite del telefono cellulare compromesso, rispettiva-
mente inviare messaggi. Un approccio consapevole dei rischi della tecnologia Bluetooth è 
quindi indispensabile. 

 
 

3.4 Social engineering 
Come dimostra uno studio della ditta Gartner4, in ambito informatico la maggiore minaccia 
alla sicurezza delle imprese proviene dagli impiegati. Numerose imprese lottano contro l’abu-
so di e-mail e di Internet da parte dei loro collaboratori, perché esso costituisce una perdita di 
tempo per l’azienda ed è fonte di ulteriori possibili vettori di attacco con codice nocivo. Lo 
studio fa luce anche su un fatto completamente diverso: secondo Gartner oltre il 70 percento 
degli accessi non autorizzati al sistema di informazione di una ditta avviene ad opera degli 
impiegati. Il 95 percento di questi accessi si conclude con una notevole perdita finanziaria per 

 
4 Cfr.: http://www.csoonline.com/analyst/report3317.html. 
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la ditta. La sfida che ne risulta è la ricerca di un equilibrio tra la libera comunicazione tra gli 
impiegati e la protezione dell’impresa. 

Il problema del social engineering non dovrebbe altresì essere in nessun modo trascu-
rato dagli specialisti della sicurezza IT. Un sistema può essere più che protetto – ma se i col-
laboratori non sono istruiti e informati regolarmente sulla sicurezza dell’informazione, il po-
tenziale di simili attacchi aumenta enormemente. Gli attacchi di social engineering sfruttano 
la disponibilità, la buona fede o l’incertezza delle persone per accedere ad esempio a dati con-
fidenziali o indurre la vittime al compimento di determinate azioni. Fra le diverse possibilità 
di attacco questa è ancora la più efficace, con quote di riuscita superiori a quelle di ogni attac-
co di hacker. Avvalendosi del social engineering un aggressore può ad esempio tentare di 
accedere ai nomi di utente e alle password dei collaboratori di un’impresa, spacciandosi al 
telefono per amministratore del sistema o responsabile della sicurezza. Pretestando gravi pro-
blemi informatici e fingendo conoscenze dell’impresa (p. es. nome del superiore, processi 
lavorativi ecc.) la vittima viene resa insicura fino a fornire le informazioni desiderate. La pro-
blematica del social engineering non dovrebbe pertanto essere trascurata. È importante che il 
personale sia regolarmente istruito e informato sulla sicurezza dell’informazione. 

Il social engineering costituisce un’importante componente degli attacchi soprattutto 
in ambito di spionaggio industriale mirato (cfr. i capitoli 2.4, 5.2: attacchi mirati di spionaggio 
contro la Gran Bretagna, 5.3: affare di spionaggio in Israele). 

 
 
 

4 Situazione attuale dell’infrastruttura TIC a livello nazionale 

4.1 Avarie, crash 
Nel corso dei primi due mesi del 2005 sono state registrate due avarie in Svizzera. Seppure le 
cause non fossero identiche, il risultato è stato il medesimo nei due casi: le attività sociali ed 
economiche dei cittadini svizzeri sono state in parte temporaneamente paralizzate. 

 

Avaria sulla rete ferroviaria 
Lunedì 7 febbraio 2005 il sistema di computer delle FFS nella zona di Zurigo ha smesso di 
funzionare e ha potuto riprendere l’esercizio soltanto dopo parecchie ore. Inizialmente la sola 
stazione di Zurigo è stata colpita dal bloccaggio del traffico e successivamente, dopo poco 
tempo, anche le regioni limitrofe. L’avaria del sistema è stata avvertita da migliaia di utenti 
delle ferrovia. 

È successivamente emerso che la sostituzione di un elemento di rete configurato in 
modo errato ha paralizzato il comando a distanza dei centri di Zurigo HB e di Zurigo Altstet-
ten. Una quarantina circa di stazioni situate nella valle della Limmat, nel distretto di Knonau e 
lungo entrambe le rive del lago di Zurigo hanno potuto essere comandate soltanto localmente. 
Decine di migliaia di clienti della ferrovia hanno subito in parte ritardi di più ore e centinaia 
di treni sono stati soppressi. La perturbazione è perdurata sino all’inizio del pomeriggio e 
l’esercizio ferroviario è rimasto sconvolto sino a sera, all’ora di maggior traffico. 

Secondo le FFS «il crash del comando a distanza è riconducibile a una concatenazione 
di circostanze e di malintesi». Nel quadro di lavori di commutazione pianificati presso il di-
stributore della gestione merci, i servizi delle FFS hanno separato il cavo tra la cabina di bloc-
co di Zurigo HB e la cabina avanzata. Dato che il collegamento ridondante non era stato atti-
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vato, si sono verificate perturbazioni locali dei posti di manovra della cabina avanzata. Alla 
ricezione del messaggio di perturbazione, il personale della cabina centrale di blocco di Zuri-
go HB – che non era stato informato dei lavori di commutazione – ha convocato il servizio di 
picchetto. Ricercando le cause della perturbazione il servizio di picchetto ha sostituito una 
componente delle rete (scatola di conversione). Pochi minuti dopo è intervenuto il crash nei 
centri di Zurigo HB e di Zurigo Altstetten. Come è poi apparso in seguito, la componente di 
rete sostituita era configurata in modo diverso da quella originale. Questo fatto è all’origine 
dei messaggi di errore che i computer delle rete non sono più stati in grado di elaborare. 

L’origine di questa avaria è visibilmente interna all’esercizio. Ne è motivo un errore 
umano e non un attacco dall’esterno. 

Hansjörg Hess, responsabile delle infrastrutture delle FFS, riassume così: «Uno dei 
principali risultati delle nostre analisi è che dobbiamo ridurre la complessità degli impianti». 
In un comunicato del 23 marzo 2005 lo stesso Hansjörg Hess informa che le FFS avrebbero 
dovuto intraprendere i seguenti passi. A titolo di misura a breve scadenza ha presentato 
«l’allestimento di una piattaforma provvisoria di riversamento per ognuno dei settori di co-
mando a distanza interessati nei quali i convogli non possono essere disposti manualmente su 
un tabellone panoramico. A titolo di misure a medio e lungo termine un’uniformazione a li-
vello svizzero della tecnica di guida nonché la suddivisione dei due settori di comando a di-
stanza in cinque settori tecnicamente indipendenti. Severe direttive di pianificazione e una 
procedura di approvazione doppiamente garantita dovrebbero garantire in futuro uno svolgi-
mento strettamente coordinato dei lavori di manutenzione». 

Hansjörg Hess aggiunge ancora: «Il 7 febbraio ha dimostrato che l’informazione della 
clientela è il punto debole in caso di avarie. Un’informazione tempestiva e corretta della clien-
tela è determinante. Miglioriamo gradualmente in fatto di qualità». A seguito degli avveni-
menti del 7 febbraio, circa 600 viaggiatori hanno espresso il loro malumore e presentato ri-
chieste di risarcimento per un importo di circa 1 500 franchi. Toni Häne, capo vendita e servi-
zi presso il servizio viaggiatori delle FFS, riassume come segue le sue esperienze: «Abbiamo 
constatato che i nostri assistenti alla clientela nelle stazioni devono poter accedere a informa-
zioni attualizzate. A tale proposito stiamo collaudando computer tascabili che consentono agli 
assistenti l’accesso senza fili alle comunicazioni attualizzate di esercizio e alle informazioni 
sui treni». 

Le FFS trasportano ogni anno 250 milioni di viaggiatori e 55 milioni di tonnellate di 
merci. Con l’eccezione di Herisau, Appenzello e Stans, tutti i capoluoghi cantonali sono col-
legati alla rete delle FFS. Circa 800 stazioni sono toccate da treni a cadenza oraria o ogni 
mezzora. Due terzi delle merci in transito attraverso le Alpi sono trasportati con la ferrovia. 
Le carrozze merci possono essere caricate, trasbordate, accolte o svuotate in 650 stazioni. 
Circa 2 450 imprese hanno un accesso diretto alla rete delle FFS e sono così collegate con 
l’Europa intera. Queste cifre attestano quanto importanti siano le FFS per l’economia svizzera 
e illustrano l’importanza della sicurezza dei sistemi di informazione delle FFS. E se è impor-
tante garantire la sicurezza di un sistema verso l’esterno, è altrettanto importante tenere conto 
del punto debole costituito dal fattore umano. 

 

Servizi e-banking fuori uso 
Un’avaria dovuta alle condizioni meteorologiche è stata fonte il 18 gennaio 2005 di numerosi 
problemi per i sistemi di computer della Svizzera francese. Nel Cantone di Ginevra, nei pressi 
di Verbois, un fulmine ha colpito una linea ad alta tensione che ha provocato un black-out di 
un’ora. Dato che la rete ferroviaria e l’aeroporto di Ginevra-Cointrin sono alimentati in cor-
rente elettrica da una rete indipendente, le FFS non hanno subito danni. Ne sono però rimasti 
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ancor maggiormente colpiti i sistemi di computer delle banche. Il coordinatore della sala di 
trading di una grande banca ha nondimeno assicurato che gli schermi hanno funzionato e che 
la luce è stata ripristinata dopo cinque secondi. La pagina di e-banking in Internet è però ri-
masta fuori uso praticamente tutto il giorno. 

 
 

4.2 Attacchi 
I server Web stazionati in Svizzera non sono risparmiati dagli attacchi. Le cifre sono eloquen-
ti: migliaia di siti Web sono modificati senza il consenso dell’amministratore di sistema. Nel 
gergo degli specialisti si parla di defacement. 

 

Website-Defacement: sciocchezza, divertimento o nuova forma di protesta sociale? 
In passato gli hacker hanno già danneggiato o reso temporaneamente inservibili migliaia di 
siti Web. Il defacement (termine inglese per «deturpazione» o «mutilazione») è in auge presso 
gli hacker. Si opera una distinzione tra due diversi tipi di defacement: l’homepage defacement 
e il mass defacement. Nel caso dell’homepage defacement si sfruttano le lacune di sicurezza 
dei server Web (esse si situano per esempio all’interno di forum configurati in modo insuffi-
ciente) attraverso le quali viene infiltrato il codice nocivo. Un simile codice può modificare 
singole pagine Web. Il mass defacement concerne l’intero server Web, ragione per la quale 
centinaia di pagine possono essere attaccate simultaneamente. Il mass defacement è manife-
stamente preferito soprattutto dai giovani, gli «script-kiddies». Con questo termine si desi-
gnano tra l’altro i fanciulli o gli adolescenti che si divertono a rintracciare i punti deboli dei 
server configurati in modo insufficiente o non attualizzati mediante un patch per poter accede-
re per il loro tramite a reti terze. 

Un ulteriore gruppo è costituito dai cosiddetti «hacktivisti»: si tratta di hacker che per 
il tramite di attacchi Web vogliono attirare l’attenzione sulle loro esigenze politiche o cultura-
li. Diversamente dagli «script-kiddies», gli «hacktivisti» non abusano manifestamente di 
server Web svizzeri. Lo scarsa presenza di «hacktivisti» e il tipo di esigenze presentate con-
sentono di concludere che per essi importa effettivamente il contenuto politico e che i loro 
attacchi Web non costituiscono un obiettivo in sé, bensì un mezzo per farsi sentire. Elenchia-
mo qui di seguito una scelta di gruppi di «hacktivisti» operanti sui server Web svizzeri: 

«Dark-Underground», un gruppo di persone o una singola persona, attacca solitamente 
soltanto i siti Web dei Governi, delle università, delle istituzioni pubbliche (NASA, Ammini-
strazione federale svizzera, Università di Princeton ecc.). Lo slogan più corrente affissato da 
«Dark-Underground» è: «Why I deface? I deface for this stupid war for all idiot terrorist in 
Iraq, Russia and in the rest of World. For the Beslan Victim and the victims of the future. 
Because the war will never have an end». L’inglese lacunoso lascia presumere che chiunque 
si celi dietro questo nome non è di lingua madre inglese. Molto più probabile è l’ipotesi che si 
tratti di una persona o di persone di origine italiana: ogni volta si ritrova lo slogan «Free Ita-
lian from Iraq» e vengono ripetutamente mosse critiche ai gruppi che si intrattengono per il 
tramite di canali IRC all’indirizzo irc.azzurra.org. Irc.azzura.org è una rete gestita 
dall’indirizzo italiano cwnet.it, sul quale passano la maggior parte dei canali di lingua italiana. 

Un ulteriore gruppo di hacker – «Infektion Group» – opera a partire dal Brasile, un 
Paese che in tempi recenti ha visto l’apparizione di numerosi hacker. L’«Infektion Group» ha 
nel frattempo modificato migliaia di siti Web, situati su server in Svizzera. A metà febbraio 
2005 questo gruppo ha attaccato un server dello hosting provider di SwissWeb, modificando 
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un grande numero di siti Web. Anche l’«Infektion Group» può essere assegnato al gruppo 
degli «hacktivisti». Nei suoi testi vengono diffamati gli USA e George Bush e viene criticata 
la guerra in Iraq. Sinora questo gruppo ha modificato 23 041 siti Web, 2 550 siti singolarmen-
te e 20 491 tramite mass defacement. I membri di questo gruppo si manifestano con i seguenti 
pseudonimi: Dominius_VIS, H4rd_L3v3l, Infektion, N1D3Z, cCkw, shellc0de. Vistosamente 
attivo è di recente un gruppo denominato «Core-Projects», anch’esso originario del Brasile: 
obiettivo dei suoi attacchi nel 2005 sono stati i server dello hosting provider Touch Systems. 
Ne sono stati colpiti centinaia di siti Web. Le attività del gruppo non sono motivate politica-
mente. Il suo tema è manifestamente lo sviluppo tecnico e i pericoli che esso racchiude. Re-
centemente anche i siti Web di due grandi università statunitensi sono stati oggetto di attacchi 
di questo gruppo: la Berkeley University (berkeley.edu) e la Washington University (washin-
gton.edu). È sorprendete il know-how di cui dispone questo gruppo: i suoi membri non sono 
pertanto «script-kiddies», bensì persone con maggiore esperienza. 

I gruppi di hacker attivi in Svizzera provengono da tutte le parti del mondo. Oltre ai 
gruppi situati in Italia e in Brasile esiste ad esempio il gruppo «ArCAX-ATH». Questo grup-
po si denomina il «Dominican defacers crew», da cui si può trarre la conclusione che sia si-
tuato nella Repubblica Domenicana. Un ulteriore gruppo denominato «23erdem» si afferma 
composto di hacker turchi. 

I danni che questi hacker provocano non sono quantificabili. Soltanto un rilevamento 
presso le persone colpite consentirebbe di formulare dati attendibili. Dati sostanziosi sarebbe-
ro indubbiamente auspicabili, perché consentirebbero di aiutare a capire l’importanza delle 
misure di sicurezza per la protezione dei server Web e la necessità della messa a disposizione 
di mezzi finanziari per tale protezione. 

 

Attacchi contro admin.ch 
La mattina del 17 dicembre 2004 il gruppo «Dark-Underground» è riuscito ad accedere al 
server che ospita i siti Web dell’Amministrazione federale. Oltre al sito Web swisspolice.ch 
ospitato da questo server, sono state modificate altre 17 homepage. Al posto della homepage 
il gruppo ha affissato gli slogan antibellici che gli sono tipici. Dopo la messa fuori esercizio 
tempestiva del server Web, sono stati interrotti i collegamenti con centinaia di homepage dei 
dipartimenti dell’amministrazione pubblica. Nel pomeriggio del medesimo giorno la maggior 
parte delle homepage era nuovamente accessibile; le homepage danneggiate sono però state 
ripristinate soltanto nel corso della domenica, ossia 48 ore dopo l’attacco. 

 

Internet: attacchi con vermi informatici contro i grandi dettaglianti 
Un verme informatico ha paralizzato all’inizio di quest’anno l’infrastruttura IT di un grande 
dettagliante. Ne sono stati colpiti circa 200 computer equipaggiati con un sistema operativo 
Microsoft. 

Responsabile dell’incidente era una variante del verme informatico RBot, che ha pro-
vocato un crash totale della rete. Dato che l’eliminazione del verme è particolarmente dispen-
diosa, i primi computer hanno potuto essere ricollegati soltanto il giorno successivo. Due 
giorni dopo l’infrastruttura informatica funzionava di nuovo perfettamente. 

Il verme informatico RBot esiste in numerose varianti e talvolta appaiono versioni 
modificate più volte al giorno. Le funzioni principali di questo verme informatico compren-
dono l’accesso di terzi al computer oppure la registrazione e l’invio ulteriore delle digitazioni 
sulla tastiera (come per esempio la password). Il verme conosce diversi vettori di attacco: ad 
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esempio lo sfruttamento di password poche sicure, lo sfruttamento dei punti deboli del siste-
ma operativo e l’utilizzazione di porte di servizio esistenti, già installate da altri malware. 

In genere i programmi di protezione antivirus dovrebbero essere in grado di riconosce-
re simili cavalli di Troia. L’incidente descritto qui sopra illustra nondimeno palesemente che 
non ci si può interamente affidare a simili programmi di protezione, ma che occorrono anche 
maggiore diligenza e un password sicura. 

A livello di utente è importante che i collaboratori siano costantemente informati di 
manipolare con prudenza l’infrastruttura di informazione, come pure che siano diramate e 
applicate norme per l’utilizzo dei mezzi informatici. La pagina Internet della Centrale 
d’annuncio e d’anali per la sicurezza dell’informazione MELANI (www.melani.admin.ch) 
fornisce al singolo cittadino e anche alle PMI consigli di base per l’utilizzazione delle tecno-
logie dell’informazione e della comunicazione.  

 
 

4.3 Criminalità 

Phishing in Svizzera 
All’inizio del 2005 sono stati registrati ripetutamente attacchi phishing contro istituti finanzia-
ri svizzeri. Questo tipo di truffa ha potuto essere notevolmente limitato dopo che i browser di 
Internet, come Internet Explorer, sono stati muniti di un patch. Nel mondo dell’informatica le 
fantasie di uno spirito inventivo – ma scaltro – non conoscono limiti. Nel frattempo vengono 
così utilizzati nuovi trucchi e truffe (cfr. il capitolo 3.2). Al Servizio di coordinazione nazio-
nale per la lotta contro la criminalità in Internet (SCOCI) sono stati annunciati complessiva-
mente circa cento casi di phishing. Gli annunci provengono da utenti di Internet che hanno 
ricevuto e-mail aventi la medesima apparenza di e-mail inviati da una banca o da un ditta di 
aste online. Per il tramite di questi e-mail falsificati si inducono le vittime a visitare siti Web 
falsificati e a inserirvi informazioni personali come dati di accesso alla banca, numeri di carte 
di credito e simili. Nel caso in esame si trattava precipuamente di e-mail che prendevano di 
mira banche estere, come ad esempio CitiBank o Sun Trust. Va osservato in questo contesto 
che le banche svizzere dispongono per l’e-banking di sistemi di sicurezza tecnicamente più 
avanzati (p. es. hardware token per l’identificazione, elenchi di stralcio o combinazioni di 
entrambi), mentre le banche estere (in particolare quelle statunitensi) dispongono in genere di 
standard meno elevati e sono quindi maggiormente interessanti per gli attacchi phishing. 

Nondimeno il fine settimana del 5 e 6 giugno si è registrato contro un istituto finanzia-
rio svizzero un attacco phishing, che ha potuto essere rapidamente arrestato. Nel caso di que-
sto tentativo di phishing è stato inviato, come avviene solitamente, un e-mail munito di un 
link che appena cliccato caricava in sottofondo la pagina ufficiale di e-banking e apriva inol-
tre una finestra popup falsificata, con una maschera di immissione per i dati del cliente. La 
pagina phishing (finestra popup) era situata su un server host in Russia e chiamata per il tra-
mite di diverse stazioni, i cosiddetti redirect. 

 

Pagine phishing su server svizzeri 
L’8 febbraio 2005 è stato scoperta su un server svizzero una pagina phishing. Essa corrispon-
deva fin nei minimi dettagli a quella di eBay, la ditta di aste in Internet, e invitava a immettere 
il numero di cliente e il numero della carta di credito. I dati raccolti illegalmente erano tra-
smessi a un indirizzo elettronico il cui detentore risiede probabilmente in Francia. MELANI 

http://www.melani.admin.ch/
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ha dato tempestiva comunicazione dell’indirizzo Web oggetto di abusi allo hosting provider. 
La pagina ha potuto essere tolta dalla rete nel giro di poche ore. Non è noto quanti dati perso-
nali eBay e quanti dati relativi alle carte di credito sono stati inviati per il tramite della pagina 
falsificata. 

Il 1° marzo 2005 MELANI è stato informato da un abuse team dell’esistenza di un’ul-
teriore pagina phishing su un server svizzero. Il registro dei visitatori di questa pagina com-
portava un punto debole sfruttato da terzi per affissare una pagina PayPal falsificata. 

 

Nuove forme di truffa 
Gli e-mail per il tramite dei quali si tenta di accedere al denaro avvalendosi del trucco noto 
come «Nigeran Scam», pervengono da numerosi anni nelle caselle postali elettroniche svizze-
re. Nel frattempo questo tipo di e-mail si è fatto più raro. In compenso si delinea una nuova 
forma di truffa: per il tramite di piccoli annunci in Internet si ricercano compratori o venditori 
per ogni possibile articolo di merce. Nel caso della forma classica del «Nigeran Scam», si 
prende contatto con le vittime potenziali per il tramite di piccoli annunci. Alle vittime si offre 
la possibilità di trasferire in Paesi africani o asiatici ingenti somme di denaro contro il versa-
mento di un’importante provvigione. Ci sono poi ancora sempre truffatori alla ricerca di com-
pratori da prendere per il naso. La vendita di prodotti a prezzi sensibilmente inferiori a quelli 
del mercato ufficiale e i metodi di vendita ostinati e aggressivi applicati da queste persone 
dovrebbe suscitare forti dubbi sulla serietà di simili offerte. 
 

Nigeriano condannato per truffa a Zurigo 
Il 9 febbraio 2005 il tribunale distrettuale di Zurigo ha condannato un nigeriano trentanovenne 
a 20 mesi di detenzione, riconoscendolo colpevole di truffa ripetuta e di riciclaggio di denaro. 
Unitamente al suo complice tuttora ignoto, il Nigeriano prospettava alle sue vittime il versa-
mento di un’ingente provvigione qualora lo avessero aiutato a trasferire grandi somme di de-
naro, presumibilmente bloccate in Africa. Il primo passo dell’operazione consisteva nell’anti-
cipo di una determinata somma per le «spese amministrative». 
 

Banche svizzere nel mirino di un keylogger 
Recentemente è stato scoperto il malware «PWSteal.Bankash.D», che spiava i nome di utente 
e le password. All’atto del login nei servizi online di due istituti finanziari svizzeri i dati im-
messi erano registrati simultaneamente. 

Il parassita si è annidato sui computer per il tramite di un allegato di e-mail, di soft-
ware infettato oppure sfruttando una lacuna di sicurezza del sistema operativo. La maggior 
parte dei sistemi di e-banking utilizzati in Svizzera applicano un sistema bifase di identifica-
zione del cliente (p. es. in connessione con un elenco complementare di stralcio o un hardware 
token). Grazie a queste misure di sicurezza è possibile ridurre il pericolo di abuso di nomi di 
utente e di password, ragione per la quale anche i tentativi di «PWSteal.Bankash.D» sono 
falliti. 
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4.4 Terrorismo 

Islamic-minbar.com — estremismo islamico su server svizzeri 
L’8 settembre 2004 in un forum ospitato su un server svizzero è apparso un comunicato attri-
buito all’«Armata islamica» in Iraq. La notizia è stata pubblicata sul sito Web www.islamic-
minbar.com e affermava che era stata decisa la sorte di due ostaggi francesi, prigionieri nelle 
mani dell’«Armata islamica». Gli utenti hanno informato l’hosting provider basato a Losanna 
in merito al contenuto della pagina Web. Il provider ha notificato tempestivamente il fatto al 
Servizio di coordinazione nazionale per la lotta contro la criminalità in Internet (SCOCI) 
dell’Ufficio federale di polizia (fedpol). Interrogato in merito al forum, il proprietario del sito 
Web, un Tunisino domiciliato in Svizzera, ha negato qualsiasi responsabilità per il contenuto. 
In un’intervista concessa al quotidiano «24 Heures», il Tunisino ha indicato che il forum era 
unicamente destinato a esprimersi sull’Islam e sugli avvenimenti nel mondo. Il forum è rima-
sto online finché Net4all ha deciso di togliere il sito Web dal server. 

 

Sunna-minbar.com — successore di islamic-minbar.com 
Poco tempo dopo la messa al bando del sito Web www.islamic-minbar.com è apparso un 
nuovo forum dedicato all’Islam e alla lotta armata. Il nuovo forum all’indirizzo www.sunna-
minbar.com si dice successore di islamic-minbar.com. Il proprietario del sito Web è ancora 
una volta un nordafricano. Anche l’hosting provider si situa su territorio svizzero. Il proprieta-
rio del sito Web abita in Tunisia. Nel frattempo il sito Web non è più in esercizio. 

Secondo Reuven Paz, uno specialista israeliano, esistono sparsi nel mondo un centi-
naio di forum, per il tramite dei quali gli islamisti radicali fanno propaganda e pubblicano 
comunicati. In questo contesto non ci si deve illudere che esistano forum che beneficiano di 
una popolarità meno importante di quella dei due esempi ospitati in Svizzera testé menzionati. 
L’informazione fornita da questi forum può essere parzialmente corretta e parzialmente falsa. 
A prescindere da quanto precede, questi forum sono estremamente opportuni ai terroristi: essi 
raggiungono un elevato numero di persone che percepiscono il loro messaggio e si lasciano 
così guadagnare alla causa. 

 

Arresto di cinque stranieri sospetti 
Il 22 febbraio 2005 la polizia criminale federale (BKP, fedpol) ha arrestato cinque persone 
sospette di appartenenza a cerchie radicali islamiche votate alla violenza. Nei loro confronti è 
stata emessa un’accusa per propaganda di incitamento in Internet alla commissione di atti 
terroristici. Essi sono inoltre responsabili di un video sul quale si vede l’esecuzione di un con-
dannato a morte e la mutilazione di persone. Almeno due degli accusati esercitavano il sito 
Web menzionato qui sopra, ossia www.islamic-minbar.com. 

L’arresto di queste persone rientra nel quadro di una prima inchiesta che le autorità fe-
derali hanno avviato su un caso di propaganda estremista in Internet. 

A Friburgo, Düdingen e Bienne sono state effettuate perquisizioni domiciliari. In due 
casi la polizia ha dovuto aprirsi con la forza l’accesso ai locali. Gli uomini, tutti di età com-
presa tra i trenta e i quaranta anni, sono musulmani di tendenza estremista. Provengono dalla 
Tunisia e dal Belgio e soggiornano legalmente in Svizzera. 

Nell’ambito delle perquisizioni è stata sequestrata una vasta documentazione – soprat-
tutto in arabo – e relativo materiale illustrativo. Il forum sulla pagina Web svolgeva la funzio-
ne di mezzo di propaganda per il movimento estremista e conteneva precise indicazioni sulla 



 

Sicurezza dell’informazione: la situazione in Svizzera e a livello internazionale -19 
Rapporto semestrale 2005 / I (gennaio - giugno) 

fabbricazione di bombe, la perpetrazione di attentati e l’esecuzione di rapimenti. 
 
 

4.5 Diversi 

Anonimità in ambito di telecomunicazioni 
Conformemente agli articoli 14 e 15 della legge federale sulla sorveglianza della corrispon-
denza postale e del traffico delle telecomunicazioni (LSCPT), gli offerenti di prestazioni di 
telecomunicazioni hanno l’obbligo di fornire se del caso alle autorità competenti determinate 
informazioni concernenti i collegamenti di telecomunicazione. Rientrano in questo ambito il 
nome completo dell’utente, nonché l’indirizzo e il tipo di collegamento (art. 14 LSCPT). Se-
condo l’articolo 14 capoverso 5bis «durante almeno due anni dopo l’inizio della relazione 
commerciale con il cliente, gli offerenti devono altresì poter fornire le informazioni di cui 
all’articolo 14 anche relativamente a persone che si sono allacciate alla telefonia mobile senza 
sottoscrivere un abbonamento». In considerazione di questa disposizione gli offerenti di ser-
vizi di telecomunicazione hanno richiesto alle persone in possesso di carte SIM prepagate 
(SIM Prepaid Card), utilizzate nei telefoni cellulari, di registrarsi entro il 31 ottobre 2004. Le 
carte SIM e il collegamento delle persone che non hanno ottemperato a questo appello sono 
stati bloccati. L’appello si rivolgeva peraltro alle persone che avevano acquistato una carta 
SIM dopo il novembre 2002. Perché soltanto queste persone? 

Interrogato sui motivi di questa normativa, il DATEC ha risposto: «La legge stabilisce 
in almeno due anni l’obbligo di conservazione dei dati degli offerenti di servizi di telecomu-
nicazione (decisione del Parlamento). La registrazione retroattiva deve intervenire entro il 31 
ottobre 2004. Dato che non ha senso registrare retroattivamente clienti i cui dati non devono 
più essere conservati, la registrazione retroattiva è stata limitata ai due anni precedenti». 

Ai termini della legge chiunque ha acquistato una carta SIM prepagata prima del 31 
ottobre 2002 non deve pertanto registrarsi. Solitamente i dati sono cancellati due anni dopo 
l’acquisto della carta e la registrazione. Alla domanda a cosa corrispondesse esattamente la 
limitazione a due anni, il DATEC ha fornito la seguente risposta: «I motivi esatti di questa 
decisione del Parlamento non risultano dai materiali (verbali nel Bollettino ufficiale). Deter-
minanti devono essere stati i motivi fondati sulla protezione dei dati. Per le autorità di perse-
guimento penale è d’altra parte particolarmente problematico il fatto che numerosi criminali 
sostituiscono frequentemente e dopo poco tempo le loro carte». 

A causa di questa limitazione si è assistito a un vero e proprio commercio di carte SIM 
acquistate prima del novembre 2002. Sui siti delle ditte di aste online, come eBay o ricar-
do.ch, tali carte sono state vendute all’asta a prezzi molto cari. Esse sono molto apprezzate, 
tanto più che offrono al loro possessore proprio quella anonimità che la modifica di legge 
tentava di porre in breccia. Per una carta SIM prepagata vengono pagati prezzi compresi tra 
150 e 1 200 franchi. La disposizione legale in vigore non consente palesemente di risolvere il 
problema dell’anonimità dei possessori di telefoni cellulari. 

 

Anonimità in Internet 
Esistono numerose possibilità di affacciarsi anonimamente in Internet. Il metodo forse mag-
giormente praticabile, perché rapido e a buon mercato, consiste nell’acquisto di una carta SIM 
prepagata per uno degli hotspot sistemati da Swisscom e situati in territorio svizzero. Nelle 
reti di computer la designazione «hotspot» è applicata al punto di collegamento a Internet di 
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un wireless-LAN. In Svizzera sono stati sistemati 800 hotspot. Tutto quel che occorre è recar-
si con un computer portatile in uno Swisscom Shop e acquistarvi una Value Card. Sul retro di 
questa carta sono menzionati un UserID e una password che consentono l’accesso a Internet. 
L’indirizzo MAC delle singole carte di rete è l’unica traccia di navigazione in Internet. Non è 
però possibile risalire sino alla persona interessata seguendo questa traccia. Nei confronti di 
Internet la Value Card svolge la medesima funzione della carta SIM prepagata dei telefoni 
cellulari: la possibilità di mascheramento integrale dell’identità. La LSCPT impone agli offe-
renti di servizi di telecomunicazione l’obbligo di registrare i dati personali della loro clientela; 
chi però acquista una Public Wireless LAN Value Card non deve fornire alcun dato personale. 

 
 
 

5 Situazione attuale dell’infrastruttura TIC a livello interna-
zionale 

5.1 Avarie, crash 

Perturbazione dei collegamenti Internet del Pakistan con l’estero 
A fine giugno / inizio luglio il Pakistan ha subito gravi perturbazioni nelle sue comunicazioni 
Internet con l’estero. Secondo la Pakistan Telecommunication Company Ltd (PTCL) la causa 
di queste perturbazioni risiede nel danneggiamento di un cavo sottomarino in fibra ottica, sul 
quale viene convogliata la maggior parte dei collegamenti IP verso l’estero. Durante i lavori 
di riparazione, durati due settimane circa, il traffico IP è stato dirottato su altri canali, di modo 
che gli indirizzi Internet del Pakistan (.pk) sono rimasti accessibili, seppure con lunghi tempi 
d’attesa. 

Una possibile origine delle perturbazioni può essere individuata nello sciopero dei col-
laboratori della PTCL, che protestavano contro un piano di privatizzazione della loro impresa. 
Poco tempo prima i militari avevano arrestato centinaia di collaboratori e assunto il controllo 
degli impianti centrali di telecomunicazione. L’incidente illustra l’importanza di un collega-
mento ridondante per un esercizio sicuro ed esente da perturbazioni. 

 
 

5.2 Attacchi 

Caso Root-Kit 
Nel giugno del 2004 MELANI ha avuto conoscenza di un importante caso di attacco elettro-
nico perpetrato a livello internazionale. In questo contesto è stato compromesso un sistema 
del settore universitario svizzero. Nel settembre 2004 sono stati identificati ulteriori sistemi 
universitari compromessi; ne sono tra l’altro stati colpiti host in Svezia, Gran Bretagna, USA 
e Svizzera. Le password raccolte in tal modo sono state riutilizzate per effettuare il login su 
altri sistemi. In Svizzera, oltre all’università colpita, è stato parimenti compromesso il compu-
ter di un centro di ricerca. Il tipo di attacco consente di ipotizzarne all’origine una persona 
sperimentata o un gruppo. 

All’inizio di ottobre MELANI è stato informato che dietro l’aggressore si celava una 
persona che utilizzava lo pseudonimo «STAKKATO». Negli Stati Uniti e in Svezia erano in 
corso a quel momento inchieste nei confronti di «STAKKATO». 
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Nel dicembre del 2004 MELANI è stato informato in merito a un altro impianto com-
promesso in Svizzera. 

A fine dicembre 2004 MELANI ha poi ricevuto dalla medesima fonte l’informazione 
che la maggior parte delle attività osservate nel corso dei mesi di luglio e agosto 2004 poteva-
no essere seguite fino in Svezia. Il gruppo in questione ha potuto finalmente essere rintraccia-
to in Svezia nel gennaio del 2005: si tratta di un gruppo di giovani che disponeva di solide 
conoscenze. 

Come riportato dai media, il caso Root-Kit è opera dei medesimi autori dell’effrazione 
della rete Cisco nel maggio 2004. In questa occasione furono derubati circa 800 MB di codice 
fonte del software Cisco Router. 

Il caso Root-Kit illustra in modo evidente l’importanza della cooperazione internazio-
nale – senza cooperazione internazionale questo caso non avrebbe mai potuto essere scoperto. 
MELANI dal canto suo ha fornito il suo contributo al chiarimento del caso. In Svizzera la 
dimensione del caso Root-Kit – e quindi anche il suo potenziale di minaccia – non sarebbe 
nemmeno stata percepita (se non altro a livello ufficiale) senza la presenza di un servizio di 
contatto che possa essere adito da un ditta svizzera anche quando non è stata presentata quere-
la. 

 

Attacchi mirati di distributed denial-of-service (DDoS) contro heise.de 
Un esempio illustrativo di attacco DDoS, come quello che può essere perpetrato con una rete 
bot, è costituita dall’attacco contro il server Web dello Heise Zeitschriften Verlag in Germa-
nia. Questo gruppo editoriale propone sul sito www.heise.de l’offerta più visitata in Internet 
di notizie IT in tedesco. 

Da lunedì 31 gennaio 2005, a partire dalle ore 10 circa, sino a martedì sera (1° feb-
braio 2005), heise.de è stato fortemente perturbato da numerosi attacchi DDoS e poi comple-
tamente paralizzato durante cinque ore. Il numero di domande simultanee provenienti da fonti 
diverse è stato talmente elevato che il load balancer, che dirotta tutte le chiamate a 
www.heise.de su circa 25 singoli server, si è ritrovato in sovraccarico. Solitamente il load 
balancer dispone di una capacità sufficiente per elaborare anche grandi quantità di visitatori e 
per ripartirli sui server Web. Nel corso dell’attacco il load balancer ha però dovuto essere 
riattivato a più riprese e anche un aumento della sua memoria non ha consentito di fronteggia-
re gli attacchi. 

I tecnici dello Heise Verlag e gli aggressori hanno giocato per ore come il gatto con il 
topo: gli aggressori hanno reagito ad ogni misura di difesa dei tecnici con un adeguamento del 
loro flusso di pacchetti di dati, tanto che tali misure sono rimaste inoperanti per lungo tempo. 

Lo Heise Verlag ha sporto denuncia penale e proposto una ricompensa di 20 000 euro 
per chiunque fosse in grado di fornire indicazioni materiali utili. Il 2 febbraio gli amministra-
tori di rete hanno lanciato un appello alla collaborazione per la ricerca degli autori nell’intento 
di accedere a uno dei programmi nocivi su un uno dei computer oggetto dell’attacco. 
MELANI non dispone di ulteriori informazioni in merito al successo o al fallimento della 
ricerca degli autori. 

L’attacco DDoS contro Heise illustra il vasto potenziale di danno di simili attacchi. Il 
portale Web di Heise è uno dei maggiori e più importanti in Germania ed è ripartito su più 
sistemi di server – ciononostante gli aggressori sono riusciti a paralizzare per ore e ore la sua 
presenza sul Web. Per un’impresa precipuamente incentrata sulla presenza sul Web (come 
esempi paradigmatici possono essere menzionati google.com, amazon.com ed ebay.com), un 
simile crash può avere ripercussioni catastrofiche. Oltre alle perdite finanziarie che risultano 

http://www.heise.de/
http://www.heise.de/
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dalle misure di difesa e dal calo di entrate, essa deve assumere una perdita di fiducia non 
quantificabile, unita ad altre conseguenze finanziarie. 

 

Attacchi DDoS contro il servizio di pagamenti via Internet Worldpay 
Un ulteriore caso di attacco DDoS si è verificato all’inizio dell’ottobre 2004 contro il servizio 
statunitense di pagamenti in Internet Worldpay; l’attacco ha perturbato l’esercizio del portale 
online. Lo svolgimento delle transazioni è stato notevolmente rallentato da un fiume di richie-
ste, senza che ne risultasse una minaccia per la sicurezza. Tutte le transazioni hanno potuto 
nondimeno essere elaborate. 

Worldpay è stato vittima di un attacco similare nel novembre del 2003. L’offerente, di 
proprietà della Royal Bank of Scotland, conta fra i suoi clienti quasi 30 000 commercianti in 
oltre 70 Paesi, tra i quali anche Vodafone o Sony Music Entertainment. 

Nel caso di WorldPay si tratta del maggiore offerente di transazioni finanziarie in In-
ternet; migliaia di offerenti di servizi online si avvalgono di WorldPay per il disbrigo delle 
loro operazioni. Si può partire dal presupposto che l’infrastruttura IT di WorldPay sia all’al-
tezza dei massimi criteri di sicurezza, ulteriormente ottimizzati dopo l’attacco DoS del no-
vembre 2003 con l’integrazione di difese contro gli attacchi DDoS. Nondimeno questa infra-
struttura non è palesemente sufficiente per proteggersi contro un massiccio attacco distribuito 
DoS. 

 

Attacchi DoS contro server del Governo giapponese 
Le vittime degli attacchi DoS non sono unicamente le imprese private: nel corso della terza 
settimana del febbraio 2005 numerosi siti Web del Governo giapponese sono stati bersaglio di 
simili attacchi. Non sono stati rilevati danni permanenti ai sistemi – e va detto che l’attacco 
non era orientato in vista del raggiungimento di questo obiettivo. Il Governo giapponese veri-
fica attualmente il proprio concetto di sicurezza IT. 

Le pagine Web oggetto dell’attacco appartenevano all’ufficio del primo ministro e del 
suo gabinetto. L’attacco ha avuto come conseguenza un collasso dei servizi online a causa 
della moltitudine di richieste di dati. A più riprese le pagine non sono state disponibili. Poco 
tempo dopo l’attacco, i server hanno ripristinato il normale funzionamento dei loro servizi. Il 
Governo giapponese ha aperto un’inchiesta sull’incidente, ma per il momento brancola nel 
buio. 

A titolo di complemento alla valutazione degli attacchi descritti più sopra, da questo 
incidente emerge che anche i servizi governativi in Internet non sono palesemente risparmiati 
da questo genere di attacchi. È presumibile che in futuro occorra ipotizzare un aumento di 
simili attacchi come arma asimmetrica per suscitare l’attenzione dei politici. Agli attacchi 
DoS bisogna in questo senso aggiungere un’ulteriore motivazione, a prescindere dall’intento 
di sabotaggio e di arricchimento: la propaganda politica e l’influenza politica. In futuro gli 
attacchi DoS si profileranno con maggiore frequenza come mezzi del cosiddetto «information 
walfare» – tanto è vero che ne possono essere autori non soltanto criminali, ma anche terrori-
sti, Stati e comunità di interessi. 

 

Attacchi pharming contro il domain name system (DNS) 
Come reso noto in aprile dallo Internet Storm Center (ISC), nei mesi di marzo e di aprile sono 
stati registrati numerosi attacchi mirati di pharming contro il servizio Internet DNS. 
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Il servizio DNS è responsabile della risoluzione dei nomi di dominio: chi ricerca per 
esempio www.melani.admin.ch invia la sua richiesta al server DNS competente per i domini 
svizzeri (.ch) e ne riceve l’indirizzo IP dell’URL, di modo che la pagina può essere visualizza-
ta nel browser. Nel caso di un attacco di pharming l’aggressore compromette la banca dati del 
server DNS, per cui tale server – all’insaputa dell’utente – invia come risposta un falso indi-
rizzo IP. È così possibile dirottare tutti gli utenti di un determinato server DNS su una deter-
minata pagina Web, per il tramite della quale viene in genere distribuito codice nocivo (cfr. 
per una spiegazione più dettagliata il capitolo 3.2). 

Si stima che soprattutto nell’America del Nord e del Sud ne siano state colpite quasi 
1 000 ditte. Tutti gli impiegati sono così stati dirottati su siti Web per il tramite dei quali è 
stato possibile installare spyware. Sebbene nei casi qui descritti non sia stato praticato lo 
spionaggio, è stato possibile introdurre clandestinamente nelle reti aziendali codice nocivo 
mediante il quale si possono intercettare, raccogliere e successivamente inviare all’aggressore 
dati, traffico e-mail, password e altro ancora (cfr. in merito: attacco alle infrastrutture critiche 
in Gran Bretagna e, al capitolo 5.3: perdita di dati di CardSystems e spionaggio industriale in 
Israele). 

 

Verme informatico contro il Campionato mondiale di calcio / Invio di propaganda di e-
strema destra: verme informatico Sober 
All’inizio di maggio si è propagato rapidamente in Internet un nuovo verme informatico (So-
ber, in diverse versioni) grazie a una raffinata tecnica di social engineering. Dopo solo due 
settimane dalla conclusione della prima tornata di candidature per i biglietti del Campionato 
mondiale di calcio, un e-mail falsificato, atteso da milioni di persone, annunciava l’ottenimen-
to di un biglietto. Chiunque ha cliccato sull’allegato è stato infettato. 

Sober ha raccolto tutti gli indirizzi e-mail memorizzati sul computer, si è rispedito au-
tonomamente, ha disattivato i prodotti antivirus e il firewall di Windows ed è diventato in 
poco tempo il più efficace «verme» di massmailing – Sober ha generato in tempi brevissimi 
quasi il 77 percento del traffico mondiale di malware. 

Dopo solo pochi giorni la Germania è stata sommersa da un’ondata di spam di propa-
ganda di estrema destra: «gli stranieri sono favoriti», «frode fiscale massiccia da parte degli 
stranieri» o ancora «in futuro i medici spilleranno quattrini ai tedeschi» sono alcuni esempi 
del campo «concerne». Come poi risultò rapidamente, il verme informatico Sober del Cam-
pionato mondiale di calcio era responsabile dell’invio spam. I computer infettati da questo 
verme informatico hanno scaricato da Internet una nuova variante di Sober (Sober.Q) che a 
una data prestabilita ha iniziato l’invio del messaggio spam. 

Nel caso di Sober.Q si tratta del secondo maggiore incidente di propaganda spam. I 
predecessori, «Sober.G» e «Sober.H», avevano già provveduto a suscitare scalpore nell’aprile 
e nel maggio 2004. Proprio al momento delle elezioni al Parlamento dell’UE, essi inviarono 
slogan di estrema destra, raggiungendo una grande diffusione. L’invio di slogan di estrema 
destra per il tramite di Sober.Q tematizzato in questa sede va collocato sullo sfondo delle ma-
nifestazioni per le commemorazioni del 60° anniversario della fine della guerra. Inoltre poco 
prima dell’invio si sono svolte nel Land di Nordrhein-Westfahlen elezioni nell’ambito delle 
quali il partito NPD intendeva confermare il suo successo in Sassonia. Sober.Q non ha peral-
tro propagato nessun materiale giuridicamente sfruttabile (p. es. ai sensi della legislazione 
antirazzista): gli e-mail contenevano unicamente una collezione di link in Internet (pagine del 
partito NPD, Spiegel, TAZ, Heise-Online ecc.) non riferibili alla scena di estrema destra né 
comprendenti articoli che l’autore di Sober ritiene palesemente di estrema destra. Lo slogan 
contenuto nel messaggio di posta elettronica era: «Constata tu stesso». L’autore dovrebbe 

http://www.melani.admin.ch/
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essere la medesima persona che già nel corso degli ultimi anni ha praticato la propaganda 
spam. In futuro bisognerà aspettarsi un aumento di questa forma di influenza politica. 

 

Attacchi mirati di spionaggio contro infrastrutture critiche in Gran Bretagna 
Come reso noto nel giugno del 2005 dal centro britannico NISCC (National Infrastructure 
Security Coordination Centre), a partire dalla metà del 2003 si è assistito a una serie di attac-
chi mirati contro i servizi del Governo e gli esercenti di infrastrutture critiche della Gran Bre-
tagna. 

Gli aggressori hanno soprattutto preso di mira i collaboratori con accesso a dati sensi-
bili. Essi sono stati abbordati con metodi raffinati di social engineering: il campo «concerne» 
degli e-mail, nei quali erano stati introdotti clandestinamente cavalli di Troia, conteneva so-
vente informazioni suscettibili di interessare i collaboratori, che l’aggressore aveva ricercato 
prioritariamente nel loro stretto ambito. L’e-mail stesso conteneva link su pagine poco appari-
scenti di Web news o allegati che avevano l’apparenza di relazioni su news. 

I cavalli di Troia utilizzati erano ad esempio in grado di raccogliere password, di alle-
stire screenshot, di scandagliare la rete e di assumere il controllo integrale dei sistemi com-
promessi o di inviare documenti tramite Internet. L’obiettivo degli attacchi era di raccogliere 
informazioni confidenziali di valore strategico o commerciale. 

È particolarmente degno di nota il fatto che i cavalli di Troia utilizzati non sono appar-
si da nessuna altra parte ed erano quindi ignoti alle ditte di software antivirus. In questo modo 
i parassiti potevano agire inosservati. Nondimeno – così è stato affermato da fonte ufficiale – 
non è stata derubata alcuna informazione confidenziale. 

La provenienza degli attacchi non è chiara, seppure debba trattarsi dell’Estremo Orien-
te, come reso noto dal NISCC. Il metodo raffinato e mirato presuppone un attore di una certa 
dimensione e finanziariamente solido. 

Nel primo semestre del 2005 è stato osservato un aumento degli attacchi mirati con 
programmi di spionaggio su misura (cfr. p. es. «Spionaggio industriale in Israele» o «Furto di 
milioni di carte di credito» nel capitolo successivo, nonché le spiegazioni generali del capitolo 
2.4). MELANI ritiene che in futuro questa tendenza sarà in aumento. 

 
 

5.3 Criminalità 

Attacchi DDoS e spam contro pagamento 
Come accennato a più riprese nei capitoli 2 e 3.3, i possessori di reti bot e gli sviluppatori di 
malware perseguono nel frattempo soprattutto obiettivi commerciali. In Gran Bretagna ad 
esempio è venuto alla luce nel corso del quarto trimestre del 2004 il caso della cosiddetta rete 
bot «Randex», gestita da quattro persone ancora minorenni (in parte di cittadinanza canadese 
e in parte di cittadinanza britannica). Con il suo virus informatico «Randex» il gruppo ha in-
fettato migliaia di computer installandovi un programma che prendeva contatto con il suo 
master tramite un canale IRC. Il programma era anche in grado di rintracciare la chiave dei 
CD contenenti giochi, di avviare attacchi DDoS contro determinati server o di caricare 
all’insaputa dell’utente un numero qualsiasi di ulteriori parassiti. A titolo di esempio su un 
computer infettato è stato caricato un server proxy SOCKS che consentiva al sistema infettato 
di continuare l’invio di spam. Come risultato dall’inchiesta dell’FBI statunitense, il gruppo 
Randex ha noleggiato la sua rete bot anche a scopi commerciali. È manifesto che il direttore 
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generale di una ditta americana specializzata nella vendita di ricevitori satellitari ha versato 
denaro al gruppo in vista di attacchi DDoS contro la concorrenza (p. es. rapidsatellite.com, 
weakness.com). È stato altresì reso noto che il gruppo Randex ha manifestamente fruito 
dell’aiuto del ventunenne Axel G. in Germania – sviluppatore di «Agobot» e di «Phatbot». Il 
gruppo Randex ha palesemente utilizzato uno dei suoi strumenti per sferrare il proprio attacco 
di inondazione http. 

Come descritto nel capitolo 2.1, nel 2004 si è assistito a uno spostamento di motiva-
zione degli aggressori, dalla curiosità alla volontà di arricchimento. L’esempio illustrato in 
questa sede mostra bene come è possibile fare soldi con attacchi DDoS e spam. 

Gli hacker non guadagnano però soldi unicamente per il tramite di attività DDoS e 
spam. Sui loro forum e sulle relative pagine è per esempio possibile acquistare per la somma 
compresa tra $100 – $500 un codice exploit per una lacuna di sicurezza nota; il prezzo è inve-
ce compreso tra $1 000 – $5 000 per una lacuna di sicurezza non ancora nota. Gli elenchi di 
indirizzi IP di sistemi infettati, utilizzati ad esempio per l’invio di spam, sono già ottenibili 
per un prezzo compreso tra $150 – $550. I dati di circa 1 000 carte di credito ancora valide 
possono essere acquistati per un importo compreso tra $500 – $5 500. Un professionista spe-
rimentato dell’hacking che vende ad esempio i propri servizi a uno spammer o a scopi di phi-
shing può senz’altro realizzare un reddito annuo di circa $200 000. 

Sono parimenti stati resi noti casi di estorsione: dopo un breve attacco DDoS che non 
paralizza interamente le infrastrutture della vittima, ci si presenta all’impresa formulando 
esigenze finanziarie; se tali esigenze non sono soddisfatte, viene allora sferrato un attacco più 
ampio e devastante. Il numero di simili incidenti non rilevato dalle statistiche potrebbe essere 
elevato, tanto più che per ragioni di immagine l’impresa colpita non rende noto il fatto al 
pubblico o alle autorità. 

 

Compromissione di dati ChoicePoint della clientela: minaccia di furti di identità 
Come si è appreso nel febbraio del 2005, durante più di un anno dei criminali hanno avuto un 
accesso indisturbato ai dati personali di oltre 35 000 persone. La ditta coinvolta, la Choice-
Point Inc. (Georgia, USA), è il maggiore specialista statunitense in materia di valutazione di 
candidature. Essa mette le proprie informazioni a disposizione del Governo, ma anche di im-
prese private (p. es. compagnie di assicurazione) e di proprietari di immobili perché essi pos-
sano valutare i rischi di un nuovo cliente o di un futuro nuovo locatario. Secondo le sue pro-
prie indicazioni, ChoicePoint dispone dell’accesso a oltre 17 miliardi di serie di dati. 

Diversi esperti sostengono invece che sono stati compromessi i dati personali (social 
security number, dati di carte di credito e dati di conti bancari) di oltre 100 000 persone. I 
truffatori possono avere sfruttato i dati in vista di furti di identità. La polizia di Los Angeles e 
l’FBI – che hanno condotto in comune le loro indagini – sono al corrente di almeno un caso di 
furto di identità tramite dati di identità carpiti a ChoicePoint. Pare però che oltre 750 dati di 
identità trafugati siano stati utilizzati a fini di truffa. 

I truffatori sono pervenuti ai dati spacciandosi per una ditta legittima che intendeva 
accedere alle informazioni. In questo modo si sono procurati circa 50 conti standard di cliente, 
grazie ai quali hanno avuto normalmente accesso ai dati – in altre parole: non c’è stata intro-
missione nel sistema. Le ditte illegittime sono state fondate dai truffatori con identità fraudo-
lente. Il caso è venuto alla luce già nell’ottobre del 2004, allorquando il fax di richiesta di 
conto inviato da una ditta illegittima ha destato la diffidenza di ChoicePoint. 
Degno di nota è il fatto che ChoicePoint abbia lasciato trascorrere quattro mesi tra la scoperta 
dell’incidente e il suo annuncio – è oltremodo dubbio che l’incidente sarebbe stato reso noto 
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in assenza di una legge californiana che obbliga i gestori di simili dati ad annunciare gli inci-
denti. In genere in caso di perdita di simili dati sensibili si conta con un numero elevato di 
casi non rilevati dalle statistiche. In questo contesto va pure rammentato che oltre a Choi-
cePoint anche altre numerose ditte statunitensi hanno registrato furti di dati (p. es. LexisNe-
xis), casi che non sono però tutti analizzati dettagliatamente in questa sede. 
 

Spionaggio industriale: furto di milioni di dati di carte di credito mediante un cavallo di 
Troia 
La ditta statunitense CardSystems Solutions è stata oggetto in maggio di un furto di parecchi 
milioni di serie di dati. I clienti vittime del furto devono attendersi acquisti di merci e di servi-
zi a loro spese. Anche numerosi possessori svizzeri di carte di credito sono stati toccati da 
questo incidente. L’entità del danno è tuttora ignota. 

CardSystems elabora ogni anno transazioni per oltre 25 miliardi di dollari tra singoli 
commerci, clienti e imprese di carte di credito. I truffatori hanno derubato serie di dati di Ma-
sterCard e Visa, e probabilmente anche di American Express e Discover. Almeno 200 000 
serie di dati sono complete, circostanza che consente di effettuare transazioni online. 

La responsabilità di questo caso di ID-theft, il maggiore registrato sinora (cfr. il capi-
tolo 2.3), va ricercata presso la CardSystems stessa: alcuni collaboratori, operando in modo 
contrario alle norme, avevano effettuato a livello locale, sulla rete aziendale, la memorizza-
zione intermedia dei dati relativi alle transazioni. Questi dati poterono esser letti per il tramite 
di un programma di spionaggio (cavallo di Troia) e trasmessi agli aggressori. Il programma di 
spionaggio era stato in precedenza introdotto clandestinamente e in modo mirato nel sistema 
di computer di CardSystems, sfruttandone una lacuna di sicurezza. 

Come già nel caso di spionaggio industriale in Israele (cfr. punto successivo) e in quel-
lo delle attività mirate di spionaggio a danno della Gran Bretagna (cfr. il capitolo 5.2), anche 
nel caso in esame è stato utilizzato in modo mirato ed esclusivamente a danno della vittima un 
programma di spionaggio. MELANI considera preoccupante questo procedimento: l’impiego 
mirato e limitato di parassiti è ignoto alla maggior parte dei programmi antivirus, ragione per 
la quale l’aggressore dispone di tempo sufficiente per svolgere un’attività di spionaggio ampia 
e di lungo respiro contro l’impresa bersaglio (cfr. il capitolo 2.4). 

 

Spionaggio industriale in Israele 
Alla fine di maggio è stato scoperto in Israele un importante caso di spionaggio industriale. 
Per il tramite di un cavallo di Troia sviluppato in modo mirato, diverse grandi imprese sono 
state spiate per lunghi mesi dalla concorrenza. Facevano parte dei mandanti fornitori di servizi 
di telecomunicazione, fornitori di televisione satellitare e importatori di automobili. 

In questo conteso sono state arrestate 18 persone in Israele e in Gran Bretagna; fra di 
essi anche lo sviluppatore del programma di spionaggio e il suo mandante. Queste persone 
avevano ingaggiato per il tramite di agenzie israeliane di investigazione lo specialista di in-
formatica M. Haephrati, che ha scritto il programma nocivo e lo ha messo in circolazione. 
Contro il pagamento di una «tassa» mensile di 1 500 sterline britanniche Haephrati ha inviato 
un CD-ROM infettato a una selezione di imprese. Il cavallo di Troia è stato di volta in volta 
adeguato ai bisogni del mandante. 

Il caso è venuto alla luce allorquando Haephrati ha utilizzato il programma come ven-
detta personale nei confronti del patrigno della sua ex-moglie. Si suppone che il programma 
di spionaggio sia stato in parte utilizzato durante più di due anni. 
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Le agenzie di investigazione coinvolte godevano di una reputazione irreprensibile e 
possedevano una licenza rilasciata dal Ministero israeliano della giustizia. Anche in Svizzera 
è stata colpita un’impresa – essa è però stata coinvolta a titolo personale, senza che vi fosse 
praticato sistematicamente lo spionaggio industriale. 

Anche nel caso in esame non si è puntato su una propagazione rapida, bensì su una 
diffusione mirata, lenta e inappariscente, lungi dal radar dei produttori di software antivirus, 
circostanza che rese praticamente impossibile la scoperta del cavallo di Troia. Grazie al pro-
gramma di spionaggio gli aggressori poterono assumere il controllo integrale del sistema 
compromesso e quindi accedere ai file, al traffico e-mail e ad altri dati aziendali confidenziali. 

Come già menzionato nel capitolo 2.4, MELANI parte dell’idea che questa forma di 
spionaggio economico si trova ancora al suo stadio iniziale e che in futuro ci si dovrà quindi 
aspettare un aumento di simili incidenti. 

 
 

5.4 Terrorismo 

Dibattito sulla criminalità informatica negli USA 
In un suo discorso a una conferenza sul terrorismo all’inizio di dicembre del 2004, Robert 
Gates, ex-direttore della CIA, ha lanciato negli USA il dibattito sul tema del terrorismo in-
formatico. Nel suo discorso Gates ha descritto il terrorismo informatico come l’arma di di-
struzione di massa probabilmente più devastante che potrebbe colpire l’economia americana (i 
termini sono dello stesso Gates!): «When a teenage hacker in the Philippines overnight can 
wreak $10 billion in damage to the U.S. economy by implanting a virus, imagine what a so-
phisticated, well-funded effort to attack the computer base of our economy could accom-
plish». 

La CIA e la National Security Agency (NSA) avevano già accertato sei anni prima – 
nel corso di un esercizio al quale parteciparono 50 specialisti di informatica – che bastavano 
alcuni giorni di preparazione per attaccare ad esempio l’approvvigionamento nazionale in 
energia. Gates ha citato a titolo di esempio il black-out che ha colpito il Nordest degli Stati 
Uniti nel 2003: «What I am talking about is bringing the U.S. economy to its knees». 

Nel contesto della lotta contro il terrorismo – che secondo Gates rischia di divenire al-
trettanto lunga quanto il confronto con il comunismo – ci si dovrà prima o poi aspettare un 
attacco devastante. Un sondaggio condotto da «Pew Internet & American Life Project» presso 
1 286 esperti di sicurezza informatica degli USA ha confermato queste previsioni solo poche 
settimane dopo: il 66 percento degli esperti ritiene che nel corso dei prossimi dieci anni si 
dovrà contare su almeno un attacco devastante contro la rete di infrastrutture di informazione 
o contro la rete elettrica degli USA. Soltanto il 18 percento degli esperti interrogati considera 
irrealistico un simile scenario. 

Nel corso di un’audizione al Senato, i direttori della CIA e dell’FBI si sono espressi 
sul medesimo tema. Anch’essi ritengono reale la minaccia e constatano un aumento continuo 
di attori che hanno le capacità e l’intenzione di utilizzare i computer per la commissione di 
azioni illegali. A parere loro l’origine della minaccia proviene da Stati stranieri che, avvalen-
dosi di grandi risorse, potrebbero preparare tecnologie in vista di un attacco contro i sistemi di 
informazione degli USA come pure da attori non statali, come gruppi terroristici e hacker. In 
questo contesto gli attori sono maggiormente pericolosi perché disporrebbero dei mezzi tecni-
ci e finanziari per sferrare un attacco contro l’economia degli Stati Uniti e contro la loro sicu-
rezza nazionale. I terroristi non sarebbero ancora in grado di sferrare simili attacchi, ma a-
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vrebbero percepito l’importanza dei sistemi di informazione per l’economia quotidiana degli 
Stati Uniti e sarebbero in procinto di assumere studenti di matematica, informatica o ingegne-
ria. 

Il motivo principale dell’aumento dei timori negli USA è il crescente orientamento de-
gli hacker in direzione della realizzazione di utili finanziari: se questo pool di specialisti ve-
nisse assoldato da terroristi, Governi o organizzazioni criminali si assisterebbe a un aumento 
massiccio del potenziale di attacco efficace contro le infrastrutture critiche. 

Benché siano esatte, le previsioni degli esperti più sopra menzionati devono essere re-
lativizzate. Di fatto occorre ammettere un’influenza crescente sull’economia degli attacchi 
degli hacker – molti esperti sono però fermamente convinti che ciò non minaccia alcuna vita 
umana e che quindi non si può effettuare un paragone diretto con gli attacchi terroristici fisici 
usuali. 

Gli esperti in materia di sicurezza delle infrastrutture critiche ribadiscono inoltre che 
attacchi efficaci contro simili sistemi sono irrealistici senza dettagliate conoscenze insider. 
Anche se fosse possibile penetrare ad esempio nei sistemi di computer dell’approvvigiona-
mento idrico, sarebbe praticamente impossibile ottenere effetti drammatici a livello di control-
lo. Qualora ciò fosse il caso, il controllo automatico potrebbe essere rapidamente disattivato e 
potrebbe essere garantita l’erogazione manuale. Occorre pertanto partire dall’idea che in tem-
pi a noi prossimi un attacco fisico è molto più efficace. 

Più probabile sarebbe la combinazione di un attacco fisico con un attacco informatico: 
l’entità di un attacco fisico potrebbe essere ampliata in modo massiccio se ad esempio – dopo 
un attacco fisico come quello dell’11 settembre 2001 – venissero perturbati con mezzi infor-
matici l’organizzazione delle unità di soccorso, le comunicazioni del Governo o la diffusione 
di informazioni alla popolazione. 

Se si deve invero contare su un aumento dei parassiti convogliati mediante e-mail o di-
rettamente propagati per il tramite delle reti, dei furti di identità, degli attacchi DDoS o delle 
manipolazioni di dati, nei prossimi anni non ci si deve (ancora) aspettare attacchi efficaci 
contro le infrastrutture critiche a causa dell’assenza di conoscenze insider da parte degli ag-
gressori. L’evoluzione ulteriore della situazione permane aperta – sta comunque di fatto che 
un numero sempre crescente di Stati dipende da infrastrutture di informazione che non sono 
necessariamente in grado di implementare le medesime misure di sicurezza degli Stati europei 
e degli USA. 

Per poter nondimeno proteggere le economie nazionali dalla crescente minaccia digita-
le, nel corso dei prossimi anni sarà necessario lo sviluppo delle squadre nazionali di emergen-
za – una valutazione condivisa a livello mondiale da molti esperti di sicurezza. Nel solo otto-
bre del 2004 sono stati registrati circa 15 miliardi di dollari di danni consecutivamente ad 
attacchi digitali aperti o nascosti. Sono soprattutto le piccole e medie imprese che non potran-
no proteggersi autonomamente in futuro, ragione per la quale una centrale nazionale di contat-
to diviene viepiù indispensabile. 

Secondo un rilevamento della situazione effettuato da MELANI e da SONIA5 la Sviz-
 

5 SONIA: lo stato maggiore speciale svizzero per la sicurezza dell’informazione («Sonderstab Informa-
tion Assurance»). MELANI funge da centro permanente di osservazione della situazione e allarma 
SONIA in caso di emergenza. SONIA ha il compito di fornire consulenza al Consiglio federale in caso 
di gravi perturbazioni e di assisterlo nelle sue decisioni. Sonia è posto sotto la direzione dell’Organo 
strategia informatica della Confederazione (OSIC). L’approvvigionamento economico del Paese (Uffi-
cio federale per l’approvvigionamento economico del Paese) è rappresentato in questo speciale stato 
maggiore da esperti provenienti dai quadri della milizia. Cfr.:  
http://www.bwl.admin.ch/deutsch/themen-infra-ict-assurance.asp (stato: 8.6.05), nonché  
http://www.isb.admin.ch/intranet/sicherheit/00791/index.html?lang=it (stato: idem). 

http://www.bwl.admin.ch/deutsch/themen-infra-ict-assurance.asp
http://www.isb.admin.ch/intranet/sicherheit/00791/index.html?lang=
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zera è sulla buona strada – MELANI infatti non offre un punto di contatto ai soli esercenti di 
infrastrutture critiche, bensì anche al pubblico e alle PMI. 

Attualmente l’impiego di mezzi digitali da parte degli ambienti terroristici si limita e-
sclusivamente alla propaganda, al reclutamento e al procacciamento di mezzi finanziari. Sul 
laptop dei responsabili dell’attentato terroristico di Bali nel 2002 sono ad esempio state rin-
tracciate prove del finanziamento delle loro attività mediante truffe informatiche. Nel corso 
dei prossimi anni è senz’altro possibile che gli attacchi terroristici si verifichino con maggiore 
frequenza applicando metodi digitali. 

 

USA: lacune di sicurezza IT presso le autorità federali 
Come riferito all’inizio di giugno del 2005 dal New York Times, l’ispettore generale del De-
partment of Homeland Security (DHS) statunitense constata in un rapporto che i sistemi di 
computer del dipartimento presentano sovente gravi lacune di sicurezza. In questo senso la 
Transportation Security Administration, la Customs and Border Protection e la guardia costie-
ra non avrebbero ad esempio nemmeno installato un sistema di backup. 

Anche la stessa Federal Emergency Management Agency sarebbe colpevole di gravi 
trascuratezze, né sarebbe preparata per i casi di emergenza. Manifestamente l’80 percento dei 
sistemi IT del DHS non sarebbe in grado di fornire dati importati in caso di emergenza. Il 
rapporto considera particolarmente fatale il fatto che queste trascuratezze si ripercuotano sul 
controllo dei passeggeri aerei. 

Pochi giorni dopo, il Government Accountability Office (GAO) rilevava in un rappor-
to che le autorità federali statunitensi non erano sufficientemente protette contro i pericoli di 
Internet, come lo spam, lo spyware e il phishing. Le proposte e le prescrizioni definite nel 
Federal Information Security Management Act del 2002 (FISMA) non sarebbero state appli-
cate nella maggior parte dei casi. 

Inoltre le stesse autorità statunitensi non annunciano alcun incidente concernente la si-
curezza informatica, benché ne abbiano l’obbligo e sebbene sia simultaneamente in atto una 
campagna a favore di una simile disponibilità di annuncio da parte dell’economia privata. Il 
rapporto sottolinea come senza coordinamento efficace le autorità federali non siano in grado 
di identificare e di combattere gli attacchi informatici. 

 

USA: il Department of Homeland Security (DHS) trascura i doveri di Cyber-Security 
Nel mese di maggio il Government Accountability Office (GAO) ha rimproverato al DHS 
importanti lacune nella messa in atto dei meccanismi di protezione contro gli attacchi di terro-
rismo informatico. Dall’inizio del 2003 le competenze dell’FBI e dei ministeri statunitensi 
della difesa, del commercio e dell’energia in materia di sicurezza IT sono state concentrate in 
senso al DHS. 

In questo contesto si è tra l’altro tralasciato di sviluppare un piano di emergenza per il 
ripristino delle infrastrutture Internet dopo un attacco informatico. Non è nemmeno stato svi-
luppato un piano per la peggiore delle ipotesi, che avrebbe consentito un’identificazione delle 
lacune nel concetto nazionale di sicurezza IT degli USA. Sebbene il pericolo di attacchi in 
provenienza da Internet (terroristi, servizi segreti stranieri, criminali, spammer, autori di 
spyware, esercenti di reti bot) aumenti di continuo, il DHS non ha adempito in modo suffi-
ciente ad alcuna delle sue tredici responsabilità in ambito di sicurezza informatica. 
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USA: il direttore del Secret Service invita alla cooperazione nella Cyber-Security 
Verso la metà di maggio Ralph Basham, direttore del Secret Service statunitense, ha ripetu-
tamente fatto appello, nel corso di una conferenza, alla necessità di annunciare alle autorità gli 
incidenti a livello di sicurezza IT, adducendo che senza il concorso dell’economia privata non 
è possibile lottare contro le minacce nel campo della sicurezza informatica. 

A suffragio dei suoi propositi Ralph Basham ha indicato che un numero sempre mag-
giore di incidenti concerne un’impresa isolata: «An intrusion for one represents a collective 
threat for us all». Lo scambio di informazioni tra autorità di perseguimento penale ed econo-
mia privata deve pertanto essere notevolmente migliorato. 

Nel quadro della Centrale d’annuncio e d’analisi per la sicurezza dell’informazione 
MELANI un simile scambio di informazioni tra esercenti di infrastrutture critiche e autorità 
viene praticato secondo condizioni prestabilite e costantemente ampliato in seno alla cosiddet-
ta «cerchia ristretta di clientela». 

 
 
 

6 Prevenzione 

6.1 Software 

Estensione della protezione dei PC domestici contro lo spam e il phishing 
Sinora la protezione dei computer domestici era normalmente limitata a un programma antivi-
rus e a un firewall. Questa situazione muterà in un futuro prossimo. Nel medesimo modo in 
cui per tutti è attualmente ovvia l’installazione di un programma antivirus, in futuro sarà im-
prescindibile la protezione contro il phishing e lo spam. La tendenza va in direzione di solu-
zioni complete, di cosiddetti security pack. Questi ultimi – oltre a una protezione contro i 
virus e gli spam – prevedono anche una protezione contro gli attacchi di phishing. Il tool non 
ricorre però ancora a una banca dati centrale nelle quale sono repertoriate le pagine phishing, 
bensì procede a una scansione dopo l’immissione di una parte del numero della carta di credi-
to, che deve esser fornito al programma al momento della sua installazione. 

Anche nell’ambito dei programmi che agiscono «unicamente» contro il phishing, sono 
stati fatti progressi. Per proteggersi dal semplice URL-spoofing può essere installato un co-
siddetto «spoofstick», che indica di volta in volta l’indirizzo al quale si è effettivamente acce-
duto e può quindi sventare uno spoofing (raggiro) degli indirizzi. Netcraft ha sviluppato un 
programma ancor più raffinato; per ogni pagina oggetto di una chiamata si verifica in una 
banca dati – sulla quale viene ospitata la pagina – la sua durata di presenza in Internet e se 
essa è stata annunciata come pagina equivoca di phishing. In questo modo l’utente può con-
trollare nelle grandi linee l’autenticità della pagina. Con questo tool è parimenti possibile 
notificare direttamente le pagine phishing. Un’iniziativa che va nella medesima direzione è 
quello dello specialista statunitense Wholesecurity, che intende dare avvio a un sistema di 
annuncio delle pagine Web fraudolente denominato «Phishing Report Network». Fra le prime 
imprese che intendono associarsi a questa iniziativa menzioniamo Microsoft, eBay, PayPal e 
Visa. La banca dati deve registrare il maggior numero possibile di attacchi phishing e memo-
rizzare gli annunci in una banca dati centrale accessibile anche ad altre ditte, affinché queste 
possano bloccare l’accesso alle pagine fraudolente. 

Va inoltre rammentato che Microsoft integrerà un’ampia parte della protezione nel suo 
nuovo sistema operativo o offrirà di scaricare in anteprima questi programmi. In questo senso 
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Microsoft ha ad esempio distribuito ogni «patch tuesday» (ogni secondo martedì del mese) un 
tool di riconoscimento e di eliminazione dei virus, capace di riconoscere e di eliminare i 30 
virus più attuali. Inoltre Microsoft ha compiuto un passo in questa direzione con la versione 
beta del suo programma AntiSpyware (MS AntiSpyware Beta). Questo programma sarà pro-
babilmente distribuito gratuitamente nella sua versione di base quando sarà stato completa-
mente ultimato. Anche Mozilla sta lavorando a una versione di Thunderbird che produce un 
segnale di allarme alla ricezione di e-mail di phishing. Tutto questo sembra indicare che in 
futuro i computer saranno dotati di una buona protezione già al momento del loro acquisto. Si 
potranno così ridurre, ma non completamente evitare, le manipolazioni errate da parte 
dell’utente. 

 

Sistemi per la verifica sicura dei mittenti di e-mail 
I due terzi circa degli e-mail inviati sono spam (pubblicità indesiderata), malware o entrambi. 
Come in precedenza un’identificazione affidabile di simili e-mail non è cosa facile. Lo spam è 
proficuo perché quasi il 60 percento degli utenti reagisce a questi messaggi. 

Il malware è rintracciato in modo relativamente affidabile dai programmi antivirus. 
Anche in questo caso è importante il tempo trascorso tra la prima apparizione di un malware e 
il suo riconoscimento con i programmi antivirus. Le differenze tra i diversi produttori sono 
significative. Si constata inoltre che in ambito commerciale un unico prodotto non è sufficien-
temente affidabile. MELANI raccomanda pertanto l’utilizzazione in serie di due o più prodot-
ti. 

Il riconoscimento dello spam è molto più difficile. Per garantire un riconoscimento af-
fidabile occorre poter fare capo a un grande numero di test diversi. Anzitutto il testo dell’e-
mail è sottoposto a un test concernente le frasi e le caratteristiche tipiche degli spam, rispetti-
vamente la loro frequenza. Si tenta d’altra parte di accertare l’origine dell’e-mail. In merito 
esistono diverse proposte, come ad esempio il Sender Policy Framework (SPF) o il sistema 
Sender ID sviluppato da Microsoft. Purtroppo non si è riusciti a condurre a buon porto il pia-
no di sviluppo in comune di questi sistemi e inoltre la loro corretta implementazione è diffici-
le. Per il momento non si sa bene quale sarà il futuro di queste tecnologie. Alcuni popolari 
filtri spam applicano già queste tecnologie. 

Esistono infine servizi che tentano di accertare la frequenza di apparizione di un e-
mail. Quanto più frequente è l’apparizione del medesimo e-mail o di un e-mail similare, tanto 
più è probabile che si tratti di uno spam. Sistemi del genere sono ad esempio Distributed Che-
cksum Clearinghouse (DCC), Spamcop, Spamhouse, Razor e altri ancora. Essi sono relativa-
mente efficaci perché possono essere facilmente adeguati alle mutate circostanze. 

La maggior parte degli e-mail di spam/malware è attualmente inviata per il tramite 
delle reti bot. Pertanto la lotta contro le reti bot costituisce una delle più importanti misure 
della lotta contro lo spam, perché in questi casi il male è curato alla radice. I filtri spam com-
battono invece unicamente i sintomi. 

 
 
 

6.2 Diversi 

Esigenze per le pagine di online banking 
L’anno scorso l’istituto germanico Fraunhofer SIT (Sichere Informations-Technologie) ha 



 

Sicurezza dell’informazione: la situazione in Svizzera e a livello internazionale -32 
Rapporto semestrale 2005 / I (gennaio - giugno) 

                                                

effettuato test su 12 banche germaniche online. Sebbene il risultato non sia direttamente tra-
sferibile alla Svizzera, è comunque interessante elencare i criteri di valutazione. Nella valuta-
zione sono tra l’altro confluiti i seguenti criteri: 

Un indirizzamento sistematico per l’intera offerta Web agevola l’allestimento di nor-
me semplici e pratiche. L’offerta di e-banking online deve pertanto essere gestita nel quadro 
del dominio di secondo livello, come il sito Web pubblico della banca. 

L’indirizzo deve essere visibile affinché l’utente possa verificarlo. L’URL deve essere 
visibile per tutta la durata delle sessione online. Non devono aprirsi finestre, soprattutto fine-
stre senza riga di URL o di menu. 

Tutte le banche utilizzano il protocollo SSL per le loro offerte di e-banking online. I 
certificati di sicurezza inviati in questo contesto sono la forma più affidabile di verifica 
dell’autenticità. Il servizio di certificazione attesta la correlazione tra l’indirizzo visitato e 
l’organizzazione esercente. Il certificato di sicurezza deve essere valido ed emesso a nome 
della banca. 

Affinché l’utente possa verificare tempestivamente il certificato prima di immettere i 
dati, anche la stessa pagina di login deve essere caricata tramite un collegamento sicuro. 

La clientela deve essere informata in merito al problema del phishing e alle possibilità 
di protezione. 

La banca deve indicare sulla pagina Web parametri concreti sulla base dei quali la 
clientela possa verificare l’autenticità del sito Web: l’URL del sito Web di e-banking e i pa-
rametri del certificato di sicurezza. 

In caso di sospetto la clientela deve anzitutto chiedere alla banca se l’invito all’immis-
sione dei dati è legittimo. A tale proposito la banca deve fornire informazioni di contatto alla 
clientela (p. es. numero telefonico e indirizzo e-mail). 

Nel contesto del phishing le banche rammentano sempre che non inviano per e-mail 
inviti all’immissione di dati sensibili. La clientela fruirebbe di una maggiore trasparenza se il 
traffico e-mail – almeno su richiesta – fosse integralmente omesso. La clientela non dovrebbe 
pertanto essere obbligata a fornire l’indirizzo e-mail. 

In Svizzera la sensibilità nei confronti del disbrigo elettronico delle operazioni banca-
rie è molto grande. La medesima sensibilità si applica in modo corrispondente alla qualità 
dell’offerta di e-banking. 

In questo contesto è interessante il fatto che dal canto loro le banche prendano in con-
siderazione la sicurezza IT di una determinata ditta come criterio di valutazione ai fini della 
concessione di crediti. Secondo un rapporto della rivista informatica iX6, nel quadro della 
convenzione di «Basilea II» sul capitale proprio, le norme di minimizzazione dei rischi per la 
concessione di crediti saranno vincolanti entro il 2007 all’interno dell’UE. Quanto più 
l’esercizio dell’attività commerciale poggia su infrastrutture tecniche, tanto più la decisione di 
concessione di crediti dipende in definitiva da un management attivo dei rischi IT. Chi ri-
sparmia in fatto di IT peggiora il proprio rating e deve assumere tassi di interesse più elevati. 
Nella peggiore delle ipotesi il credito è addirittura negato. 

 
Per ottenere una buona quotazione della sicurezza IT al momento della valutazione dei 

cediti, i responsabili dei sistemi devono definire misure appropriate di allarme precoce e di 
difesa ed elaborare un programma d’emergenza per la peggiore delle ipotesi del crash del 
sistema (Incident Response). Anche corsi di formazione e una politica di sicurezza stabilita in 

 
6 Cfr.: iX edizione 12/04. 
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forma scritta rientrano in questo ambito. Si tratta comunque di mantenere sempre aggiornati i 
sistemi. Il solo problema è costituito dal fatto che le prescrizioni del Comitato di Basilea man-
cano relativamente di concretezza. 

 
 
 

7 Attività / Informazioni 

7.1 Stati 

Svizzera: il Consiglio federale intende rafforzare la lotta contro la criminalità in Internet 
A metà dicembre 2002 il Consiglio federale ha posto in consultazione due disegni di legge 
destinati a chiarire lo statuto di content provider, hosting provider e access provider. I disegni 
di legge devono stabilire a quali condizioni i provider possono essere citati in giudizio e raf-
forzare le competenze della Confederazione nella prima fase delle indagini. 

Il primo disegno di legge prevede che i content provider (che offrono contenuti) assu-
mono come sinora la piena responsabilità dei contenuti illegali di loro provenienza, mentre gli 
hosting provider (offerenti di spazio di memoria) possono essere citati in giudizio per compli-
cità, istigazione o assistenza soltanto se lasciano intenzionalmente caricare sui propri server 
informazioni illegali. Se invece sono a conoscenza di simili contenuti soltanto in una fase 
successiva, essi sono punibili soltanto se non ne impediscono lo sfruttamento o non fornisco-
no indicazioni alle autorità di perseguimento penale (sinora i contenuti illegali potevano esse-
re mantenuti senza notifica). La medesima normativa si applica agli offerenti di motori di 
ricerca in Internet. Gli access provider (mediatori di accesso in Internet) non devono invece 
essere perseguiti perché i loro servizi sono limitati alle procedure tecniche e automatiche (la 
selezione in Internet). 

Il secondo disegno di legge dà un nuovo assetto al disciplinamento delle competenze a 
livello di indagini in caso di criminalità in Internet. In una prima fase delle indagini la Confe-
derazione deve disporre di maggiori competenze. Quando il Cantone di origine non è noto, il 
Ministero pubblico della Confederazione e la polizia criminale federale devono poter svolgere 
indagini preliminari e urgenti sui casi di criminalità in Internet senza che per questo motivo 
debba esser fondata la competenza giudiziaria della Confederazione. 

Entrambi i disegni di legge del DFGP poggiano sulle esperienze fatte nel quadro 
dell’operazione «Genesis» contro la pedofilia in Internet e su un rapporto della commissione 
di esperti «Criminalità sulle reti» e si richiamano alle corrispondenti normative dell’UE. 

La procedura di consultazione si concluderà nell’autunno del 2005. Ci si possono co-
munque aspettare reazioni di parziale rigetto da parte dei gruppi di interesse consultati. 
Un’analisi dettagliata della procedura di consultazione verrà effettuata nel quadro del secondo 
rapporto semestrale 2005, atteso per gennaio/febbraio 2006. 

 

UE: progressi della politica antispam 
L’UE ha proposto ai suoi Stati membri di firmare un nuovo documento destinato a disciplina-
re lo scambio transfrontaliero di ricorsi in materia di spam all’interno dell’UE. Il relativo pro-
tocollo reca l’imponente titolo di «Procedura di cooperazione per la trasmissione di ricorsi e 
sentenze concernenti l’applicazione dell’articolo 13 della direttiva relativa alla protezione dei 
dati nelle reti di comunicazioni elettroniche 2002/58/CE e di altre legislazioni nazionali con-
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tro le comunicazioni elettroniche indesiderate». Sinora esso è stato firmato soltanto dall’Italia, 
dai Paesi Bassi, dall’Austria, dalla Lituania, della Repubblica Ceca, dal Belgio, dalla Dani-
marca, dalla Francia, dalla Grecia, da Malta, dalla Spagna, da Cipro e dall’Irlanda. 

Scopo di questa normativa è una migliore collaborazione in seno all’UE tra autorità 
che combattono lo spam. Ai sensi della normativa ogni Stato membro dell’UE può presentare 
nel Paese d’origine (un altro Stato membro dell’UE) un ricorso che deve essere esaminato da 
questo secondo Stato come se fosse un ricorso di origine nazionale. Lo Stato annunciante 
deve essere mantenuto costantemente al corrente. 

Non è ancora chiaro quanto ci si possa aspettare da questa nuova normativa. Chi la cri-
tica censura il fatto che non esiste ancora in tutti gli Stati membri un servizio che si occupa 
della problematica dello spam. Sarebbe quindi necessaria una coordinazione maggiore di 
quella prevista dal documento. Sinora poi il documento in questione non è stato ufficialmente 
raccomandato, anzi la sua firma è integralmente volontaria. 

Di massima però ogni sforzo volto a ridurre il traffico indesiderato di e-mail dovrebbe 
essere caldeggiato. È ovvio che la lotta contro questa problematica può essere efficace soltan-
to a livello internazionale – l’attuazione di direttive non può invece essere realizzata sempli-
cemente dall’oggi al domani. 

 

UE: procedure più severe contro gli hacker 
Il 24 febbraio del 2005 il Consiglio dell’UE ha adottato una decisione quadro controversa 
destinata a dare un nuovo assetto al disciplinamento del perseguimento penale di attacchi ai 
sistemi di informazione. Per la prima volta sono state istituite norme vincolanti per gli Stati 
membri in materia di criminalità informatica. 

La direttiva prevede la punibilità di atti come l’intromissione illegale nei sistemi di 
computer («hacking»), la propagazione di virus o gli attacchi di denial-of-service. Sono per-
seguiti penalmente «l’accesso intenzionale o non autorizzato a un sistema di informazione» o 
a parti di esso, «l’impedimento non autorizzato e intenzionale o la perturbazione dell’esercizio 
di un sistema di informazione» oppure «la cancellazione, il danneggiamento, la mutilazione, 
la modifica, l’occultamento e la resa inaccessibile intenzionali di dati dei computer». Sono 
altresì puniti l’istigazione e l’assistenza. In merito sono previste pene detentive sino a tre anni 
oppure sino a cinque anni in caso di relazione con un’organizzazione criminale. È stato inoltre 
deciso un migliore scambio di informazioni su questi reati. Sono esclusi dal perseguimento 
penale i «casi leggeri», non però il privilegio inizialmente previsto a favore degli esperti della 
sicurezza quando effettuano test di sicurezza. 

La nuova direttiva dell’UE – soprattutto per quanto concerne l’equiparazione del dirit-
to materiale – si richiama alla convenzione sulla criminalità informatica del Consiglio d’Euro-
pa, in vigore dal luglio del 2004 e orienta pertanto la legislazione dell’UE alle direttive della 
convenzione sulla criminalità informatica. I censori criticano il fatto che la legge travalichi il 
suo obiettivo, in particolare perché a parer loro potrebbero essere criminalizzati anche i col-
laudatori legittimati della sicurezza. Di fatto l’accesso o l’intromissione non sono autorizzati 
se «il proprietario o un altro titolare di diritti sul sistema o su parte di un sistema non lo ha 
permesso o non è ammissibile in conformità con le disposizioni legali dei singoli Stati». 

I ministri dell’UE spiegano in conclusione le ragioni per cui hanno adottato la legge 
nonostante le ampie critiche mosse nei suoi confronti, ossia per la crescente preoccupazione 
circa il potenziale di possibili atti terroristici contro i sistemi di informazione e per la crescen-
te attività della criminalità organizzata in questo ambito. 

In Germania ad esempio, anche il semplice accesso a un sistema di elaborazione dei 
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dati o il sabotaggio di dati di persone private divengono d’ora in poi punibili, come già il caso 
in Svizzera. Diversamente dalla nuova direttiva dell’UE, i testi legislativi svizzeri non con-
templano ad esempio esplicitamente i reati della «mutilazione» o dell’«occultamento» di dati. 
Mentre la direttiva dell’UE sanziona la punibilità, tranne nei «casi leggeri», gli articoli corri-
spondenti del Codice penale svizzero (art. 143bis e 144bis) considerano questi reati come reati 
puniti su querela e non come reati puniti d’ufficio. Nella commisurazione della pena la legi-
slazione svizzera prevede inoltre in parte unicamente multe e si situa pertanto, per quanto 
concerne taluni reati, al di sotto della misura minima richiesta dalla direttiva dell’UE. Il diritto 
svizzero non menziona esplicitamente la correlazione e l’inasprimento dei reati in caso di 
organizzazione criminale (art. 7 della direttiva UE); in questo caso va però considerato il fatto 
che in Svizzera la commissione di reati nel quadro di un’organizzazione costituisce già un 
reato punibile a sé stante (art. 260ter CP). 

 

Germania: si dibatte in Parlamento una legge antispam 
Lo SPD e il Partito dei Verdi hanno presentato al Bundestag a metà febbraio 2005 una legge 
antispam che inasprisce i mezzi giuridici di lotta contro lo spam. D’ora in poi i mittenti di 
simili invii sono puniti con la multa sino a 500 000 euro se tentano di dissimulare la loro iden-
tità. La menzione che si tratta di un invio pubblicitario deve figurare nel campo «concerne»: 
viene pertanto applicato un approccio simile a quello degli USA. 

Nel frattempo il disegno di legge è stato oggetto di forti critiche sia da parte dei politi-
ci che da parte degli esperti. L’incaricato Internet della CDU/CSU ha affermato che il disegno 
di legge non era affatto adeguato alla lotta contro l’invasione di spam. Anzitutto esso non 
prende in considerazione lo spamming nei registri dei visitatori e sui forum. Da parte degli 
esperti si censura l’aspetto controproducente del disegno di legge: invece di intervenire in 
generale contro lo spam, sono state istituite condizioni quadro per distinguere tra «buoni» e 
«cattivi» spam – al punto che a determinate condizioni gli spam potrebbero addirittura essere 
legalizzati. Il legislatore si sarebbe eccessivamente adeguato ai desideri delle cerchie econo-
miche, che intenderebbero garantirsi la possibilità di invii pubblicitari «legittimi». Non sono 
ad esempio state affatto disciplinate le competenze dei provider nel filtraggio degli spam. 

L’audizione degli esperti del disegno di legge davanti alla commissione dell’economia 
e del lavoro del Bundestag si è svolta il 18 aprile 2005 e ha parimenti messo in luce le lacune 
del disegno. Ci si deve pertanto attendere una rielaborazione del disegno di legge. 

 

Germania e Gran Bretagna: nuova iniziativa per la sicurezza dei cittadini in Internet 
Oltre al portale esistente per la sicurezza in Internet dei cittadini (www.bsi-fuer-buerger.de), 
sotto l’egida del Ministero federale dell’economia è stato creato il 12 marzo 2005 – con 
l’URL www.sicher-im-netz.de – un secondo accesso Internet destinato a sensibilizzare sul 
problema della sicurezza dei computer. All’iniziativa partecipano tra l’altro Microsoft, eBay, 
T-Online, nonché alcune associazioni. L’obiettivo dei responsabili è di raggiungere entro 
pochi mesi almeno 10 milioni di economie domestiche per renderle attente ai problemi di 
sicurezza e alla criminalità in Internet. I cittadini possono peraltro ottenere presso i commer-
cianti di computer CD-ROM gratuiti, contenenti un test di sicurezza di base. 

Solo poche settimane prima, il 23 febbraio 2005, lo «Home Office» britannico ha crea-
to un accesso Internet sul medesimo tema. L’URL www.itsafe.gov.uk è destinato a fornire 
agli utenti domestici e alle PMI informazioni sui pericoli dei virus e consigli per 
un’utilizzazione sicura di Internet. ITSafe sfrutterà in merito dati del National Infrastructure 
Security Co-Ordination Centre (NISCC) e offrirà altresì un elenco di allarme e-mail. 

http://www.bsi-fuer-buerger.de/
http://www.sicher-im-netz.de/
http://www.itsafe.gov.uk/
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Da più parti si creano attualmente servizi governativi, impegnati nella sensibilizzazio-
ne dei cittadini sul tema della criminalità in Internet. Entrambi i portali più sopra citati inten-
dono rivolgersi ai cittadini in un linguaggio chiaro e privo di gergo tecnico e fornire semplici 
istruzioni di configurazione – lo stesso approccio è seguito per la propria «cerchia aperta di 
clienti» dalla «Centrale d’annuncio e d’analisi per la sicurezza dell’informazione» (MELANI) 
gestita dalla Confederazione. 

La maggior parte degli esperti caldeggia questo approccio, anche se talune voci criti-
che affermano che la sicurezza in Internet non può essere garantita mediante la sensibilizza-
zione dell’utenza, ma soltanto con l’introduzione di standard sicuri. Non sarebbe infatti affatto 
possibile «educare» e sensibilizzare ogni utente di Internet – occorre invece focalizzarsi in 
definitiva sull’elaborazione di una tecnologia sicura. 

 

USA: in consultazione le nuove direttive per la sicurezza informatica degli impianti nuclea-
ri 
La U.S. Nuclear Regulatory Commission (NRC) ha lanciato a fine gennaio 2005 una fase 
pubblica di commento della versione attualizzata, costituita di 15 pagine, della sua direttiva 
«Criteria for Use of Computers in Safety Systems of Nuclear Power Plants». La versione at-
tuale, che consta di tre pagine, risale al 1996 e deve ora essere sostituita. La fase di consulta-
zione si è conclusa il 14 marzo 2005. 

L’idea di base della nuova direttiva è di considerare sistematicamente la sicurezza in-
formatica nell’arco di ogni fase, dallo sviluppo allo spegnimento delle centrali nucleari. Si 
consiglia inoltre di non implementare alcun collegamento con altri partner contrattuali o con 
reti pubbliche. Gli esercenti di centrali nucleari sono inoltre tenuti a verificare gli effetti di 
ogni nuovo sistema sulla sicurezza dell’impianto e a sviluppare piani di reazione per gli inci-
denti informatici. Ai costruttori sono indirizzate direttive sulle modalità per evitare il rischio 
di sabotatori, che minacciano di introdurre cosiddette «backdoor» o «bombe logiche» già 
nella fase di sviluppo di simili sistemi di sicurezza. 

Il maggiore e principale appunto critico alla nuova normativa proviene dal fatto che il 
suo statuto non è vincolante e che non ha quindi carattere obbligatorio. 

Le reazioni dei produttori di simili sistemi di informazione per le centrali nucleari, si-
nora note a MELANI, sono piuttosto negative. La californiana Capri Technology, produttrice 
di sistemi specializzati e di software per l’industria nucleare afferma che la direttiva è «preco-
ce»: essa ha piuttosto l’effetto di distogliere gli esercenti di centrali nucleari dalla riorganizza-
zione delle infrastrutture, invece di motivarli all’ammodernamento e al potenziamento di si-
mili sistemi. È controproducente emanare una direttiva prima che la NCR e gli esperti del-
l’industria possano elaborare direttive più univoche. 

Framatone, una ditta francese che sviluppa e costruisce centrale nucleari sin dai suoi 
inizi, formula una critica analoga. L’approccio della NCR è troppo ampio quando emana ad 
esempio prescrizioni per un software generico per PC identiche a quelle per il firmware di un 
chip di controllo. La sicurezza in questo campo è troppo complessa per essere ridotta a 16 
pagine. 

Dominion, una ditta operante nel medesimo settore in Virginia (USA), critica 
l’approccio contro i sabotatori a livello di sviluppatori: come può una ditta sviluppare un sof-
tware al quale i suoi propri programmatori non hanno integralmente accesso? Dominion riba-
disce poi ad esempio che il collegamento a un’interfaccia Web non provoca necessariamente 
rischi di sicurezza. 

Il principale problema di sicurezza dei cosiddetti sistemi SCADA delle centrali nucle-
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ari (Supervisory Control and Data Acquisition) si situa negli ambiti attualmente poco cifrati 
della trasmissione di dati e di comandi, del collegamento alle reti pubbliche nonché 
nell’assenza di standardizzazione delle tecnologie. La nuova direttiva della NCR si limita 
invece al solo collegamento alle reti pubbliche, mentre tutte le altre tematiche sono ampia-
mente trascurate. 

 

USA: fiasco del «Protected Critical Infrastructure Information Program» 
L’«Information Analysis and Infrastructure Protection Directorate» del «Department of Ho-
meland Security» (DHS) statunitense si occupa da un anno del cosiddetto «Protected Critical 
Infrastructure Information Program» (PCII). Tale programma dovrebbe offrire alle imprese 
che svolgono funzioni chiave nell’infrastruttura americana la possibilità di notificare dettagli 
relativi alla loro vulnerabilità fisica e digitale. Il programma si fonda su una legge del 2002, 
varata all’epoca non da ultimo a motivo della forte attività di lobby dell’industria delle tecno-
logie dell’informazione e della telecomunicazione. 

A un anno di distanza va tratta una conclusione negativa: come dichiarato dal presi-
dente dell’«Information Technology Industry Association» (ITAA) – si noti che nel 2002 
l’ITAA fu uno dei lobbisti principalmente attivi – il programma non è mai stato utilizzato, 
soprattutto da parte dell’industria dell’informazione e della comunicazione. Anche l’«IT In-
formation Sharing and Analysis Center», un’iniziativa industriale di sicurezza composta da 
Microsoft, Oracle, Intel e altri, non ha mai fatto pervenire alcun annuncio al PCII. E nemme-
no l’industria elettronica non si è sinora interessata al programma. 

Le critiche delle imprese associate al programma sono dure e censurano in particolare 
due punti: anzitutto l’industria elettronica considera troppo pignole le formalità di annuncio 
del PCII – gli annunci devono essere effettuati di volta in volta in forma cartacea, sebbene i 
partecipanti preferiscano un sistema elettronico. Secondariamente tutti i partecipanti lamenta-
no la scarsa chiarezza in merito agli obiettivi di utilizzo delle informazioni dopo il loro an-
nuncio. Mentre il DHS si impegna a non trasmettere le informazioni all’esterno e a non utiliz-
zarle a scapito degli interessi delle imprese associate, non è chiaro quali altri enti ufficiali 
all’interno del Governo saranno messi a conoscenza dell’informazione. 

Come osservato dal presidente dell’ITAA, le imprese non hanno annunciato informa-
zioni pubblicitarie o di marketing, ma hanno dovuto rivelare i loro segreti più intimi e meglio 
protetti. Mentre il flusso dell’informazione all’interno del PCII è chiaramente disciplinato, la 
medesima informazione è trasmessa anche a diversi servizi all’interno del Governo e addirit-
tura agli Stati federali, e tutto questo senza il controllo da parte di coloro che hanno effettuato 
l’annuncio, che non sanno nemmeno dove la loro informazione viene distribuita. 

MELANI sta attualmente iniziando le attività con la sua cerchia ristretta di clienti. La 
concezione svizzera non è però minacciata dai pericoli qui sopra descritti: da un lato è stato 
implementato un sistema di comunicazione sicuro e, d’altro lato, il flusso dell’informazione è 
posto sotto lo stretto controllo di chi ha effettuato l’annuncio. 

 

Un gruppo di lavoro dell’ONU pubblica documenti di base per la gestione di Internet 
Il gruppo di lavoro dell’ONU «Internet Governance» ha pubblicato all’inizio del febbraio 
2005 numerosi documenti di base sul tema della gestione di Internet. I documenti in questione 
concernono tematiche come la gestione DNS, la telecomunicazione e la convergenza, lo 
spam, la sicurezza e la criminalità informatica e sono destinati a stabilire con maggiore chia-
rezza la relazione trilaterale tra settore privato, società civile e Governo in ambito di gestione 
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di reti. Sulla base di questi documenti devono essere emanate entro il giugno del 2005 racco-
mandazioni sul futuro della gestione globale delle reti all’attenzione del Segretario generale e 
della comunità degli Stati. 

Per prevenire la minaccia di deprezzamento di Internet è urgentemente necessario in-
traprendere sforzi comuni e armonizzare a livello internazionale la ricerca, la soluzione degli 
incidenti, lo scambio di informazioni, gli standard tecnologici e la legislazione. Nel quadro di 
uno sforzo comune l’opinione pubblica deve essere sensibilizzata a livello mondiale su questa 
problematica. I principali pericoli sono stati individuati nella compromissione DNS (DNS-
poisoning), negli attacchi denial-of-service, nelle lacune del protocollo di routing BGP e so-
prattutto nella vulnerabilità dei software di rete utilizzati. 

Si ritiene che i dibattiti più accesi su questi documenti verteranno sulla gestione dei 
nomi e dei numeri, come pure sull’organizzazione dei sistemi di server root DNS. In questo 
contesto sarà oggetto di controversie il ruolo preponderante del ministero statunitense del 
commercio, rispettivamente della «National Telecommunications and Information Admini-
stration» (NTIA), che controlla la zona root di Internet. È tuttora incerto se sarà effettivamen-
te attuata l’indipendenza della NTIA, prevista per il 2006. 

I limiti della messa in rete della tecnologia di informazione e di comunicazione non 
corrispondono alle frontiere degli Stati. Un aumento effettivo della sicurezza potrà pertanto 
essere raggiunto soltanto per il tramite di un’ampia collaborazione internazionale. Il gruppo di 
lavoro dell’ONU «Internet Governance» ha ravvisato i problemi più importanti – ma rimane 
però incerto in quale misura esso potrà esercitare con le sue raccomandazioni un influsso 
sull’evoluzione della politica dei singoli Stati membri. 

 

USA: squadra hacker presso le forze armate statunitensi 
Una diceria in atto da più tempo è divenuta realtà nel corso dell’aprile 2005: le forze armate 
statunitensi dispongono di una squadra altamente specializzata di esperti in grado di condurre 
una cosiddetta «guerra informatica» contro le reti di informazione avverse. 

In questo contesto, come riferisce la rivista tecnologica «Wired», si tratta di «the 
world’s most formidable hacker posse: a super-secret, multimillion-dollar weapons program 
that may be ready to launch bloodless cyberwar against enemy networks – from electronic 
grids to telephone nets». L’unità è denominata «Joint Functional Component Command for 
Network Warfare» (JFCCNW). 

Compito centrale della squadra è la protezione delle reti del Ministero statunitense del-
la difesa. Un’ulteriore competenza, il «Computer Network Attack», è mantenuta rigorosamen-
te segreta. Si ritiene che la truppa sia composta da esperti della CIA, della National Security 
Agency (NSA), dell’FBI, dei quattro settori dell’esercito americano (Navy, Army, Air Force, 
Marines), da civili ed eventualmente addirittura da rappresentanti militari degli alleati. Un ex 
collaboratore dei servizi di informazione dei Marines parla di ampie capacità di attacco –
anche contro i sistemi di informazione avversi. Si presume ad esempio la capacità di elimina-
re rapidamente dalla rete i siti Web di propaganda islamica. 
 

Germania: il ministro degli interni Schily annuncia un «Piano nazionale per la protezione 
delle infrastrutture» 
Otto Schily, ministro tedesco dell’interno, ha annunciato a metà maggio in occasione del 9° 
congresso germanico di sicurezza IT, svoltosi a Bonn, un «Piano nazionale di protezione delle 
infrastrutture di informazione in Germania». Sino al momento della chiusura redazionale del 
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presente rapporto il Ministero federale dell’interno non era ancora impegnato nel-
l’elaborazione del piano unitamente al Bundesamt für Sicherheit in der Informationstechnolo-
gie (BSI). 

Devono essere elaborate «nuove strategie di lotta contro gli attacchi di hacker e di vi-
rus» per le autorità, le imprese e gli utenti privati. Dopo la pausa estiva il piano dovrà essere 
sottoposto al gabinetto. Si prevede che al BSI verranno d’ora in poi assegnati anche compiti 
operativi, che vanno ben oltre la funzione consultiva attuale. Oltre alla tutela della Costituzio-
ne, alla protezione delle frontiere e al Bundeskriminalamt, il BSI è destinato a divenire il 
quarto pilastro dell’architettura di sicurezza in Germania. 

Per motivare questo passo, il ministro Schily dichiara che occorre armarsi tempesti-
vamente anche contro la possibilità almeno teorica di un attacco terroristico con mezzi infor-
matici. Il contenuto del piano nazionale è stato sinora soltanto accennato: sono previste tra 
l’altro «chiare convenzioni per fronteggiare i compiti indispensabili in questo ambito», come 
pure «misure in vista di una reazione efficace» dopo un incidente IT. Il BSI deve istituire una 
centrale federale di reazione alle crisi e collaborare strettamente con gli esercenti privati di 
infrastrutture critiche (in Germania i settori dell’energia, delle finanze e delle assicurazioni, 
della sanità e dell’amministrazione pubblica). A tale scopo devono essere definite convenzio-
ni solide e vincolanti; il ministro Schily non esclude una modifica di legge a questo scopo. 

 

USA: senatori presentano una legge con il furto di identità 
In considerazione del numero elevato di furti di identità (ID-theft) che si sono verificati negli 
USA nel corso degli ultimi mesi (cfr. i capitoli 2.3 e 5.3), il senatore democratico Patrick Le-
ahy ha presentato un disegno di legge concernente le imprese che elaborano dati sensibili. A 
favore del suo «Personal Data Privacy and Security Act of 2005» il senatore Leahy ha raccol-
to consensi da parte repubblicana – quello ad esempio di Arlen Specter, presidente della 
Commissione della giustizia del Senato – circostanza che conforta le possibilità di successo 
del disegno di legge. Il senatore Leahy è stato personalmente vittima di un furto di identità. 

Il disegno di legge prevede diverse misure per migliorare la sicurezza dei dati: in futu-
ro le imprese potranno accedere soltanto a determinate condizioni a dati sensibili (dei cittadi-
ni), ad esempio al momento della concessione di crediti, e unicamente con il consenso della 
persona interessata. Le persone interessate dovranno altresì conoscere quale è l’impresa che 
conserva i loro dati. Le persone la cui identità è stata derubata o oggetto di abusi dovranno 
inoltre esserne informate più rapidamente in futuro. 

Le ditte che gestiscono oltre 10 000 serie di dati di questo genere sottostaranno in futu-
ro a una speciale vigilanza e dovranno adempiere standard di sicurezza più severi. 

 

USA: le autorità federali trasferite a partire dal 2008 sul protocollo IPv6 
Come reso noto a fine giugno, l’Office of Management and Budget statunitense inviterà pros-
simamente tutte le autorità federali ad allestire entro il 2006 un inventario di sistemi compati-
bili IPv6 e a convertire entro il 2008 le loro reti al nuovo protocollo IPv6. I motivi principali 
di questo obbligo di conversione sono le migliori funzioni di sicurezza e la possibilità di una 
migliore integrazione dei sensori mobili di sorveglianza. L’unico dipartimento ad avere elabo-
rato un piano completo di migrazione è il Ministero della difesa. 

Le principali innovazioni del nuovo protocollo Internet IPv6 consistono in funzionalità 
complementari di sicurezza (p. es. opzioni di cifratura integrate) o anche in un più ampio am-
bito di indirizzamento grazie agli indirizzi a 128 bit. 
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Gli USA non intendono cedere il controllo della zona root DNS 
Poco tempo prima della pubblicazione del rapporto conclusivo del gruppo di lavoro dell’ONU 
«Internet Governance» per la gestione di Internet, l’amministrazione americana ha annunciato 
a sorpresa di non voler rinunciare alla vigilanza sul domain name system (DNS) e sulla Inter-
net Corporation for Assigned Names and Numbers (ICANN). 

Il segretario assistente della National Information and Telecommunication Administra-
tion (NTIA) statunitense ha presentato in questo contesto i quattro fulcri della politica DNS 
americana. Il governo degli Stati Uniti non intende intraprendere nulla che possa pregiudicare 
un esercizio efficace ed efficiente del DNS e «intende pertanto mantenere il suo ruolo storico 
nell’autorizzazione di modifiche e di adeguamenti dei file della zona root determinante». Si 
intende inoltre mantenere la vigilanza sulla ICANN. 

Ancora recentemente i vertici della ICANN hanno dichiarato il loro interesse alla ces-
sione del management del DNS al settore privato e hanno confermato questa intenzione anche 
nel loro ultimo piano strategico. 

 
 

7.2 Economia privata 

Attesi fra breve hotspot WLAN negli scompartimenti di 1a classe delle FFS 
Sin dal secondo semestre del 2004 i viaggiatori delle maggiori stazioni delle FFS (Basilea, 
Berna, Ginevra, Losanna, Lucerna, Winterthur e Zurigo) fruiscono della possibilità di naviga-
re in Internet con i loro laptop per il tramite del Wireless Local Area Network (WLAN). Gra-
zie alla collaborazione tra FFS e Swisscom Mobile, entro il settembre del 2005 sarà inoltre 
possibile accedere a Internet anche in alcuni treni. Attualmente questo servizio è principal-
mente in funzione nelle carrozze di 1a classe dell’asse Est-Ovest. Sono previste larghezze di 
banda sino a due megabyte al secondo. Qualora il servizio dovesse dare buoni risultati, le FFS 
prevedono di estenderlo entro la fine del 2007 ad altre carrozze di 1a classe di altre linee. 

Queste ulteriori possibilità per i viaggiatori vanno di massima caldeggiate. Sussistono 
però talune preoccupazioni in materia di sicurezza. 

Ogni Internet provider in Svizzera è obbligato per legge a conservare duranti sei mesi i 
dati di collegamento dei suoi utenti e a metterli a disposizione delle autorità di perseguimento 
penale in caso di attività illegali (art. 3 e 15 cpv. 3 LSCPT). MELANI non sa purtroppo in 
quale misura Swisscom ottempera ai suoi obblighi nell’ambito della sua collaborazione con le 
FFS – per parecchi giorni è stato impossibile raggiungere le persone responsabili presso le 
FFS. Se nelle carrozze ferroviarie fosse possibile accedere anonimamente a Internet, chiunque 
potrebbe allestire, visualizzare o scaricare contenuti illegali durante il viaggio o effettuare 
altre attività illegali in Internet. 

La Deutsche Bahn ad esempio – che vorrebbe dare avvio nell’autunno del 2005 a un 
progetto pilota analogo tra Colonia e Düsseldorf – prevede di limitare l’accesso a Internet alle 
sole persone univocamente identificate: i clienti del provider partecipante al progetto (D1) 
possono utilizzare i loro dati abituali di accesso, mentre le altre persone ricevono i dati di 
login tramite SMS. In questo modo l’identità dei navigatori è sempre verificabile. 

Sussiste inoltre il pericolo di un cosiddetto «Evil Twin». Il computer di hacker che 
pretende fraudolentemente di essere un hotspot per la navigazione senza fili viene designato 
con il nome di «Evil Twin». L’utente corre il pericolo di annunciarsi a propria insaputa non 
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presso uno hotspot legale, ma presso il computer di un hacker che può successivamente regi-
strare l’intero traffico di dati. Sulla tratta Zurigo – Berna ad esempio, percorsa mattino e sera 
da pendolari, potrebbe verificarsi un elevato potenziale di spionaggio economico. 

Dipende tuttavia dalla configurazione dettagliata dell’offerta – tuttora ignota – in quale 
misura i pericoli descritti qui sopra possano divenire realtà, ragione per la quale non è attual-
mente possibile formulare un giudizio definitivo. 

 

Microsoft limita gli aggiornamenti delle copie illegali 
Alla fine di gennaio del 2005 Microsoft ha reso noto di voler far dipendere già fra pochi mesi 
dalla verifica della licenza lo scaricamento degli aggiornamenti del sistema operativo e delle 
applicazioni. Prima di poter scaricare aggiornamenti del software e aggiornamenti di sicurez-
za dalla homepage «http://www.windowsupdate.com», l’utente dovrà fornire la prova di esse-
re in possesso di una licenza valida. 

Se la prova della licenza non può essere fornita, si potranno scaricare unicamente gli 
aggiornamenti designati come «critici». Il programma che reca la designazione «Windows 
Genuine Advantage» ha lo scopo di procedere con maggiore rigore contro i pirati informatici 
– nessun altro software è oggetto di altrettante copie piratate e illegali nel mondo come il si-
stema operativo di Microsoft. Microsoft indica di aver subito nel corso degli ultimi dieci anni 
una perdita di parecchi miliardi di dollari a causa delle copie piratate. 

I sistemi operativi di Microsoft dispongono a livello mondiale di una quota di mercato 
di oltre il 95 percento nel settore degli utenti finali – un dato impressionante raggiunto non da 
ultimo per il fatto che, grazie alle copie piratate, il sistema è diffuso anche nelle regioni con 
minori disponibilità finanziarie. Si calcola comunque che la quota di software Microsoft 
sprovvista di licenza si aggiri intorno al 30 percento circa. Di fatto Microsoft non interrompe 
completamente la distribuzione di aggiornamenti per i sistemi operativi illegali e continua a 
distribuire gli aggiornamenti critici, perché l’insicurezza dei sistemi Windows potrebbe pre-
giudicare anche la sicurezza degli altri utenti di Windows e rendere in genere insicuro Inter-
net. Gli esperti criticano nondimeno il fatto che in futuro numerosi utenti non potranno più 
installare importanti aggiornamenti, circostanza che potrebbe sfociare in un peggioramento 
della situazione in Internet – infatti i computer Windows infettati potrebbero essere sfruttati in 
modo inosservato per attaccare altri sistemi. 

 

I produttori concordano un «Common Vulnerability Scoring System» (CVSS) 
Nel quadro di una conferenza sulla sicurezza RSA che si è svolta lo scorso febbraio a San 
Francisco, i maggior produttori di tecnologie di informazione e comunicazione, tra i quali 
Cisco Systems, Microsoft, Qualys e Symantec, hanno convenuto di allestire una categorizza-
zione comune delle lacune di sicurezza. Il nuovo «Common Vulnerability Scoring System» 
(CVSS) è destinato a sostituire le attuali designazioni specifiche ai produttori con un sistema 
che consenta di utilizzare una terminologia univoca e quindi di unificare e di semplificare le 
misure di ripristino in caso di incidenti. 

Il CVSS è una componente del progetto «US National Infrastructure Advisory Coun-
cil», una divisione del «Department of Homeland Security», che ha lo scopo di istituire con-
dizioni quadro per l’identificazione delle lacune di sicurezza. Grazie al CVSS, l’urgenza e la 
criticità delle lacune di sicurezza saranno definite in futuro in modo univoco sulla base di 
criteri standardizzati. 

A tale scopo sono tra l’altro previsti i seguenti criteri: possibilità di accesso degli ha-
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cker a informazioni confidenziali, possibilità per gli hacker di manipolare i dati o possibilità 
per l’aggressore di sferrare un attacco denial-of-service, possibilità di accesso sfruttando una 
lacuna di sicurezza e necessità di eventuali password, come pure tempo trascorso dal momen-
to della scoperta della lacuna di sicurezza. 

Come in ambito di legislazione, di lotta, di scambio di dati e di sensibilizzazione, per 
raggiungere risultati positivi è indispensabile un coordinamento internazionale degli sforzi 
anche da parte dei produttori. 

Le numerose designazioni utilizzate sinora dai singoli produttori per denominare ad 
esempio un virus (ma anche altri parassiti o lacune di sicurezza) e i criteri poco chiari per la 
determinazione della criticità hanno reso difficile la gestione, indubbiamente esigente, della 
sicurezza di sistemi distribuiti ed eterocliti. Si potrà poi valutare se il CVSS è effettivamente 
apportatore di una semplificazione a lunga scadenza quando saranno disponibili i primi an-
nunci e avvertimenti. Il CVSS non è in definiva il primo tentativo di standardizzazione in 
questo ambito. 

 

Microsoft, eBay, PayPal e Visa fondano il «Phishing Report Network» 
«Wholesecurity», un’impresa statunitense attiva nel settore della sicurezza, ha creato un nuo-
vo sistema di annuncio dei siti Web fraudolenti: si tratta del cosiddetto «Phishing Report 
Network» (www.phishreport.net). L’obiettivo di questa rete – alla quale partecipano tra l’altro 
anche Microsoft, eBay, PayPal e Visa – è la registrazione del maggior numero possibile di 
attacchi phishing. Gli annunci devono essere registrati in una banca dati centrale alla quale 
possono accedere anche altre imprese per poter bloccare le pagine fraudolenti. 

Mentre, grazie all’accesso alla banca dati centrale, eBay, PayPal e Visa si riprometto-
no tempi rapidi di risposta e di reazione alle richieste dei clienti, Microsoft intende dal canto 
suo effettuare aggiornamenti più rapidi del suo software (p. es. i clienti e-mail). 

Un’impresa analoga al «Phishing Report Network» è stata lanciata nel 2004, con la 
creazione dell’«Anti Phishing Working Group» (www.antiphishing.org). 

 

Microsoft: annuncio di un programma di cooperazione con i Governi 
In un suo discorso all’inizio del febbraio del 2005, Bill Gates, fondatore di Microsoft, ha an-
nunciato un nuovo programma di collaborazione con il Governo. Il nuovo «Government Se-
curity Program» estende il «Government Security Program» in vigore dal 2003, in virtù del 
quale il Governo ha potuto accedere al codice fonte di Windows XP, Windows 2000, 
Windows CE e Windows Server 2003. A questo primo programma hanno aderito nel frattem-
po 36 Stati. 

Nel quadro del nuovo programma, Microsoft intende offrire informazioni su lacune di 
sicurezza e minacce note e su futuri patch per software in vista di una più lunga fase di col-
laudo e di preparazione per i Governi, nonché conoscenze di esperti in caso di incidenti. Rien-
tra nell’offerta anche una hotline di supporto ventiquattro ore su ventiquattro e, se del caso, 
l’invio sul posto di una squadra di esperti Microsoft. 

Secondo la affermazioni di Microsoft, il Canada, il Cile e la Norvegia hanno già ga-
rantito la loro partecipazione al nuovo programma e altri Governi vi aderiranno sicuramente. 

La nuova iniziativa va considerata nel contesto della persistente concorrenza tra Mi-
crosoft e le soluzioni open source. Numerose autorità governative – non da ultimo ad esempio 
la città di Vienna – hanno reso recentemente nota l’intenzione di migrare verso prodotti open 
source per motivi di costo e di sicurezza. Per il tramite del programma appena annunciato 

http://www.phishreport.net/
http://www.antiphishing.org/
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Microsoft intende dare man forte a un maggior numero di Governi. Nel corso degli ultimi 
anni Microsoft ha pertanto orientato in modo particolarmente forte la sua strategia verso la 
clientela governativa. 

 

Microsoft si orienta strategicamente sul mercato della sicurezza IT 
Recentemente, Microsoft si è maggiormente orientata verso il mercato della sicurezza acqui-
stando numerosi sviluppatori di software di sicurezza. Già nel giugno del 2003, con l’acquisto 
della ditta antivirus «GeCAD» aveva acquisito know-how in questo ambito; nel dicembre del 
2004 Microsoft ha poi proceduto all’acquisto dello specialista di antispyware «Giant 
Company Software» e all’inizio di febbraio del 2005 ha completato il ciclo di acquisti effet-
tuando l’acquisizione dello specialista di antivirus e di antispam «Sybari Software». 

I primi risultati di queste attività sono i due nuovi tool offerti di recente da Microsoft. 
Anzitutto dai server di Microsoft può essere scaricata la versione beta di un «software anti-
spyware Windows»; d’altra parte è distribuito in aggiornamento automatico un programma di 
eliminazione di virus e vermi informatici (il cosiddetto «Malicious Software Removal Tool»). 
Il primo tool si basa sui precedenti prodotti della «Giant Software Company» e il secondo sui 
precedenti prodotti della «GeCAD Software». 

Nel corso della conferenza RSA di San Francisco, Bill Gates ha inoltre annunciato per 
il giugno 2005 una nuova versione di Internet Explorer orientata alla sicurezza, nonché un 
proprio programma antivirus, che potrà essere scaricato gratuitamente non appena sarà stato 
completato. 

Attualmente le risorse di Microsoft sono focalizzate primariamente sulla sicurezza, 
come dichiarato da Bill Gates all’inizio di febbraio in occasione del «Government Leader’s 
Forum» di Praga: «The No. 1 thing for Microsoft in terms of investment and research and 
development is security». Di fatto, come reso noto nel corso della conferenza annuale «Te-
chFest» dei diversi gruppi di ricerca e di sviluppo di Microsoft, l’impresa sta lavorando a 
numerose idee, fra le quali un sistema interamente automatizzato di lotta contro i vermi in-
formatici. L’obiettivo di Microsoft non è più di auspicare tempi di reazione rapidi da parte 
degli amministratori di sistema, bensì di sviluppare soluzioni automatizzate. 

La causa di molti problemi di sicurezza, criticata da numerosi esperti, ossia la mono-
cultura in ambito di sistemi di informazione e di comunicazione istituita dalla strapotenza di 
Microsoft, costituisce simultaneamente una chance di miglioramento tecnico del livello di 
sicurezza in Internet. Grazie ai prodotti attuali focalizzati sulla sicurezza, è stato possibile 
rendere più sicuri in un sol colpo la maggior parte dei sistemi di computer collegati a Internet. 

Con la campagna di acquisti degli ultimi mesi Microsoft conferma la sua vecchia stra-
tegia di acquisto di ditte innovative per ampliare la propria linea di prodotti. 

 

Il Cyber Incident Detection Data Analysis Center (CIDDAC) dà avvio a un progetto pilota 
A metà aprile una nuova organizzazione senza scopo lucrativo, il «Cyber Incident Detection 
Data Analysis Center» (CIDDAC), ha dato avvio a un progetto pilota destinato alla raccolta di 
dati sulle intrusioni di rete da parte di un gruppo di ditte del settore delle infrastrutture criti-
che. L’obiettivo è di creare un centro informatico di allarme precoce. 

Il progetto in questione costituisce il primo sforzo privato di istituzione di una rete di 
individuazione della criminalità informatica accanto a quella governativa. Il centro operativo 
è stato sistemato presso l’Institute of Strategic Threat Analysis and Response Laboratory 
dell’Università di Pennsylvania ed è sostenuto finanziariamente dal Department of Homeland 
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Security. Si spera di disporre nel giro di cinque mesi di una raccolta utile di dati sulla scorta 
degli annunci delle 30 imprese sinora collegate. 

Per la raccolta dei dati deve essere utilizzata una serie di sensori di rete automatizzati 
(Real-Time Cyber Attack Detection Sensors, RCADSs), in grado di individuare le intrusioni e 
i tentativi di intrusione. I sensori si situano però all’esterno dei firewall delle singole imprese 
dacché sussistono grandi preoccupazioni per la sicurezza dei dati e le imprese non accettano 
quindi l’installazione di sensori nelle proprie reti. 

Grazie a questi sensori deve essere possibile un allarme in tempo reale. Se del caso, il 
centro prevede la messa a disposizione dei suoi dati alle autorità di perseguimento penale – 
sebbene la sua attività sia incentrata sui bisogni dell’economia privata. Attualmente il 
CIDDAC non collabora ancora con centri similari, come il CERT Coordination Center o il 
SANS Internet Storm Center (ISC). 

 

Microsoft: annuncio di «Windows OneCare» 
A metà maggio Microsoft ha annunciato un nuovo servizio in abbonamento denominato 
«Windows OneCare», destinato a garantire in futuro che Windows rimanga rapido e sicuro. 
Dopo la sua entrata nel settore della sicurezza (cfr. più sopra), Microsoft intende offrire, per il 
tramite di questo abbonamento, programmi antivirus attuali e software antispyware, nonché 
firewall dotati di controllo dei collegamenti entranti e uscenti. «OneCare» comprenderà anche 
un programma di backup e sarà in grado di verificare o di ordinare i file di sistema. 

Così facendo Microsoft non propone alcuna novità che non sia già esistente nei pro-
dotti alternativi – come ad esempio il software antivirus di produttori terzi – ma riunisce in 
un’unica interfaccia tutte le funzioni di sicurezza. La fase beta ufficiale di «Windows OneCa-
re» è preannunciata per fine anno. Non si sa ancora quando sarà disponibile il prodotto defini-
tivo, né si conosce il prezzo dell’abbonamento. 

 

Bluewin aderisce al Messaging Anti-Abuse Working Group (MAAWG) 
Come reso noto il 6 giugno, Bluewin aderisce al gruppo internazionale Messaging Anti-
Abuse Working Group (MAAWG). Questo gruppo combatte soprattutto l’invio in massa di e-
mail indesiderati e i virus. Esso conta attualmente oltre 500 milioni di abbonati. Bluewin ha 
aderito alla direzione in qualità di sponsor. 

In quanto coalizione indipendente di pubblica utilità delle imprese di tecnologia del-
l’informazione e della comunicazione a livello mondiale, MAAWG si è fissato come obietti-
vo la lotta contro l’abuso delle tecnologie di messaggeria elettronica avvalendosi della colla-
borazione degli esercenti, dell’utilizzazione delle tecnologie disponibili e dell’approntamento 
di mezzi di comunicazione estesi ai diversi settori. 

 
 

Trend Micro acquista una ditta di filtraggio IP 
Il produttore di software antivirus Trend Micro amplia il suo portafoglio di prodotti con 
l’acquisizione di Kelkea Inc., uno specialista del filtraggio IP. Come annunciato da Trend 
Micro, l’acquisto permette di estendere la linea di prodotti per la protezione delle reti contro 
pericoli come il phishing, il pharming, gli attacchi da parte di reti bot (DDoS) e lo spam. 

Kelkea è particolarmente specializzato nel campo dell’identificazione delle fonti di pe-
ricoli, come ad esempio gli e-mail di spam. Inoltre Kelkea mette parimenti a disposizione i 
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cosiddetti «Reputation Services», per il tramite dei quali è possibile osservare e graduare gli 
indirizzi IP al fine di identificare gli spammer, le truffe phishing e altri attacchi. Si prevede la 
ripresa integrale dei prodotti Kelkea in nome proprio. 

Il mercato dei prodotti di sicurezza IT è in fase di continua crescita. MELANI parte 
dall’idea che nel corso dei prossimi anni ci si devono aspettare ampi cambiamenti in questo 
settore. 
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